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AKADEMIK DURUSTLUK BEYANI

Bu calismada yer alan tiim bilgilerin akademik kurallara ve etik ilkelere uygun olarak
toplanip sunuldugunu, s6z konusu kurallar ve ilkelerin zorunlu kildig1 cergevede,
calismada Ozgiin olmayan tim bilgi ve belgelere, alintilama standartlarina uygun

olarak referans verilmis oldugunu beyan ederim.
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TELE CALISMADA IZLEME VE GOZETLEME ARACLARININ KIiSISEL
VERILERIN KORUNMASI BAGLAMINDA DEGERLENDIRILMESI

Giildagi, Abdiilmecit
Ozel Hukuk Yiiksek Lisans Programi
Ogrenci Numarasi: 224055005
Open Researcher and Contributor ID (ORC-ID): 0000-0001-8013-6693
Ulusal Tez Merkezi Referans Numarasi: 10729531

Tez Danismant: Prof. Dr. Yeliz Bozkurt Giimriik¢iioglu
Temmuz 2025, 322 Sayfa

Bu tezde, tele caligma iliskilerinde kullanilan izleme ve gozetleme araglari, kisisel
verilerin korunmasi hukuku baglaminda incelenmektedir. Dijitallesmenin hiz
kazanmastyla birlikte yayginlasan tele ¢alisma uygulamalari, ¢alisma iliskilerinde
onemli degisimlere yol agmis; bu durum, igverenlerin yonetim hakki ile ¢alisanlarin
kisisel verilerinin korunmasi arasindaki dengenin kurulmasimi hukuki ve teknik
acilardan karmasiklastirmistir. Bu dogrultuda calismanin ilk bdoliimiinde, tele
caligmanin tarihsel gelisimi, tanimi1 ve hukuki ¢ercevesi, uluslararasi diizenlemeler ile
Avrupa Birligi ve Tiirk hukuku karsilastirmali olarak ele alinmistir. Ikinci boliimde,
tele ¢aligma siireglerinde kullanilan fiziksel, elektronik, biyometrik ve yapay zeka
tabanli izleme ydntemleri sistematik olarak degerlendirilmistir. Ugiincii béliimde ise
elde edilen kisisel verilerin islenmesinin hukuki sonuglari, hukuka uygunluk sartlari,
veri sorumlulariin yiikiimliiliikkleri ve c¢alisanlarin haklar1 ayrintili  bigimde
aciklanarak, veri giivenligine iliskin teknik ve idari tedbirler sunulmustur. Calisma,
disiplinler arasi1 bir yaklasimla, igverenlerin yonetimsel menfaatleri ile ¢alisanlarin
0zel hayat ve kisisel veri koruma haklar1 arasinda 6l¢iilii ve dengeli bir hukuki gerceve

olusturmay1 hedeflemektedir.

Anahtar Kelimeler: Izleme ve Gozetleme, Kisisel Verilerin Korunmasi, Tele

Calisma.
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ABSTRACT

A LEGAL EVALUATION OF MONITORING AND SURVEILLANCE TOOLS IN
TELEWORK FROM THE PERSPECTIVE OF PERSONAL DATA PROTECTION

Giildagi, Abdiilmecit
MA in Private Law Program
Student ID: 224055005
Open Researcher and Contributor ID (ORC-ID): 0000-0001-8013-6693
National Thesis Center Referance Number: 10729531

Thesis Supervisor: Prof. Yeliz Bozkurt Giimriik¢iioglu
July 2025, 322 Pages

This thesis examines the monitoring and surveillance tools used in teleworking
relationships within the framework of personal data protection law. With the
acceleration of digitalization, the widespread adoption of telework has led to
significant transformations in employment relations, rendering the balance between
employers’ managerial authority and employees’ personal data protection rights
increasingly complex from both legal and technical perspectives. In this context, the
first part of the study analyzes the historical development, definition, and legal
framework of telework through a comparative evaluation of international, European
Union, and Turkish regulations. The second part systematically examines physical,
electronic, biometric, and Al-based monitoring methods employed in teleworking
environments. The third part evaluates the legal consequences of personal data
processing, the conditions of lawfulness, the obligations of data controllers, the rights
of data subjects, and the necessary technical and administrative security measures.
Adopting an interdisciplinary approach, the study aims to establish a comprehensive
legal framework that ensures a proportionate and balanced reconciliation between

employers’ managerial interests and employees’ privacy and data protection rights.

Keywords: Monitoring and Surveillance, Personal Data Protection, Telework.
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ADM
Al

Al ACT

AIHM
AIHS
BAG
BCI
BDSG
BetrVG
BIPA

BM
BYOD
CCPA

CCTV
CNIL

CNPD

COVID-19
CPRA
CSE

CSL
CSGB
DLP

DPA
DPIA

DPO

SEMBOLLER VE KISALTMALAR LiSTESI

Avrupa Birligi

Automated Decision-Making (Otomatik Karar Alma)

Artificial Intelligence (Yapay Zeka)

European Union Artificial Intelligence Act (Avrupa Birligi Yapay
Zeka Tiizigi)

Avrupa Insan Haklar1 Mahkemesi

Avrupa Insan Haklar1 Sozlesmesi

Bundesarbeitsgericht (Alman Federal is Mahkemesi)

Brain-Computer Interface (Beyin-Bilgisayar Arayiizii)
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BOLUM I

GIRIS

Dijitallesme siireci, son yillarda kazandig1 ivmeyle ¢alisma yasaminin paradigmalarini
koklii bir bigimde doniistiirmistiir. Bilgi ve iletisim teknolojilerindeki geligsmeler ile
COVID-19 pandemisinin kiiresel 6l¢ekteki hizlandirici etkisi, isin fiziksel olarak isyeri
sinirlart disina tasindigi tele calisma modelini bir¢ok sektor i¢in yaygin ve kalict bir
uygulama haline getirmistir. Bu doniislim, is siire¢lerinde esneklik ve verimlilik gibi
Oonemli avantajlar saglarken, ¢aligma iligkilerinin mekansal ve zamansal sinirlarini
ortadan kaldirarak igverenin yonetim hakki ile ¢alisanlarin temel hak ve 6zgiirliikleri

arasinda yeni ve karmasik hukuki tartismalar dogurmustur.

Tele caligmanin dogasi geregi uzaktan gerceklestirilen is gorme edimlerinin
denetlenmesi ihtiyaci, bu kapsamda kullanilan teknolojik izleme ve gozetleme
araglarinin hukuki boyutunu 6n plana ¢ikarmistir. Isverenin yonetim hakkmi etkili
sekilde siirdiirebilmesi, giderek daha fazla dijital araca dayali denetim
mekanizmalariin gelistirilmesini ve bu uygulamalarin hukuka uygunluk ¢ercevesinde
degerlendirilmesini zorunlu kilmaktadir. Bu yeni caligma diizeninin merkezinde,
igverenin is silireglerini yonetme ve verimliligi denetleme ihtiyaci ile calisanin Anayasa
ve uluslararasi sozlesmelerle giivence altina alinmis 6zel hayatinin gizliligi ve kisisel

verilerinin korunmasi hakki arasindaki hassas denge yer almaktadir.

Kiiresel dl¢ekte yayginlasan ve Avrupa Birligi gibi otoriteler tarafindan dahi “asir1” ve
“miidahaleci” olarak degerlendirilen otomatik yiiz tanima, iletisim igeriklerinin
taranmasi, konum takibi ve hatta tele calisanlarin klavye hareketlerinin ve ekran
etkinliklerinin izlenmesi gibi gelismis izleme teknikleri, calisma yasaminda yeni ve

karmagik bir donem baslatmistir. Bu teknolojiler, yalnizca toplanan veri hacmini

! Chris Jay Hoofnagle vd., “The European Union General Data Protection Regulation: What It Is and
What It Means”, Information & Communications Technology Law 28, sy 1 (2019): 469; Kirstie Ball,



katlanarak artirmakla kalmamis, ayn1 zamanda bu verileri isleyerek bireyler hakkinda
otomatik kararlar alinmasina olanak taniyan analitik kapasiteyi de gelistirmistir. Bu
durum, calisanlarin hassas niteliklerine dayali ortilk veya agik ayrimcilik riskini
dogururken, diger yandan isverenlerin bu uygulamalar1 verimlilik gerekgesiyle

mesrulastirmasina zemin hazirlamaktadir.

Bu baglamda tezin temel amaci; tele calisma iliskilerinde kullanilan izleme ve
gozetleme araclarini, kisisel verilerin korunmasi hukuku ¢ergevesinde disiplinler arasi
bir yaklasimla analiz etmek ve igverenlerin menfaatleri ile ¢alisanlarin 6zel hayat ve
kisisel verilerini koruma haklar1 arasinda 6l¢iilii ve dengeli bir hukuki ¢ercevenin nasil
olusturulabilecegini ortaya koymaktir. Bu ama¢ dogrultusunda calisma, yalnizca Tiirk
Hukuku ile simirli kalmayacak; Uluslararast Calisma Orgiitii (International Labour
Organization - ILO), Avrupa Birligi (AB) diizenlemeleri ile Almanya, Fransa, Amerika
Birlesik Devletleri ve Birlesik Krallik gibi mukayeseli hukuk orneklerindeki

diizenleme ve uygulamalari da inceleyerek biitlinciil bir perspektif sunacaktir.

Bu hedefe ulasmak amaciyla tez, temel olarak ii¢ ana boliim {lizerine kurgulanmustir:

Birinci boliimde, Oncelikle uzaktan calisma ve tele ¢alisma kavramlari; tarihsel
gelisimleri, tanimlar1, unsurlar1 ve hukuki ¢ergeveleriyle ele alinacaktir. Bu kapsamda,
Uluslararas1 Calisma Orgiitii ve Avrupa Birligi diizenlemeleri 1s131nda tele calismaya
iliskin uluslararas1 standartlar incelenecek ve Tiirk Hukuku’ndaki diizenlemeler ile

taraflarin hak ve yiikiimliiliikleri detayl1 bir sekilde ele alinacaktir.

Ikinci béliimde, tele galisma siireclerinde kullanilan izleme ve gdzetleme ydntemleri
sistematik bir sekilde simiflandirilacaktir. Bu kapsamda, fiziksel, elektronik,
biyometrik ve yapay zeka tabanl izleme yontemleri, teknik ve islevsel yonleriyle ve
kullanim amagclar1 bakimindan analiz edilecektir. Ayrica bolimde, is iligkileri
kapsaminda kullanilan izleme uygulamalarma iliskin uluslararasi ve mukayeseli
hukuk sistemlerindeki normatif cerceve ile Tiirk Hukuku’ndaki diizenlemelere yer

verilecektir.

“Surveillance in the Workplace: Past, Present, and Future”, Surveillance & Society 4, sy 20 (2022):
458-59.



Ugiincii ve son béliimde ise izleme ve gdzetleme araglariyla elde edilen kisisel
verilerin islenmesinin hukuki sonuglari, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ¢ergevesinde degerlendirilecektir. Bu bdliimde veri isleme faaliyetlerinin
hukuka uygunluk sartlari, veri sorumlusu olan isverenin yiikiimliiliikleri, veri sahibi
olan ¢aliganlarin haklar1 ve veri giivenliginin saglanmasi i¢in alinmasi gereken teknik

ve idari tedbirler ayrintili bir bigimde aciklanarak somut ¢6ziim Onerileri sunulacaktir.

Tiim bu boliimler ¢ergevesinde bu tez, tele calisma uygulamalarinda isverenin yonetim
hakki ile is¢inin kisisel verilerini koruma hakki arasindaki dengeyi saglayacak hukuki
mekanizmalar 6nermeyi hedeflemektedir. Disiplinler arasi bir bakis agisiyla, tele
calismadaki izleme ve gozetleme pratiklerini kisisel verileri koruma hukuku
perspektifinden degerlendiren bu g¢alisma, yalnizca 6gretiye katki saglamay1 degil,
aynt zamanda uygulamada karsilasilan hukuki sorunlara etkili ve uygulanabilir

¢Oziimler sunmay1 amaglamaktadir.



BOLUM 11

GENEL OLARAK UZAKTAN CALISMA VE TELE
CALISMA

2.1. Uzaktan Calisma

Gilintimiizde gittikge yayginlik kazanan uzaktan c¢aligma uygulamalari, igveren ve
calisan acisindan c¢alisma yeri ve siireleri bakimindan o6nemli Olgiide esneklik
saglamakla birlikte, klasik 1is iligkisinden ayrilan ve atipik calisma iligkileri
kategorisinde degerlendirilen 0zgiin hukuki ve teknik sorunlar1 da giindeme
getirmektedir. Uzaktan ¢alisma, Is Kanunu’nun 14. maddesinin 4. fikrasi kapsaminda
“Iscinin, igveren tarafindan olusturulan is organizasyonu kapsaminda is gorme
edimini evinde ya da teknolojik iletisim araglari ile isyeri disinda yerine getirmesi
esasina dayali ve yazili olarak kurulan is iliskisi” seklinde tanimlanmaktadir. Bu
kavram, 6gretide ve mevzuatta “evde ¢alisma” ve “tele caligma™ alt tiirlerini kapsayan

bir iist baslik seklinde ele alinmaktadir?. Her ne kadar galisma konumuz tele ¢alisma

2 Sarper Siizek ve Siileyman Basterzi, fs Hukuku, 24. bs (Beta, 2024), 284 vd.; Nuri Celik vd., Is Hukuku
Dersleri, 36. bs (Beta, 2023), 226 vd.; Hamdi Mollamahmutoglu vd., Iy Hukuku, Giincellenmis 7
(Lykeion, 2022), 142-43; Emine Tuncay Senyen Kaplan, Bireysel Is Hukuku, 2. (Yetkin Yaymevi,
2023), 158; Ercan Akyigit, Is Hukuku, 15. bs (Seckin, 2024), 171-74; Haltk Hadi Siimer, Is Hukuku,
Giincellenmis 27. (Seckin Yaymcilik, 2024), 50 vd.; Ufuk Aydm, Bireysel Is Hukuku, 7. bs (Nisan
Kitabevi, 2023), 125 vd.; Mustafa Alp, “Tele Calisma (Uzaktan Calisma)”, icinde Sarper SUZEK e
Armagan (Istanbul, 2011), 1:795 vd.; Yeliz Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde
Home-Office Uygulamasina iliskin Tiirk ve Alman Hukuku’nda Mukayeseli Bir Degerlendirme”,
Koronaviriis Déneminde Giincel Hukuki Meseleler Sempozyumu: Bildiri Tam Metin Kitabi 29-30 Mayts
2020, Ibn Haldun Universitesi Yayinlari, 2020, 145 vd.; Yeliz Bozkurt Giimriik¢iioglu ve F. Burcu
Savas Kutsal, “Uzaktan Calisma”, icinde Zorlayici Sebeplerin Is Iliskisine Etkisi, ed. Saim Ocak (Adalet
Yaymevi, 2023), 51 vd.; Orhan Ersun Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele
Calisma)”, Legal Is Hukuku ve Sosyal Giivenlik Hukuku Dergisi, sy 26 (2010): 525 vd.; Dilek Dulay
Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya fliskin Hiikiimleri ve Degerlendirilmesi”, Sicil Iy
Hukuku Dergisi 36 (2016): 148 vd.; Mustafa Alp, “Corona Giinlerinde Uzaktan (Evden) Calisma, Telafi
Calismas1 ve Ucret Indirimi”, i¢inde Pandemi Siirecinde Is Hukuku, ed. Giilsevil Alpagut (On iki Levha
Yaymncilik, 2020), 103-8; Erdem Ozdemir, “Uzaktan Calisma Yonetmeligi Karsisinda Tele Calisma”,
Cimento Isveren Dergisi 35, sy 3 (2021): 8-41; Merve Kutlu ve Ali Ugar, “Taraflarin Hak ve Borglar
Kapsaminda Koronaviriis Pandemisinde Uzaktan Calisma”, iginde s Hukukunda Yeni Yaklasimlar V.,
ed. Kiibra Dogan Yenisey ve Seda Ergiines Emrag (On iki Levha Yaymncilik, 2022), 253 vd.; Beyza
Oztiirk Inal, Uzaktan Calisma (Platon Hukuk, 2022); Gonca Aydméz, “Is Hukukunda Tele (Uzaktan)
Calisma” (Doktora Tezi, Ankara Universitesi, 2014).



ile sinirlt olsa da konunun anlasilabilmesi i¢in uzaktan calisma kavrami iizerinde
durulacak ve bu calisma bigimini diger calisma tiirlerinden ayiran Ozellikleri
aciklanacaktir. Ardindan evde calisma ile bu ¢alisma bigimine uygulanacak hiikiimler
degerlendirilecektir. Evde calisma, tele calisma ile iliskisi dlgiisiinde sinirli olarak
incelenecek olup konumuzu teskil eden tele ¢alisma ise daha kapsamli incelenecektir.
Bu ¢ergevede tele calismanin tarihsel gelisimi, is iligkilerine etkileri, tanimi1, unsurlari,

tiirleri ve tele ¢alismaya iliskin hukuki diizenlemeler ele alinacaktir.

2.1.1. Tarihi Gelisimi ve Yayginlasmasi

Tarim toplumlarinda bireyler, temel ihtiyaglarin1 karsilamak ve gelir elde etmek
amaciyla liretim faaliyetlerini genellikle ev ortaminda, giiniimiizdeki karsiligiyla
uzaktan ¢aligsma bi¢ciminde gerceklestirmislerdir. Ancak Sanayi Devrimi'nin ardindan
tiretimin fabrikalara taginmasi, bu calisma ydnteminin yaygiligini 6nemli dlgiide
azaltmistir. Bununla birlikte, uzaktan calisma modeli tamamen ortadan kalkmamastir.
Zamanla yasanan gelismelerle icerigi yenilenen bu model, teknolojik ilerlemeler ve
bilhassa COVID-19 pandemisinin hizlandirict etkisiyle tekrar énem kazanmis ve
yaygmhigr artmistir®. Nitekim, bilgi ve islem teknolojilerinin gelismesiyle birlikte
uzaktan calisma orani1 giderek artis gdstermekte ve bu model bir¢ok sektdrde daha da

yayginlasmaktadir?,

Bununla birlikte, tele ¢alisma uygulamalarina yonelik giincel yonelim, tek yonlii bir

gelisimden ziyade, iki karsit dinamigin etkilesimiyle sekillenen bir siirece isaret

3 A. Can Tuncay, “Pandemi Golgesinde Evden Calisma”, Legal Is Hukuku ve Sosyal Giivenlik Hukuku
Dergisi 18, sy 72 (2021): 23-52; Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde Home-
Office”, 145 vd.; Bozkurt Gliimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 2; Oztiirk Inal, Uzaktan
Calisma, 1; Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 527; Kutlu ve Ucgar,
“Taraflarin Hak ve Borglart Kapsaminda Koronaviriis Pandemisinde Uzaktan Calisma”, 253 vd.;
Levent Akin, “Tiirk Calisma Yasaminda Pandemi Siirecinde Uzaktan/Evden Calisma ve Olasi
Sonuglar1”, Otto Kaufinann Armagan: (Ed. Hekimler, A.),2021, 261-300.

4 Kiiresel ¢apta yapilan bir arastirmada pandemi sonrasinda ¢alisanlarin %19 unun tamamen, %29 unun
ise kismen uzaktan ¢aligma diizenine gegtigini gostermektedir. Pandemi dncesinde bu oranlar sirasiyla
%10 ve %20 olarak kaydedilmis olup, uzaktan calisma yontemini kullanan toplam calisan orani
%30°dan %48’e yiikselmistir. Bu arastirma, Gartner COVID-19 Crisis Benchmarking Against Your
Peers Webinar Poll (421 IK lideri, 2 Nisan 2020), 2020 Gartner Cost Cutting and Employee Experience
Survey (4,535 galisan) ve COVID-19: How Finance Leaders Are Responding to the Emerging Situation
Webinar Poll (317 finans lideri, 26 Mart 2020) olmak iizere ii¢ anketten yararlanilarak olusturulmustur.
Andrea Granieri, How the Remote Work Revolution Will Change the Employer- Employee Relationship,
2020.



etmektedir. Bir yanda calisanlar, esnek caligma kosullarini kalici bir beklenti haline
getirmigken; diger yanda, igverenlerin, calisanlarin fiziksel olarak ofise donmesine
yonelik egilimi gili¢lendirmektedir. Bu ¢ift yonlii gerilim, genel gidisatin “hibrit”

modele dogru evrildigini ortaya koymaktadir®.

2.1.2. Uzaktan Calisma Tanimi, Unsurlari ve Geleneksel Calisma Bicimlerinden

Ayrilan Yonleri

Uzaktan calisma modellerinin yayginlagsmasi, isci-igveren iliskilerinde yeni hukuki
sorunlarin ve diizenleme ihtiyacinin ortaya ¢ikmasina neden olmustur. Is hukukunun
temel kavramlarindan olan isin yapilacagi yer ve isyeri, teknolojideki gelismelerle
birlikte geleneksel tanimlarinin disina ¢ikarak daha esnek ve dinamik bir nitelige
kavusmustur®. Uzaktan calisma modelinde karsilasilabilecek hukuki sorunlar,
kapsamli hukuki diizenlemeleri zorunlu kilmaktadir. Bu konular arasinda ¢alisma

stirelerinin tespiti ve denetimi, is saglig1 ve giivenligi 6nlemlerinin etkin bir sekilde

5 Giiniimiiz ¢alisma diizeni, calisanlarin kalic1 hale gelen esneklik talebi ile yonetimin artan ofise doniis
baskisi arasinda belirginlesen bir gerilimle sekillenmektedir. Yapilan aragtirmalar, uzaktan galigmaya
uygun ABD’li ¢alisanlarin %51 inin hibrit bir diizende ¢alistigini ve %60’ 1min bu modeli tercih ettigini
ortaya koyarken, pandemi Oncesi doneme kiyasla diinya genelinde uzaktan caligilan giin sayisinin
haftada ortalama 0,3’ten 1,3’e yiikselmesi bu esneklik beklentisinin yerlesik hale geldigini teyit
etmektedir. Buna karsilik, kiiresel CEO’larin %83 liniin 6nlimiizdeki ii¢ yil i¢inde ofise tam zamanl
doniis beklemesi ve bu oranin bir dnceki y1l %64 seviyesinde olmasi, yonetici kanadindaki beklentilerin
keskin bir artis iginde oldugunu gostermektedir; nitekim sirketlerin %90’min 2024 yili sonuna kadar
ofise doniis politikalarin1 uygulamayi1 planladigi rapor edilmektedir. Calisan beklentileri ile yonetim
baskisi arasindaki bu ¢atisma, ¢alisanlarin haftanin belirli giinlerinde ofiste bulunmasini zorunlu kilan
yapilandirilmig hibrit modelin yayginlagmasina zemin hazirlamistir; 6yle ki, ABD’de bu tiir
programlara sahip sirketlerin orani %43’e ulasarak 2023 yili basindaki seviyesinin iki katint agmistir.
Bknz. Gallup Inc, “Indicator: Hybrid Work”, Gallup.Com, erisim 17 Eylil 2025,
https://www.gallup.com/401384/indicator-hybrid-work.aspx; Cem Avcioglu, “Uzaktan Calismaya Dair
Veriler ~ Déniisiimiin ~ Kalictigina  Isaret  Ediyor”, = TSKB, 29  Agustos 2025,
https://www.tskb.com.tr/blog/genel/uzaktan-calismaya-dair-veriler-donusumun-kaliciligina-isaret-
ediyor; “KPMG 2024 CEO Outlook - KPMG Turkey”, KPMG, 02 Aralik 2024,
https://kpmg.com/tr/en/home/insights/2024/12/2024-ceo-outlook.html; “Uzaktan Calisma Oldi mii?
Imdi Yiirek Yirtilir”, erisim 17 Eyliil 2025, https://incturkiye.com/makaleler/uzaktan-calisma-oldi-mu-
imdi-yurek-yirtilir?uuid=sAUPWH3Gp.

6 Kiibra Dogan Yenisey, “Uretimin Degisen Yapismin ‘Isyeri’ Kavramina Etkisi,” iginde Ekonomik ve
Teknolojik Gelismelerin Is Hukuku ve Sosyal Giivenlik Hukukuna Etkileri, Prof. Dr. Miinir Ekonomi
85. Dogum Giinii Armagan1 (Oniki Levha Yaycilik, 2021), 161 vd.; Giilsevil Alpagut, “Dijitallesen
Calisma Yasaminda Is Sozlesmesinin Unsurlar”, iginde Ekonomik ve Teknolojik Gelismelerin Is
Hukuku ve Sosyal Giivenlik Hukukuna Etkileri, Prof. Dr. Miinir Ekonomi 85. Dogum Giinii Armagant1
(On Iki Levha Yaymecilik, 2021), 100 vd.; Nursen Caniklioglu ve Melis Kutlu, “Tele Calismada Isyeri
Kavram1”, Istanbul Aydin Universitesi Hukuk Fakiiltesi Dergisi 10, sy 2 (2024): 119 vd.



uygulanmast ve is gorme ediminde kullanilan arag-gereclerin maliyet ile diger

masraflarin paylasimi yer almaktadir’.

Uzaktan c¢alisma kavraminin agik bir bigimde tanimlanmasi ve hukuki ¢ergevesinin
netlestirilmesi, s6z konusu calisma modelinin uygulanabilirligi ve siirdiiriilebilirligi
acisindan kritik dneme sahiptir®. Uzaktan calisma kavraminin netlestirilmesi ihtiyac,
ozellikle farkli {ilkelerde kullanilan terimlerin ¢esitliligi nedeniyle uluslararasi bir
boyut kazanmaktadir. Ulkeler arasinda benzer anlamlara gelen terimlerin es zamanl
veya birbirinin yerine kullanilmas: kavramsal belirsizligi derinlestirmektedir®.

2 <6

Nitekim uluslararas1 6gretide “work at distance”, “remote work™ ve “home office” gibi
genel ifadelerin yani sira, “telework”, “work at home” ve “home-based work” gibi
daha spesifik alt kategoriler de dikkat ¢ekmektedir'®. Bu galisma kapsaminda zaman
zaman tele calismay1 da igine alan bir list kavram olmasi1 nedeniyle uzaktan galigma

terimi tercih edilmistir.

Terimlerin farkli sekillerde veya birbirinin yerine kullanilmasi, karsilagtirmali hukuk
alaninda kavramlarin tanimlanmasi agisindan farkli yaklasimlarin ortaya ¢ikmasina
neden olmaktadir. Oregin Uluslararas1 Calisma Orgiitii, uzaktan ¢alismay1, “isin
tamaminin veya bir kismimmin olagan ¢alisma yerinden farkli bir alternatif mekanda
verine getirilmesi durumu” olarak tanimlamaktadir. ILO’ya gore uzaktan ¢aligma,
calisanin mesleki niteligi ve istihdam durumuna gore belirlenen, genellikle isin
yapilmasinin beklendigi yerin disinda kalan cesitli mekanlarda

11

gerceklestirilebilmektedir". Mukayeseli hukuk kapsaminda ele alinacak olursa,

74857 say1li is Kanunu’nun 14. maddesinde 2016 yilinda 6715 say1li Kanun ile yapilan diizenlemeden
onceki donem igin ortaya ¢ikan ihtiyaca iliskin bknz. Murat Kandemir, is Hukuku ve Sosyal Giivenlik
Hukuku Acisindan Tele Calisma (Legal Kitapevi, 2011), 106; Mijjdat Sakar ve Duygu Erkan Sahin,
“Esnek Calisma Modellerinden Uzaktan Caligma ve Uzaktan Calisanlarin Sigortaliligi”, SGD-Sosyal
Giivenlik Dergisi 11, sy 2 (2021): 249-67.

8 Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 527-28.

% “Covid-19: Guidance for Labour Statistics Data Collection”, International Labour Office, 05 Haziran
2020, 3,
https://www.ilo.org/sites/default/files/wecmspS/groups/public/@dgreports/@stat/documents/publicatio

n/wems_747075.pdf.

10 Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde Home-Office”, 155; Luca Ratti ve
Antonio Garcia-Mufioz, “The Regulation of Remote Work. Seeking Balance Through the Articulation
of Labour Law Sources: A Comparative Appraisal”, International Journal of Comparative Labour Law
and Industrial Relations 40, sy Issue 3 (2024): 304.

11 ILO, “Defining and Measuring Remote Work, Telework, Work at Home and Home-Based Work”,
icinde ILO Technical Note (International Labour Office, 2020), 5,



Alman Hukukunda da fiziksel olarak isyeri disinda gerceklestirilen c¢alismalara
yonelik terim birligi henliz saglanamamis durumdadir. Evde ¢alisma ve tele ¢alisma
kavramlar1 siklikla kullanilsa da tele ¢alismanin kapsaminin daha ayrintili bir bigimde
ele alinmasi ve ¢alismanin gerceklestirildigi mekanlara gore alt kategorilere ayrilmasi
gerektigi ileri siiriilmektedir!?. Fransiz hukukunda ise Fransiz is Kanunu’nda herhangi
bir ayrim yapilmaksizin ilgili hiikkiimler dogrudan tele ¢alisma (télétravail) baglig

altinda diizenlenmistir®.

Tiirk hukukunda uzaktan ¢alismaya iligkin ilk yasal tanim, yukarida belirtildigi iizere
2016 yilinda 4857 sayili Is Kanunu’nun 14. maddesinde yapilmistir'4. Bdylece uzaktan
calisma kavrami, esas olarak iki temel unsur iizerine insa edilmistir. Bunlardan ilki,
isin igveren tarafindan belirlenen is organizasyonu cercevesinde yliriitiilmesidir. Bu
unsur, uzaktan c¢alisan is¢inin isverenin yonetim, denetim ve organizasyon yetkisi
altinda faaliyet gdstermeye devam ettigini ve igverenle arasindaki bagi korudugunu
ifade etmektedir. Diger temel unsur ise isin fiziksel olarak isyeri disinda yerine
getirilmesidir. Buna gore uzaktan ¢alisma iliskisinde is¢inin faaliyetlerini evinde ya da
igyeri olarak belirlenen mekanin disinda kalan baska bir alanda gerceklestirmesi

gerekmektedir?®.

Kanun koyucu, bagimlilik unsurunu diizenlerken, isin igverenin organizasyonu
dahilinde yiiriitiilmesi sartin1 getirerek, is iliskisini diger sozlesme tiirlerinden ayiran

bagimlilik unsurunu vurgulamaktadir'®. Ancak, isin fiziksel olarak isyeri disinda ifa

https://www.ilo.org/publications/defining-and-measuring-remote-work-telework-work-home-and-
home-based-work.

2 Alman Hukukunda kullanilan terimlere iliskin ayrintili bilgi icin bknz. Bozkurt Giimriik¢iioglu,
“COVID-19 Pandemi Doneminde Home-Office”, 155-56.

18 “Article L1222-9 - Code du travail - Légifrance”, erisim 10 Mart 2025,
https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTI000047864720; Tolga Bal, “Addressing
Remote Work Challenges in Tiirkiye: A New Paradigm for Workplace Safety”, Sosyal Giivenlik Dergisi
14, sy 2 (2025): 189, https://doi.org/10.32331/sgd.1699858.

14 Hukukumuzda ise 2016 dncesi uzaktan ¢alisma dgretide “Uzaktan ¢alisma (remote work), gezici satis,
temsilcileri, tele ¢alisanlar, evde ¢alisanlar gibi ¢esitli is¢i gruplarini igeren, diger bir deyisle klasik
anlamda isyerine bagli olmaksizin isin iistlenilebildigi calisma sekli” olarak tanimlanmustir. Civan, “Is
Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 527.

15 Celik vd., Is Hukuku Dersleri, 226; Dulay Yangin, “6715 Sayil1 Yasa’nin Uzaktan Calismaya Iliskin
Hiikiimleri ve Degerlendirilmesi”, 150; Oztiirk Inal, Uzaktan Calisma, 23-28; Serenay Kara, Uzaktan
Calismada Is Saghgr ve Giivenliginin Hukuki Boyutu (Seckin Yaymcilik, 2022), 29; Can Sanli, “Is
Hukukunda Uzaktan Calisma” (Yaymlanmamis Yiiksek Lisans Tezi, Marmara Universitesi, 2023), 9-
10.

16 Aydinéz, “Is Hukukunda Tele (Uzaktan) Calisma”, 33; Canan Unal Adinir, “Tele ¢alismada verilerin
korunmas1”, iginde Muhtelif Yonleriyle Kisisel Verilerin Korunmasi Hukuk, ed. Kemal Senocak



edilmesi, klasik is iligkilerinde merkezi bir rol oynayan bagimlilik unsurunun
geleneksel yontemlerle degerlendirilmesini zorlastirmaktadir'’. Bu nedenle uzaktan
calisma iliskilerinde bagimlilik, klasik is iligkilerine kiyasla daha karmasik, kritik ve
belirleyici bir nitelik kazanir'®. Geleneksel is iliskilerinde bagimlilik unsuru, is¢inin
belirli bir igyerinde, belirli ¢alisma siireleri igerisinde ve igverenin emir ve talimatlarina
tabi olarak faaliyet gdstermesiyle agik bigimde ortaya konulmaktadir!®. Atipik calisma
modellerinde ise durum farklidir. Isin gergeklestirildigi yer, ¢alisma siireleri ve
igverenin talimat yetkisi gibi temel unsurlar degiskenlik gostermektedir. Bu nedenle,
bagimlilik unsuru geleneksel is iliskilerine kiyasla farkli kriterler 1s18inda
degerlendirilmektedir®. Atipik ¢alisma modellerinde is gorenlerin isveren tarafindan
olusturulan is organizasyonuna entegrasyonu, bagimliligin tespitinde merkezi bir rol
oynamaktadir®. Is organizasyonu kavrammin agiklanmasi ve geleneksel anlamda
fiziksel olarak isyeri siirlart disinda gerceklestirilen calismalarin bu kavrama ne
Olgiide dahil oldugunun belirlenmesi, bagimliligin tespitinde kritik bir rol
oynamaktadir??. Is organizasyonu kavrami, Is Kanunu’nun 2. maddesinin 3. fikrasinda
diizenlenmis olup, isin isveren tarafindan belirlenen kosullar ¢cergevesinde ytiriitiilmesi
anlamina gelmektedir?®. Bu kapsamda uzaktan ¢alisma iliskilerinde, is¢inin isveren
tarafindan olusturulan is organizasyonuna bagli hareket etmesi bagimlilik unsurunun

acik bir gostergesidir?*. Isverenin yonetim ve denetim yetkisini uzaktan kullanmasi ve

(Yetkin, 2022), 963; Karsu Arslan, “Teknolojik iletisim Araglari ile Evde (Tele) Calisan Is¢inin Kisisel
Verilerinin Korunmas1” (Yiiksek Lisans Tezi, Bursa Uludag Universitesi, 2024), 24.

17 Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku A¢isindan Tele Calisma, 60; Sanli, “Is Hukukunda
Uzaktan Caligma”, 39-43.

18 Siizek ve Basterzi, Iy Hukuku, 240 vd.; Celik vd., fs Hukuku Dersleri, 226 vd.; Kandemir, [y Hukuku
ve Sosyal Giivenlik Hukuku Acisindan Tele Calisma, 42; Civan, “Is Hukukunda Uzaktan Calisma (Evde
Calisma/Tele Calisma)”, 533; Alp, “Tele Calisma (Uzaktan Calisma)”, 804 vd.

19 Siizek ve Basterzi, Is Hukuku, 284-86; Celik vd., Iy Hukuku Dersleri, 226; Mollamahmutoglu vd., Iy
Hukuku, 466-67; Emine Tuncay Senyen Kaplan, Bireysel Is Hukuku, 2. bs (Yetkin, 2023), 161.

20 Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya iliskin Hiikiimleri ve Degerlendirilmesi”,
149.

2 Celik vd., Is Hukuku Dersleri, 226; Ali Giizel, “Fabrikadan Internete Is¢i Kavrami ve Ozellikle
Hizmet Sozlesmesinin Bagimlilik Unsuru Uzerine Bir Deneme”, Kamu Is, Prof. Dr. Kemal Oguzman’a
Armagan 4, sy 2 (1997): 109-10; Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya iligkin
Hiikiimleri ve Degerlendirilmesi”.

22 Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya iliskin Hiikiimleri ve Degerlendirilmesi”,
151.

2 Alp, “Tele Calisma (Uzaktan Calisma)”, 799; Dulay Yangin, “6715 Sayili Yasa’mmn Uzaktan
Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 151.

24 Tankut Centel, “Tiirk Borglar Kanunu’nda Hizmet Sézlesmelerinin Tanimi ve Kurulmasi”, Tisk
Akademi 6, sy 12 (2011): 16-18; Sarper Siizek, s Hukuku, Yenilenmis 8 Bask1 (Beta, 2012), 286; Ender
Giilver, “Tiirk Bor¢lar Kanunu’nun Evde Hizmet S6zlesmesine iliskin Hiikiimleri Uzerine”, Journal of
Istanbul University Law Faculty 72, sy 2 (2014): 106; Alp, “Tele Calisma (Uzaktan Caligsma)”, 813-15;



is¢inin fiziksel olarak igyeri sinirlarinda bulunmadan is gérmesi, is¢inin bagimsiz
calistig1 anlamma gelmeyecektir. Ozellikle isverenin olusturdugu is organizasyonu
kapsaminda dogrudan ya da dolayli bi¢imde yonetim ve denetim faaliyetleri

yiiriitmesi, bagimliligin varhigina isaret eden onemli gostergelerdendir?®.

Uzaktan calismanin ikinci temel unsuru ise mesafedir. Bu unsur, isin fiilen
gergeklestirildigi yer ile isverenin is sonuglarini bekledigi veya degerlendirdigi yer
arasindaki fiziksel ayrilig1 ifade etmektedir®®. Mesafe unsuru, isverenin isi dogrudan
ve fiziksel olarak denetleyememesine neden olmakta ve uzaktan ¢alismay1 geleneksel
calisma bigimlerinden ayiran temel zelliklerden biri olarak karsimiza ¢ikmaktadir?’.
Bu nedenle, mesafe unsurunun getirdigi denetim zorluklar1 karsisinda, bu ¢aligma
biciminin hukuki cercevesini netlestirmek amaciyla ekipman temininden c¢alisma
stirelerinin takibine kadar birgok alanda yeni diizenlemeler gelistirilmesi kritik 6nem

tasimaktadir®®,

Uzaktan ¢alisma kapsaminda isin ifa edildigi yer, klasik anlamdaki igyeri kavraminin
Otesine gecerek daha genis bigimde yorumlanmaktadir. Bu baglamda, is¢inin ¢alisma
faaliyetlerini siirdiirebilecegi her tiirlii fiziksel ortam, uzaktan ¢aligmanin mekansal
kapsami i¢inde degerlendirilmektedir. Ayrica, geleneksel tanimiyla fiziksel bir mekan
olan igyeri kavraminin, dijital ortamlarin yayginlasmasiyla fiziksel sinirlarini asarak
dijital aglar tizerinden birbirine bagh bilgisayar sistemlerinden olusan sanal bir yapiya
doniistiigii belirtilmektedir?®®. Uzaktan ¢alisanlarin is gorme edimini ifa ettigi mekan
ile diger ¢alisanlarin i gorme edimini ifa ettigi mekan arasinda terimsel bir ayrim
yapilmasi ve bu dogrultuda “igyeri” kavraminin yeniden tanimlanmasi gerekliligi
ortaya ¢ikmaktadir. Uzaktan ¢alisma igverenin ofisi, fabrikasi, ingaat sahasi, ¢iftlik gibi

isletmenin ekonomik faaliyetlerini yiiriittiigii tesisler ya da miisterilere ait igyerleri ve

Dulay Yangm, “6715 Sayili Yasa’min Uzaktan Caligmaya Iliskin Hiikiimleri ve Degerlendirilmesi”,
158.

% Mollamahmutoglu vd., Is Hukuku, 467; Sevil Dogan, Is Sozlesmesinde Bagimliltk Unsuru (Segkin
Yaymcilik, 2016), 73; Kara, Uzaktan Calismada Is Saghigi ve Giivenliginin Hukuki Boyutu, 27 vd.

% Siizek ve Basterzi, Iy Hukuku, 284 vd.; Celik vd., Is Hukuku Dersleri, 226 vd.; Mollamahmutoglu
vd., Is Hukuku, 465; Stimer, Is Hukuku, 50-54.

21 Aydindz, “Is Hukukunda Tele (Uzaktan) Calisma”, 53-54; Dulay Yangin, “6715 Sayili Yasa’nin
Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 150.

28 Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 9; Dulay Yangin, “6715 Sayili Yasa’nin
Uzaktan Caligmaya iliskin Hiikiimleri ve Degerlendirilmesi”, 150.

2 Dilek Dulay, Tiirk Is Hukukunda Evde Caligma (Turhan Kitabevi, 2016), 98.
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isin dogas1 geregi kamuya acik alanlarda yiiriitilmesi zorunlu olan yerlerin disinda
gerceklestirilen ¢alisma bigimini ifade etmektedir. Bu noktada, isin dogas1 geregi
miisteriye ait igsyerlerinde ya da kamuya acgik alanlarda gergeklestirilen ¢aligsmalar ile
sabit bir isyerinin bulunmadig1 aile isletmelerinde ¢alisan aile is¢ilerinin
faaliyetlerinde mesafe unsurunun varligindan s6z edilemez. Bagska bir ifadeyle, isleri
geregi siirekli olarak kamuya acik alanlarda bulunan sokak saticilart veya otobiis
soforleri gibi g¢alisanlar kapsaminda mesafe unsuru gergeklesmediginden uzaktan

calisma kapsaminda degerlendirilmeyecektir®.

2.1.3. Uzaktan Cahsmaya Uygulanacak Hiikiimler

Uzun yillar boyunca is hukukuna iliskin normlarda uzaktan ¢alisma diizenlenmemistir.
Tiirk hukukunda uzaktan calismaya yonelik normatif diizenleme ihtiyaci son yillarda
giderek artmisti. Ozellikle pandemi doneminde evden calismanin yayginlasmasi,
teknolojik 1ilerlemelerin hiz kazanmasi ve kiiresellesmenin is yapma bigimlerini
doniistiirmesi sonucunda uzaktan ¢alismaya yonelik normatif diizenleme ihtiyaci
belirginlestirmistir®. Tiirk Borglar Kanunu'nda “evde hizmet sozlesmesi” bashig
altinda diizenlenen ve uzun siiredir ¢alisma hayatinda uygulama alan1 bulan® evde
calisma sozlesmesinin hangi kanun kapsaminda degerlendirilecegi ise uzun yillar
boyunca tartisma konusu olmustur®®. Bu baglamda, evde galisma ve tele calisma gibi
uzaktan ¢aligsmanin alt tiirlerinin a¢ik ve kapsamli bir normatif zemine oturtulmasi bir

zorunluluk olarak ortaya ¢ikmistir. Boyle bir diizenleme, uygulamadaki belirsizliklerin

30 “Covid-19: Guidance for Labour Statistics Data Collection”, 5.

81 Banu Saribay, “Uzaktan Calisma Uzerine Sosyolojik Bir Degerlendirme”, Sosyoloji Dergisi, sy 46
(2023): 221; Aysen Akbas Tuna ve Zafer Tiirkmendag, “Covid-19 Pandemi Déneminde Uzaktan
Calisma Uygulamalar1 ve Calisma Motivasyonunu Etkileyen Faktérler”, [sletme Arastirmalart Dergisi
12, sy 3 (2020): 3257.

32 Celik vd., Is Hukuku Dersleri, 226 vd.

3 Is Kanunu’nda evde calismaya iliskin 6zel bir diizenleme yapilmadan dnce, dgretide ileri siiriilen ve
Yargitay tarafindan da benimsenen goriise gore, kanun koyucunun, Tirk Borglar Kanunu’nda evde
calismay1 ayrica ele almasmin amaci, bu kisileri Is Kanunu’nun korumasi disma ¢ikarmak degildi.
Aksine asil amag, bu caligma modelinin kendine has yapisi i¢in tamamlayici kurallar getirmekti. Bu
yaklagima gore, evde calisanlar i¢in her iki kanunun da birlikte uygulanmasi hedefleniyordu. Sonug
olarak, evde calisanlar hem Is Kanunu’nun sagladig1 haklardan faydalanmali hem de bu kanundaki
sorumluluklar {istlenmeliydi. Bknz. Siizek, Is Hukuku, 286; Giilver, “Tiirk Bor¢lar Kanunu’nun Evde
Hizmet Sézlesmesine Iliskin Hiikiimleri Uzerine”, 121; Dulay Yangn, “6715 Sayil1 Yasa’nin Uzaktan
Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 157; O donem icin evde hizmet s6zlesmesine TBK
hiikiimlerinin uygulanacagina dair gériisler igin bknz. Hamdi Mollamahmutoglu ve Mubhittin Astarls, Is
Hukuku, 5. (Turhan Kitabevi, 2012), 422-23; Alp, “Tele Caligma (Uzaktan Calisma)”, 896.
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giderilmesi ve taraflarin hak ve yiikiimliiliiklerinin netlestirilmesi agisindan kritik

oneme sahiptir3*,

Her iki ¢alisma bi¢iminin yasal olarak diizenlenmesine yonelik ihtiya¢ dogrultusunda,
2016 yilinda 6715 sayili Kanun’un 2. maddesi ile Is Kanunu’nun 14. maddesinde
degisiklige gidilmistir. Bu degisiklik kapsaminda, maddede daha 6nce yer alan “cagri
lizerine ¢alisma” ifadesine ek olarak “uzaktan ¢alisma” kavrami getirilmis, ayrica
uzaktan ¢alisma tanimlanarak bu ¢alisma tiiriine iliskin temel esaslar belirlenmistir®>.
Yapilan diizenleme ile evde calisma ve tele ¢alisma, uzaktan ¢alismanin alt tiirleri
olarak mevzuatimizda agik¢a diizenlenmistir®. 1lgili kanun degisikliginin
gerekcesinde, calisma mevzuatinin degisen ekonomik kosullara uyum saglayacak
dinamik bir yapiya kavusturulmasi amaciyla evden calisma ve tele calisma tiirlerinin

“uzaktan ¢aligma” catist altinda birlestirildigi ifade edilmistir.

Is Kanunu'nun 14. maddesinde yapilan diizenlemeyle birlikte, uzaktan ¢alisma
iliskilerinde Tiirk Borglar Kanunu’nun mu yoksa Is Kanunu'nun mu uygulanacag
yoniindeki tereddiitler ortadan kalkmis; Is Kanunu’nun uygulanmasi esasi
benimsenmistir. Bu diizenlemeyle uzaktan c¢alisma, c¢agri {lizerine calismay1
diizenleyen 14. maddeye eklenen hiikiimlerle ele alinmistir. Ancak, uzaktan ¢alisma
iligkilerinde biiyiik 6nem tagiyan ulasilabilir olmama hakkina iligskin bir diizenlemeye

yer verilmemesi, 6gretide elestirilere neden olmustur®’.

S6z konusu kanun degisikliginin getirdigi bu temel cergevenin ardindan, uzaktan
calismanin uygulamasina yonelik usul ve esaslarin belirlenmesi ihtiyact dogmustur.
Bu dogrultuda, Is Kanunu’nun 14. maddesinin 7. fikrasinda uzaktan ¢alismanin usul

ve esaslarinin; isin niteligi, hangi islerde uzaktan ¢aligmanin yapilamayacagi, veri

3 Aydinéz, “Is Hukukunda Tele (Uzaktan) Calisma”, 3; Sanl, “Is Hukukunda Uzaktan Caligma”, 3.

% Celik vd., Is Hukuku Dersleri, 226 vd.; Senyen Kaplan, Bireysel Is Hukuku, 2. bs, 158; Ozdemir,
“Uzaktan Calisma Yonetmeligi Karsisinda Tele Calisma”, 11-13; Betiil Erkanli Bagbiiyiik, “Uzaktan
Calismanin Bir Tiirii Olarak Tele Calismada Is¢inin Dinlenme Hakk1”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalar: Dergisi 29, sy 1 (2023): 661; Seda Ergiines Emrag, “4857 Sayili Is
Kanunun Degisik 14. Maddesi Isiginda Tele Calisma”, Legal Is Hukuku ve Sosyal Giivenlik Hukuku
Dergis 13, sy 51 (2016): 1415. Diizenlemenin geciktigine dair elestiriler i¢in bkz. Tamer Soysal, “Tele
Calisma”, Legal Iy Hukuku ve Sosyal Giivenlik Hukuku Dergisi 1, sy 9 (2006): 158.

% Dulay Yangn, “6715 Sayili Yasa’nin Uzaktan Calismaya iliskin Hiikiimleri ve Degerlendirilmesi”,
148; Bozkurt Giimriik¢lioglu ve Savas Kutsal, “Uzaktan Calisma”, 2.

37 Ayrimtilar icin bknz. Mollamahmutoglu vd., Is Hukuku, 465-66; Senyen Kaplan, Bireysel Is Hukuku,
2. bs, 158.

12



koruma gibi hususlari icerecek sekilde bir yonetmelikle belirlenmesini dngdrmiistiir®,
Diizenleme dogrultusunda ¢ikarilan Uzaktan Calisma Yonetmeligi ile uzaktan
calismanin usul ve esaslar1 belirlenmis, uzaktan ¢alisma sézlesmelerinde yer almasi
gereken zorunlu hiikiimler de ilgili diizenlemeler c¢ergcevesinde agikga ortaya
konulmustur®. Ancak dgretide s6z konusu Ydnetmeligin uzaktan ¢alismaya dair tiim
hukuki ihtiyaglara cevap verecek kapsamli bir diizenleme sunmadigi belirtilmektedir.
Yénetmelik’in Is Kanunu’nun 14. maddesindeki uzaktan ¢alismaya iliskin hiikiimleri
tekrar etmekle yetindigi; bircok onemli konuyu taraflarin sézlesmeyle belirlemesine
biraktig1 ve bu alanlara iliskin tamamlayici (yedek) hukuk kurallarina yer vermedigi

belirtilmistir*.

Is Kanunu’nun 14. maddesi kapsaminda yapilan diizenlemelerle, uzaktan calismaya
iligkin bir¢ok temel esas belirlenmistir. Bunlar arasinda is sozlesmesinin yazili
yapilmas1 zorunlulugu*!, sézlesmede bulunmasi gereken asgari hiikiimler, isverenin
esit davranma yiikiimliiliigii ve is saghigi ile glivenligi konusundaki sorumluluklart 6ne

cikmaktadir.

2.1.4. Uzaktan Calhisma Tiirleri

Isin fiziksel olarak isyeri smirlarindan bagimsiz bir mekanda gergeklestirilmesine
dayanan bir ¢alisma modeli olan uzaktan ¢alisma, temel olarak evde calisma ve tele
calisma olmak iizere iki ana tiire ayrilmaktadir®?. Bu iki model, isin ifa edildigi yer,
kullanilan araglar ve isverenin denetim mekanizmalar1 ag¢isindan farkliliklar
gostermektedir. Evde ¢alisma, genellikle daha geleneksel yontemlerle ve ¢ogunlukla

fiziki bir {irliniin ortaya konulmasiyla siirdiiriilen bir ¢calisma bicimi iken; tele ¢alisma,

38 Celik vd., s Hukuku Dersleri, 226 vd.; Siizek ve Basterzi, Is Hukuku, 291; Mollamahmutoglu vd., Is
Hukuku, 469.

3 Uzaktan Calisma Yonetmeligi, RG, 10.03.2021, Say1: 31419,
https://www.resmigazete.gov.tr/eskiler/2021/03/20210310-2.htm (Erigim Tarihi: 19.05.2025).

40 Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 76; Kutlu ve Ugar, “Taraflarin Hak ve
Borglar1 Kapsaminda Koronaviriis Pandemisinde Uzaktan Calisma”, 254; Melis Kutlu, Is Hukukunda
Tele Caligma (On ki Levha Yaymecilik, 2025), 117.

4 Tlgili maddede dngoriilen yazili sekil sartinin, bir gegerlilik sarti m1 yoksa yalnizca ispat sart m1
olarak degerlendirilecegi, dgreti ve Yargitay’m gériisleri i¢in bknz. Mollamahmutoglu vd., Is Hukuku,
103-4; Siimer, Is Hukuku, 50; Kara, Uzaktan Calismada Is Saghgt ve Giivenliginin Hukuki Boyutu, 21;
Dulay Yangm, “6715 Sayili Yasa’nin Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”,
157; Oztiirk Inal, Uzaktan Calisma, 79.

42 Ozdemir, “Uzaktan Calisma Yonetmeligi Karsisinda Tele Calisma”, 11; Kutlu, Iy Hukukunda Tele
Calisma, 124-39.
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bilgi ve iletisim teknolojilerinin etkin kullanimini esas alan, daha modern ve genellikle
hizmet odakl1 bir yap1 sunmaktadir. Takip eden alt basliklar altinda, uzaktan ¢aligmanin
iki temel tiirli olan evde ¢alisma ve tele calisma incelenecektir. Bu dogrultuda ilk
olarak evde ¢alisma modeline, ¢alismamizin esas konusunu olusturan tele ¢alismadan
ayrilan yonlerini belirtmek amaciyla deginilecek; ardindan tele ¢alisma kavrami, bir

sonraki boliimde kapsamli olarak ele alinmadan 6nce ana hatlariyla agiklanacaktir.

2.1.4.1. Evde Calisma

2.14.1.1. Evde Calismanin Tarihsel Gelisimi

Atipik caligsma tiirlerinin tarihsel olarak en eski bi¢imi olan evde calisma, baslangicta
paketleme, dokuma ve isleme gibi el becerisi gerektiren islerde yayginken, son otuz
yilda yasanan ekonomik gelismelerle 6nemli bir doniisiim ge¢irmistir. Glinlimiizde bu
model, uzmanlik gerektiren isleri de kapsayacak sekilde genislemis; maliyetleri
diisiirme ve kiiresel rekabete uyum saglama gibi nedenlerle bir¢ok isletme tarafindan
tercih edilir hale gelmistir*®. Sundugu esnek calisma saatleri ve mekandan bagimsizlik
gibi avantajlar, COVID-19 pandemisinin de hizlandirici etkisiyle evde ¢alismay1 pek
cok profesyonel meslek grubu icin de yaygim bir secenek haline getirmistir**. Bu
doniisiim sonucunda evde calisma, el is¢iligi ve tekstil gibi geleneksel alanlarin yanm
sira ¢eviri, mimarlik ve bilgisayar programcilig1 gibi profesyonel hizmetlerde de sik¢a

goriilmektedir®.

43 Oner Eyrenci ve Kadriye Bakirc1, Diinyada ve Tiirkiye'de Evde Calisma ve Eve Is Verme (Istanbul
Ticaret Odas1, 2000), 7; Dulay Yangin, “6715 Sayil1 Yasa’nin Uzaktan Calismaya iliskin Hiikiimleri ve
Degerlendirilmesi”, 154.

4 Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Doéneminde Home-Office”, 145 vd.; Bozkurt
Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 2; Oztiirk Inal, Uzaktan Calisma, 1; Civan, “Is
Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 527; Kutlu ve Ugar, “Taraflarin Hak ve
Borglar1 Kapsaminda Koronavirlis Pandemisinde Uzaktan Caligma”, 253 vd.; Saribay, “Uzaktan
Calisma Uzerine Sosyolojik Bir Degerlendirme”, 228-30.

5 Siizek ve Basterzi, Is Hukuku, 286 vd.; Celik vd., Is Hukuku Dersleri, 226 vd.; Civan, “Is Hukukunda
Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 528; Kandemir, [s Hukuku ve Sosyal Giivenlik Hukuku
Acisindan Tele Caligma, 145-46; Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Caligma”, 52.

14



2.1.4.1.2. Tanimi

Genel olarak evde calisma 6gretide iscinin, isverence olusturulan is organizasyonu
cercevesinde, igverenin dogrudan gozetimi olmaksizin, fiziksel olarak isyeri
simirlarinin  disinda, kendi evinde veya belirledigi baska bir mekanda, isveren
tarafindan belirlenen mal veya hizmet {iretimini iicret karsilii {istlenerek yerine
getirdigi atipik bir ¢alisma bigimi olarak tanimlanmaktadir®®. Evde calisma, esasen
igyeri kavramindan bagimsiz bir ¢alisma bigimi olarak degerlendirilse de, is¢inin kendi
ikamet ettigi konutta c¢alismast durumunda bu konut aynm1 zamanda isin
gerceklestirildigi mekan olarak kabul edilecektir. Bu baglamda belirtmek gerekir ki,
bu calisma modeli her ne kadar evde ¢alisma olarak adlandirilsa da mutlaka is¢inin
kendi evinde gerceklestirilmesi gerekmemektedir®’. Kanaatimizce, evden calismaya
iligkin yapilacak yasal diizenlemede, bu calisma bi¢iminin yalnizca is¢inin kendi
konutunda m1 gerceklesecegi, yoksa bilgi ve iletisim araclar1 kullanilmadan konut
disinda da yapilabilecek her tiirli uzaktan c¢alismayr mi1 kapsadigr agikca
belirtilmelidir.

Evde calisma modeli uluslararasi alanda ilk kez 1996 yilinda ILO tarafindan kabul
edilen 177 Sayili Evde Calisma Sozlesmesi ile diizenlenmistir. S6zlesmenin 1.

maddesinde, evde calisma su sekilde tanimlanmustir®®:

(a) evde ¢calisma terimi, ev iscisi olarak adlandirilacak bir kisi tarafindan (i) kendi evinde veya
igverenin isyeri disinda sectigi diger yerlerde, (ii) ticret karsiliginda, (iii) isverenin belirledigi bir
tiriin veya hizmetin ortaya ¢tkmasina neden olan ¢alismayt ifade eder. Bu kisinin bagimsiz bir
calisan olarak kabul edilmesi igin gerekli ozerklik ve ekonomik bagimsizlik derecesine sahip
olmamast durumunda, kullanilan ekipman, malzeme veya diger girdilerin kim tarafindan
saglandigr onemli degildir.

4 Tuncay, “Pandemi Golgesinde Evden Calisma”, 23 vd.; Dulay, Tiirk Is Hukukunda Evde Calisma,
122-28; Siizek ve Basterzi, Is Hukuku, 286 vd.; Giilver, “Tiirk Bor¢lar Kanunu’nun Evde Hizmet
Sézlesmesine Iliskin Hiikiimleri Uzerine”, 103-4; Murat Kandemir, “Evde Calisma ve 6098 Sayili Tiirk
Borglar Kanunu’nun Evde Hizmet Sozlesmesine iliskin Hiikiimleri”, Journal of Istanbul University
Law Faculty 72, sy 2 (2014): 144 vd., 2; Rabia Biisra Erafsar, “Tiirk Is Hukukunda Evden Calisma”,
Yildirim Beyazit Hukuk Dergisi, sy 1 (2022): 282 vd.

47 Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 528.

4 “Convention C177 - Home Work Convention, 1996 (No. 177)”, erisim 25 Temmuz 2024,
https://normlex.ilo.org/dyn/normlex/en/f?p=NORMLEXPUB:12100:0::NO::P12100 INSTRUMENT

_ID:312322. Sozlesmeye iliskin ayrintili bilgi i¢in bknz. B6liim 2.2.6.1.1.
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Evde caligmaya iliskin tanimlarin belirli unsurlar noktasinda birlestigi goriilmekte olup

asagida bu unsurlar incelenecektir.

2.1.4.1.3. Unsurlar

Evde ¢aligma modelinin temel olarak iki unsuru bulunmaktadir. Bunlardan ilki, is¢inin
igverenin organizasyonu i¢erisinde ve onun emir ve talimatlarina bagli olarak ¢alismasi
anlamma gelen bagimlilik iliskisidir. Tkinci unsur ise, is gérme ediminin genellikle

iscinin kendi konutunda veyahut belirlenen baska bir konumda ifa edilmesi “°.

Evde calisma modelinde, hukuki bagimliligin zayiflayabilecegi durumlar s6z konusu
olabilmektedir®®. Ozellikle el emegine dayali islerde, isverenin dogrudan denetim ve
talimat verme imkanmin sinirli olmasi, bagimlilik unsurunun zayiflamasina yol
acabilmektedir. Bu baglamda, her somut olayda isverenin evde ¢alisan lizerindeki emir
ve talimat verme yetkisinin varhig: titizlikle degerlendirilmelidir®. Evde calisma
modelinde bagimlilik unsurunun varliginin belirlenmesi i¢in yalnizca taraflarin is
gorme ve i verme ylikiimliiliiklerinin incelenmesi yeterli degildir. Bunun yani sira,
isin fiilen nasil yerine getirildiginin degerlendirilmesi de 6nem tasimaktadir. Bu
baglamda calisanin is gérme edimini sahsen ifa edip etmedigi, isverenin denetimine
ve talimatlarina ne oOlgiide tabi oldugu ve kendisine verilen gorevleri reddetme
serbestisine sahip olup olmadig1 gibi olgiitler 6zellikle dikkate alinmalidir. Ayrica,
calisanin teorik olarak isi reddetme yetkisi bulunsa bile, bu hakkini igini kaybetme riski
olmaksizin kullanabilmesi ve yeni gorevler i¢in hazir bulunma ytikiimliiligi gibi fiili
kosullarin varligit da bagimhilik unsurunun degerlendirilmesinde goz Oniinde

bulundurulmalidir®.

4 Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 527 vd.; Dulay, Tiirk Is
Hukukunda Evde Calisma, 86 vd.; Arkin Glinay, Tiirk Hukukunda ve Karsilagtirmali Hukukta Evde
Calisma (Legal Yayincilik, 2019), 91-93; Erafsar, “Tiirk Is Hukukunda Evden Calisma”, 282 vd.

50 Siimer, s Hukuku, 286 vd.; Alp, “Tele Calisma (Uzaktan Calisma)”, 816; Dulay, Tiirk Is Hukukunda
Evde Calisma, 96; Dogan, Is Sozlesmesinde Bagimhilik Unsuru, 99; Arslan, “Teknolojik letisim
Araglari ile Evde (Tele) Calisan Is¢inin Kisisel Verilerinin Korunmasi”, 37.

! Dulay, Tiirk Iy Hukukunda Evde Calisma, 99; Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan
Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 155; Giinay, Tiirk Hukukunda ve Karsilastirmali
Hukukta Evde Calisma, 201.

52 Halik Hadi Siimer, “Is Sézlesmesinin Bagimlilik Unsuru”, Sicil Is Hukuku Dergisi 19 (2010): 64-65;
Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya iliskin Hiikiimleri ve Degerlendirilmesi”, 156
Yargitay’in vermis oldugu bir kararda “Is sézlesmesini belirleyen kriter, hukuki ve kisisel bagimliliktir.
Gergek anlamda hukuki bagimlilik, is¢inin isin yiiriitimiine ve igyerindeki davranislarina iliskin
talimatlara uyma yiikiimliiliigiinii iistlenmesi ile dogar. Is¢i, edimini isverenin karar ve talimatlari
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Ikinci unsur ise is gorme ediminin ev veya belirlenen farkli bir mekanda
gerceklestirilmesidir. Bu unsur bakimindan, yukarida da belirtildigi tizere her ne kadar
evde calisma olarak isimlendirilse de ev disinda farkli bir mekanda da
gergeklestirilebilecektir®®. Evde gergeklestirildigi durumlarda ise evin kapsamina, evle
baglantili bahce ve avlu gibi alanlar girecektir. Buna karsilik, bagimsiz girise sahip
magaza ve atdlyeler ise bu kapsamin diginda tutulmaktadir. Evin ayrilmaz bir pargasi
olmayan (6rnegin, kendi girisleri varsa) konuta bitisik perakende satis diikkkanlar1 veya
tamir atdlyeleri gibi yerler ve 6ncelikli olarak tarim, hayvancilik, ormancilik, balik¢ilik
ve su iriinleri yetistiriciligi amaciyla kullanilan tarim ve bahge arazileri, meralar veya

arsalar bu ev kapsamiin disinda sayilacaktir™.

2.1.4.1.4. Evde Cahsma Iliskin Diizenlemeler

Evde calisma sozlesmesi, Is Kanununun 2016 tarihli ve 14. maddesinin dordiincii
fikrasinda yapilan diizenlemeden 6nce Tiirk Borg¢lar Kanunu’nun 461 ila 4609.
maddeleri arasinda yer alan hiikiimler kapsaminda ele alinmaktaydi. Is Kanunu’ndaki
diizenlemeyle birlikte evde c¢alisma modeli de uzaktan calisma kapsaminda
degerlendirilmistir®. Evde galismanin, Is Kanunu’nda uzaktan ¢alisma bashg altinda
genel bir cergevede ele alinmast ve Kanun’un 4. maddesindeki istisnalar arasinda

zikredilmemesi, bu ¢alisma bigiminin dogrudan Is Kanunu’'na tabi oldugunu net bir

cercevesinde yerine getirmektedir. Is¢inin bu anlamda isverene kars1 kisisel bagimliligi 6n plana
cikmaktadir. Bu baglamda, isveren ile is¢i arasinda hiyerarsik bir bag vardir. Is sézlesmesine dayandigi
icin hukuki; isciyi kisisel olarak isverene bagladig1 igin kisisel bagimhlik s6z konusudur. Is
sozlesmesinde bagimlilik unsurunun ig¢erigini; igverenin talimatlarina gore hareket etmek ve is siirecinin
ile sonuglarinin igveren tarafindan denetlenmesi olusturmaktadir. Isin isverene ait isyerinde gériilmesi,
malzemenin igveren tarafindan saglanmasi, is gorenin isin goériilme tarzi bakimindan is sahibinden
talimat almasi, igin is sahibi veya bir yardimcisi tarafindan kontrol edilmesi, bir sermaye koymadan ve
kendine ait bir organizasyonu olmadan faaliyet gdstermesi, iicretin 6denme sekli; kisisel bagimliligin
tespitinde dikkate alinacak yardimci olgulardir. Sayilan bu belirtilerin higbiri tek basina kesin bir 6l¢ii
teskil etmez. Iscinin, isverenin belirledigi kosullarda calisirken kendi yaratici giiciinii kullanmasi,
igverenin istegi dogrultusunda isin yapilmasi i¢in serbest hareket etmesi, bu bagimlilik iliskisini ortadan
kaldirmaz. Calisanin isyerinde kullanilan {iretim araglarina sahip olup olmamasi, kér ve zarara katilip
katilmamasi, girisimcinin sahip oldugu karar verme ozgiirliigiine sahip olup olmamasi, bagimlilik
unsuru agisindan énemlidir.” seklinde belirtilmistir. Bknz. Esas No. 2008/12560 Karar No. 2010/4619
Tarihi: 23.02.2010 (erisim tarihi 20.03.2025 https://yargi.calismatoplum.org/pdf/yargitay-kararlari-
4806-c7731851.pdf) .

58 Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 528.

54 “Covid-19: Guidance for Labour Statistics Data Collection”, 6.

% Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya iliskin Hiikiimleri ve Degerlendirilmesi”,
149. Kanun koyucunun ilgili maddedeki iradesiyle ayrintili bilgi igin bknz. Kutlu, fs Hukukunda Tele
Calisma, 91-94.
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sekilde gostermektedir>®. Bununla birlikte, Is Kanunu’nda evde ¢alismaya 6zgii detayl
hiikiimlerin yer almamasi durumunda, 6gretide bu ¢aligma modelinin kendine has
nitelikleri g6z 6nilinde bulundurularak genel hizmet s6zlesmesi hiikiimlerinden ziyade,
Tirk Borglar Kanunu’nun evde hizmet sézlesmesine iliskin 6zel maddelerinin (TBK

m. 461-469) kiyasen uygulanmasi gerektigi agirlikli olarak kabul gérmektedir®’.

Evde ¢alismaya uygulanacak hiikiimler ¢ercevesinde, 6zellikle is saglig1 ve giivenligi
ile esitlik ilkesi gibi temel yiikiimliiliikler, bu ¢alisma modelinin kendine 6zgii yapisi
nedeniyle énemli tartismalar1 beraberinde getirir. Isverenin, is¢inin 6zel hayat alam
olan konutuna miidahale etmeden is sagligi ve giivenligi denetimi yapma zorunlulugu,
konut dokunulmazhg ile atisirken®®; is kazalarinda illiyet bagimin tespiti ve ispati da
onemli giigliikler yaratmaktadir>®. Benzer sekilde, evde galisanlarin, isyerindeki emsal

calisanlarla iicret®

, sosyal haklar ve kariyer olanaklart gibi konularda ayrimciliga
ugramamasi, esitlik ilkesinin temel bir geregidir®® ve bu durum uluslararasi

diizenlemelerde de vurgulanmistir®,

% Siizek ve Basterzi, Is Hukuku, 285; Celik vd., Is Hukuku Dersleri, 221; Bozkurt Giimriik¢iioglu ve
Savas Kutsal, “Uzaktan Calisma”, 55.

57 Evde calisanlara uygulanacak hiikiimlere iliskin 6greti goriisleri i¢in bkz. Kutlu, Is Hukukunda Tele
Calisma, 110; Dulay Yangm, “6715 Sayili Yasa’mmn Uzaktan Calismaya Iliskin Hiikiimleri ve
Degerlendirilmesi”, 143. Ayrica, bagimlilik iligkisinin mevcut olmadigi evde c¢aligma bigimleri
acisindan da yine Tiirk Borglar Kanunu’nun evde hizmet sdzlesmesine yonelik diizenlemelerinin
uygulanacag gretide benimsenmektedir. Bknz. Aydindz, “Is Hukukunda Tele (Uzaktan) Caligma”, 21.
5 Murat Engin, “Tiirk Is Hukukunda Evde Calisma”, Prof. Dr. Turhan Esener’e Armagan, Ankara,
2000, 284; Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 563; Alp, “Tele
Calisma (Uzaktan Calisma)”, 836; Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku A¢isindan Tele
Calisma, 134; Dulay Yangm, “6715 Sayilh Yasa’mmn Uzaktan Calismaya Iliskin Hiikiimleri ve
Degerlendirilmesi”, 163.

% Alp, “Tele Calisma (Uzaktan Calisma)”, 837; Civan, “Is Hukukunda Uzaktan Calisma (Evde
Calisma/Tele Calisma)”, 563; Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya Iliskin
Hiikiimleri ve Degerlendirilmesi”, 163; Pelin Tung Yilmaz, “Uzaktan Caligmanin Bir Tiirii Olarak Evde
Calisma”, Sicil Is Hukuku Dergisi, sy 43 (2020): 270.

% Siizek ve Basterzi, Is Hukuku, 445 vd.; Levent Akin, “Is Kazalarindan Dogan Hukuksal Sorumlulukta
Uygun Nedensellik Bagi”, TMMOB insaat Miihendisleri Odas1 Ankara Subesi, Is Saglhig1 ve Giivenligi
Sempozyumu Bildiriler Kitabi, Ankara, 2007, 63-76; Dulay Yangin, “6715 Sayil1 Yasa’nin Uzaktan
Calismaya iliskin Hiikiimleri ve Degerlendirilmesi”, 164; Aydindz, “Is Hukukunda Tele (Uzaktan)
Calisma”, 178.

61 Engin, “Tiirk Is Hukukunda Evde Calisma”, 283; Sarper Siizek, “Is Akdinin Tiirleri”, Mercek Dergisi,
sy 22 (2001): 31; M. Fatih Usan, Is ve Sosyal Sigorta Hukuku Uygulamasinda Parca Basina Ucret
(Seckin Yayncilik, 2003), 96; Alp, “Tele Calisma (Uzaktan Caligma)”, 837; Dulay Yangin, “6715
Sayil1 Yasa’nin Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 164. Aksi yonde goriis
iliskin bknz. Aydindz, “Is Hukukunda Tele (Uzaktan) Calisma”.

62 “Convention C184 - Safety and Health in Agriculture Convention, 2001 (No. 184)”, erisim 01 Nisan
2025,

https://normlex.ilo.org/dyn/nrmlx_en/f?p=NORMLEXPUB:12100:0::NO::P12100 ILO CODE:C184
Tiirkiye’nin bu sozlesmeyi heniiz onaylamamis olmasi nedeniyle, sézlesme hiikiimlerinin ig
hukukumuzda dogrudan bir baglayiciligi bulunmamaktadir.
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2.1.4.2. Evde Calisma ve Tele Calismanin Farklar:

Tele calisma, uzaktan ¢alismanin bir alt tiirii olarak, ¢alisanlarin is gérme edimini bilgi
ve iletisim teknolojilerinden yararlanarak fiziksel olarak isyeri sinirlar1 diginda
yuriittiigl bir calisma bigimini ifade etmektedir. Geleneksel ¢calisma diizeninden farkli
olarak, tele calisma mekan bagimsizlig1 saglayarak is stireclerinin cografi kisitlardan
arindirilmasma olanak tanimaktadir®®. Dijitallesmenin hiz kazanmasiyla birlikte is
organizasyonlarinda 6nemli bir yer edinen tele ¢alisma, sagladigi imkanlarla birlikte

is iliskisi agisindan hukuki ve pratik birtakim sorunlar1 da beraberinde getirmektedir®*.

Her ne kadar tele ¢alisma ve evden calisma, genel olarak “uzaktan calisma” kavrami
altinda ortak bir cercevede degerlendirilse de bu iki model arasinda 6nemli farkliliklar
bulunmaktadir. Tele ¢calisma iliskisinin evde ¢alismadan temel farki tele ¢alisanin bilgi
ve iletisim teknolojilerinden faydalanarak isyerine baglanmasidir®. Evde calismaya
kiyasla, tele ¢alisma modelinde is¢inin isverene olan bagimliliginin daha siki bir
sekilde devam ettigi ifade edilebilir®®. Genellikle bagimlilik iligkisinin zayif olmast,
evde caligmanin is sézlesmesi kapsaminda degerlendirilip degerlendirilemeyecegini
belirlemeyi gii¢lestirmektedir®’. Ancak bu durum, her evde ¢alisma iliskisinin zay1f bir
bagimlilik unsuru tasidigl anlamina gelmez; iligskinin niteligi, isin somut kosullarina

ve igverenin denetim yetkisinin derecesine gore ayrica degerlendirilmelidir.

Tele calisma modelinde, fiziki olarak isyerinde bulunma zorunlulugu ortadan kalksa
da ¢alisanin igverenin denetim ve talimatlarina is organizasyonu cergevesinde bagl
kalmaya devam etmesi, is iligkisinde bagimlilik unsurunun biiyiik 6l¢iide korundugunu

ortaya koymaktadir®. Ek olarak evde calismaya 6zgii isverenin denetim yapma ve

68 Civan, “Is Hukukunda Uzaktan Calisma (Evde Caligma/Tele Calisma)”, 552; Aydinéz, “Is
Hukukunda Tele (Uzaktan) Calisma”, 232; Kutlu, Is Hukukunda Tele Calisma, 179.

8 Kutlu, Is Hukukunda Tele Calisma, 2; Aydindz, “Is Hukukunda Tele (Uzaktan) Calisma”, 4; Erkanli
Basbiiyiik, “Uzaktan Calismanin Bir Tiirii Olarak Tele Calismada Iscinin Dinlenme Hakki1”, 657-58.

8 Celik vd., Is Hukuku Dersleri, 336 vd.; Senyen Kaplan, Bireysel Iy Hukuku, 2. bs, 159; Ozdemir,
“Uzaktan Caligma Yonetmeligi Karsisinda Tele Calisma”, 13; Bozkurt Giimriik¢iioglu ve Savag Kutsal,
“Uzaktan Calisma”, 54; Dulay, Tiirk Is Hukukunda Evde Calisma, 152.

% Siizek ve Basterzi, Iy Hukuku, 291; Dulay, Tiirk Is Hukukunda Evde Calisma, 99.

7 Evde calismalarda siki bir bagimlilik aranmamas: gerektigi yoniinde bknz. Dulay Yangm, “6715
Sayili Yasa’nin Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi’; Kandemir, “Evde
Calisma ve 6098 Sayil1 Tiirk Borglar Kanunu’nun Evde Hizmet So6zlesmesine liskin Hiikiimleri”, 150-
51; Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Caligma”, 56.

68 Siizek ve Basterzi, Is Hukuku, 292; Dulay, Tiirk Is Hukukunda Evde Calisma, 99; Sakar ve Erkan
Sahin, “Esnek Calisma Modellerinden Uzaktan Calisma ve Uzaktan Caligsanlarin Sigortaliligi”, 252-53.
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is¢inin haklar1 arasindaki dengenin korunmasi sorunu, denetimin fiziksel mekandan
dijital ortama tasindig1 ve isin sonucundan ziyade siirecin izlendigi tele ¢aligma
modelinde kokli bir doniisime ugramaktadir. Bununla birlikte isverenin
yiikiimliiliikleri de farklilasmaktadir. Ornegin isverenin is saghgi ve giivenligini
saglama yukimliligi dijital yorgunluk gibi psikososyal riskleri, esitlik ilkesi ise
algoritmik ayrimcilik tehdidini de kapsamak zorunda kalmakta; bu durum, ¢alisanin
0zel hayatina ve kisisel verilerine yonelik miidahalelerin hukuki sinirlarinin yeniden

¢izilmesini zorunlu kilmaktadir.

2.2. Tele Calisma

2.2.1. Tele Calismanin Tarihi Gelisimi ve Dijitallesme ile Degisen Dinamikleri

Tele ¢alismanin tarihsel gelisimi, bu istihdam bi¢iminin giinlimiizde yayginlagmasini
etkileyen cesitli sosyal, ekonomik ve yapisal dinamikler ¢ercevesinde ele alinmaktadir.
Uluslararas1 rekabetin artmasi, kiiresellesme, donemsel ekonomik krizler, issizlik
oranlarindaki degisimler ve bireylerin is-yasam dengesi arayist gibi cesitli
sosyoekonomik faktorler, bu modelin yayginlasmasia zemin hazirlamistir. Ozellikle
1980’11 yillardan itibaren uygulama alani bulan tele ¢alisma, 1990’11 yillarda hiz
kazanmis®®; basta bilisim, miihendislik, danismanlik, tasarim, muhasebe ve ceviri gibi
fikri emege dayali meslek gruplarinda yaygimlasmistir’®. Ayrica bazi sektorlerde
miisteri hizmetleri, satis ve bankacilik gibi faaliyetlerde de tele calismanin yaygin bir
istihdam modeli héline geldigi goriilmektedir. Dijital teknolojiler, belirtilen sektorlerde
is siireclerini yeniden sekillendirmis, cografi sinirliliklar1 ortadan kaldirarak kiiresel
yetenek havuzlarina erisimi kolaylastirmis ve is siireglerinde verimlilik artisina olanak
tammustir’t. COVID-19 Pandemisi ise bu modeli kiiresel 6lgekte zorunlu ve yaygin bir

uygulama haline getirmistir’2.

89 Soysal, “Tele Calisma”, 139-40; Kara, Uzaktan Calismada Is Saghg: ve Giivenliginin Hukuki Boyutu,
34,

" Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku Acisindan Tele Calisma, 31; Dulay, Tirk Is
Hukukunda Evde Calisma, 1.

™ Alp, “Tele Calisma (Uzaktan Calisma)”, 801; Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku
Acisindan Tele Calisma, 36; Soysal, “Tele Calisma”, 135-38; Erkanl1 Bagbiiyiik, “Uzaktan Caligmanin
Bir Tiirii Olarak Tele Calismada Is¢inin Dinlenme Hakk1”, 657-58.

2 Bozkurt Giimriikgiioglu, “COVID-19 Pandemi Doéneminde Home-Office”, 145 vd.; Bozkurt
Giimriikciioglu ve Savas Kutsal, “Uzaktan Calisma”, 52; Oztiirk Inal, Uzaktan Calisma, 1; Civan, “Is
Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 527; Kutlu ve Ugar, “Taraflarin Hak ve
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Tiirkiye’de tele calismaya iliskin ilk yasal diizenleme 2016 yilinda 4857 sayili Is
Kanunu’na eklenen hiikiimle yapilmistir. 2020 yilinda ortaya ¢ikan pandemi siireci,
tele calismanin yayginlasmasma neden olmus; bu fiili gelismeler de hukuki bir
cerceveye duyulan ihtiyaci artirarak Uzaktan Calisma Yonetmeligi’nin
diizenlenmesine zemin hazirlamistir. 2021 yilinda yiiriirliige Yonetmelik ile tele
calismanin usul ve esaslarma iliskin ayrintili hiikiimler getirilmistir’®. Boylece tele
calisma hem tarihsel kokleri hem de modern is yasamindaki esnekligiyle, Tiirkiye’deki

calisma iliskilerinde 6nemli bir yere sahip olmustur’®.

2.2.2. Tele Cahsmann Is Iliskilerine Etkileri

Son yillarda teknolojik altyapinin gliglenmesi ve dijital doniisiimiin hiz kazanmasiyla
birlikte tele caligma modeli, is hayatinda giderek daha fazla tercih edilmektedir.
Dijitallesme siireci, yalnizca teknolojik araclarin kullanimini degil, ayn1 zamanda is
siireclerinin ve organizasyon yapilarinin da dijital ortama tasinmasini kapsamaktadir”.
Isverenler, bu koklii doniisiime iiretim teknikleri ve ¢alisma diizenleri acisindan uyum
saglamak zorunda kalmis, bu durum ise ¢alisma iliskilerinde daha esnek bir yapiya
gecisi hizlandirmistir. Ozellikle COVID-19 Pandemisi doneminde bircok iilkede
zorunlu olarak benimsenen uzaktan ¢alisma, bu egilimi geri dondiiriilemez bir noktaya
tagimistir. Nitekim bu siirecle birlikte calisanlarin beklentilerinin de degistigi, onemli
bir kisminin tamamen veya kismen uzaktan ¢alismayi tercih ettigi ve bu modelin is
giicii verimliligi iizerindeki etkilerinin akademik agidan daha kapsamli bi¢imde

incelenmeye baslandig1 goriilmektedir’®.

Borglart Kapsaminda Koronaviriis Pandemisinde Uzaktan Caligma”, 253 vd.; Saribay, “Uzaktan
Calisma Uzerine Sosyolojik Bir Degerlendirme”, 228-30; Kutlu, fs Hukukunda Tele Calisma, 95-97.
8 Tuna ve Tiirkmendag, “Covid-19 Pandemi Déneminde Uzaktan Calisma Uygulamalar1 ve Calisma
Motivasyonunu Etkileyen Faktorler”, 3248; Sakar ve Erkan Sahin, “Esnek Calisma Modellerinden
Uzaktan Caligma ve Uzaktan Calisanlarin Sigortaliligi”, 250.

" Rutlu, Is Hukukunda Tele Calisma, 97-99.

> Halim Bas, “Tiirkiye’de Sanal Beyin Gogii: Uzaktan Yurtdisina Calisanlarin Deneyimleri Uzerine
Nitel Bir Arastirma”, Istanbul Tktisat Dergisi 72, sy 2 (2022): 920.

6 Ornegin Amerika Birlesik Devletleri merkezli bir arastirma ve danismanlik sirketi tarafindan yapilan
calisanlarin uzaktan calismaya yonelik goriislerinin arastirildig1 bir ¢alismada, ¢alisanlarin %56’sinin
tamamen uzaktan calismayi tercih ederken, %17’sinin uzaktan calismay1 hi¢bir sekilde tercih
etmedigini, %78’inin ise haftanin belirli giinlerinde uzaktan c¢aligmak istedigini ortaya konmustur.
Ayrintilar i¢in bknz. Rebecca Palacios ve George Penn, “Beyond Remote Work: The Hybrid Workforce
Model”, Gartner, 2020, 8.
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2.2.2.1. Avantajlan

Tele calisma modeli, taraflarin hak ve yiikiimliiliiklerine karsilikli1 6zen gosterildigi bir
cercevede uygulandiginda hem calisanlar hem de isverenler i¢in onemli kazanimlar
sunmaktadir. Avrupa Birligi iilkelerinde yapilan aragtirmalar, bu modelin ¢alisanlar
tizerindeki ¢ok yoOnlii olumlu etkilerini ortaya koymaktadir. Calisanlar, ofis
ortamindaki rahatsizlik ve kesintilerden daha az etkilenerek islerine daha iyi
odaklandiklarini, toplantilarda daha disiplinli olduklarin1 ve gereksiz konugsmalardan
kagindiklarmi belirtmislerdir’’. Ayrica, ¢alisma ortamlarin1  kendilerine gore
diizenleyebilme esnekligi ve ise gidip gelme siiresinin ortadan kalkmasiyla kazanilan
zaman, 1is-0zel hayat dengesine ve psikolojik sagliklarina olumlu katki
saglamaktadir’®, Bu durum yalmzca ¢alisan memnuniyeti ile sinirli kalmamakta,
dogrudan igveren verimliligine de yansimaktadir. Nitekim pandemi sirasinda
Avusturya, Cekya, Italya, Malta, Portekiz ve Ispanya’da isverenlerle yapilan anketler,
tele calismanin genel olarak is giicli verimliligini ve c¢alisan performansini olumlu

yonde etkiledigini ve calisanlarin iiretkenligini artirdigin1 dogrulamaktadir’.

2.2.2.2. Siirhiliklar: ve Zorluklar:

Tele ¢alismanin sundugu avantajlarin yani sira hem calisanlar hem de is siirecleri
acisindan onemli smirliliklar ve zorluklar barindirdigr da unutulmamalidir. Yapilan
arastirmalar, tele calismanin genellikle daha uzun c¢alisma saatleri ve esnek
programlarla iliskili oldugunu gdstermektedir®®. Calisanlar, isin planlanmasi ve
yiriitiilmesinde daha yiiksek diizeyde 6zerklik elde etse de bu durum her zaman
olumlu sonuglar dogurmamaktadir. Aksine, esnekligin getirdigi siirekli erisilebilir
olma durumu, ¢alisanlarin daha uzun ve diizensiz saatlerde ¢alismasina, artan is yiikii
ve etkili 6z yonetim gerekliligi ise i5in yogunlasarak sosyal olmayan zaman dilimlerine

tasmasina neden olabilmektedir. Ogretide, artan 6zerkligin ayn1 zamanda artan is yiikii

0. V. Llave vd., The Rise in Telework: Impact on Working Conditions and Regulations (European
Foundation for the Improvement of Living and Working Conditions (Eurofound), 2022), 31.

8 Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde Home-Office”, 145; Dulay Yangin, “6715
Say1li Yasa’nin Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 148.

0 Ifiigo Isusi vd., Working Conditions in Telework During The Pandemic and Future Challenges, no.
WPEF22032 (European Foundation for the Improvement of Living and Working Conditions, 2022),
13.

8 Llave vd., The Rise in Telework, 26-27.
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ve kontrol kaybi riskini beraberinde getirdigi bu ¢eligkili durum, “6zerklik paradoksu”
olarak adlandirilmaktadir®. Bu temel soruna ek olarak, Belgika ve Danimarka gibi
iilkelerde yapilan arastirmalar, verimlilik kayiplarinin da yasanabildigini ortaya
koymaktadir. Bu kayiplarin arkasinda ekip ici is birligi eksikligi, ¢ocuk bakimi gibi
sorumluluklarla is-yasam dengesinin bozulmasi, ¢alisma materyallerine erisimde
yasanan zorluklar, konsantrasyon problemleri ve teknik aksakliklar gibi cesitli
faktorler bulunmaktadir®. Sonuc¢ olarak, gerekli hukuki ve yapisal altyap
kurulmadiginda veya isveren ile ¢alisan arasindaki giiven ve sorumluluk dengesi goz
ardi edildiginde, sosyal izolasyon, dijital yorgunluk ve dinlenme siirelerinin ihlali gibi
olumsuzluklarm ortaya ¢ikmasi kaginilmazdir®®. Dolayisiyla, modelin sagladig
esneklik ile beraberinde getirdigi bu sinirhiliklar, sistemin siirdiiriilebilirligi agisindan
calisan haklarin1 koruyan ve isveren yiikiimliiliikklerini netlestiren dengeli hukuk

politikalarinin gelistirilmesini zorunlu kilmaktadir®*.

2.2.3. Tanimi

Tele calisma kavrami, uluslararasi diizeyde tlizerinde fikir birligine varilmis kesin bir
tanima heniiz sahip olmasa da genellikle uzaktan ¢alisma modelinin bir alt kategorisi
olarak kabul edilmektedir. Hem iilke mevzuatlarinda hem de dgretide terimsel olarak
farkli sekillerde tanimlanmakta ve yorumlanmaktadir. Is Kanunu 14. maddenin
dordiincii fikrasina gore, tele calisma, “isyeri disinda, bilgi islem teknolojileri
aracihigiyla ve isgyeri ile baglanti kurularak is gorme ediminin ifa edildigi bir ¢calisma
bicimi” olarak tanimlanmustir®®. Uluslararas1 alanda onemli bir referans olan Tele
Calisma Cerceve Sozlesmesi de benzer bir yaklagimla tele ¢alismayi, “tele-¢alisma,
bir is sozlesmesi ya da is iligkisi cercevesinde, bilgi teknolojileri kullanilarak
calismanin orgiitlenmesi ve/veya yerine getirilmesi bicimidir; bu ¢alisma, isverenin
isyeri simirlart ig¢inde de gergeklestirilebilecek iken, soz konusu isyerinin diginda ve

diizenli bir bicimde yiiriitiilmektedir.” seklinde tanimlamistir®®. Mukayeseli hukuk

8 Llave vd., The Rise in Telework, 26-27.

8 [lave vd., The Rise in Telework, 32.

8 Bozkurt Giimriikgiioglu, “COVID-19 Pandemi Déneminde Home-Office”, 152-53.

8 Ergiines Emrag, “4857 Sayili Is Kanunun Degisik 14. Maddesi Isiginda Tele Calisma”, 1414.

8 Bozkurt Giimriikgiioglu, “COVID-19 Pandemi Déneminde Home-Office”, 158; Bozkurt
Gilimriik¢tioglu ve Savas Kutsal, “Uzaktan Caligma”, 54.

8 Cergeve Sozlesme’ye iliskin ayrmtili bilgi i¢in bknz. Boliim 2.2.6.1.2.
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ornekleri incelendiginde asagida belirtilen unsurlarin korundugu goriilmektedir.
Alman hukukunda terim, genellikle telekomiinikasyon araglariyla fiziksel olarak isyeri
sinirlar1 disinda gergeklestirilen isleri ifade ederken®’; Fransiz hukukunda ise Is
Kanunu’nda yer alan tanima gore tele calisma, “isverenin isyerinde de yapilabilecek
bir isin, bilgi ve iletisim teknolojileri kullanilarak, ¢alisanin bu isyeri disinda isteyerek
gerceklestirdigi her tiirlii isin diizenlenmesi” olarak belirtilmistir®® Farkli hukuki
diizenlemelerdeki tanimlar incelendiginde ortak noktanin; isin, igverenin
organizasyonu dahilinde, fiziksel olarak isyeri sinirlar1 disinda ve bilisim teknolojileri

kullanilarak ifa edilmesi oldugu goriilmektedir.

2.2.4. Unsurlan

Tele calisma, onu diger istihdam bi¢imlerinden ayiran ve kendine 6zgii yapisini
olusturan ii¢ temel unsur iizerine kuruludur: Organizasyon, mekan ve teknoloji®®. Bu
unsurlar, tele c¢alismanin hukuki ve pratik cercevesini birlikte sekillendirir.
Organizasyon unsuru, isin igverenin yonetim ve denetim yetkisi altinda bir is iliskisi
dahilinde yiiriitiilmesini ifade ederken; mekan unsuru, bu isin fiziksel olarak isyeri
sinirlar disinda ifa edilmesini tanimlar®. Teknoloji unsuru ise bu iki unsuru birbirine
baglayan, mekansal ayriliga ragmen organizasyonel bagin siirdiiriilmesini saglayan

ayirt edici ve zorunlu bir bilesendir®.,

[k unsur olan organizasyon unsuru is¢inin isverene hukuki ve ekonomik olarak bagl

olmasini ifade eden temel bir unsurdur®?. Tele galismada isci, isverenin organizasyonu

87 Bozkurt Giimriikgiioglu, “COVID-19 Pandemi Déneminde Home-Office”, 160.

8 «Article L1222-9 - Code du travail - Légifrance”. Pavel Slddek ve Tomas Sigmund, “Legal Issues of
Teleworking”, SHS Web of Conferences 90 (2021): 01020, https://www.shs-
conferences.org/articles/shsconf/abs/2021/01/shsconf eccw2020 01020/shsconf eccw2020 01020.ht
ml.

8 Celik vd., Is Hukuku Dersleri, 226 vd.; Aydm, Bireysel Is Hukuku, 125.

0 Celik vd., Is Hukuku Dersleri, 219; Ozdemir, “Uzaktan Calisma Yonetmeligi Karsisinda Tele
Calisma”, 13; Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Caligma”, 4.

%1 Siizek ve Basterzi, Is Hukuku, 291; Celik vd., Is Hukuku Dersleri, 218-19; Yeliz Bozkurt
Giimriik¢tioglu vd., Is Hukukunda Uzman Arabuluculuk (Ankara, 2023), 96; Bozkurt Giimriik¢iioglu ve
Savas Kutsal, “Uzaktan Calisma”, 4-5.

92 Aydinéz, “Is Hukukunda Tele (Uzaktan) Calisma”, 33; Kutlu, fs Hukukunda Tele Calisma, 19; Sanli,
“Is Hukukunda Uzaktan Calisma”, 10.
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icinde onun emir ve talimatlarina uygun sekilde calismakla yiikiimliidiir®.
Dolayistyla, isverenin yonetim ve denetim yetkisi, mekansal ayriliga ragmen varligini
siirdiiriir ve is¢i, isverenin belirledigi ¢alisma diizenine uymak zorundadir®. Fiziksel
olarak dogrudan bir gozetim imkani olmasa da is siireglerinin elektronik araglar
vasitasiyla izlenmesi ve denetlenmesi, klasik is sdzlesmesinin temelini olusturan bu
bagimlilik unsurunun varhigini giiglendirmekte is organizasyonu bagl kilmaktadir®®.
Bu nedenle, tele calismada bagimlilik unsurunun saglanmasinda klasik is iliskilerinden

farkl1 olarak bilgi ve iletisim teknolojilerinin etkisi daha etkindir®.

Tele ¢aligmanin ikinci unsuru ise isin igveren tarafindan belirlenen fiziksel igyerinden
bagimsiz bir mekanda gerceklestirilmesidir. Geleneksel ¢alisma diizenin aksine tele
calismada isci, is gérme edimini evde, bir kafede, otelde veya seyahat halindeyken
yerine getirebilmektedir®’. Tele calismanin mekansal bagimsizlig1, is¢inin isverenin
fiziksel denetim alani disinda c¢alismasina olanak tanirken, igverenin emir ve

talimatlaria baghligini ortadan kaldirmamaktadir®®,

Tam bu noktada, tele galigmay1 tanimlayan asil ayirt edici nitelik olan teknoloji unsuru
devreye girer. Teknoloji unsuru calisanin bilgi ve iletisim teknolojileri ile is
organizasyona bagli olmasidir. Ancak, isin uzaktan yiiriitiilmesi i¢in bilgisayar veya
akilli telefon gibi bilgi ve iletisim teknolojilerinin kullanilmasi tek basina yeterli

degildir; asil belirleyici olan, bu teknolojik araclar vasitasiyla isyeri ile etkin ve siirekli

9 Kandemir, Iy Hukuku ve Sosyal Giivenlik Hukuku A¢isindan Tele Calisma, 98; Erkanli Basbiiyiik,
“Uzaktan Calismanin Bir Tiirii Olarak Tele Calismada Iscinin Dinlenme Hakki”, 659-60; Arslan,
“Teknolojik Iletisim Araclari ile Evde (Tele) Calisan Iscinin Kisisel Verilerinin Korunmas1”, 1.

% Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku A¢isindan Tele Calisma, 69.

% Aydméz, “Is Hukukunda Tele (Uzaktan) Calisma”, 39-40; Erafsar, “Tiirk Is Hukukunda Evden
Calisma”, 294.

% Ayrica belirtmek gerekir ki tele calisanin, baglantida oldugu siire zarfinda yalnizca fiilen is gérmesi
degil, igverence verilen talimatlara uygun sekilde hazir bulunmasi da is gérme ediminin ifasi
kapsaminda degerlendirilir. Ozellikle tele ¢alisma modelinde, is¢inin belirlenen saatlerde hazir olmasi,
isin siirdiirtilebilirligi agisindan aktif katilim anlamina gelir. Bkz. Dulay Yangin, “6715 Sayil1 Yasa’nin
Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 153.

9 Kutlu, Is Hukukunda Tele Calisma, 1; Ergiines Emrag, “4857 Sayili i Kanunun Degisik 14. Maddesi
Isiginda Tele Calisma”, 1417-18.

% Siizek ve Basterzi, Is Hukuku, 292; Tuncay, “Pandemi Gélgesinde Evden Calisma”, 40; Civan, “Is
Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 546; Arslan, “Teknolojik iletisim Araclart
ile Evde (Tele) Calisan Iscinin Kisisel Verilerinin Korunmas1”, 40; Aydindz, “Is Hukukunda Tele
(Uzaktan) Caligma”, 40.
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bir baglantiin kurulmus olmasidir®. Is siireclerine entegrasyonu saglayan bu baglanti,
tele ¢alismanin tanimlayict bir 6zelligi olarak kabul edilmekte ve igverenin is
organizasyonu igerisinde calisanin hukuki bagimliliginin devam ettigini teyit

etmektedirt®,

2.2.5. Tele Calisma Tiirleri

Dijitallesmenin is diinyasindaki yayginliginin artmasiyla birlikte tele ¢alisma, tekdiize
bir model olmaktan ¢ikip farkli uygulama bi¢imlerine ayrilan cesitli bir yapiya
biiriinmiistiir'®?. Bu nedenle tele ¢alisma sozlesmeleri, isin niteligine ve taraflarm

102 Ogretide tele ¢alisma tiirleri; isin

ihtiyaglarina gore farklilik gostermektedir
yapildig yer, isyeriyle kurulan baglantinin niteligi, calisma siiresi ve yapilan isin tiirii
gibi cesitli Olciitlere gore siniflandirilmaktadir. En yaygin siiflandirma, isin ifa
edildigi mekana gore yapilmaktadir. Bu baglamda, ¢alisanin isini kendi evinden
yiiriittiigii evde tele galismal®®, isverene ait veya anlasmali merkezlerde galisilan tele
merkezler, siirekli hareket halinde ¢alismayi ifade eden gezici (mobil) tele calisma ve
igyeri ile uzaktan calismanin birlestirildigi hibrit (doniisiimlii) tele caligma gibi

modeller 6ne ¢ikmaktadir'®. Bunun yam sira tele calisma, isyeriyle kurulan dijital

9 Celik vd., Is Hukuku Dersleri, 219; Senyen Kaplan, Bireysel Is Hukuku, 2. bs, 159; Civan, “Is
Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 533; Alp, “Tele Calisma (Uzaktan
Calisma)”, 807; Bozkurt Giimriik¢iioglu ve Savag Kutsal, “Uzaktan Caligma”, 5.

100 Sanly, “Is Hukukunda Uzaktan Calisma”, 10.

101 Cjvan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 528; Kutlu, Iy Hukukunda
Tele Calisma, 125; Saribay, “Uzaktan Calisma Uzerine Sosyolojik Bir Degerlendirme”, 228.

102 Alp, “Tele Calisma (Uzaktan Caligma)”, 801-5; Civan, “Is Hukukunda Uzaktan Calisma (Evde
Calisma/Tele Calisma)”, 536; Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku Acisindan Tele
Calisma, 43; Erkanli Basbiiyiik, “Uzaktan Calismanin Bir Tiirii Olarak Tele Calismada Isginin
Dinlenme Hakki1”, 660; Arslan, “Teknolojik Iletisim Araglar1 ile Evde (Tele) Calisan Iscinin Kisisel
Verilerinin Korunmasi”, 17-18.

103 JCO’nun yaymmladigi COVID-19: Isgiicii Istatistikleri Verilerinin Toplanmasina iliskin Rehber
dogrultusunda, tele caligma tiirlerinin kavramsal smirlarinin belirlenmesi 6nem arz etmektedir.
Rehberde ele alman smiflandirma gergevesinde, evden uzaktan ¢aligma, evden tele ¢alisma, ev esash
calisma ve ev esasli tele ¢aligma kavramlarimin birbiriyle iligkili oldugu ve uygulamada siklikla i¢ ice
gectigi goriilmektedir. Bu baglamda, evden uzaktan calisma, ¢alisanin is gorme edimini geleneksel
igyeri yerine kendi evinde gergeklestirdigi modeldir. Evden tele caligma ise, uzaktan ¢aligmaya benzer
olmakla birlikte, c¢alisanlarin bilgi ve iletisim teknolojilerini aktif kullanarak is siireglerini evden
yiiriittiikleri, bdylelikle isyerine dijital olarak baglandiklar1 bir ¢alisma bigimidir. Ote yandan, ev esasli
caligma kavrami, esas is yerini ev olarak kabul eden ancak bunu varsayilan is yeri olarak
degerlendirmeyen caligsanlar1 ifade etmektedir. Ev esasli tele calisma ise bu iki modelin kesisiminde yer
alir ve caligsanlarin hem islerini ev merkezli olarak yiiriittiikleri hem de bunu tele ¢aligma teknolojileri
aracilifiyla gerceklestirdikleri durumu ifade eder. Ayrintilar i¢in bknz. “Covid-19: Guidance for Labour
Statistics Data Collection”, 7.

104 Ufuk Aydin, “Tele Calisma ve Tele Calisma Cergeve Avrupa Sozlesmesi”, icinde Prof. Dr. Devrim
Ulucan’a Armagan, Hukuk Kitaplar1 Serisi 119 (Legal Yayincilik, 2008), 355-56; Civan, “Is
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baglantinin sekline gdre ¢evrim ici ve ¢evrim dis1 olmak iizere ikiye ayrilmaktadir'®.

Son olarak, yapilan isin niteligi geregi iiriin arzi ve hizmet arz1 esash tele ¢alisma

seklinde bir ayrima tabi tutulmaktadir'®.

Takip eden bdliimlerde, belirtilen
siniflandirmalar 1s1¢1nda uygulamada 6ne ¢ikan tele calisma modelleri ayrintili olarak

ele alinacaktir.

2.2.5.1. Evde Tele Calisma

Dijital teknolojilerin sagladig1 yer ve zaman bagimsizligi sayesinde tele ¢calismanin en
sik rastlanan tiirii olan evde tele ¢alisma, is diinyasinda giderek daha fazla 6n plana
cikmaktadir’?”. Temel olarak bu model, is¢inin is gérme borcunu evinde, teknolojik
cihazlar ve dijital iletisim olanaklarindan yararlanarak ifa etmesi esasina dayamir!®®,
Bu modelin en belirgin 6zelligi ve ayn1 zamanda en temel zorlugu, isin ifa edildigi
mekanin 6zel hayat alani olan “ev” olmasidir. Ev, yalnizca bir caligma alani degil; ayn1
zamanda egitim, ¢ocuk bakimi, ibadet, spor ve sosyal etkinlikler i¢in de kullanilan ¢ok
islevli bir alandir. Ozellikle tele ¢alismanin yayginlasmasiyla birlikte evin ¢ok yonlii
kullanimi, ¢alisanlarin 6zel hayatina daha miidahaleci bir sekilde izlenmesi i¢in bir
zemin hazirlamistir'®. Bu durum, ilerleyen boliimlerde ele alinacag: iizere, isverenin
denetim hakki ile ¢alisanin 6zel hayatinin gizliligi, konut dokunulmazlig: ve kisisel

verilerinin korunmasi hakki arasindaki sinirlarin yeniden ¢izilmesini gerektiren temel

hukuki sorunlar1 beraberinde getirmektedir.

Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 537; Dulay Yangin, “6715 Sayili
Yasa’nin Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 152; Bozkurt Giimriik¢iioglu,
“COVID-19 Pandemi Déneminde Home-Office”, 145 vd.; Ozdemir, “Uzaktan Calisma Yonetmeligi
Karsisinda Tele Calisma”, 36; Bozkurt Giimriik¢lioglu ve Savas Kutsal, “Uzaktan Caligma”, 55.

105 Alp, “Tele Caligma (Uzaktan Calisma)”, 807-8; Kutlu, Is Hukukunda Tele Calisma, 70.

106 Rutlu, Iy Hukukunda Tele Calisma, 62-64.

107 Bas, “Tiirkiye’de Sanal Beyin Gogii: Uzaktan Yurtdisina Calisanlarin Deneyimleri Uzerine Nitel Bir
Aragtirma”, 911-12.

108 Alp, “Tele Calisma (Uzaktan Calisma)”, 802-3; Civan, “Is Hukukunda Uzaktan Calisma (Evde
Calisma/Tele Calisma)”, 536; Erkanli Bagbiiytiik, “Uzaktan Calismanin Bir Tiirii Olarak Tele Calismada
Is¢inin Dinlenme Hakki1”, 660.

199 Kirstie Ball, Electronic Monitoring and Surveillance in the Workplace: Literature Review and Policy
Recommendations (Publications Office of the European Union, 2021), 54.
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2.2.5.2. Tele Merkezden (Uydu Tele) Calisma

Evde tele ¢calismadan farkli bir model olan tele merkezden ¢alisma; isin, ¢alisanin 6zel
hayat alaninda degil, igverene ait veya anlasmali “uydu” ya da “komsu c¢alisma”
merkezlerinde yiiriitiilmesidir'!®. Bu merkezler, isletmelerin is siireclerini daha
verimli, diizenli ve siirdiirtilebilir bicimde yiiriitebilmeleri amaciyla gelismis bilgisayar
ve iletisim teknolojileriyle donatilmis modern elektronik galisma ortamlaridir*t?. Isyeri
ile ev arasinda bir ara model sunan tele merkezler, ¢alisanlarin sosyal izolasyonunu
azaltirken, ulagim masraflarin1 diisiirmek, ¢evreyi korumak ve bolgesel kalkinmayi
desteklemek gibi &nemli faydalar da sunar'’?2. Hukuki ac¢idan bakildiginda, tele
merkezlerde calisanlar isverenin dogrudan gozetiminden uzakta olsalar da is

113 Bu nedenle, evde veya

organizasyonunun ayrilmaz bir pargasi olarak kabul edilirler
mobil tele ¢calismadan farkli olarak fiziki bir mekanda yogunlasmis olsalar dahi, bu
merkezler hukuken “igyeri” niteligi tagir ve asli isyeri disinda faaliyet gdstermeleri

bakimindan diger tele calisma bigimleriyle 6zdes bir nitelik arz ederler'',

2.2.5.3. Hibrit (Doniisiimlii) Tele Calisma

Son yillarda, 6zellikle pandemi sonrasi is diinyasinda hizla popiilerlik kazanan hibrit
(doniistimlii) tele ¢alisma modeli, uzaktan ¢alisma ile isyerinde fiziksel calismay1

115 Bu modelin temel amaci, ¢alisanlarm belirli

birlestiren esnek bir yap1 sunmaktadir
giinlerde igyerine gelerek sosyal etkilesim ve is birligi avantajlarindan yararlanmasini,
diger giinlerde ise uzaktan calisarak esneklik ve odaklanma imkéani bulmasinm
saglamaktir’'®. Bu sayede isverenler ve calisanlar arasinda uyum ve ortak sorumluluk

bilincinin gelisimine katki saglayan hibrit modelin esnek yapisi, kendi i¢inde farkli

10 Kandemir, s Hukuku ve Sosyal Giivenlik Hukuku Acisindan Tele Calisma, 45; Civan, “Is Hukukunda
Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 536; Erkanli Basbiiyiik, “Uzaktan Calismanin Bir
Tiirii Olarak Tele Calismada Is¢inin Dinlenme Hakki1”, 660.

11 Soysal, “Tele Calisma”, 149; Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku A¢isindan Tele
Calisma, 45; Giinay, Tiirk Hukukunda ve Karsiulastirmali Hukukta Evde Caligma, 88.

112 Soysal, “Tele Calisma”, 149; Kandemir, Iy Hukuku ve Sosyal Giivenlik Hukuku Acisindan Tele
Calisma, 45; Giinay, Tiirk Hukukunda ve Karsiulastirmalt Hukukta Evde Caligma, 88.

113 Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku Agisindan Tele Calisma, 45.

114 Aydinéz, “Is Hukukunda Tele (Uzaktan) Calisma”, 90.

115 Gzdemir, “Uzaktan Calisma Yonetmeligi Karsisinda Tele Calisma”, 36; Bozkurt Giimriik¢iioglu ve
Savas Kutsal, “Uzaktan Calisma”, 5; Sanli, “Is Hukukunda Uzaktan Calisma”, 13.

116 Bozkurt Giimriikgiioglu ve Savas Kutsal, “Uzaktan Calisma”, 55; Palacios ve Penn, “Beyond Remote
Work: The Hybrid Workforce Model”, 14; Sanli, “Is Hukukunda Uzaktan Caligma”, 13.
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yogunluklarda uygulanmasina da olanak tanimaktadir. Bunlar; haftada bir giinden az
siireyle gergeklestirilen “tamamlayict tele calisma”, haftada en az bir gilin tele
calismay1 iceren “doniisiimlii tele calisma” ve ¢alisma siiresinin ¢ogunlugunun tele

~ (13

calisma yoluyla tamamlandigi 1,

siirekli tele ¢alisma” olarak karsimiza ¢ikmaktadir
Tiirk Hukuku agisindan bakildiginda ise, is gorme ediminin bu sekilde kismen fiziksel
olarak isyeri sinirlari igerisinde kismen de uzaktan yerine getirilmesine iligkin 6zel bir
yasal dlizenleme bulunmamaktadir. Bununla birlikte, 6gretide is hukukunun esnek
yapisinin bu ¢alisma bigimine engel teskil etmedigi ve uzaktan ¢aligmaya iliskin genel
hiikiimlerin, hibrit modelin uzaktan ¢alisma kisimlar1 i¢in de kiyasen uygulanacagi

kabul edilmektedir!®,

2.2.5.4. Cevrim Ici-Cevrim Dis1 Tele Cahsma

Tele galigma modelleri, ¢alisanin isyeri ile kurdugu dijital baglantinin niteligine gore
de siniflandirilmaktadir. Bu ayrim, 6zellikle isverenin denetim yetkisinin yogunlugu
acisindan 6nem tasir ve iki farkli modele ayrilir: ¢evrim i¢i (online) ve ¢evrim dist
(offline) tele calisma. Cevrim igi tele calisma, calisanin isyerinin ag sistemine
dogrudan ve siirekli bir baglant1 kurarak anlik iletisim ve denetime agik oldugu durumu

119 Buna karsilik, cevrim dist tele ¢alisma modelinde ise calisan, siirekli bir

ifade eder
baglanti olmaksizin isini bagimsiz bir sekilde yiiriitiir ve bilgi aktarimini belirli
araliklarla gerceklestirir. Bu teknik ayrim, is iliskisinin 0zlinii olusturan hukuki
bagimlihig: ortadan kaldirmaz!?®. Zira cevrim dist modelde dahi, isverenin teknik
yollarla denetleme ve emir-talimat verme potansiyelini korudugu hallerde, is gérme

borcunun is organizasyonu gercevesinde devam ettigi kabul edilmektedir'?.

17 Aydin, “Tele Calisma ve Tele Calisma Cergeve Avrupa Sozlesmesi”, 355-56; Civan, “Is Hukukunda
Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 537.

118 Mollamahmutoglu vd., Is Hukuku, 469; Senyen Kaplan, Bireysel Is Hukuku, 2. bs, 160.

119 Alp, “Tele Calisma (Uzaktan Calisma)”, 807-8.

120 7iya Erdem, “Tele ¢alisma”, Istanbul: Filiz Kitabevi, 2004, 101; Arzu Kuban, “Yeni Istihdam Tiirleri
Bakimindan Is¢i Kavram, Is ve Sosyal Giivenlik Hukukunda Isci ve Isveren Kavramlar ve Ortaya
Cikan Sorunlar”, Prof. Dr. Kemal Oguzman Amisina, Istanbul Barosu-Galatasaray Universitesi,
Istanbul, 1997, 59; Dulay, Tiirk Is Hukukunda Evde Calisma, 106.

2 Dulay, Tiirk Is Hukukunda Evde Calisma, 107.
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2.2.5.5. Uriin Arz1 ve Hizmet Arz1 Esash Tele Calisma

Tele c¢alisma modelleri, yiiriitilen ekonomik faaliyetin niteligine gore
siniflandirilmaktadir. Zira bu nitelik, isin yapisin1 ve performans degerlendirme
metriklerini dogrudan belirleyici niteliktedir. Bu baglamda, tele calisma temel olarak
“{iriin arz1 esasl’” ve “hizmet arz1 esasli” olmak iizere ikiye ayrilmaktadir. Uriin arz1
esaslt tele calisma, genellikle somut ve Olgiilebilir bir ¢iktinin hedeflendigi isleri
kapsamaktadir. Ornegin, telefon aracilifiyla satis yapan bir ¢alisanin performansi,
basarili gorlisme sayisi, bu goriismelerin satisa doniistiiriilme orani1 veya belirlenen
ciro hedeflerine ulagsma gibi nicel ve somut kriterlere dayanilarak kolayca
olciilebilirt??. Buna karsilik, hizmet arz1 esasli tele calismada odak noktas: belirli bir
hizmetin sunulmasidir. Bu hizmetler, sabit bir mekandan (ev, tele merkez vb.) veya
mobil olarak sunulabilir, performans degerlendirmesi ise genellikle hizmetin kalitesi

gibi daha niteliksel unsurlar icerebilir'?,

2.2.6. Tele Cahismaya Iliskin Hukuki Cerceve

2.2.6.1. Uluslararasi Hukuk Diizenlemeleri

2.2.6.1.1. Uluslararas1 Calisma (")rgiitii Diizenlemeleri

Uluslararas1 Calisma Orgiitii, evde ¢alismanin kendine 6zgii kosullarini ve iscilerin
korunma ihtiyacini dikkate alarak 1996 yilinda 177 sayilt Evde Calisma Sozlesmesi
ile 184 sayili Tavsiye Karar’n1 kabul etmistir'?*. Bu diizenlemeler, evde calismaya
iligkin ilk uluslararas1 normatif kaynaklar olup esit muamele, is saglig1 ve gilivenligi,
sendikal haklar, iicret, sosyal giivenlik ve denetim gibi temel ¢alisma haklarini

125

kapsamaktadir~=>. Her ne kadar s6z konusu belgeler klasik anlamda ev merkezli tiretim

122 Gizem Tan, “Atipik Is Sézlesmelerinden Evde Caligma ve Tele Calisma” (Yaymlanmamis Yiiksek
Lisans Tezi, Baskent Universitesi, 2007), 54.

123 Gizem Tan, “Atipik Is S6zlesmelerinden Evde Calisma ve Tele Calisma”, 54-55; Murat ikizler, “Tiirk
Hukukunda Esnek Calisma”, Adalet Yayinevi, 2012, 191; Kutlu, Is Hukukunda Tele Calisma, 62-63.
124 Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde Home-Office”, 156-57; Beyza Inal,
“Uzaktan Calisma” (Baskent Universitesi Sosyal Bilimler Enstitiisii, 2021), 31 vd.; Dulay, Tiirk Is
Hukukunda Evde Calisma, 44.

125 Bozkurt Giimriikgiioglu, “COVID-19 Pandemi Doneminde Home-Office”, 156-57; Kandemir,
“Evde Calisma ve 6098 Sayili Tiirk Borglar Kanunu’nun Evde Hizmet Sézlesmesine iliskin
Hiikiimleri”, 50; Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 563-64.
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faaliyetlerini hedef alsa da ozellikle bilgi ve iletisim teknolojilerinin gelisimiyle
yayginlasan tele ¢alisma uygulamalari agisindan da 6gretide dolayli bir uygulama alani
bulduklar1 ifade edilmektedir. Tele g¢alisma sozlesmesinin, igin ifa edildigi yer
konusunda esnek bir ¢ergeve sunmasi, ilgili uluslararasi belgelerde diizenlenen asgari
koruma standartlarinin, evde gerceklestirilen tele c¢alisma hallerini de kapsayacak
sekilde yorumlanmasi gerektigi sonucunu dogurmaktadir'?®, Tiirkiye heniiz 177 sayili
S6zlesme’yi onaylamamis olmakla birlikte, i¢ hukukta yapilan diizenlemelerde

Sozlesme’de dngoriilen ilkelere bityiik dlciide yer verildigi goriilmektedir!?’.

2.2.6.1.2. Avrupa Birligi Diizenlemeleri

Avrupa Birligi diizeyinde tele calismaya iliskin hukuki gerceve, biiyiik dlciide sosyal
taraflarin (is¢i ve isveren konfederasyonlar1) diyalog ve wuzlasisi temelinde
sekillenmistir. Bu yaklasimin en somut 6rnegi, 2002 yilinda Avrupa Birligi sosyal
ortaklar tarafindan imzalanan Tele Calisma Cerceve Anlasmasi’dir. Anlasma’nin 2.
maddesi ¢ercevesinde “fele calisma, isverene ait igyerinde de gerceklestirilebilecek
bir isin, bilgi teknolojileri kullanilarak ve diizenli bir bigimde isyeri disinda ifa edildigi
bir ig organizasyonu” olarak diizenlenmistir. Anlasma ¢ergevesinde tele ¢alisma, evde
caligmadan farkli olarak diizenlenmis olup, isin fiziksel olarak isyeri sinirlarinda
gerceklestirilebilme imkanina sahip olmasina ragmen, bilgi teknolojileri araciligiyla
sirekli olarak isyeri disinda organize edilmesi ve ifa edilmesi temeline

dayanmaktadir!?®,

Avrupa Tele Calisma Cergeve Anlagmasi, is organizasyonunun modernlestirilmesi ve
esnek calisma diizenlemelerinin yayginlastirilmas1 amaciyla is¢i ve isveren
temsilcileri tarafindan kabul edilmis olup, tele calismanin goniilliiliik esasina dayali

niteliginden baslayarak, esitlik ilkesinin korunmasi, veri koruma yiikiimliiliikleri, 1s

126 Aydindz, “Is Hukukunda Tele (Uzaktan) Calisma”, 7; Kandemir, Is Hukuku ve Sosyal Giivenlik
Hulkuku Ac¢isindan Tele Calisma, 50; Kutlu, Is Hukukunda Tele Calisma, 102-3.

127 Sanl, “Is Hukukunda Uzaktan Calisma”, 22; Giinay, Tiirk Hukukunda ve Karsilastirmali Hukukta
Evde Calisma, 390.

128 Cergeve Anlasmas, tele calismanin hem isyeri fiziki sinirlar1 disinda hem de isverenin isyerinde icra
edilebilir nitelikte olmasini bir gereklilik olarak vurgulamaktadir. Tiirk hukukunda ise bu sart yer almaz;
isin yalnizca igyeri disinda, bilgi teknolojileri araciligtyla yiiriitilmesi yeterlidir. Ancak her iki yasal
cergevede de calisanin igyeriyle diizenli bagimni siirdiirmesinin, tele ¢alismanin verimliligi agisindan
ortak bir unsur oldugu kabul edilmektedir. Bknz. Celik vd., Is Hukuku Dersleri, 218; Aydm, Bireysel Is
Hukuku, 125.
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saglig1 ve giivenligi, ekipman temini, ¢caligsma kosullari, toplu haklara erisim ile egitim
ve mesleki gelisim olanaklarina esit katilim gibi ¢esitli yonlerini diizenlemektedir.
Cer¢eve Anlagsma iilkemiz tarafindan heniiz onaylanmamis olsa da Anlagma'nin
hiikiimleri dogrultusunda yasal diizenlemelerin hayata gecirilmesi, is¢ilerin etkin bir

sekilde korunmasi agisindan biiyiik 6nem tagimaktadir.

Tele caligmanin 6zellikle pandemi sonras1 donemde yayginlasarak sinir 6tesi bir boyut
kazanmasi, sosyal giivenlik sistemlerinin koordinasyonu gibi spesifik hukuki sorunlari
da beraberinde getirmigtir. Bu soruna ¢oziim bulmak amaciyla Avrupa Birligi,
883/2004 sayili Tiiziik uyarinca Siirekli Smir Otesi Tele Calisma Durumlarinda

129 Anlasma,

Uygulanmasina Iliskin Cer¢eve Anlasma’yr yiiriirliige koymustur
calisanlarin sosyal giivenlik haklarin1 korumay1 ve yasal belirsizlikleri gidermeyi
amaglamaktadir. Anlagsma, isverenin bulundugu iilkeden farkli bir tilkede tele ¢aligma
yapilmasi durumunda hangi ililke mevzuatinin uygulanacagina dair net kurallar
getirmektedir. Buna gore, g¢alisma siiresinin %50’sinden azinin simir Otesi tele
calismaya ayrilmasi halinde igsverenin bulundugu iilke mevzuatinin uygulanmasin
ongormektedir. Azami li¢ yil gegerli olabilen istisnalara basvuru yoluyla olanak
tantyan anlagsma, imzaci devletler arasinda sosyal giivenlik koordinasyonunu ve

bireylerin haklarmin siirekliligini saglamay1 hedeflemektedir'®.

129 Avrupa Birligi Sosyal Giivenlik Sistemlerinin Koordinasyonuna Iliskin 883/2004 sayili Avrupa
Parlamentosu ve Konseyi Tiiziigii’'niin 16. maddesinin birinci fikrasi, sosyal giivenlik sistemlerine
iliskin genel kurallardan sapmaya imkéan taniyan istisnai bir diizenleme niteligindedir. Bu hiikiim
uyarinca, bir veya birden fazla tiye devletin yetkili makamlari, belirli bir kiginin 6zel durumunu géz
onilinde bulundurarak ve kisinin yararina olmak kaydiyla, Tiiziiglin 11. ila 15. maddeleri arasinda yer
alan temel diizenlemelerden farkli bir uygulamay1 kararlastirabilir. Anilan maddelerde, bir kisinin
sadece tek bir iiye devletin sosyal giivenlik mevzuatina tabi olmasi gerektigi (madde 11), birden fazla
iilkede calisanlar i¢in gecerli kurallar (madde 13) ve kamu gorevlileri, denizciler gibi 6zel meslek
gruplarina 6zgii hiikiimler diizenlenmektedir. Ozellikle siirekli sinir tesi tele ¢aligma gibi, bir ¢alisanin
igverenin bulundugu iilkeden farkli bir tilkeden uzun siireli ve diizenli olarak ¢alistig1 durumlarda, bu
tiir istisnai uygulamalar biiyiik 6nem tasimaktadir. Zira mevcut diizenlemeler, klasik is modelleri temel
almarak olusturuldugundan, tele c¢aligmanin smir oOtesi boyutlarimi  kargilamakta yetersiz
kalabilmektedir. Bu baglamda, 16(1) maddesine dayanilarak Avrupa Birligi nezdinde yapilan Cergeve
Anlasma, siirekli sinir 6tesi tele ¢alismanin sosyal giivenlik bakimindan hangi iilke mevzuatina tabi
olacagina iligkin yeknesak ve esnek bir uygulama zemini olusturmay1 amaglamaktadir. Bknz. European
Parliament and Council, “Regulation (EC) No 883/2004 of 29 April 2004 on the Coordination of Social
Security Systems”, Official Journal of the FEuropean Union, 30 Nisan 2004, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32004R0883R(01); European Commission,
Practical Guide: The Applicable Legislation in the EU, EEA and in Switzerland (Directorate-General
for Employment, Social Affairs and Inclusion, 2022), https://webgate.ec.europa.eu/circabc-
ewpp/d/d/workspace/SpacesStore/49cd18c1-5478-4e15-98dc-c7aa6f01a823/file.bin.

130 European Commission, Framework Agreement on the Application of Article 16(1) of Regulation
(EC) No 883/2004 in Cases of Habitual Cross-Border Telework (European Commission, 2023),
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2.2.6.2. Tele Calismaya Iliskin Ulusal Diizenlemeler

Tiirk Is Hukuku’nda tele calismaya iliskin diizenlemeler, 6zellikle 2016 yilinda 4857
say1l1 Is Kanunu’nda yapilan degisikliklerle birlikte yasal bir ger¢eveye kavusmustur.
Bu diizenlemeyle kanun koyucu hem geleneksel evde calismayr hem de teknoloji
odakli tele ¢alisma modelini “uzaktan c¢alisma” bashigi altinda tek bir ¢ati altinda
toplamistir. Bu yasal reformun temelini Is Kanunu’nun 14. maddesi olustururken,
uygulamanin usul ve esaslarini belirleme gorevi ise Calisma ve Sosyal Gilivenlik
Bakanligi tarafindan ¢ikarilan Uzaktan Calisma Yonetmeligi’ne birakilmigtir.
Dolayisiyla giiniimiizde tele ¢aligsma iliskilerine uygulanacak temel hukuki kaynaklari,
Is Kanunu’nun anilan madde hiikmii ve bu maddeye dayanarak hazirlanan Y énetmelik

olusturmaktadir.

Tele calisma sozlesmelerine uygulanacak hukuk kurallarinin hiyerarsisinde, birincil
kaynak 4857 sayili Is Kanunu hiikiimleridir. Kanun’da 6zel bir diizenleme bulunmayan
hallerde ise genel kanun niteligindeki 6098 sayili Tiirk Borg¢lar Kanunu’nun ilgili

131 Her ne kadar Is Kanunu’nun 4.

hiikiimleri tamamlayic1 olarak devreye girecektir
maddesi, bazi faaliyetleri kendi kapsami disinda tutarak dogrudan Tiirk Borglar
Kanunu’na tabi kilsa da bilgi ve iletisim teknolojileri kullanilarak yiiriitiilen tele

caligma bu istisnalar kapsaminda degerlendirilmeyecektir!32,

Mevcut yasal diizenlemenin yapisi, 6gretide onemli elestirilere konu olmaktadir. Tele
calismanin, Is Kanunu’nun “¢agri iizerine calisma” gibi farkli bir atipik calisma tiiriinii
diizenleyen 14. maddesi altinda ele alinmasi, bu elestirilerin temelini olugturmaktadir.
Zira tele caligma, mekansal farkliliklar1 ve is gorme ediminin teknolojiyle ifas1 gibi
kendine 6zgii dinamikleriyle diger ¢alisma modellerinden belirgin bi¢imde ayrilirken,
mevcut diizenlemenin bu 6zglin yapiy1 tam olarak karsilayamadigi ve hukuki bir

bosluk yarattig1 ileri siiriilmektedir.*,

https://socialsecurity.belgium.be/sites/default/files/content/docs/en/international/framework agreemen
t_on_cross-border telework.pdf.

181 Siizek ve Basterzi, Is Hukuku, 291; Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde
Home-Office”, 162-64.

132 Bozkurt Giimriikgiioglu, “COVID-19 Pandemi Déneminde Home-Office”, 162-64.

133 Ogretideki elestiriler icin bknz. Ergiines Emrag, “4857 Sayili Is Kanunun Degisik 14. Maddesi
Isiginda Tele Caligma”, 1420; Alp, “Tele Calisma (Uzaktan Calisma)”, 826-27; Alp, “Tele Calisma
(Uzaktan Calisma)”, 827; Kutlu, Is Hukukunda Tele Calisma, 113.
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Is Kanunu’nun isaret ettigi bu gercevenin usul ve esaslari, Uzaktan Calisma
Yonetmeligi ile detaylandirilmistir. Yonetmelik, oncelikle is sozlesmesinin yazili
sekilde yapilmasini ve sozlesmede isin tanimi, siiresi, yeri, ticret, ekipman ve iletisim
kurallar1 gibi temel unsurlarin yer almasini zorunlu kilmaktadir. Calisma mekanina,
malzeme teminine ve iretim maliyetlerine iligkin giderlerin karsilanma usuliiniin
taraflarca birlikte belirlenecegi diizenlenmektedir. Ayrica, calisma siirelerinin
sozlesmede belirtilmesi ve fazla calismanin is¢inin kabuliine baglanmasi gibi konulari

134 Yonetmelik ayn1 zamanda, mevcut bir is sozlesmesinin uzaktan

netlestirmektedir
calismaya doniistiiriilmesi i¢in is¢inin yazili talepte bulunmasi ve igverenin bu talebi
30 giin i¢inde yanitlamasi gibi uzaktan calismaya gecis siireclerini de ayrintili olarak

diizenlemektedirt®.

Tele calismaya dogrudan odaklanmasa da kapsayici nitelikte olan bir diger ulusal
diizenleme, Ekranli Araglarla Calismalarda Saglik ve Giivenlik Onlemleri Hakkinda
Yonetmeliktir'®®. Bu Yonetmelik, ekranli araglarla yiiriitiilen ¢alismalarda asgari
saglik ve giivenlik dnlemlerini belirlemeyi amaglamakta olup, 6331 sayili Is Saghg
ve Giivenligi Kanunu’na dayanilarak hazirlanmistir. S6z konusu diizenleme,
igverenlerin calisanlarin saglik ve giivenligini korumak amaciyla almalar1 gereken
onlemleri ayrintili sekilde ortaya koymaktadir. Yonetmelik kapsaminda, isverenin risk
degerlendirmesi yapma, ¢alisanlar bilgilendirme ve egitme, uygun ekipman saglama
ve c¢alisma ortamini ergonomik ve giivenli hale getirme yiikiimliiliikkleri agikca
diizenlenmistir. Ayrica, goz saglig1 kontrolleri, calisma siirelerinin planlanmasi ve
mola araliklar1 gibi hususlara 6zel 6nem verilmektedir. Bu kapsamda hem teknik hem
de organizasyonel tedbirler araciligtyla is iligkisi kapsaminda is saglig1 ve glivenliginin
saglanmasi, dolayistyla calisanlarin korunmast ve is verimliliginin artirilmast

hedeflenmektedir.

134 Siizek ve Basterzi, Iy Hukuku, 285-86.

135 Omer Ekmekei ve Esra Yigit, Bireysel Is Hukuku Dersleri, 6. bs (Onikilevha, 2024), 89-92.

1% Ekranli Araclarla Caligmalarda Saglik ve Giivenlik Onlemleri Hakkinda Yonetmelik, R.G.
23.12.2013, Say1: 28861.
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2.2.7. Tele Calismada Taraflarin Hak ve Yiikiimliiliikleri

Tele caligsma iligkisi, taraflara hem klasik is s6zlesmesinden kaynaklanan temel hak ve
borglart yilikler hem de bu calisma bi¢iminin kendine 6zgii yapisindan dogan yeni
hukuki dinamikleri beraberinde getirir. Bu kapsamda is¢inin sadakat ve igverenin
talimatlarina uyma borcuna karsilik, igsverenin de iicret ddeme, esit davranma ve isciyi

gbzetme gibi temel yiikiimliiliikleri prensipte devam etmekle beraber'®’

Ogretide,
uzaktan c¢alismaya iliskin diizenlemelerin 06zellikle esit davranma ve is saglig
giivenligi borglarini 6ne ¢ikardigi, bular disindaki isveren yiikiimliilikklerinde kayda
deger bir degisiklik yaratmadig1 ifade edilmektedir'®. Ancak bu yaklasim, tele
calismanin is iligkisine getirdigi niteliksel donilistimii tam olarak yansitmamaktadir.
Her ne kadar kanuni diizenlemeler mevcut borg¢larin igerigini detayli olarak yeniden
sekillendirmese de tele ¢alismanin kendine 6zgli yapisi bu borglarin kapsamini ve
uygulanma bi¢imini degistirmektedir. Ozellikle isverenin, is¢inin calisma ortami
tizerindeki dogrudan denetim imka&ninin azalmasi ve buna karsilik dijital gézetim
araglarmin kullaniminin artmasi, igverenin goézetme borcu ile kisisel verileri koruma
yikiimliliigiinii niceliksel degil, niteliksel olarak doniistiirmektedir. Dolayisiyla,
geleneksel isveren yiikiimliiliikklerinin bu yeni baglamda nasil yorumlanmasi
gerektiginin incelenmesi 6nem arz etmektedir. Bu cergevede, takip eden bdliimlerde
taraflarin hak ve borglari, tele ¢alismanin degistirdigi bu dinamikler g6z Oniinde

bulundurularak etraflica ele alinacaktir.

2.2.7.1. iscinin Yiikiimliiliikleri

Tele caligma iliskisinde de is¢inin, is sOzlesmesinden dogan is gérme, igverenin
talimatlarina uyma, sadakat ve rekabet etmeme gibi temel borglari, genel hiikiimler
cergevesinde gecerliligini  korumaktadir. Mevzuatimizda, Uzaktan Calisma
Yonetmeligi'nin veri korumaya iliskin 11. maddesinin 3. fikras1 disinda, tele calisanin
bu sorumluluklarina 6zgii 6zel bir diizenleme bulunmamaktadir’*®. Ancak bu durum,
s6z konusu borglarin klasik is iligkisindekiyle birebir aynmi sekilde uygulandig:

anlamma gelmemektedir. Tele c¢alismanin mekandan ve dogrudan denetimden

187 Senyen Kaplan, Bireysel Is Hukuku, 2. bs, 161; Kutlu, Is Hukukunda Tele Calisma, 304.

138 Mollamahmutoglu vd., Is Hukuku, 471.

189 Kandemir, Iy Hukuku ve Sosyal Giivenlik Hukuku Ac¢isindan Tele Calisma, 97-155; Kutlu, Is
Hukukunda Tele Calisma, 303-4.
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bagimsiz yapisi, bu temel yiikiimliiliiklerin igerigini ve uygulanma bi¢imini niteliksel
olarak doniistiirmektedir. Bu nedenle, s6z konusu borglarin tele ¢aligmanin kendine
0zgii dinamikleri i¢inde nasil yorumlanmasi gerektiginin incelenmesi Onem

tasimaktadir.

2.2.7.1.1. is Gérme Borcu

Tele ¢alisma iliskisinde de iscinin, isini 6zenle ve bizzat yerine getirme seklindeki

temel is gérme borcu gegerliligini korumaktadir!4?

. Ancak, isin fiziki olarak isyeri
siirlart disinda ve dogrudan denetimden uzakta yapilmasi, bu borcun kapsaminin ve
sinirlarinin belirsizlige yer birakmayacak sekilde tanimlanmasini zorunlu kilmaktadir.
Bu baglamda, Uzaktan Calisma Ydnetmeligi, is¢inin sorumluluklarinin netlestirilmesi
ve ispat kolayligi saglanmasi amaciyla, yerine getirilecek gorevlerin kapsaminin is
sozlesmesinde agik¢a tanimlanmasini sart kosmaktadir. Benzer sekilde Yonetmelik,
igveren tarafindan saglanan ara¢ ve malzemelerin kullanim, bakim ve onarimina iligkin

esaslarin da calisana net bir sekilde bildirilmesini zorunlu tutmaktadir*4!.

Uluslararasi diizenlemeler de bu yaklagimi destekler niteliktedir. Her ne kadar Avrupa
Tele Calisma Cerceve Anlagmasi, is gédrme borcunun kendisine iliskin genel kurallar
disinda 6zel bir hiikiim getirmese de bu borcun ifasiyla dogrudan baglantili olan
yukiimliiliiklere odaklanmaktadir. Anlagma, tele ¢alisanin kendisine emanet edilen is
ekipmanlarini dikkatli kullanma, koruma ve interneti yasa dis1 amagclarla kullanmama
yiikiimliiliiglinii vurgularken, ayni zamanda igveren tarafindan bildirilen veri koruma

kurallarina tam uyum gostermesi gerektigini de acikca belirmektedir*?

. Dolayisiyla
hem ulusal hem de uluslararas1 diizenlemeler, is gérme borcunun etkin bir sekilde
ifasini, gorevin kapsaminin netlestirilmesi ve is¢inin kendisine emanet edilen araglar
ve verileri Ozenle kullanmas1 sartlarina baglayarak giivence altina almayi

amaclamaktadir.

140 Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 554; Kandemir, s Hukuku
ve Sosyal Giivenlik Hukuku Agisindan Tele Calisma, 97-98; Kara, Uzaktan Calismada Is Saghgt ve
Giivenliginin Hukuki Boyutu, 20.

141 Rutlu, Is Hukukunda Tele Calisma, 304-5; Kara, Uzaktan Calismada Is Saghgt ve Giivenliginin
Hukuki Boyutu, 12.

142 Aydinéz, “Is Hukukunda Tele (Uzaktan) Calisma”, 115-16; Erkanl Basbiiyiik, “Uzaktan Calismanin
Bir Tiirii Olarak Tele Calismada Iscinin Dinlenme Hakki”, 666.
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2.2.7.1.2. Isverenin Emir ve Talimatlarina Uyma Borcu

Tele calismada 1is¢i ile 1isveren arasindaki hukuki bagimliligin en temel
yansimalarindan biri, is¢inin, isverenin yonetim hakki kapsaminda verdigi emir ve
talimatlara uyma borcudur. Tele ¢alisma iliskisi gercevesinde isverenin yonetim hakki,
calisanlara hem isin ifasina hem de isyerindeki davranislara iligkin talimatlar verme
yetkisini igermektedir'®®. Bu kapsamda tele calisanlar, isverenin verdigi talimatlara
diiriistlilk kurallar1 ¢er¢evesinde riayet etmekle yiikiimliidiirler'**. Bu yiikiimliiliigiin
hukuki dayanagi, 6098 sayil1 Tiirk Bor¢lar Kanunu’nun 399. ve 400. maddelerinde
diizenlenmis olup, yalnizca Anayasa’ya, i$ mevzuatina, toplu is sézlesmesine ve
bireysel is sozlesmesine aykir1 olmayan talimatlar icin gegerlilik tasir. Isverenin
yonetim hakki cercevesindeki talimatlar, bir yandan isin teknik olarak nasil
yiriitiilecegini, diger yandan is¢inin davranis standartlarmi belirlemeye yoneliktir.
Ozellikle tele ¢alismada, isin kapsamu, siiresi, yiiriitiilecegi yer, iicretlendirme esaslari
ve igveren tarafindan saglanan araclara iliskin hiikiimlerin acikca is s6zlesmesinde
diizenlenmesi hem hukuki belirliligin saglanmasi hem de 6zel hayat ile is yasami

arasindaki dengenin korunmasi agisindan énem arz etmektedir'®,

2.2.7.1.3. Sadakat Borcu

Iscinin is gdrme borcunu diiriistliikle yerine getirmesini giivence altina alan sadakat
borcu, isverenin mesru menfaatlerini koruma ve ona zarar verebilecek davranislardan
kaginma yiikiimliiliigiinii ifade etmektedir'*®. 6098 sayil1 Tiirk Borglar Kanunu’nun
396. maddesine dayanan bu yiikiimliiliik, tele calisma baglaminda 6zellikle isverenin
sagladig1 ekipmanlarin korunmasi ve isletme verilerinin gizliliginin saglanmasi

acisindan dnem kazanmaktadir. Tele calismada isin fiziki olarak igyeri sinirlar1 disinda

143 Kara, Uzaktan Calismada Is Saghgi ve Giivenliginin Hukuki Boyutu, 22; Arslan, “Teknolojik letisim
Araglari ile Evde (Tele) Calisan Is¢inin Kisisel Verilerinin Korunmasi”, 33-34.

144 Arzu Arslan Ertiirk, “Yeni Tiirk Bor¢lar Kanununun Genel Hizmet Sdzlesmesinin Kurulmasina ve
Taraflarin  Borglarina Iliskin Esaslart”, 6098 Sayili Tiirk Borglar Kanunu Hiikiimlerinin
Degerlendirilmesi Sempozyumu, Sempozyum No. 3, Prof. Dr. Cevdet Yavuz’a Armagan, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, 2011, 549; Aydindz, “Is Hukukunda Tele
(Uzaktan) Calisma”, 158.

145 Rutlu, Is Hukukunda Tele Calisma, 315-18; Aydméz, “Is Hukukunda Tele (Uzaktan) Caligma”, 33-
47.

16 Giilsevil Alpagut, “Iginin Sadakat Borcu ve Tiirk Borglar Kanunu ile Getirilen Diizenlemeler”, Sicil
Is Hukuku Dergisi, sy 25 (2012): 24; Kandemir, Iy Hukuku ve Sosyal Giivenlik Hukuku A¢isindan Tele
Calisma, 108.
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yiiriitiilmesi, igverenin denetim yetkisini sinirladigindan, sadakat borcunun kapsami
sozlesmelerle agikca belirlenmeli; getirilen kurallar ise diiriistliik ilkesine ve kisilik

haklarina uygun olmalidir**’.

Tele caligmada isverenin bilgi sistemlerine disaridan erisim saglanmasi, isletme
verilerinin gizliligi ve giivenligi agisindan 6nemli riskler dogurmaktadir®. Ozellikle
evden ¢alisma modelinde, verilerin isverenin kontrolii disindaki ortamlarda islenmesi,
siber saldirilara agik bir yapi olusturmaktadir. Bu nedenle hem teknik hem de
organizasyonel giivenlik dnlemleri alinmasi zorunludur. Avrupa Birligi diizenlemeleri
ve mukayeseli hukuk baglaminda ele alindiginda isveren; veri koruma politikalarini
belirlemek, gerekli onlemleri almak ve tele ¢aligsan1 bilgilendirmekle yiikiimliidiir. Tele
calisanin da bu kurallara uymasi ve verilerin korunmasina iliskin 6zen yiikiimliiliiglinii

yerine getirmesi beklenmektedir'#°

. Uzaktan Calisma Ydnetmeligi’nde de bu husus
diizenlenmis, 11. maddenin ti¢lincii fikrasinda “Verilerin korunmasi amaciyla isveren
tarafindan belirlenen igletme kurallarina uzaktan c¢alisanin uymasi zorunludur.”
seklinde belirtilmistir. Diizenleme, isletmeler acisindan veri koruma hiikiimleri
icermesi nedeniyle 6nemli bir adimdir. Ancak, is¢inin kisisel verilerinin korunmasina
iliskin 6zel ve ayrintili bir hilkme yer verilmemis olmasi, bu diizenlemeyi eksik
kilmaktadir. Bu durum, 6zellikle uzaktan ¢alisma iliskilerinde kisisel verilerin islenme

riskinin arttig1 dikkate alindiginda, 6nemli bir bosluk olarak goriilmelidir'*°.

¢ Rekabet Etmeme Borcu

Iscinin sadakat borcunun is sozlesmesi sona erdikten sonraki bir yansimasi olan
rekabet etmeme borcu, 6zellikle tele ¢alisma modelinde isletme sirlarinin korunmasi
acisindan kritik bir hukuki mekanizma olarak ortaya ¢ikmaktadir. Tele g¢alisanin,
igverenin dijital sistemlerine sahip oldugu genis erisim, isverenin miisteri ¢evresi,

ticari sirlar1 veya iiretim bilgileri gibi kritik verileri depolama ve daha sonra rakip bir

147 Dulay, Tiirk Is Hukukunda Evde Calisma, 184; Kutlu, Is Hukukunda Tele Caligma, 318-20.

148 Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku Acisindan Tele Caligma, 110-11; Dulay, Tiirk Iy
Hukukunda Evde Calisma, 46.

149 Ayrintilar igin bknz. Kutlu, Iy Hukukunda Tele Calisma, 327-36.

150 Kutlu ve Ugar, “Taraflarin Hak ve Borglar1 Kapsaminda Koronaviriis Pandemisinde Uzaktan
Calisma”, 289; Arslan, “Teknolojik Iletisim Araglari ile Evde (Tele) Calisan Iscinin Kisisel Verilerinin
Korunmas1”, 88.
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faaliyette kullanma riskini artirmaktadir. Tiirk Bor¢lar Kanunu’na gore, iscinin bu tiir
bilgilere erisimi ve bu bilgileri kullanarak isverene Onemli Ol¢lide zarar verme
potansiyeli varsa, taraflar arasinda yazili bir sézlesmeyle rekabet yasagi

kararlastirilabilirt?.

Ancak bu yasak, mutlak ve sinirsiz degildir; is¢inin ekonomik gelecegini hakkaniyete
aykir sekilde kisitlayamaz. Bu nedenle rekabet yasagi, siire, yer ve konu bakimindan
Olctilii olmal1 ve genellikle iki y1l1 agmamalidir; hakimin agir1 nitelikteki sinirlamalari
daraltma yetkisi bulunmaktadir. Bu noktada tele ¢calisma, bu borcun uygulanmasinda

kendine 6zgii bir zorluk yaratmaktadir'®

. Genellikle teknik bilgiye sahip olan ve bu
nedenle rekabet yasagi sartlarini tastyan tele calisanlar i¢in getirilecek yasagin, tele
calismanin zaman ve mekandan bagimsiz dogas1 geregi ozellikle “yer” bakimindan

sinirlandirilmasi, &nemli bir hukuki belirsizlige yol acabilmektedir'®®,

2.2.7.2. Isverenin Yiikiimliiliikleri

Tele ¢aligma iliskisinin karsilikli niteligi geregi, bir dnceki bolimde incelenen is¢inin
bor¢larina, isverenin temel yiikiimlilikleri karsilik gelmektedir. Tele calisma,
igverenin is so6zlesmesinden dogan temel ylikiimliiliikklerini ortadan kaldirmamakta;
aksine, bu calisma modelinin kendine 6zgii yapisi, s6z konusu yiikiimliiliiklerin
kapsamini1 ve uygulanma bi¢imini yeniden sekillendirmektedir. Bu ¢ercevede, iicret
o0deme ile isin ifas1 i¢in gerekli malzeme ve giderleri karsilama gibi temel edim
yiikiimliiliikleri gecerliligini korurken, esit davranma ilkesi de uzaktan ve ofiste
calisanlar arasinda bir ayrim yapilmamasini giivence altina almaktadir. isverenin en
genis kapsamli borcu olan is¢iyi koruma ve gdzetme yiikiimliiliigi ise, tele calismanin
getirdigi yeni riskler dogrultusunda bir ¢at1 yiikiimliiliikk olarak 6ne ¢ikmaktadir. Bu
temel borg, fiziksel denetimin azaldigi bu yeni diizende, 6zellikle is sagligi ve
giivenligini saglama, 6zel hayatin gizliligine ve kisisel verilerin korunmasina riayet

etme ve dijital cagin bir geregi olarak ulasilabilir olmama hakkina saygi gésterme gibi

151 Alpagut, “I¢inin Sadakat Borcu ve Tiirk Borglar Kanunu ile Getirilen Diizenlemeler”, 26; Dulay,
Tiirk Is Hukukunda Evde Calisma, 198.

152 Sarper Siizek, “Yeni Tiirk Borglar Kanunu Cercevesinde Is¢inin Rekabet Etmeme Borcu”, Journal
of Istanbul University Law Faculty 72, sy 2 (2014): 460, https://dergipark.org.tr/en/download/article-
file/97936.

183 Rutlu, Is Hukukunda Tele Calisma, 348-56.
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alt yiikiimliliikler araciligiyla daha teknoloji odakli ve kapsamli bir anlam
kazanmaktadir. Takip eden boliimlerde, igverenin bu temel ve alt yilikiimliiliikleri, tele

calisma diizenlemeleri 15181nda ayrintili olarak incelenecektir.

2.2.7.2.1. Ucret Odeme Yiikiimliiliigii

Isverenin temel borglarindan olan iicret 6deme yiikiimliiliigii, tele calisma 6zelinde
hem 4857 sayil1 Is Kanunu’nun 14. maddesi hem de Uzaktan Calisma Y 6netmeligi’nin
5. maddesi tarafindan giivence altina alinmistir. Bu hiikiimler uyarinca, iicret ve iicretin
O0denmesine iliskin esaslarin is s6zlesmesinde acikca diizenlenmesi zorunludur. Ancak
bu yasal ¢cerceveye ragmen, isin niteligi ve denetlenebilirligi, licretlendirme sisteminin
tiiriinii dogrudan etkilemektedir. Ozellikle evde tele ¢alisma modelinde, pek ¢ok
tilkede oldugu gibi, performansi 6lgmenin daha kolay oldugu gerekgesiyle parca basi
calisma esasina dayali licretlendirmenin 6ne ¢iktig1 goriillmektedir. Bu durum, uzaktan
calisanlarin iicretlerinin, ayni isi fiziki olarak igyerinde yapan emsallerine kiyasla daha

154 Parca bast

diisiik seviyelerde kalmasi riskini beraberinde getirmektedir
ticretlendirme sistemi, 6zellikle veri girisi veya c¢eviri gibi ¢iktist kolayca 0l¢iilebilen
islerde uygulanabilir olsa da ¢alisanlart yeterli bir gelir diizeyine ulasabilmek adina
uzun saatler boyunca yogun bir sekilde ¢aligmaya itme potansiyeli tasir. Bu riski
bertaraf etmek i¢in, ¢alisma siirelerinin yazilim sistemleri araciligiyla giivenilir bir
sekilde takip edilebildigi durumlarda, daha adil bir yaklasim olan “zamana dayali”
ticretlendirme sisteminin tercih edilmesi yerinde olacaktir. Calisma siiresinin takibinin
miimkiin olmadig1 ve parca basi iicretin zorunlu oldugu hallerde ise, bu sistemin yol
acabilecegi asir1 caligma risklerini smirlandirmak amaciyla teknolojik izleme

araglarindan veya bilirkisi incelemelerinden yararlanilmasi diisiiniilebilir>®.

154 Tele galigmada parga basina iicretin ayrintilari icin bknz. Civan, “Is Hukukunda Uzaktan Calisma

(Evde Calisma/Tele Calisma)”.
185 Rutlu, Is Hukukunda Tele Calisma, 357-61.
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2.2.7.2.2. Isin ifasinda Gerekli Malzeme ve Giderlerin Karsilanmasi

Yiikiimliilugii

Isverenin tele galisma iliskisi kapsamindaki bir diger yiikiimliiliigii, isin ifas1 icin
gereken ekipman ve giderleri karsilamaktir’>®. Bu yiikiimliiliik, Is Kanunu’nun 14.
maddesinde, tele calisma sozlesmelerinde gerekli malzemelerin saglanmasina dair
diizenlemeler yapilmasi gerektigi belirtilerek, bu ekipmanlarin is saglhig1 ve giivenligi
acisindan onemi vurgulanarak ele alinmistir. Ancak s6z konusu maddede, isverenin
ekipman teminine dair agik ve net bir zorunluluga yer verilmemistir. Bu yaklasim, her
bir calisan i¢in ayr1 bir ¢calisma mekani donatmanin geleneksel isyerine gore daha

157 Buna karsin, Uzaktan Calisma

maliyetli olabilmesinden kaynaklanmaktadir
Yonetmeligi'nde durum daha agik bigimde diizenlenmistir. YoOnetmelige gore,
“Uzaktan ¢alisanlarin mal ve hizmet tiretiminde ihtiya¢ duyacagr malzeme ve
araglarn, is sozlesmesinde aksi kararlastirilmadik¢a isveren tarafindan saglanmasi
esastir”. Bu ifade, aksi yonde sozlesmesel bir diizenleme bulunmadigi takdirde

isverenin ekipman saglama yiikiimliiliigiinii net bir sekilde gostermektedir'®®,

Uluslararas1 hukuk agisindan ise bu konu, Tele Calisma Cerceve Anlagmasi’nin 7.
maddesinde de ayrintili olarak diizenlenmistir. Anlasma’nin 7. maddesine gore, tele
caligmaya baslamadan Once is ekipmanlariyla ilgili sorumluluklarin ve maliyetlerin
acik sekilde belirlenmesi gerekmektedir. Genel ilke olarak, diizenli tele ¢alismada
ithtiya¢ duyulan ekipmanin temini, kurulumu ve bakimindan isveren sorumludur.
Ancak tele ¢alisanin kendi ekipmanini kullanmayi tercih etmesi halinde, igverenin bu
ylkiimliiliigi sona ermektedir. Tele calismanin diizenli sekilde yiiriitiilmesi
durumunda ise isveren, 6zellikle iletisim giderleri basta olmak {izere tele ¢alismadan
dogrudan dogan maliyetleri karsilamak veya tazmin etmekle yiikiimliidiir. Ayrica
igveren, calisanlara uygun teknik destek hizmeti sunmakla, calisan tarafindan

kullanilan ekipmanin veya verilerin zarar gérmesi ya da kaybolmasi durumunda ulusal

1% Civan, “Is Hukukunda Uzaktan Calisma (Evde Calisma/Tele Calisma)”, 554; Aydindz, “Is
Hukukunda Tele (Uzaktan) Caligma”, 132-68.

157 Kara, Uzaktan Calismada Is Saghg: ve Giivenliginin Hukuki Boyutu, 12.

158 Ogretide igin ifasinda gerekli malzeme ve giderlerin karsilanmasinin zorunluluguna iliskin gériisler
icin bknz. Kutlu, Iy Hukukunda Tele Calisma, 368-74; Kara, Uzaktan Calismada Is Saghgi ve
Giivenliginin Hukuki Boyutu, 12.

41



mevzuat ve toplu is sdzlesmeleri ¢ercevesinde ortaya ¢ikan maliyetleri karsilamakla

sorumludur.

Tele calisanlarin kisisel cihazlarini isin yiiriitimiinde kullanmalar1 da miimkiindiir.
“Bring Your Own Device” olarak ifade edilen bu yontem, igverenler tarafindan cihaz
maliyetlerini azaltmak amaciyla yaygin olarak tercih edilmektedir’™®. Ancak bu
uygulama, ¢alisanlara belirli bir esneklik saglamakla birlikte, calisanlarin ve hatta aile
bireylerinin kisisel verilerine isveren tarafindan erisim riskini de beraberinde

getirmektedir'®®

. Ayrica kisisel cihazlarin is amagl kullanimi, giincelligini yitirmis
donanim kullanimi, zay1f sifreleme yontemleri, giivensiz ag baglantilari, kotii amacgh
yazilimlar ve cihazlarin  kaybedilmesi gibi ciddi  gilivenlik  riskleri

161 Bu nedenle, tele ¢alisanin kendi cihazini kullanmas: durumunda

dogurabilmektedir
dahi igveren, bu risklere karsi tiim idari ve teknik tedbirleri alma yiikiimliligiini

tagimaktadir.

2.2.7.2.3. Esit Davranma Yiikiimliliigii

Isverenin tele ¢alismada esit davranma yiikiimliiliigii, Is Kanunu'nun 14. maddesinin
altinc1 fikrasinda diizenlenmistir. S6z konusu hiikme gore, isveren, esaslt bir gerekce
bulunmadikga, is sdzlesmesinin niteligine dayanarak emsal isciler arasinda ayrimeilik
yapamayacak ve ¢alisanlar1 farkli uygulamalara tabi tutamayacaktir®?. Avrupa Birligi
Tele Calisma Cerceve Sozlesmesi’nin 4. maddesi de benzer sekilde, uzaktan ¢alisan
is¢ilerin, caligma kosullar1 agisindan, isyerinde fiziken ¢alisan emsal iscilerle aymi
haklardan yararlanmalarin1 6ngérmektedir. Bununla birlikte sdzlesme, tele calismanin
Ozgilin yapisinin, taraflara bireysel ve toplu is sdzlesmeleri yoluyla duruma 6zgii

diizenlemeler yapma imkani1 tanidigin1 da kabul etmektedir'®®.

159 Ozdemir, “Uzaktan Caligma Ydnetmeligi Karsisinda Tele Calisma”, 30-31; Bozkurt Giimriik¢iioglu
ve Savag Kutsal, “Uzaktan Calisma”, 17.

180 Tsabelle Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 17/EN WP 249 (EU
Comission Article 29 Data Protection Working Party, 2017), 16-18,
https://ec.europa.eu/newsroom/article29/items/610169.

161 Ayrica cihaz calisana ait olsa dahi, igverenin KVKK’nin 12. maddesi geregince veri giivenligine
iligkin tedbirleri almakla yiikiimli olacagina iliskin bknz. Bozkurt Giimriik¢lioglu ve Savag Kutsal,
“Uzaktan Calisma”, 17.

162 Siizek ve Basterzi, Is Hukuku, 284 vd.; Celik vd., Is Hukuku Dersleri, 223; Mollamahmutoglu vd.,
Is Hukuku, 469.

183 Ayrica Cergeve Sozlesmenin “isin diizenlenmesi” baslikli 9. maddesi su sekilde ifade edilmistir:
“Tele ¢alisan kanun, toplu is sozlegmesi ve isletme kurallari ¢er¢evesinde ¢alisma siirelerini diizenler.
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Is Kanunu’nun 14. maddesinin altinci fikrasi, esit davranma yiikiimliiliigiine aykirilik
teskil eden farkli islemleri agik¢a yasaklamakla birlikte, bu yasagin ihlali halinde
dogrudan uygulanacak bir yaptirnm mekanizmas1 igermemektedir. Bu nedenle, esitlik
ilkesine aykir1 islemlerin denetiminde ve ihlal halinde uygulanacak hukuki yaptirimlar
acisindan Is Kanunu’nun 5. maddesinde diizenlenen ayrimcilik yasagi hiikmiiniin
tamamlayict ve destekleyici bir diizenleme olarak devreye girecegi 0gretide genel

164 Ogretide hakim olan goriis, uzaktan calisan isciler ile isyerinde

kabul gérmektedir
fiziken ¢alisan isciler arasinda, oOzellikle prim ve ikramiye gibi uygulamalar
bakimindan farklilhik yaratilmamasi gerektigini vurgulamaktadir. Ancak tele
calismanin 6zelliginden kaynaklanan farkli uygulamalarin, tek basina esit davranma
ilkesine aykirilik teskil etmeyecegi de kabul edilmektedir'®. Ek olarak, sonradan
uzaktan caligmaya gecirilen isciler bakimindan da igverenin esit islem

yiikiimliiliigiiniin devam ettigi ifade edilmektedir'®®.

2.2.7.2.4. Koruma ve Gozetme Yiikiimlilugii
Isverenin, isciyi koruma ve gozetme yiikiimliiliigii, tele calisma iliskisinin kendine

0zgl yapist nedeniyle geleneksel is iligkilerine kiyasla daha karmasik ve ¢ok boyutlu

bir nitelik kazanir. Bu durumun temel nedeni, 6zellikle evden tele ¢calisma modelinde,

Tele ¢alisana uygulanacak is yiikii ve degerlendirme olgiitleri, igyerinde ¢alisan karsilastirilabilir
isciyle denk olmalidir.” Bu hiiklim, tele ¢alisanin isyerinde ¢alisan diger isgilerle esit sekilde muamele
gérmesini garanti altina almayir amaglamakta, ancak bu esitligin nasil saglanacagi ya da hangi
Onlemlerin alinmasi gerektigi konusunda ayrinti sunmamaktadir Sézlesmenin 10. maddesi, tele
calisanlarin, igyerinde galisan emsal ig¢ilerle ayni meslek i¢i egitim ve kariyer gelistirme imkanlarina
sahip olmalart gerektigini acik¢a hiikkme baglamaktadir. Bu diizenleme, tele ¢alisanlarin bilgi
teknolojileri ve iletisim alaninda 0zel egitim alarak mesleki gelisimlerinin desteklenmesini
amaglamaktadir. Bununla birlikte, egitim yiikiimliiligii yalnizca tele ¢aliganla sinirh kalmamakta, ayni
zamanda bu ¢aligma bigiminin yonetimi ve organizasyonu konusunda tele ¢alisanin iistleri ve ¢aligma
arkadaglarinin da bilgilendirilmesini icermektedir. Bknz. Aydindz, “Is Hukukunda Tele (Uzaktan)
Calisma”, 118.

164 Celik vd., Is Hukuku Dersleri, 224; Mollamahmutoglu vd., Is Hukuku, 470; Isverenin is¢inin uzaktan
calismaya gegis talebi karsisinda esit davranma yiikiimliiliigiine iliskin bknz. Bozkurt Giimriik¢lioglu
ve Savas Kutsal, “Uzaktan Calisma”, 8; Ozdemir, “Uzaktan Calisma Yonetmeligi Karsisinda Tele
Calisma”, 19.

185 Celik vd., Is Hukuku Dersleri, 224; Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde
Home-Office”, 198; Bozkurt Glimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 13.

166 Daha sonra uzaktan calismaya gegirilen iscilerin, esitlik ilkesi cercevesinde degerlendirilmesine
iliskin tartismalar icin bknz. Celik vd., Is Hukuku Dersleri, 224; Oner Eyrenci vd., Iy Hukuku, 10. bs
(Beta, 2020), 100; Bozkurt Giimriik¢iioglu, “COVID-19 Pandemi Déneminde Home-Office”, 198;
Bozkurt Glimriik¢lioglu ve Savas Kutsal, “Uzaktan Caligma”, 13; Alp, “Corona Giinlerinde Uzaktan
(Evden) Caligma, Telafi Calismasi ve Ucret Indirimi”, 830; Ergiines Emrag, “4857 Sayili Is Kanunun
Degisik 14. Maddesi Isiginda Tele Calisma”, 1429; Ozdemir, “Uzaktan Calisma Yonetmeligi
Karsisinda Tele Calisma”, 31-32.
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isin ifa edildigi mekanin ayn1 zamanda is¢inin 6zel hayat alanini teskil etmesi ve bu
iki alanin smirlarmin kaginilmaz olarak i¢ ice ge¢mesidir'®’. Isverenin yonetim ve
denetim yetkisi bu 6zel alana sirayet ettiginde, yalnizca is¢inin degil, ayn1 konutu
paylasan {igiincii kisilerin de konut dokunulmazligi, 6zel hayatin gizliligi ve kisisel
verilerinin  korunmasi gibi temel haklarina saygi gosterilmesi zorunlulugu

dogmaktadir'®®

. Bu baglamda igverenin koruma ve gézetme borcu, salt is¢inin fiziksel
biitlinliigiinli saglamanin Gtesine gecerek; onun kisilik haklarini, mahremiyetini ve
dijital ortamdaki veri giivenligini de kapsayan genis bir ¢ergeveye yayilmaktadir. Bu
temel borg, kendisini takip eden alt basliklarda detaylandirilacak olan is sagligi ve
giivenligini saglama, 6zel hayatin gizliligine riayet etme, kisisel verileri koruma ve

ulagilabilir olmama hakkina saygi gosterme gibi daha 6zel yiikiimliiliiklerin cati

kavrami niteligindedir.

o Is Saghg ve Giivenligini Saglama Yiikiimliiliigii

Tele calisanlarin is sagligi ve giivenliginin saglanmasi, igveren agisindan hem genel
ilkelerin gecerliligini korudugu hem de tele calismaya 6zgli farkli yaklasimlarin
benimsenmesinin gerektigi 6zel bir alan olusturmaktadir'®®. Tele calisma, yapisi
itibariyla geleneksel igyerlerinden farkli riskler ve calisma kosullar igerdiginden,
isverenlerin sorumluluklar1 da s6z konusu farkliliklara gore sekillenmektedir'’®. Bu
kapsamda isverenler, uzaktan ¢alismanin niteligine ve ortaya ¢ikardig1 6zel kosullara
gore, calisanlar is saglig1 ve giivenligi konusunda bilgilendirmek, gerekli egitimleri
vermek, saglik gbzetimini yapmak ve saglanan ekipmanlarin giivenligini temin etmek
gibi yiikiimliiliikleri Is Kanunu’nun 14. maddesinin 6. fikras1 ve Uzaktan Calisma

Yonetmeligi 12. madde uyarinca yerine getirmek zorundadir'™,

167 Ogretide, kisinin yasam alan ii¢ kategoriye ayrilmaktadir: Kamuya acik yasam alani, kisinin herkese

acik olarak gerceklestirdigi eylemler ve iliskileri igerir; 6zel yasam alan, ailesi ve arkadaglar1 gibi belirli
kisilerle paylasilan yasam olaylarini kapsar; gizli yasam alani ise, kisinin sirlarini sakladig ve yalnizca
kendi rizasiyla belirli kigiler tarafindan 6grenilebilen alan1 ifade eder. Bu ayrim, 6zel hayatin gizliligine
yonelik miidahalelerin hukuka uygunluk denetiminde temel bir 6lgiit olarak kullanilir. Ayrintilar igin
bknz. K. Ahmet Sevimli, Is¢inin Ozel Yasamina Miidahalenin Sinirlar: (Legal, 2006), 8; Riimeysa
Savran, “Iscinin Isyerinde Elektronik Yontemlerle izlenmesi” (Yiiksek Lisans Tezi, Hacettepe
Universitesi Sosyal Bilimler Enstitiisii, 2023), 14.

188 Celik vd., Iy Hukuku Dersleri, 226; Mollamahmutoglu vd., Is Hukuku, 470.

169 Celik vd., Iy Hukuku Dersleri, 225.

170 Ayrintilar i¢in bknz. Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku A¢isindan Tele Calisma, 129-
41.

111 Ayrica, Uluslararasi Calisma Orgiitii’niin 177 sayili Evde Calisma Sézlesmesi’nin 7. maddesinde, is
saglig1 ve giivenligine iligkin ulusal yasa ve yonetmeliklerin, evde ¢aligmanin kendine 6zgii nitelikleri
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Tele calismanin gergeklestigi ortamin kendine 6zgii kosullari, is saglig1 ve gilivenligi
Onlemlerinin daha kapsamli ve farkli bir yaklagimla ele alinmasini gerektirmektedir.
Bu gergevede isverenler, tele calisma alaninin havalandirilmasi, yangin giivenligi,
kisisel koruyucu ekipmanlarin saglanmasi ve elektrik hatlarinin giivenliginin
saglanmasi gibi risk azaltict Onlemleri almak ve calisanlar1 olasi tehlikelere karst

bilgilendirmekle yiikiimliidiirler'’.

Ayrica igverenlerin, geleneksel igyerlerinde
yaptiklar1 denetimlere benzer sekilde, tele calisma kosullarini diizenli olarak
degerlendirmeleri ve gerekli kontrolleri gerceklestirmeleri gerekmektedir'’3. Ancak bu
denetimler, ¢alisanin 6zel hayatinin gizliligi ve kisilik haklarini ihlal etmeyecek
sekilde, her bir kontrolden 6nce ¢alisana 6nceden bildirimde bulunularak ve agik rizasi

alinarak yapilmalidir}™,

Alman bu 6nlemlerin ve yapilan kontrollerin etkinliginin denetlenmesi amaciyla, tele
calisma alanimin miifettigler tarafindan incelenmesi gerekliligi ortaya ¢ikabilmektedir.
Ancak bu incelemelerin yapilabilmesi i¢in calisanin acik rizasi gerekmektedir.
Calisanin rizasinin alinamadigi durumlarda denetimler cevrim i¢i yOntemlerle
yapilmalidir. Boylelikle, tele ¢alisma kosullarinda da is sagligi ve giivenligi etkin bir

sekilde saglanmis olacaktir'”.

Tele calisanlari ilgilendiren bir diger 6nemli diizenleme ise Ekranli Araglarla Calisma
Yonetmeligi’dir. Yonetmeligin 6. maddesine gore isverenler, ekranli araclarla
calismanin dogurabilecegi riskler hakkinda ¢alisanlar1 bilgilendirmek ve bu riskleri

azaltic1 nlemler konusunda egitim vermekle yiikiimliidiirler!’®,

dikkate alinarak bu g¢alisma bicimine uygulanacagi hilkme baglanmistir. Aynt maddede, saglik ve
giivenlik gerekgeleriyle evde calismada belirli is tiirlerinin ve bazi maddelerin kullaniminin
yasaklanabilecegi kosullarin da belirlenmesi 6ngdriilmiistiir. Bknz. “Convention C177 - Home Work
Convention, 1996 (No. 177)”.

172 Brecht, Hans-Theo: Heimarbeitsgesetz, Miinchen 1977, §16 Rn. 3,4; Aktaran: Dulay Yangin, “6715
Sayil1 Yasa’nin Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”, 162.

178 Celik vd., Iy Hukuku Dersleri, 226 vd.; Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku A¢isindan
Tele Caligma, 131; Kara, Uzaktan Calismada Is Sagligi ve Giivenliginin Hukuki Boyutu, 85.

174 Dulay Yangin, “6715 Sayili Yasa’nin Uzaktan Calismaya iliskin Hiikiimleri ve Degerlendirilmesi”,
168; Kutlu, Is Hukukunda Tele Calisma, 403; Arslan, “Teknolojik Iletisim Araglari ile Evde (Tele)
Calisan Is¢inin Kisisel Verilerinin Korunmas1”, 26-27.

175 Celik vd., Is Hukuku Dersleri, 226 vd.; Senyen Kaplan, Bireysel Is Hukuku, 2. bs, 163.

176 Gaye Baycik vd., “Platform Calisanlarmi Yasal Giivenceye Kavusturmak: Sorunlar ve Coziim
Onerileri”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, sy 1 (2021): 1693.
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Uluslararas1 hukukta tele ¢alisanlarin is sagligi ve giivenligi, temel olarak Tele Caligsma
Cerceve Anlasmasi’nin 8. maddesi ekseninde diizenlenmektedir. Anilan madde,
igverene 89/391 sayili Direktif basta olmak iizere ilgili tiim mevzuata uygun olarak
tele calisanlarin sagligini ve giivenligini saglama yiikiimliligii getirmekte ; buna ek
olarak, gecerli saglik ve giivenlik politikalar1 hakkinda calisanlar1 bilgilendirme

sorumlulugu da yiiklemektedir!’’.

Bu yiikiimliiliiklerin takibi ve dogrulanmasi
amaciyla Anlagma, igverene tele ¢alisma alanina erisim hakki tanimaktadir. Ancak bu
hakkin, 6zellikle isin ¢alisanin konutunda ifa edildigi durumlarda kullanilabilmesi,
calisanin Onceden bilgilendirilmesi ve rizasinin alinmasi sartina baglanmustir.
Isverenin denetim hakkina bir denge unsuru olarak, tele calisana da kendi ¢alisma

ortaminin denetlenmesini talep etme imkan1 verilmistir'’®.

Cergceve Anlasma’nin 9. maddesi ile getirilen onemli bir yiikiimliilik ise tele
calisanlarin sosyallesme ihtiyacinin karsilanmasina yoneliktir. Bu hiilkme gore
isverenler, tele calisanlarin is ortamindan ve ¢alisma arkadaslarindan izole olmalarini
engelleyecek gerekli tedbirleri almakla yiikiimliidiir. Tele ¢alismanin, calisanlar
fiziksel olarak is ortamindan uzaklastirmasi nedeniyle, ruh sagligi iizerinde olumsuz
etkiler olusturma riski s6z konusudur. Dolayisiyla, igverenlerin, ¢alisanlarin ruh
sagligina yonelik ortaya ¢ikan s6z konusu riski is sagligi ve giivenligi kapsaminda

degerlendirmeleri 6nem arz etmektedir'’®.

Bu baglamda kanaatimizce hibrit ¢alisma modellerinin uygulanmasi, is¢inin hem
uzaktan hem de fiziki olarak isyerinde g¢alismasina olanak taniyarak bahsedilen
dezavantajlarm azaltilmasina katkida bulunacaktir. Isverenlerin diizenli araliklarla tele
calisanlarin is arkadaslariyla bir araya gelmesini saglamasi ve sirket bilgilerine
erisimlerini kolaylastirmasi, ¢alisanlarin isyerinden fiziksel uzakliginin sosyal
iligkilerini ve kurumsal baglarin1 olumsuz yonde etkilemesini 6nlemek acisindan son

derece Onemlidir.

17 Council of the European Communities, Council Directive 89/391/EEC of 12 June 1989 on the
Introduction of Measures to Encourage Improvements in the Safety and Health of Workers at Work
(Isyerinde Iscilerin Saglik ve Giivenliginin Gelistirilmesine iliskin Onlemlerin Uygulanmasina Dair 12
Haziran 1989 Tarihli 89/391/AET Sayili Konsey Direktifi), Official Journal of the European
Communities, L 183 (29 Haziran 1989)): 1-8.

178 Celik vd., Is Hukuku Dersleri, 226.

17 Dulay Yangin, “6715 Sayil Yasa’nin Uzaktan Calismaya Iliskin Hiikiimleri ve Degerlendirilmesi”,
165.
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e Ozel Hayatin Gizliligini Saglama Yiikiimliiliigii

Tele ¢aligma iliskisinde igverenin tele ¢alisan iizerinde dogrudan denetim yapma
imkan1 olmamakta bilgi ve iletisim teknolojileri  vasitasiyla  denetimi

180 Hukukumuzda tele ¢alisanin denetlenmesine iliskin 6zel bir

gerceklestirmektedir
diizenleme bulunmayip Uzaktan Calisma Y onetmeligi’nin 12. maddesinde “igverenin
uzaktan ¢alisan isciyi izleme yontemlerinin yapilacak is ile orantililik élgiisiinde
belirlenecegi ve isciye bildirilecegi; isverenin izleme siirecinin siirekli nitelik
tasimayip, belirli bir zaman araligryla sinirli olmas: gerektigi”” diizenlenmis, ancak bu

diizenlemeye Yonetmeligin yiiriirliige giren nihai metninde yer verilmemistir*e’.

Tele Calisma Cerceve Anlasmasi’nin 6. maddesinde, isverenin uzaktan g¢alisanlarin

mahremiyetine saygi gosterme yiikiimliiliigii agikca diizenlenmistir. Anlagma’ya gore;

Isveren, uzaktan calisanlarin mahremiyetine saygi gostermekle yiikiimliidiir. Herhangi bir izleme
sistemi uygulanacaksa, bu sistem amacina orantili olmali ve Goriintii Ekranli Araglarla Ilgili
90/270 sayili Direktif’e uygun sekilde hayata gegirilmelidir.

Hukukumuzda tele ¢aligma 6zelinde 6zel hayatin gizliligine yonelik dogrudan bir
yasal diizenleme bulunmamakla birlikte, Anayasa, Tiirk Medeni Kanunu ve s Kanunu
cergevesinde kisiligin korunmasina iliskin hiikiimler ve temel ilkeler bu alanda da

uygulama alan1 bulmaktadir®?

. Ancak kanaatimizce, teknolojinin hizla gelismesiyle
birlikte denetim faaliyetlerinin daha yofun ve c¢esitlenmis bigimlerde
gerceklestirilmesi, uzaktan caligma baglaminda 6zel hayatin gizliligini daha da
kirilgan héle getirmektedir. Bu nedenle, uzaktan c¢alisma iliskilerine 6zgii olarak 6zel
hayatin gizliligini glivence altina alacak agik ve kapsamli bir diizenlemeye ihtiyag

bulunmaktadir.

180 Dilek Dulay Yangin, “Bilgi ve Iletisim Teknolojilerinde Yasanan Gelisimin Is Hukuku Uzerindeki
Etkileri: Tele Calismaya iliskin Tespit ve Oneriler”, Is Hukukunda Gen¢ Yaklasimlar I iginde.
Istanbul: On Iki Levha Yayincilik, 2018, 249; Kandemir, Iy Hukuku ve Sosyal Giivenlik Hukuku
Acisindan Tele Calisma, 135-40; Dulay, Tiirk Is Hukukunda Evde Calisma, 221; Kutlu, Is Hukukunda
Tele Calisma, 417.

181 Dulay Yangin, “Bilgi ve Iletisim Teknolojilerinde Yasanan Gelisimin Is Hukuku Uzerindeki Etkileri:
Tele Calismaya iliskin Tespit ve Oneriler”, 250; Kutlu, Is Hukukunda Tele Calisma, 421.

182 Dulay, Tiirk Is Hukukunda Evde Calisma, 223; Kutlu, Is Hukukunda Tele Calisma, 421.
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e Kisisel Verileri Koruma Yiikiimliiliigii

Kisisel verilerin korunmasi yiikiimliiliigii, igverenin tele ¢alisana yonelik koruma ve
gozetme borcu cergevesinde degerlendirilmesi gereken temel ylikiimliiliiklerden
biridir. Tele ¢alisma 6zelinde kisisel verilerin korunmasina yénelik is Kanunu’nda 6zel
bir diizenleme bulunmadigindan, bu alanda Kisisel Verilerin Korunmasi Kanunu’nun
genel hiikiimleri uygulama alan1 bulmaktadir'®. Ayrica Tiirk Borglar Kanunu’nun 419.
maddesinde, igverenin is¢inin kigisel verilerini yalnizca is¢inin ise yatkinligir veya
hizmet s6zlesmesinin yerine getirilmesiyle dogrudan ilgili ve gerekli oldugu dlgiide
kullanabilecegi belirtilmekte, 6zel kanun hiikiimlerinin sakli oldugu da ifade

edilmektedir®.

Uzaktan Caligma Y 6netmeligi’nin “Verilerin Korunmasi” kenar baglikli 11. maddesine
gore isveren, uzaktan calisanlari, isyerine ve is slireclerine dair verilerin glivenligi ile
bu verilerin korunmasi ve paylagimina iligkin yasal diizenlemeler ve isletme

politikalar1 hakkinda bilgilendirmekle yiikiimliidiir'®

. Ayn1 maddede, isverenin veri
giivenligini saglamak adina gerekli dnlemleri alma sorumlulugu vurgulanmis ve bu
kapsamda calisanlara yonelik aydinlatma ve bilgilendirme yiikiimliiliigii getirilmistir.
11. maddenin 2. fikrasinda, korunmasi gereken verilerin tanimi ve kapsaminin
sozlesmede acike¢a belirtilmesi gerektigi hiikiim altina alinarak, hukuki belirsizliklerin
oniine gegilmesi amaglanmistir. Uglincii fikrada ise uzaktan calisanin, isveren
tarafindan belirlenen veri koruma kurallarima uymakla yikiimli oldugu acik¢a

diizenlenmistir'®®.

183 Bozkurt Giimriikciioglu ve Savas Kutsal, “Uzaktan Calisma”, 62; Arslan, “Teknolojik iletisim
Aragclari ile Evde (Tele) Calisan Iscinin Kisisel Verilerinin Korunmas1”, 76-124.

184 Kandemir, Is Hukuku ve Sosyal Giivenlik Hukuku Acisindan Tele Calisma, 143; Bozkurt
Glimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 62.

185 Ogretide bu husus sadece isletme verilerinin korunmasmin diizenlenmesi elestirilmistir. Isveren
sadece uzaktan calisanlarin degil g¢evresindekilerin de kisisel verilerinin gilivenligini gdzetmekle
yiikiimliidiir. Bknz. Celik vd., Is Hukuku Dersleri, 225; Unal Admr, “Tele ¢alismada verilerin
korunmas1”, 971; Ozdemir, “Uzaktan Calisma Yonetmeligi Karsisinda Tele Calisma”, 38; Bozkurt
Gilimriik¢tioglu ve Savas Kutsal, “Uzaktan Caligma”, 18.

186 Kara, Uzaktan Calismada Is Saghgi ve Giivenliginin Hukuki Boyutu, 41; Inal, “Uzaktan Calisma”,
64-65.
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2.2.7.2.5. Ulasilabilir Olmama Hakkina Uyma Yiikiimliliigii

Dijitallesmenin ve esnek ¢alisma modellerinin giderek yayginlagsmasi, is ile 6zel hayat
arasindaki simnirlarin  belirsizlesmesine yol agarak “ulasilabilir olmama hakki”
kavrammni giindeme getirmistir'®’. Ulasilabilir olmama hakki, calisanlarin calisma
saatleri disinda herhangi bir dijital ara¢ aracilifiyla isle ilgili taleplere yanit vermeme
ve bu nedenle herhangi bir olumsuz yaptirima maruz kalmadan isten baglantiy1
kesebilme ozgiirliigiinii ifade etmektedir’®. Bu hakkin temel amaci, ¢alisanlarm
fiziksel ve psikolojik sagligini korumak, is-yasam dengesini yeniden tesis etmek ve
tiikenmislik ile stres gibi olumsuz etkileri azaltmaktir. Zira siirekli erisilebilir olma
beklentisi, calisanlarin dinlenme siirelerinde bile isle ilgilenmelerine ve 06zel

hayatlarmin geri plana itilmesine neden olabilmektedir'®®.

Ulagilabilir olmama hakkinin uygulama bigimleri {iilkeden iilkeye farklilik
gostermektedir. Ornegin Fransa, Belgika, Italya ve Ispanya gibi iilkeler, dogrudan
mevzuat diizenlemeleri ile ¢alisanlari koruyan ve bu hakkin kullanilmasini tesvik eden
bir yaklasim benimsemistir!®. Fransa, 2016 yilinda bu hakki yasal diizenlemeye konu
eden ilk tilke olarak dikkat cekmektedir. Diger taraftan Almanya gibi bazi {ilkeler ise
dogrudan yasallastirma yerine sirket i¢i politika ve toplu is s6zlesmeleriyle daha esnek

191 Tiirkiye'de ise ulasilabilir olmama

bir diizenleme yontemini tercih etmektedir
hakkim dogrudan taniyan 6zel bir diizenleme mevcut degildir. Ancak Is Kanunu ve
ilgili yonetmeliklerde yer alan ¢alisma ve dinlenme siirelerine iliskin hiikiimler ile

igverenin gozetim borcu gibi genel yiikiimliiliikler, dolayli olarak calisanlara bir

187 F. Burcu Savas Kutsal, Iscinin Ulasilabilir Olmama Hakki Giincel Calisma Kosullar1 ve
Karsilastirmali Hukuk Isiginda Tiirk Is Hukuku I¢in Tespit ve Oneriler, Is Hukuku Monogrofileri
(Segkin, 2024), 13-15; Emre Unal, “Is¢cinin Ulasilamama Hakk1” (Yayinlanmamus Yiiksek Lisans Tezi,
Dokuz Eyliil Universitesi, 2023), 1 vd.; Hiiseyin Boz ve Ebru Gozen, Is-Yasam Dengesi Acisindan
Isgorenin Ulasilamama Hakki (Akademisyen Kitabevi, 2024), v; Ece Aktas, “Dijital Calisma
Bakimindan Ulasilamama Hakki1”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi 1, sy 22 (2025): 6.
188 Savas Kutsal, Is¢inin Ulasilabilir Olmama Hakk: Giincel Calisma Kosullar: ve Karsilastrmall
Hukuk Isiginda Tiirk Is Hukuku Icin Tespit ve Oneriler, 23-27; Unal, “Is¢inin Ulagilamama Hakk1”, 9;
Aktas, “Dijital Calisma Bakimindan Ulagilamama Hakki1”, 6.

189 Unal, “Iscinin Ulasilamama Hakki1”, 11; Savas Kutsal, Iscinin Ulasilabilir Olmama Hakla Giincel
Calisma Kosullar: ve Karsilastirmali Hukuk Isiginda Tiirk Is Hukuku Icin Tespit ve Oneriler, 27.

190 Savas Kutsal, Iscinin Ulasilabilir Olmama Hakkr Giincel Calisma Kosullart ve Karsilastirmali
Hukuk Isiginda Tiirk Is Hukuku I¢in Tespit ve Oneriler, 72-80; Unal, “Is¢inin Ulasilamama Hakk1”, 62-
77.
191 Savas Kutsal, Is¢inin Ulasilabilir Olmama Hakk: Giincel Calisma Kosullar ve Karsilastirmall
Hukuk Isiginda Tiirk Is Hukuku Igin Tespit ve Oneriler, 72-80; Unal, “Is¢inin Ulasilamama Hakk1”, 62-
77.
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koruma saglayabilmektedir.'% Bu baglamda yargi ictihatlarinin gelismesi ve
calisanlarin bu konuda bilinglendirilmesi 6nem tasimakta, ayn1 zamanda is giicli
piyasasindaki esnekligi engellemeyen, fakat calisan haklarini net bi¢imde koruyan

yasal diizenlemelerin faydali olacag1 belirtilmektedir!®.

Ulagilabilir olmama hakkinin ihlali, calisan agisindan c¢esitli hukuki sonuglar
dogurabilmektedir. Calisanlar, ¢alisma saatleri dis1 zamanlarda kendilerinden yapilan
is talepleri nedeniyle fazla ¢alisma licreti talep edebilirler. Ayrica siirekli erisilebilir
olmanin neden oldugu stres, tiikenmislik ve benzeri psikososyal riskler, is kazasi ya da
meslek hastalig1 kapsamina girebilir ve ig¢ilere maddi-manevi tazminat davasi agma
hakki taniyabilir. Isverenlerin, calisma saatleri disinda gerceklesen hukuka aykiri is
taleplerini, ¢alisanin kisiligini koruma ve gozetme borcu c¢ercevesinde engellemeleri
gerekmektedir. Bununla birlikte, ciddi ve yakin tehlike olustugu durumlarda ¢alisanin
calismaktan kaginma hakki ya da g¢aligma kosullarinin katlanilmaz hale gelmesi
durumunda hakli nedenle is s6zlesmesini feshetme hakki da mevcuttur. Bu kapsamda,
calisanin ¢alisma saatleri disinda taleplere verdigi rizanin da isveren baskisi altinda

verilmis olabilecegi unutulmamali ve bu rizalar dikkatle degerlendirilmelidir!®.

Tele g¢alisma modeline 6zgii ulasilabilir olmama hakkinin gilivence altina alinmasi,
calisma saatlerinin belirsizlesmesini Onleyerek isverenlerin asir1 dijital izleme veya
strekli erigilebilirlik taleplerinin dogurdugu psikososyal riskleri azaltmada ve
calisanlarin dijital ortamda saglikli bir ¢alisma diizenine sahip olmalarinda kritik bir
Oonem tasimaktadir. Bu dogrultuda hazirlanacak bir mevzuat, calisanlarin ig-yasam
dengesini kurmalarina katki saglamanin yani sira, ruhsal sagliklarinin korunmasi

acisindan da biiyiik 6nem tagimaktadir.

192 Savas Kutsal, Iscinin Ulasilabilir Olmama Hakkr Giincel Calisma Kosullart ve Karsilastirmali
Hukuk Isiginda Tiirk Is Hukuku Icin Tespit ve Oneriler, 88 vd.; Unal, “Is¢inin Ulasilamama Hakk1”,
176; Mehmet Zahid Erer, “Bir Insan Hakki Olarak Ulasilamama Hakk” (Yaymlanmamis Yiiksek Lisans
Tezi, Istanbul Medeniyet Universitesi, 2024), 140.

193 Savas Kutsal, Iscinin Ulasilabilir Olmama Hakkr Giincel Calisma Kosullart ve Karsilastirmali
Hukuk Isiginda Tiirk Is Hukuku Icin Tespit ve Oneriler, 110 vd.

194 Unal, “Iscinin Ulasilamama Hakki”, 122 vd.; Aktas, “Dijital Calisma Bakimindan Ulasilamama
Hakki1”, 30 vd.
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2.2.7.3. Tele Cahsmanin Sekil Sartlarma Iliskin Yiikiimliiliikler

Tele calisma iligkisinin kendine 6zgii yapis1 ve taraflar arasindaki hukuki giivenligin
saglanmas1 ihtiyaci, bu iliskinin kurulusunu ve igerigini diizenleyen o6zel sekil
sartlarinin getirilmesini gerekli kilmistir. Nitekim kanun koyucu, uzaktan c¢alismaya
iliskin birtakim 6zel sekil sartlar1 belirlemistir. s Kanunu’nun 14. maddesinin 5.
fikrasinda ve Uzaktan Calisma Yonetmeligi 5. maddesi 2. fikrasinda, uzaktan ¢alisma
sozlesmelerinde bulunmas1 gereken unsurlar agikca siralanmistir. Buna gore,
sOzlesmede “isin tanimi, yapilma sekli, isin siiresi ve yeri, ticret ve ticretin ddenmesine
iligkin hususlar, igveren tarafindan saglanan ekipman ve bunlarin korunmasina iliskin
viikiimliiliikler, isverenin isgiyle iletisim kurmasi ile genel ve 6zel ¢alisma sartlarina
iligkin hiikiimler” gibi hususlarin belirtilmesi zorunludur. Ayrica hem Kanun hem de
Yonetmelik geregince uzaktan c¢aligmaya iliskin is sozlesmelerin yazili sekilde

yapilmas1 zorunludur?®®.

195 Siizek ve Basterzi, Iy Hukuku, 284-85; Sakar ve Erkan Sahin, “Esnek Calisma Modellerinden
Uzaktan Calisma ve Uzaktan Calisanlarin Sigortaliligi”, 253; Erkanli Bagbiiyiik, “Uzaktan Calismanin
Bir Tiirii Olarak Tele Calismada Is¢inin Dinlenme Hakki”, 659.
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BOLUM III

TELE CALISMADA iZLEME VE GOZETLEME

3.1. Cahsma Yasaminda izleme ve Gozetleme Uygulamalarinin Tarihi Gelisimi

Is iliskisinde izleme ve gozetleme uygulamalarinin oldukca eski bir ge¢misi vardir.
Yiizyillardir is iliskisinde ¢alisanlarin izlenmesi ve gozetlenmesi s6z konusudur®®.
Kayitlara gecen ilk oOrneklerden biri 1900°li yillarin basinda Henry Ford’un
fabrikalarinda tiretim verimliliginin artirilmas1 amactyla isgilerin ¢aligma siireglerinin
kronometreyle Ol¢ililmesidir. Ford, yalnizca is siireclerini denetlemekle yetinmemis,
aynt zamanda Ozel dedektifler aracilifiyla iscilerin 6zel hayatlarini da izleyerek
biitiinciil bir kontrol mekanizmas1 kurmustur®’. 20. yiizyilin sonlarindan itibaren bilgi
ve iletisim teknolojilerinde yasanan hizli gelismelerle izleme ve gozetleme boyut
degistirerek giiniimiizdeki karmasik ve yaygin yapisina evrilmistir. Ancak, bilgi ve
iletisim teknolojilerindeki ilerlemeler ve bu teknolojilerin azalan maliyetleri, 21.
ylizy1l isyerlerinde izleme ve gdzetim uygulamalariin tiiriinde erisilebilirliginde ve
yogunlugunda 6nemli bir doniisiim yaratmistir!®®. Bu doniisiimii tetikleyen baslica
faktorler arasinda; ¢cok kaynakli biiyiik veri kiimelerinin olusturulabilmesi, metin, ses
ve video gibi yapilandirilmamais verilerin analiz edilebilmesi ve tahmine dayali analitik
modellerin  kullaninminin  yayginlagmas1  sayilabilecektir. Ayrica, giyilebilir
teknolojilerin geligsmesi, akilli telefonlarin giinliik yagamin ayrilmaz bir pargasi olmasi
ve sosyal medya platformlarinin kullaniminin siirekli artmasi isverenlerin ¢alisanlari

izleme ve gozetleme kapasitelerini daha 6nce hi¢ olmadig1 dlgiide arttirmistir®. Is

196 peter Jeffrey Holland vd., “Electronic Monitoring and Surveillance in the Workplace: The Effects on
Trust in Management, and the Moderating Role of Occupational Type”, Personnel Review 44, sy 1
(2015): 161.

197 Harvey L. Fiser ve Patrick D. Hopkins, “Getting Inside the Employee’s Head: Neuroscience,
Negligent Employment Liability, and the Push and Pull for the New Technology”, Boston University
Journal of Science and Technology Law 23, sy 1 (2017): 48-49.

19 Holland vd., “Electronic Monitoring and Surveillance in the Workplace”, 161.

19 Yeliz Bozkurt Giimriik¢iioglu, “Is¢inin Sosyal Medya Kullaniminin Is Hukukundaki Etkileri”,
PressAcademia Procedia 7, sy 1 (2018): 372; Selen Uncular, “Teknolojinin Etkisiyle Déniisen Is
Mliskisinde Giris Kontrol Sistemleri, Yer Belirleme Sistemleri ve Sosyal Medya Vasitasiyla izleme”,
Calisma ve Toplum 3, sy 66 (2020): 1674.
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hukukunun temelinde yatan igverenin en yliksek verimi alma, g¢alisanlarin ise
orgiitlenerek giic kazanma ve insan onuruna yarasir kosullar elde etme miicadelesi,
dijitallesme ile farkli bir boyut kazanmistir. Verim, zaman ve maliyet agisindan igveren
lehine sonuclarina karsilik, dijital izleme ve gozetleme uygulamalari is¢i aleyhine
olumsuz etkilere yol agmaktadir. Zira dijitallesme, izleme ve gozetleme araglarinin
tiirlerini ¢esitlendirip kapsam alanini genisletirken ¢alisan {izerinde bir nevi dijital
“panoptikon”200 etkisi dogurmaktadir. Yapay zeka sistemleri ise dijital izleme ve
gozetlemeyi “algoritmik izleme ya da gozetleme” olarak adlandirabilecegimiz yeni bir
seviyeye tasimistir’®. Bir yandan islenen veri miktar1 ve hiz1 artarken, diger yandan
maliyet bakimindan 6nemli bir azalmaya yol agan yapay zeka destekli izleme ve
gbzetleme uygulamalari, igverene es zamanli, siirekli ve goriinmez bir denetim imkan

saglamaktadir. Ancak bunun calisanin temel haklarina etkisi dikkate alinmamaktadir.

Dijital cagdaki izleme ve gozetlemenin en belirgin farki, teknolojinin giinliik
yasamimiza entegrasyonu neticesinde ¢ogu bireyin iirettigi veri miktarinin ve bu
verilerin izlenebilirliginin farkinda olmamasidir. Calisma yasami bakimindan da ayni
durum s6z konusudur. CCTV kameralarinin varligi genellikle gorsel olarak
kaydedildigimize dair bizi uyarirken, telefonlar, akilli saatler, GPS sistemleri ve sosyal
medya platformlar1 gibi teknolojiler araciligiyla tiretilen veri miktari ¢cok daha fazladir

ve genellikle fark edilmez?%

. Bu cihazlar, her hareketimiz, davranisimiz ve biyometrik
verimiz hakkinda sirketlere siirekli bilgi iletmektedir. Ornegin, Apple’in “sik
kullanilan konumlar” 6zelligi milyonlarca kullanicinin konumunu takip etmis; Google,
arama sorgularini kullanarak grip salginlarini tahmin edebilmis ve Twitter verileri,
salginlarin resmi saglik izleme sistemlerinden daha hizli 6ngoriilmesini saglamistir.

Benzer sekilde, Jawbone gibi giyilebilir fitness takip cihazlarinin, bir depremin merkez

200 Michel Foucault, Hapishanenin Dogusu, 8., cev. Mehmet Ali Kilicbay (Imge Kitabevi Yayinlari,
2019), Panoptikon, ilk olarak 18. yiizyil diigiiniirii Jeremy Bentham tarafindan tasarlanan, merkezdeki
bir gozetleme kulesinden tiim mahpuslarin goriilebildigi ancak mahpuslarin kendilerini gozetleyeni
goremedigi bir hapishane modelidir. Bu mimari yapi, siirekli gdzetlenme ihtimali nedeniyle bireylerin
kendi kendilerini disipline etmelerini ve denetlemelerini saglar. Kavram, Michel Foucault tarafindan
modern toplumlardaki iktidar, disiplin ve gdzetim mekanizmalarini analiz etmek icin gii¢lii bir metafor
olarak kullanilmistir. Ayrintili bilgi i¢in bknz.

201 Basak Ozan Ozparlak, Biiyiik Veri Caginda Yapay Zeka Sistemlerinin Caligma Iliskilerinde
Kullanimi: Hukuki Bir Degerlendirme (Onikilevha Yayincilik, 2021), 189.

202 Javier Sanchez-Monedero ve Lina Dencik, “The Datafication of The Workplace”, Cardiff University,
datajusticeproject. net, 2019, 15, https://orca.cardiff.ac.uk/id/eprint/125552/1/Report-The-datafication-
of-the-workplace.pdf.
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tissiinii  belirlemede geleneksel raporlama sistemlerinden daha etkili oldugu

goriilmiistiir?®®,

Giliniimiizde isverenler tarafindan yiiriitiilen izleme ve gdzetim faaliyetleri, biiyiik
oOl¢iide bilgi ve iletisim teknolojilerine dayanmaktadir. Bilgisayarlar, sirket telefonlari,
giivenlik kameralari, calisanlara verilen giyilebilir teknolojik cihazlar ve igyerine giris-
c¢ikis1 kontrol eden erisim kartlar1 gibi gesitli araglar yaygin olarak kullanilmaktadir.
Bu faaliyetler fiziksel araglarla siirli kalmamakta; ¢evrim i¢i izleme teknikleri,
iscilerin gozetiminde giderek daha merkezi bir rol iistlenmektedir. Nitekim yapilan
arastirmalar, igverenlerin %74 gibi yiiksek bir oraninin ¢alisanlarini denetlemek igin
cevrim i¢i izleme ve gdzetim araglarina bagvurdugunu ortaya koymaktadir. Cevrim i¢i
yontemler arasinda 6zellikle ¢alisanlarin ekranlarinin gergek zamanl takibi (%59) ve
ziyaret ettikleri web sitelerinin ge¢misinin incelenmesi (%62) gibi uygulamalar 6ne
cikmaktadir. Ayrica belirtelim ki, bu uygulamalar dijital ortamla sinirli kalmayip,
fiziksel ofislerde de hala yaygin sekilde kullanilmaktadir. Nitekim igverenlerin %751
kamera (%69) ve biyometrik erisim kontrolii (%58,3) gibi yontemlerle calisanlar
fiziksel olarak izlemektedir. Ayrica igverenlerin %67’si yliz tanima ve parmak izi gibi
biyometrik verileri toplarken, %61°1 ise calisanlarin verimliliklerini 6lgmek tizere

yapay zeka destekli analiz sistemlerini kullanmaktadir?®,

Izleme ve gozetleme uygulamalarmm bu tarihsel evrimi, ozellikle giiniimiizde
yayginlagan uzaktan ¢alisma modeliyle birlikte daha karmasik bir boyut kazanmustur.
Zira calisanlarin fiziksel olarak isyerinde bulunmadiklari tele ¢aligma ortamlari,
igsverenler i¢in farkli denetim ve kontrol ihtiyacin1 dogurmustur. Bu ihtiya¢ da Henry
Ford’un fabrikada uyguladigi dogrudan denetim mekanizmalarindan, giiniimiiziin
sofistike dijital izleme teknolojilerine kadar uzanan bir evrimi tetiklemistir.
Calisanlarin artik igyeri i¢inde oldugu gibi isyeri disinda da izleme ve gozetim
uygulamalari ile takibi miimkiindiir. Boylece isverenin denetim yetkisi fiziksel olarak
igyeri siirlariin disinda kullanilabilir hale gelmistir. Hatta bu denetim kimi hallerde
calisanin G6zel hayat alami olan evine kadar uzanabilmektedir. Ancak bu durum

igverenin yonetim hakki ve denetim yetkisinin sinirlar ile ¢alisanin 6zel hayatin

203 Fiser ve Hopkins, “Getting Inside the Employee’s Head”, 69-70.
204 ExpressVPN, “Workplace Surveillance Trends in the U.S. 2025, ExpressVPN Blog, 06 Subat 2025,
https://www.expressvpn.com/blog/workplace-surveillance-trends-us/.
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gizliligi, konut dokunulmazlig1 ve kisisel verilerinin korunmasi hakki arasinda hassas

dengenin kurulmasi zorunlulugu dogurmaktadir.

Mobil cihazlarin ve sosyal medyanin yayginlasmasi, izleme ve gozetlemeyi hem daha
kolay hem de daha yaygin hale getirerek igverenlerin ¢alisanlari iizerindeki denetim
giiclinii ve kontrol olanaklarin1 6nemli 6l¢iide artirmaktadir. Bu teknolojik kapasite,
bir yandan isverenlere is slireglerini yonetme, verimliligi artirma ve giivenligi saglama
gibi mesru gerekceler sunmaktadir. Ornegin, Uber’in siiriicii giivenligini artirmak
amaciyla stirlis verilerini analiz etmesi, bu yaklagimin performansi izleme ve giivenlik
tedbirlerini gelistirme agisindan ne denli etkili olabilecegini gostermektedir. Diger
yandan, igverenlerin ¢alisanlarin davranislart hakkinda bu denli detayli ve gercek
zamanli bilgiye sahip olmasi, ne kadar bilginin mesru sayilacagi ve denetimin
sinirlarinin - nerede ¢izilecegi gibi temel hukuki sorular1 da beraberinde

getirmektedir?®.

Asagida ayrintili olarak ele alinan izleme ve gozetleme yontemleri, cografi olarak
dagimik bir ig giiclinii yonetme ve performansi uzaktan degerlendirme cabasindaki
igverenlere benzeri goriilmemis imkanlar sunmaktadir. Ancak ayni zamanda, bu
tarihsel kontrol arayisinin ¢alisanin 6zel hayat alanina taginmasi riskini de beraberinde
getirmektedir. Dolayisiyla, izleme ve gézetlemenin teknolojik kapasitesindeki bu artis,
tele calisma ozelinde calisanlarin temel hak ve ozgirliikleri ile igverenin mesru
menfaatleri arasinda kurulmasi gereken hassas dengeyi daha da ©Onemli hale

getirmistir.

3.2. Kavramsal Cerceve ve Terminoloji Tartismasi

Is iliskilerinde c¢alisanlarin faaliyetlerinin performansini, verimlili§ini ya da

davranislarini denetim amaciyla isverenlerce kullanilan uygulama ve araglar, Ogretide

siklikla “izleme” ve “gdzetleme” veya “gdzetim” kavramlariyla ifade edilmektedir?®.

205 Fiser ve Hopkins, “Getting Inside the Employee’s Head”, 69-70.

206 Ayrica, dgretide kimi zaman bu kavramlara ek olarak “denetim” ifadesinin de benzer baglamlarda
tercih edilmektedir. Bknz. Zeki Okur, Iy Hukuku nda Elektronik Gozetleme (Legal Yaymecilik, 2011),
22-23. Ek olarak belirtmek gerekir ki, elektronik araclarla gerceklestirilen uygulamalari kapsamak iizere
ogretide her iki kavrami da igeren “elektronik izleme ve gozetleme” (Electronic Monitoring and
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Bu kavramlar, uluslararasi raporlarda ve &gretide kimi zaman birbirlerinin yerine
kullanilirken, kimi zaman da anlam ve kapsam bakimindan birbirinden ayrilarak farkli
terminolojik tercihlerle ele almmaktadir’®’. Ancak belirtelim ki, bu konuda terim
birligi saglanamamis 6zellikle hukuk 6gretisinde iki kavram arasinda net bir ayrima

genel olarak yer verilememistir.

Iki kavram arasinda ayrim yapilan calismalarda ise izleme, belirli bir amaca bagh
olmaksizin bireyler, sistemler veya siiregler hakkindaki bilgilerin otomatik yollarla ve
sistematik bir sekilde toplanmasini ifade eden daha genel bir faaliyet olarak ele
alinmaktayken, buna karsilik gozetleme, belirli bir otoritenin denetim ve kontrol
amaciyla bireyler iizerinde kurdugu, daha miidahaleci ve hedefe yonelik bir iligkiyi

208

tanimlayacak sekilde ele alinmaktadir Bu c¢ercevede gozetleme, kisilerin

davraniglari, durumlar1 ve hareketlerinin yakindan takip edilmesini ve elde edilen
bilgilerin davranislar1 yonlendirmek amaciyla kullanilmasini da ifade etmektedir?®.
Nitekim Eurofound tarafindan hazirlanan bir raporda da gdzetim teriminin, is ile ilgili
faaliyetlerin 6tesine gegerek hem is hem de is dis1 alanlar1 kapsayan daha miidahaleci
teknolojilerle iligkili oldugu ve kamuoyunda daha olumsuz bir ¢agrisim yarattigi
belirtilmektedir?'®. Ogretide 6ne siiriilen bir goriise gore ise, “izleme” kavrammnin is

gorme edimiyle dogrudan iligkili, mesru bir amaca yonelik, orantili ve Ol¢iili

yontemleri ifade etmesi gerekirken; “gdzetleme” ise bu niteliklerin bulunmadigi, daha

Surveillance) terimi de yaygin sekilde kullanilmaktadir. Bknz. Holland vd., “Electronic Monitoring and
Surveillance in the Workplace”, 161-75.

207 Ball, Electronic Monitoring and Surveillance in the Workplace.

28 Gozde Yilmaz, “Elektronik Performans izleme Sistemlerinin Calisanlar ve Isletmeler Uzerindeki
Etkileri”, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi 4, sy 7 (2005): 3; Zeynep Ceren Nurata,
“Hukuksal, Orgiitsel ve Etik Bir Sorun Olarak Isyerinde Elektronik Gozetim”, Gazi Iktisat ve Isletme
Dergisi 7, sy 3 (2021): 215. Izleme kavrammin belirli bir zaman dilimi boyunca bir durumun nasil
degistigini veya gelistigini anlamak amaciyla dikkatli ve sistematik bir sekilde gézlemleme siireci
olarak tanimlanmasina iliskin bknz. ilkay Savei, “Isyerlerinde Elektronik Denetim ve Gozetim”, icinde
Kiiresellesme Emek Siirecleri ve Yapisal Uyum, ed. Ahmet Alpay Dikmen (Imaj Yayincilik, 2002), 335.
Nihan Aydm, “Calisma Yasaminda Ozgiirliik Sorunu: Gozetim ve Mahremiyetin Yeni Simrlarr”
(Yiiksek Lisans Tezi, Karadeniz Teknik Universitesi, 2011), 9; Savran, “Iscinin isyerinde Elektronik
Yontemlerle izlenmesi”, 56; Michele Molé ve Aida Ponce Del Castillo, “Worker Monitoring Vs Worker
Surveillance: The Need for a Legal Differentiation”, iginde Artificial intelligence, labour and society,
ed. Aida Ponce Del Castillo (European Trade Union Institute, 2024), 157-72,
https://www.etui.org/publications/artificial-intelligence-labour-and-society. Kamu Hukuku baglaminda
kullanimina iligkin bknz. “Surveillance”, Cornell Law School: Legal Information Institute, erisim 12
Subat 2025, https://www.law.cornell.edu/wex/surveillance.

209 Hazan Dicle Ozer, “Mobese Izleme ve Kayitlar1: Gozetim Toplumu Baglaminda Bir Degerlendirme”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 24, sy 1 (2022): 462, 1.

210 Sara Riso, Working Conditions - Employee Monitoring and Surveillance: The Challenges of
Digitalisation (European Foundation for the Improvement of Living and Working Conditions
(Eurofound), 2020), 7.
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miudahaleci, gizli ve yogun yontemlerle yapilan uygulamalara isaret etmektedir. Bu
goriise gore, izleme ve gozetleme arasinda bir derecelendirme s6z konusudur ve
hukuka aykirt nitelikteki izleme faaliyetleri “gozetleme” olarak adlandiriimalidir®®! .
Ancak kanaatimizce bu tiirden bir ayrimin yapilmasi, kavramlarin 6gretideki ve
uygulamadaki  kullanommi  degistirmeyecegi  gibi, ge¢mis  arastirmalarin
degerlendirilmesinde karisikliklara ve hatali sonuglara yol agma riskini de beraberinde
getirecektir. Dolayisiyla, bu iki kavramin hukuki agidan ayristirilmamasinin daha

uygun olacagini diisiinmekteyiz.

Calisanlarin denetlenmesi olgusunu ele alan akademik disiplinler, konuya farkli teorik
acilardan yaklastiklari i¢in terminoloji tercihlerinde de ayrigsmaktadir; bu dogrultuda
bazi alanlar agirlikli olarak gozetim kavramini kullanirken, digerleri izleme terimine

212 Ornegin, orgiit sosyolojisi ve istihdam iliskileri alanindaki

yogunlagmaktadir
arastirmacilar genellikle “gbzetim” terimini tercih etmekte, gozetimi salt teknik bir
kontrol mekanizmas1 olarak goérmek yerine, Orgiitsel giic iliskileri, yOnetim
politikalari, ¢alisan direnisi ve anlam liretimi siire¢lerinin biitiinlesik bir pargasi olarak
ele almaktadirlar. Bu baglamda gozetim uygulamalarinin yonetsel mesruiyeti, politik

boyutlar1 ve ¢alisanlar iizerindeki etkileri sorgulanmaktadir®®®

. Diger taraftan mesleki
psikoloji ve oOrgiitsel davramis disiplini, agirlikli olarak “izleme” kavramina
yogunlagmaktadir. Bu perspektif, izlemeyi sosyal veya politik bir olgu olmaktan
ziyade, teknik ve islevsel yonleri 6n planda tutan, performans ve verimlilik artisi

hedefleyen bir arag olarak gérmektedir. Bu alandaki ¢alismalar, izleme yontemlerinin

211 Ayrmtilar igin bknz. Molé ve Ponce Del Castillo, “Worker Monitoring Vs Worker Surveillance”, 157-
72.

212 Kirstie Ball, “Workplace Surveillance: An Overview”, Labor History 51, sy 1 (2010): 88; Ball,
Electronic Monitoring and Surveillance in the Workplace.

213 Graham Sewell ve James R. Barker, “Coercion Versus Care: Using Irony to Make Sense of
Organizational Surveillance”, Academy of Management Review 31, sy 4 (2006): 934-61; G. Sewell ve
J. Barker, “Performance Measurement as Surveillance: When (If Ever) Does ‘Measuring Everything
That Moves’ Become Oppressive”, Unpublished manuscript, University of Melbourne, Parkville,
Australia, 2008; Kirstie Ball ve T. Margulis, “Monitoring and Surveillance in Call Centres: A Review
and Synthesis”, New Technology, Work and Employment 26, sy 2 (2011): 113-26; Frangois-Xavier De
Vaujany vd., “Control and Surveillance in Work Practice: Cultivating Paradox in ‘New’ Modes of
Organizing”, Organization Studies 42, sy 5 (2021): 675-95; Oliver G. Kayas, “Workplace Surveillance:
A Systematic Review, Integrative Framework, and Research Agenda”, Journal of Business Research
168 (Kasim 2023): 114212. Sosyolog Gary T. Marx, International Encyclopedia of the Social &
Behavioral Sciences adli eserinde gozetlemeyi, “bireylerin, gruplarin ve baglamlarin bilgi elde etmek
veya liretmek amaciyla teknik araglar kullanilarak incelenmesi” olarak tanimlamaktadir. Ayrintilar igin
bknz. Gary T. Marx, “Surveillance Studies”, i¢inde International Encyclopedia of the Social &
Behavioral Sciences (Second Edition), ed. James D. Wright (Elsevier, 2015), 733-41.
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etkinligi ile bunlarin ¢aligan davraniglar {izerindeki sonuclarini incelemekte ve is
stresi, motivasyon diisiikliigii ya da sistemin manipiilasyonu gibi olast olumsuz etkilere
dikkat ¢cekmektedir®**. Bu ¢alisma kapsaminda incelenen hukuki metin ve dgretide,
belirli bir kavramin digerine kiyasla tutarh sekilde 6ne ¢iktig1 ya da kavramlar arasinda
acik bir terminolojik ayrimin benimsendigi yoniinde belirgin bir egilim tespit

edilememistir?®.

Yukarida yapilan aciklamalardan da anlasilacagi iizere, “izleme” ve “gdzetleme”
kavramlar1 arasindaki terminolojik ayrim, farkli disiplinler ve yaklasimlar arasinda
heniiz bir netlige kavusmamustir. Ogretide gézlemlenen bu kavramsal gegiskenlik ve
terim birliginin bulunmamasi nedeniyle, calisgmamiz kapsaminda bu iki kavram
arasinda kati bir ayrima gidilmemistir. Bu dogrultuda, metnin biitlinliigii i¢inde her iki
terim de ¢alisanlarin denetlenmesine yonelik benzer uygulama ve araclar ifade etmek
amaciyla, aralarinda belirgin bir hiyerarsi veya anlam farki gozetilmeksizin

birbirlerinin yerine kullanilmistir.

3.3. Tele Calisma Siirecinde Kullanilan izleme ve Goézetleme Yontemleri

Is iliskilerinde calisanlarin faaliyetlerinin izlenmesi ve gozetlenmesine iligkin
yontemler, yukarida aciklandigi iizere uygulama bigimlerine (izleme) ve amaglarina
gore (gozetleme) siniflandirilmaktadir. Izleme yontemlerinde faaliyetlerin uygulama
bicimi esas alinmakta ve bu kapsamda iki temel izleme yoOntemine dikkat

cekilmektedir. Bunlardan ilki, ¢alisanlarin dogrudan ve geleneksel yollarla gozlem

24 Filiz Demir vd., Orgutsel Davranis Kavramlar ve Arastirmalar-I, ed. Bengii Hirlak (Ozgiir
Yayinlari, 2023), https://doi.org/10.58830/0zgur.pub79; Rudolf Siegel vd., “The Impact of Electronic
Monitoring on Employees’ Job Satisfaction, Stress, Performance, and Counterproductive Work
Behavior: A Meta-Analysis”, Computers in Human Behavior Reports 8 (Arahik 2022): 100227.

215 Bknz. F. Burcu Savas, “Is Hukukunda ‘Siber Gozetim®”, Cahsma ve Toplum 3, sy 22 (2009): 97-
132; Okur, Is Hukuku’nda Elektronik Gozetleme; Artiir Karademir, “Isyerinde Internetin Ozel Amagla
Kullanim1 ve Isverence Gozetlenmesi”, Terazi Hukuk Dergisi 10, sy 112 (2015): 56-64; Giilsevil
Alpagut, “Isyerinde Kamera Gozetlemesi ve AIHM Kararlari ile Tespit Edilen Esaslar”, Prof. Dr. Savas
Taskent’e Armagan, Istanbul: On iki Levha Yaymcilik, 2019, 275-313; Canan Erdogan, Kisilik Hakk1
Kapsaminda Iscilerin Izlenmesi ve Gozetlenmesi (Yetkin Yaymlari, 2017); Yeliz Bozkurt
Giimriik¢iioglu, “Isyerinde Elektronik Gozetim Uygulamalari ve Isginin Kisisel Verilerinin
Korunmasi1”, II. Kisisel Verilerin Korunmast Sempozyumu, 7 Subat 2019, Kisisel Verilerin Korunmasi
Kurumu, 2019, http://openaccess.ihu.edu.tr/xmlui/handle/20.500.12154/1039; Saime Duygu Kahraman
Akgiil, “Is¢inin Isyerinde Izlenmesi ve Gozetlenmesinin Hukuki Sonuglar” (Yayimlanmamis Yiiksek
Lisans Tezi, Baskent Universitesi Sosyal Bilimler Enstitiisii, 2020); A. Eda Manav Ozdemir, “Iscinin
Izlenmesi ve Gozetlenmesi”, icinde Muhtelif Yonleriyle Kisisel Verilerin Korunmas:1 Hukuku, ed.
Kemal Senocak (Yetkin Yayinlari, 2022).
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altinda tutuldugu fiziksel izleme y&ntemidir. Ikincisi ise teknolojik araglar yardimiyla
yiiriitiillen ve dogrudan gbzlem yerine daha dolayli ancak kapsamli veri toplama imkan1
saglayan elektronik izleme yontemidir?’®. Gozetleme yontemleri ise isverenlerin
calisanlar lizerindeki denetim faaliyetleri, is¢inin davraniglarini yonetme, yonlendirme
ve kontrol etme hedefleri géz Oniine alinarak degerlendirilmektedir. Bu baglamda,
olast riskleri ve ihlalleri 6nlemek amaciyla yapilan gbzetim, mevcut sorunlart veya
kural ihlallerini belirlemek i¢in gerceklestirilen tespit amagh gozetim, is slireglerinin
etkinligini ve siirekliligini saglama amaci tasiyan gozetim, iigiincii kisilere yonelik
bilgi toplanmasina dayali dolayl1 gézetim, ¢alisanlarin performans ve verimliliklerinin
degerlendirilmesine yonelik gozetim ile kanuni yiikiimliiliklerin yerine getirilmesi

217 Bununla birlikte, gozetleme

amaciyla yapilan gozetim tiirleri ele alinmistir
faaliyetleri farkli kriterler agisindan da tasnif edildigini belirtmek gerekmektedir.
Mekansal kapsam agisindan bakildiginda, gozetim faaliyetleri isyeri iginde ya da
disinda uygulanabilmektedir. Isyerinin niteligine gore ise kamuya acik olan
igyerlerinde ve kamuya kapali isyerlerinde gerceklestirilen gézetim arasinda ayrim
yapilmaktadir. Denetimin kaynagi agisindan ise isten kaynaklanan ve 6zel nitelikli
davranigtan kaynaklanan goézetim ayrimi s6z konusudur. Seffaflik kriterine gore

218 Calismamiz

gbzetim faaliyetleri, agik ya da gizli yontemlerle icra edilebilmektedir
kapsaminda Oncelikle izleme yontemleri ayrintili olarak ele alinacak ardindan amag

odakli gézetleme yontemleri incelenecektir.

218 Okur, f§ Hukuku’nda Elektronik Gozetleme, 26.

217 Okur, Is Hukuku’nda Elektronik Gozetleme, 35-36, 103; Kahraman Akgiil, “Isglnm Isyerinde
Izlenmesi ve Gozetlenmesinin Hukuki Sonuglar1”, 29, 88-89; Orhan Uriincan Yiicel, “Iscilerin Sosyal
Medya Paylasimlarmin Isveren Tarafindan Denetimi ve Is Iliskisine Etkisi” (Yiiksek Lisans Tezi,
Ankara Universitesi Sosyal Bilimler Enstitiisii, 2018), 62; Savran, “Is¢inin Isyerinde Elektronik
Yéntemlerle Izlenmesi”, 71; Ifeoma Ajunwa, “Algorithms at Work: Productivity Monitoring
Applications and Wearable Technology as the New Data-Centric Research Agenda for Employment
and Labor Law”, Louis ULJ 63, sy 21 (2018): 23; Erdogan, Kisilik Hakki Kapsaminda Isgilerin
Izlenmesi ve Gozetlenmesi, 125; Erkan Erdemir ve Ilyas Celiktas, “Orgiitsel ve Hukuki Agidan Isyeri
Izleme: Karsilastirmali Bir Inceleme”, Kazanc1 Hakemli Hukuk Dergisi 19, sy 20 (2006): 88; Mehmet
Tekergiil, “Isyerinde Elektronik Gozetim Uygulamalar1” (Yiiksek Lisans Tezi, Kadir Has iiniversitesi,
2010), 45.

218 Ayrintili bilgi igin bknz. Okur, Is Hukuku nda Elektronik Gozetleme, 26.
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3.3.1. Kullamlan Teknolojik Araclara Gore Sitmflandirma

3.3.1.1. Fiziksel izleme ve Gozetleme

Fiziksel izleme ve gozetleme, igsverenin calisanin faaliyetlerini dogrudan denetleme
yetkisini, genellikle herhangi bir teknolojik ara¢ kullanmaksizin bizzat kendisi veya
bir isveren vekili ya da denetgi araciligiyla gergeklestirdigi bir yontemdir®®®.
Dijitallesmenin yayginlasmasindan once is iligkileri kapsaminda izleme ve gozetleme,
agirlikli olarak fiziksel miidahaleye dayali yontemlerle gergeklestirilmekteydi.
Giliniimiizde ise teknolojik gelismeler, isverenlerin izleme ve gbzetleme yetkisini daha
genis ve sistematik bir sekilde kullanabilmesini miimkiin kilmis; bu dogrultuda,
calisanlarin faaliyetleri yalnizca dogrudan fiziksel olarak degil, ayn1 zamanda c¢esitli
dijital araglar vasitasiyla siirekli olarak izlenebilir hale gelmistir?®®.Bu cercevede,
isveren veya vekilleri tarafindan siklikla bagvurulan denetleme yontemleri arasinda;
kamera ve mikrofon gibi teknolojik araglarla yapilan gozetleme ile ¢alisanin ofisi,
dolab, kisisel esyalar1 ve iistiinii kapsayan fiziksel aramalar bulunmaktadir??!. Bu
yontemler icerisinde, tarihsel olarak en yaygin ve sistematik bicimde uygulananlardan

222 Giiniimiizde de isverenler tarafindan sik¢a

biri, list aramalar1 ve esya kontrolleridir
basvurulan iist ve esya aramalari, iscinin temel haklariyla catisma potansiyeli

tagimakta ve uygulamada 6nemli tartigmalara yol agmaktadir. Bu konuda 6gretide iki

219 Okur, Is Hukuku’nda Elektronik Gozetleme, 22; Simon Mark Reilly, “The Use of Electronic
Surveillance and Performance Measures in the Workplace: A Qualitative Investigation” (Durham
theses, Durham University, 2010), 45, http://etheses.dur.ac.uk/429/.

20 fse giriste kart basma, iiretim miktarinin sayilmasi veya tartilmasi, parga basi iicretlendirme gibi
uygulamalar, izleme ve gozetlemenin eski bi¢imlerine Ornek teskil ettigine iliskin bknz. Ball,
“Workplace Surveillance: An Overview”, 89. Fiziksel gozetim (physical surveillance), kimi zaman
elektronik gozetim (electronic surveillance) kapsaminda da degerlendirilen bir izleme tiirii olup, bireyin
rizasi ve bilgisi disinda; optik ya da akustik araclar kullanilarak bulundugu yerin, davraniglarinin ve
konusmalarmin gézlemlenmesi seklinde tanimlanmaktadir. Bknz. Ergun Ozbudun, “Anayasa Hukuku
Bakimindan Ozel Haberlesmenin Gizliligi”, Ankara Universitesi Hukuk Fakiiltesi 50.Y1l Armagam 1,
sy 50 (1977): 271; Okur, Is Hukuku 'nda Elektronik Gozetleme, n. 11.

221 Mark Jeffery, “Information Technology and Workers’ Privacy: Introduction Part I: Introduction”,
Comparative Labor Law & Policy Journal 23, sy 2 (2002): 260.

222 By tiir aramalarla isverenler genellikle yasa dist madde kullanimi, hirsizlik veya alkol ya da silah
bulundurma gibi durumlar tespit etmeyi amaglamaktadir. Daha az bilinen fiziksel arama tiirlerinden
biri ise “¢cOp karistirma” (dumpster diving) olarak adlandirilan, oldukg¢a radikal bir yontemdir. Bu
yontemde isverenler, c¢alisanlarin ¢oplerini ve geri doniistiiriilen malzemelerini fiziksel olarak
karistirarak bilgi aramaktadir. Bknz. Corey A. Ciocchetti, “The Eavesdropping Employer: A Twenty-
First Century Framework for Employee Monitoring: The Eavesdropping Employer”, American
Business Law Journal 48, sy 2 (2011): 316-17.
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temel yaklasim dikkat cekmektedir??®. Birinci goriise gore, is saghigi ve giivenligi ya
da isyerinin korunmasi gibi a¢ik ve mesru gerekceler bulunmaksizin gergeklestirilen
aramalar, is¢inin Ozel hayatinin gizliligi hakkina agir bir miidahale niteligi

tasimaktadir??*

. Diger goriis ise, iist ve esya aramalarinin mesru kabul edilebilmesi
icin, igverenin is saglig1 ve glivenligi veya isyerini koruma amaciyla hareket etmesinin
yaninda, denetim yetkisini dlgiiliiliik ilkesine uygun bi¢imde kullanmasi ve is¢inin

temel haklarina saygi gostermesi gerektigini vurgulamaktadir?®.

Uygulamada
ozellikle iist ve esya aramalarinin hangi kosullar altinda hukuka uygun sayilacagina
ilisgkin temel ilkeler ve Oolgiiliillik kriteri ¢ercevesindeki hukuki yaklasimlar bu

dogrultuda ele alinmaktadir??®

. Kanaatimizce de isverenin isyerindeki giivenlik
endiselerini gidermek amaciyla dahi olsa, herhangi bir somut siiphe olmaksizin genel
ve sistematik bigimde yapilan {ist ve esya aramalari, is¢inin kisilik haklarina ve 6zel
hayatinin gizliligine yonelik orantisiz bir miidahale teskil etmektedir. Zira bu tiir
uygulamalar, calisanin yalnizca fiziksel mahremiyetini degil, ayn1 zamanda insan

onurunu da zedeleme potansiyeli tasimakta ve is iliskisi c¢ercevesinde bulunmasi

gereken giiven ortamini ciddi sekilde sarsmaktadir.

Tele caligma iliskisinde fiziksel izleme yoOntemlerinin uygulanabilirligi, esasen
calisanin Ozel hayat alan1 olan konutunun denetlenmesi gibi istisnai durumlarla
stirhdir. Isverenin, is saghgi ve giivenligi 6nlemlerine uyulup uyulmadigini
denetleme gibi amaglarla ve yasal sinirlar gergevesinde calisanin evine erigimi,
calisanin rizas1 alinarak ve dnceden bildirimde bulunularak miimkiin olabilir. Ancak
bu denetim, c¢alisanin anayasal temel haklar1 olan konut dokunulmazligi ve ozel
hayatin gizliligi ile simrlidir ve keyfi bir gdzetim aracina doniisemez??’. Bunun
disinda, fiziksel izleme, dogas1 geregi isveren ile calisanin ayni fiziksel ortamda
bulundugu geleneksel ¢calisma bigimlerine 6zgii bir denetim yontemi olup, tele ¢alisma

modelinde genel olarak kullanim alan1 bulamamaktadir. Ancak, fiziksel izlemenin

223 Yasin Ustiin ve Ayse Giinal, “[s Iliskilerinde Baz1 Yaygin Uygulamalarin Kisisel Verilerin Korunmasi
Kanunu Kapsaminda Degerlendirilmesi”, Kisisel Verileri Koruma Dergisi 2, sy 2 (2020): 64.

224 Sevimli, Iscinin Ozel Yasamina Miidahalenin Smirlari, n. 85.

25 Siikran Ertiitk, Is Iligkisinde Temel Haklar (Segkin, 2002), 126; Seracettin Goktas, “Tiirk Is
Hukukunda Isverenin Is¢inin Ozel Yasamima Sayg1 Borcu”, Anayasa Yargis: 38, sy 2 (2021): 25-46;
Ustiin ve Giinal, “Is iliskilerinde Baz1 Yaygin Uygulamalarin Kisisel Verilerin Korunmas: Kanunu
Kapsaminda Degerlendirilmesi”, 64.

226 Ayrintili bilgi igin bknz. Sevimli, Is¢inin Ozel Yasamina Miidahalenin Sinirlari, 254-67.

227 Bozkurt Giimriikgiioglu, “COVID-19 Pandemi Déneminde Home-Office”, 188-89.
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siirlarina ve 6zellikle bireyin mahremiyetine miidahale potansiyeli tasiyan tiirlerine
(6rnegin st aramalar) iligkin gelistirilmis hukuki ilkeler ve tartigmalar, tele ¢calisma
modelinde basvurulan ve benzer temel hak ihlali riskleri barindirabilen elektronik
izleme yontemlerinin hukuka uygunluk denetiminde onemli bir referans ve kiyas

noktas1 sunmaktadir.

3.3.1.2. Elektronik izleme ve Gozetleme

Isin organizasyonu ve denetimi, insan eliyle ve makinelerle yapildiginda &nemli
farkliliklar géstermektedir. Bir igveren vekilinin denetimi, dogasi geregi sinirl ve fark
edilebilirken; makineler yorulmadan, siirekli izleyip biiylik miktarda veri isleyerek
calisanlarin hak ve Ozgiirliklerine daha miidahaleci, tehditkar ve hatta fark
edilmeksizin bir sekilde yaklagmaktadir. Teknolojinin bu doniisiimii, daha 6nce de
belirttigimiz iizere 21. ylizy1l igyerlerinde izleme ve gozetim uygulamalarinin tiirtinde,

erisilebilirliginde ve yogunlugunda 6nemli bir degisim yaratmistir??,

Teknolojinin hizli ilerlemesi, ¢alisanlarin izlenmesi ve gozetlenmesi yontemlerinde
kokli ve kapsamli bir donlisim yaratmistir. Giliniimilizde igverenler, ¢alisanlarin
performanslarini, davranislarini ve faaliyetlerini takip etmek amaciyla akilli cihazlar,
dijital uygulamalar ve yazilimlar gibi ileri teknoloji araglarini yogun bicimde

kullanmaktadir??®.

Bu durum, is iliskilerinde geleneksel izleme ve gozetleme
yontemlerinden 6nemli 6l¢iide farklilasan ve ¢alisanlar lizerinde daha derin ve siirekli
bir kontrol imkan1 sunan “elektronik izleme ve gozetleme” olarak adlandirilan yeni bir

gdzetim tiiriiniin ortaya ¢cikmasina yol agmistir®°,

Elektronik gozetleme, “elektronik nitelikli yardimct araglarin kullanimi ile isginin

durumu ya da davrams tarzlar, yazilari, konusmalari, hareketleri ile isginin

228 Alj Giizel vd., “Is Hukukunun Yapay Zeka fle Bulusmasi: Isverenin Algoritmik Yonetimi”, Hukuk
ve Adalet Elestirel Hukuk Dergisi, Legal Yaymnevi, sy Ozel Say1 (Eyliil 2023): 75.

229 Erdogan, Kigilik Hakki Kapsaminda Iscilerin Izlenmesi ve Gézetlenmesi, 42.

230 Ayrica, Ogretide isgilerin faaliyetlerinin izlenmesi baglaminda “siber gdzetim” kavrami da
kullanilmaktadir. Bknz. Savas, “Is Hukukunda ‘Siber Gézetim’”?, 97-132; Baska bir terim olan
elektronik performans gozetleme kavraminin kapsami, uygulama big¢imleri ve calisanlar {izerindeki
etkileri hakkinda ayrintili bilgi i¢in bknz. Daniel M. Ravid vd., “EPM 20/20: A Review, Framework,
and Research Agenda for Electronic Performance Monitoring”, Journal of Management 46, sy 1 (2020):
100-126.
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baglantida bulundugu objeler ve is¢inin ¢alistigi isyeri boliimiiniin izlenmesi ve/veya
kayit altina alinmast” olarak tammlanmistir®®!, Bu cercevede, elektronik gozetleme;
varlik ve devamlilik takip cihazlari, konum takibi, bilgisayar, telefon ve internet
kullaniminin izlenmesi gibi birbirinden farkl1 birgok ydntemi kapsamaktadir. Oneri:
"Fiziksel mesafenin ve dogrudan gdézlemin ortadan kalktig1 tele ¢alisma modelinde
igverenler, is siireclerini yonetmek ve calisan faaliyetlerini takip etmek i¢in biiyiik

Olctlide bu elektronik gézetim yontemlerinden faydalanmaktadir.

3.3.1.3. Varhlik ve Devamhilik Takip Sistemleri

Varlik ve devamlilik takip sistemleri, isyerlerinde ¢alisanlarin giris-¢ikis kontrollerini
yapmak, caligma saatleri icerisinde gorev yerlerinde bulunup bulunmadiklarini
denetlemek, ise ge¢ gelme, devamsizlik veya isten erken ayrilma durumlarini izlemek
amaciyla kullanilan yontemlerdir. Teknolojinin gelismesiyle birlikte bu sistemlerin
kullanim1 6nemli 6l¢iide yayginlasmis ve isverenlerin ¢alisanlari izlemesi daha kolay
hale gelmistir?®2. S6z konusu sistemler, erisim kartlar1 ve elektronik anahtarlar gibi
konvansiyonel yontemlerin yani sira; retina taramasi, parmak izi ve yiiz tanima gibi

biyometrik dogrulama teknolojilerinden de yararlanmaktadir?3.

Tele c¢alisma modelinde calisanlarin fiziksel isyeriyle dogrudan temasinin
bulunmamasi, varlik ve devamlilik takibinin geleneksel yontemlerle yiiriitiilmesini
giiclestirmekte; bu durum, denetim siireglerinin dijital araglar araciliiyla
gerceklestirilmesini zorunlu kilmaktadir. Bu baglamda kullanilan dijital katilim ve
devam takip sistemleri, yalnizca devamsizlik ya da ise ge¢ kalma gibi temel verileri
kaydetmekle smirli kalmamakta; ayni zamanda calisganin goérev basinda bulunup
bulunmadigi, giinliik ¢aligma siiresi, is siireglerine katilim diizeyi ile verimlilik, gorev
temposu ve is disiplini gibi performans gostergelerini de algoritmik analiz

234

yontemleriyle izleme ve degerlendirme olanagi sunmaktadir=". Bu sistemler, boylece

231 Okur, Is Hukuku'nda Elektronik Gozetleme, 201.

232 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 18.

233 A, Eda Manav, “Is iliskisinde Is¢inin Kisisel Verilerinin Korunmas1”, Ankara Haci Bayram Veli
Universitesi Hukuk Fakiiltesi Dergisi 19, sy 2 (2015): 121; Mustafa Alp ve Sevil Dogan, “Giyilebilir
Teknolojiler ve Is Iliskisine Etkileri”, Calisma ve Toplum Dergisi 4, sy 71 (2021): 2610; Okur, s
Hukuku’nda Elektronik Gézetleme, 117-19.

2% Ornegin, galisan devamsizhiklarmi degerlendirmek amactyla kullanilan “Bradford Faktérii” adl
formiil, devamsizliklarin siklig1 ile her bir devamsizlik doneminin giin sayisin1 garparak bir skor
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igverenin tele calisma modelinde dahi ¢alisan performansini sistematik bigimde takip

edebilmesine imkan tanimaktadir?®.

3.3.1.4. Goriintii Kayit Sistemleri ile Cahisan izleme ve Gézetleme Uygulamalari

Gorilintl kayit sistemleri ile galisan izleme ve gozetleme uygulamalari, isverenlerin
calisanlar1 denetlemek amaciyla siklikla kullandiklar1 yoéntemlerden biridir?®.
Ogretide, bu uygulama “her tiirlii teknik aracla iscinin aktivitelerine iliskin gériintii
ve bilgilerin elde edilmesi” seklinde tanimlanmustir®®’. Isverenler, isyerine giris ve
¢ikisin kontrolii, tiretimin igleyisinin ve verimliligin saglanmasi, isin teknik isleyisinin
gbzetlenmesi, igyerinde {igiincii kisilerin su¢ islemesinin Onlenmesi gibi cesitli

nedenlerle bu yonteme basvurabilmektedir?®.

Tele calisanlar acisindan kullanilan en yaygin yontem ise, genellikle calisanin
kullandig1 bilgisayara entegre olan veya harici olarak baglanan bilgisayar kamerasi
(webcam) araciligiyla gozetimdir®®. Tele calisanin bilgisayar kamerastyla
denetlenmesi; ya gercek zamanl olarak takip edilmesi ya da goriintiilerinin stirekli
veya periyodik olarak kaydedilmesi yoluyla ger¢eklesmektedir. Bu yontemde isveren,
tele galisanin sadece is performansini ve calisma siireglerini degil, ayn1 zamanda
calistig1 fiziksel ortami da bilgisayar kamerasiyla dogrudan gozlemleyerek kayit altina
alma imkanma kavusmaktadir®*. izleme teknolojileri zaman igerisinde 6nemli bir
doniisim gegirerek farkli giivenlik ve mahremiyet diizeyleri sunan sistemler halini

almistir. 11k nesil sistemlerden biri olan dijital video kaydediciler (digital video

iretmektedir. Elde edilen puan ne kadar yiiksekse, ilgili devamsizligin igyeri diizeni ve verimliligi
tizerindeki olumsuz etkisi de o 6l¢iide artmaktadir. Bknz. Ciocchetti, “The Eavesdropping Employer”,
304-6.

235 By uygulamlardan biri olan DigiAtt isimli mobil ve web uygulamasi, ¢alisanlarin giris ve cikis
saatlerini, gecikme veya erken ayrilma durumlarini otomatik olarak kaydetmek amaciyla gelistirilmistir.
Bknz. Bohol Island State University — Candijay Campus, Cogtong, Candijay, Bohol vd., “Digital
Attendance and Accomplishment Report Monitoring System (DIGIATT)”, International
Multidisciplinary Research Journal 3, sy 2 (2021): 123-33.

236 Savran, “Is¢inin Isyerinde Elektronik Yontemlerle Izlenmesi”, 97.

237 Okur, Is Hukuku'nda Elektronik Gozetleme, 119.

238 Okur, Is Hukuku nda Elektronik Gozetleme, 129-36.

239 K ahraman Akgiil, “Iscinin Isyerinde Izlenmesi ve Gézetlenmesinin Hukuki Sonuglar1”, 57-58; Yonca
Dursun, Kigisel Verilerin Korunmas: Kanunu Kapsaminda Iscinin Korunmas: (Seckin, 2021), 98;
Arslan, “Teknolojik Iletisim Araglar1 ile Evde (Tele) Calisan Is¢inin Kisisel Verilerinin Korunmasi”,
164.

240 «What Is  Webcam  Monitoring?”,  Monitask,  erisim 22  Subat 2025,
https://www.monitask.com/en/business-glossary/webcam-monitoring.
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recorder) isyerlerinde c¢alisanlara ait goriintii kayitlarini yerel olarak depolamakla
birlikte, sifreleme ve giivenlik 6nlemleri agisindan yetersiz olmalari nedeniyle yetkisiz
erisim riskine acik sistemlerdir. Bu cihazlarda veri giivenligine iliskin eksiklikler,
calisanlarin kisisel verilerinin korunmasi agisindan ciddi tehditler olusturmaktadir.
Buna karsilik, ikinci nesil sistemler olan ag video kaydetme (network video recorder)
teknolojileri, kamera kayitlarini ag iizerinden sifreli bigimde ileterek ve uzaktan erisim
imkani1 sunarak veri glivenligini artirmakta; ancak internet baglantisina dayal1 yapilar
nedeniyle siber saldirilara karsi daha hassas hale gelmektedir. Bu nedenle NVR
sistemlerinde ¢ok faktorlii kimlik dogrulama, giiclii sifreleme ve giivenlik duvarlari
gibi ileri diizey 6nlemler alinmasi zorunludur. En gelismis izleme bi¢imini temsil eden
akilli video kaydetme (intelligent video recorder) sistemleri ise yapay zeka destekli
analiz teknikleriyle yalnizca goriintiileri depolamakla kalmay1p, ¢alisan davranislarina
dair anlamli veri ¢iktilar1 da tiretebilmektedir. [IVR sistemleri, bulut tabanli depolama
ve analiz altyapisi sayesinde daha kapsamli bir izleme kapasitesi sunsa da bu durum
yiiksek hacimli kisisel veri islemeyi beraberinde getirdiginden, veri koruma hukukuna
uyum acgisindan sifreleme, anonimlestirme ve yurt disina veri aktariminda 6zel hukuki
degerlendirmeleri gerektiren ek giivenlik onlemlerini zorunlu kilmaktadir®*. Bu
dogrultuda kullanilan sistemler, teknolojik gelismelere paralel olarak Onemli bir

doniisiim gecirmis ve gegirmeyi siirdiirmektedir.

3.3.1.5. Dijital Konum Belirleme Sistemleri

Isverenlerin calisanlar1 gdzetleme yontemleri arasinda, ozellikle tele veya sahada
calisan personel acisindan 6nem tasiyan uygulamalardan biri de konum takibidir.
Is¢inin konum takibi, giiniimiizde yaygin olarak GPS, hiicresel aglar (GSM/UMTS),
Wi-Fi, IP adresi, Bluetooth ve RFID gibi gesitli teknolojik araglar kullanilarak

242

gerceklestirilmektedir Bu takip, genellikle iscinin kullandig1 araglara veya

241 Ayrmtili bilgi i¢in bknz. “What Is a PVR?”, EasyTechJunkie, erisim 22 Subat 2025,
https://www.easytechjunkie.com/what-is-a-pvr.htm; “NVR vs. DVR: Understanding the Key
Differences | Blog Ajax”, Ajax Systems, 30 Eyliil 2024, https://ajax.systems/blog/nvr-vs-dvr-key-
differences/; “What to Look for in a Video Surveillance Management System”, Spot Al, erisim 22 Subat
2025, https://www.spot.ai/blog/best-video-surveillance-management.

242 Okur, Is Hukuku'nda Elektronik Gézetleme, 205-6; Dilek Dulay Yangin, “Avrupa Insan Haklar
Mahkemesi’nin Is¢ilerin Elektronik Konum Belirleme Sistemleri (GPS) Ile Takip Edilmesine Iligkin 13
Aralik 2022 Tarihli Gramaxo Karar1 Uzerine Degerlendirmeler”, Calisma ve Toplum 3, sy 82 (2024):
875; Alp ve Dogan, “Giyilebilir Teknolojiler ve Is iliskisine Etkileri”, 2602; Savran, “Is¢inin Isyerinde
Elektronik Yontemlerle izlenmesi”, 91-95.
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kendisine tahsis edilen telefonlara entegre edilen yazilimlar araciligiyla
yapilmaktadir®®. Isverenler bu yontemlerle ¢alisanlarin bulunduklar1 konumu gergek
zamanl olarak izleyerek, sahada bulunan iscilerin giizergahlarini, ¢alisma alanlarini

ve faaliyetlerini takip edebilmektedirler?*,

Is¢inin konum takibinde tercih edilen yontemlerden GPS sistemleri ve hiicresel aglar,
Ozellikle gorev alanlarinin kontrolii ve giizergahlarin belirlenmesinde 6ne ¢ikarken,
Wi-Fi ve IP adresleri araciligiyla yapilan izlemeler g¢evrim i¢i faaliyetlerini ve
bulunduklar fiziksel ortamlari tespit etmek amaciyla kullanilmaktadir. Ayrica RFID
ve Bluetooth gibi teknolojiler de genellikle isyerleri icinde ¢alisanlarin hareketlerini

ve erisim yetkilerini denetlemek icin kullanilmaktadir®*®.

Isverenler tarafindan gerceklestirilen konum takibinin uygulamada en yaygin sekli,
calisanlarin kullandiklar araclarin takip edilmesidir. isverenler, bu araglarm konum
verilerini bircok farkli amacgla kullanmaktadir. Bunlar arasinda; satis ve dagitim
rotalariin etkin bir sekilde planlanmasi, ¢alisanlarin gérevlerini verimli ve zamaninda
yerine getirmelerinin saglanmasi, calisma saatlerine uyumun denetlenmesi, yakit
tiikketimi gibi operasyonel maliyetlerin kontrol altinda tutulmasi ve genel olarak sirket
kaynaklarmin dogru ve etkin kullanilmas1 sayilabilecektir?*®. Arag takip sistemleri,
yalnizca is aracinin konum bilgilerini degil, ayn1 zamanda araci kullanan is¢iye dair

247

siirlicii davranig1 gibi ¢esitli verileri de isleyebilmektedir®*’. Ayrica belirtelim ki,

araclarin icerisine yerlestirilen ve konum takibinin yani sira video, ses kaydetme gibi

243 Ajunwa, “Algorithms at Work”, 23-24.

24 Ball, Electronic Monitoring and Surveillance in the Workplace, 26.

245 “How to Track Field Employees to Increase Productivity”, BuildOps, erisim 03 Mart 2025,
https://buildops.com/resources/how-to-track-field-employees/; “Do Wi-Fi Indoor Positioning Systems
Still Make Sense in 20257, Mapsted Blog, erigim 03 Mart 2025, https://mapsted.com/en-in/blog/wifi-
positioning-system-explained; GeoPlugin Team, “IP Tracer: Top Methods and Use Cases - GeoPlugin
- Resources”, GeoPlugin - Resources -, 05 Kasim 2024, https://www.geoplugin.com/resources/ip-
tracer-top-methods-and-use-cases/; Inpixon, “Bluetooth RTLS: BLE Location Tracking & Positioning
| Inpixon”, erisim 03 Mart 2025, https://www.inpixon.com/technology/standards/bluetooth-low-energy;
RFID Construction Worker Tracking: Enhancing Efficiency n” Safety on Site, RFID, 24 May1s 2024,
https://cpcongroup.com/rfid-construction-worker-tracking/.

26 Dylay Yangin, “Avrupa Insan Haklar1 Mahkemesi’nin Iscilerin Elektronik Konum Belirleme
Sistemleri (GPS) Ile Takip Edilmesine Iliskin 13 Aralik 2022 Tarihli Gramaxo Karar1 Uzerine
Degerlendirmeler”, 873-902; Uncular, “Giris Kontrol Sistemleri, Yer Belirleme Sistemleri ve Sosyal
Medya Vasitastyla izleme”, 1680.

247 Uncular, “Giris Kontrol Sistemleri, Yer Belirleme Sistemleri ve Sosyal Medya Vasitastyla izleme”,
1680; Ball, Electronic Monitoring and Surveillance in the Workplace, 28; Ifeoma Ajunwa vd.,
“Limitless Worker Surveillance”, California Law Review 105, sy 3 (2017): 743-44.
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Ozellikleri olan cihazlar isciye dair daha fazla veri toplanmasina olanak

tantyabilmektedir?*®,

Tele ¢alismada ise dijital konum belirleme uygulamalari, ¢alisanin isini hangi fiziksel
mekandan yiiriittiglini tespit etmek amaciyla yaygin bir sekilde kullanilmaktadir.
Ozellikle IP adresi, Wi-Fi baglant: verisi ve GPS gibi teknolojiler araciligiyla calisanin
evinde mi yoksa farkli bir konumda m1 bulundugu saptanabilmektedir. Bu tiir konum
verileri, cogu zaman calisanin is gérme ediminin ifasinda kullandig1 diziistii bilgisayar,
tablet veya mobil cihazlar aracilifiyla toplanmaktadir. Ayn1 amaglarla kullanilan yeni
baz1 araglar da s6z konusudur. Ornegin, ¢alisanin fiziksel konumu giyilebilir
cihazlardan (6rnegin akilli saatlerden) elde edilen ivmedlcer ve jiroskop verileriyle
gercek zamanli hareket tanima yontemleri araciligiyla da tespit edilebilmektedir. S6z
konusu teknolojiler; isverene yalnizca calisanin konumunu takip etme olanagi
sunmakla kalmamakta, ayni zamanda uzak baglant1 sistemleri iizerinden toplanan
oturum a¢ma saatleri, baglant1 noktalar1 ve kullanilan aglar gibi veriler araciligiyla
calisma saatlerine uyumunu ve sisteme yetkisiz erisimlerini denetleme imkéani da

saglamaktadir®.

3.3.1.6. Bilgisayar ve Cep Telefonu Kullaniminin izlenmesi ve Gozetlenmesi

Giliniimiiz is yasaminda bilgisayarlar ve cep telefonlari, iletisimden veri islemeye,
belge paylasimindan ¢evrim igi toplantilara kadar pek cok siirecin yiirtitiildiigli temel
araglar haline gelmistir. Bu cihazlarin is siireclerinde merkezi bir rol {istlenmesi,
isverenlerin ¢alisan faaliyetlerini izlemeye yoOnelik uygulamalarmin da bu araglar

lizerinde giderek yayginlasmasina neden olmustur. Izleme faaliyetleri kimi zaman

248 {sveren, konum belirleme sistemleriyle yapilacak takip hakkinda isciyi acik ve detayl bir sekilde
bilgilendirmelidir. Ayrica igveren, is¢inin is aracini 6zel amaglarla kullanimina izin verdigi durumlarda,
is gorme edimi kapsami diginda herhangi bir izleme ve goézetleme veya veri toplama faaliyeti
yiliriitmemelidir. Calisma giin ve saatleri diginda konum belirleme sistemi devre dist birakilmalidir.
Ayrintili bilgi i¢in bknz. Uncular, “Giris Kontrol Sistemleri, Yer Belirleme Sistemleri ve Sosyal Medya
Vasitastyla izleme”, 1680-82; Hayrunnisa Ozdemir, “Isyerinde Iscilerin Izlenmesi ve Iscinin Kisilik
Haklarmin Korunmas1”, Erzincan Binali Yilduim Universitesi Hukuk Fakiiltesi Dergisi 14, sy 1-2
(2010): 231-70.

249 Nitekim gelistirilen gercek zamanli ve tagmabilir bir Nesnelerin Interneti (IoT) sistemi, ¢alisanlarin
durus ve hareketlerinden topladigi verileri konumsal davranig oriintiilerinin analizi i¢in kullanarak
calisanin is basinda olup olmadigini uzaktan tespit etme imkani sunmaktadir. Ayrintil bilgi i¢in bknz.
Yongxin Zhang vd., “A Real-Time Portable [oT System for Telework Tracking”, Frontiers in Digital
Health 3 (Haziran 2021): 643042.
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dogrudan bu cihazlara entegre edilen yazilimlar araciligiyla gerceklestirilmekte, kimi
zaman ise sOz konusu cihazlarin bagh bulundugu aglarin trafik verilerinin analiz

edilmesi yoluyla dolayl1 olarak yiiriitiilmektedir?°.

Bilindigi tizere, bilgisayar ve cep telefonlar1 6zellikle tele ¢alisma iliskilerinde isin
yiriitilmesinde vazgecilmez araglar haline gelmistir. Bu teknolojik donanimin is
siireclerinde merkezi bir rol listlenmesi, isverenin ¢alisanlarin dijital faaliyetlerini daha
yakindan ve sistematik bi¢imde izleme ihtiyacin1 da beraberinde getirmistir.
Calisanlarin dijital faaliyetleri ¢esitli uygulamalar aracilifiyla ayrintili bicimde takip
edilebilmektedir. S6z konusu uygulamalar; ekran goriintiisii alma, ¢evrim i¢i olma
stirelerini raporlama, tus hareketlerini izleme, ekran kaydi olusturma, arama ge¢misini
ve tarayici verilerini kaydetme, kullanilan uygulamalarin ve web sitelerinin analiz
edilmesi gibi ¢ok yonlii izleme ve gdzetleme imkanlari sunmaktadir®™!. Sunu da
belirtelim ki bu araglar, sadece zaman ve gorev yoOnetimini kolaylagtirmakla
kalmamakta; ayn1 zamanda performans degerlendirmesi, giivenlik risklerinin tespiti ve

veri sizintilarmin dnlenmesi gibi amaglarla da kullanilmaktadir??,

Ote yandan, &zellikle is amagcli akilli telefon kullanimimin yaygimlasmasiyla birlikte,
cep telefonlar1 iizerinden gerceklestirilen izleme faaliyetleri isverenler agisindan
giderek daha fazla 6nem kazanmistir. Belirtilen amagla gelistirilen ve kullanilan bazi
yazilimlar, isverenlere son derece genis bir gézetim alan1 sunmaktadir. Ozellikle son
yillarda gelistirilen yazilimlar araciligiyla; telefon goriismelerinin kayitlari, kisa
mesajlarin (hatta bazen silinen mesajlarin dahi) icerikleri®3, cihazin GPS verileri

tizerinden anlik ve ge¢mise doniik konum bilgileri ve c¢alisanin sosyal medya

250 Melanie R Bueckert, “Electronic Employee Monitoring: Potential Reform Options”, Manitoba Law
Journal 6 (2009): 100; Ciocchetti, “The Eavesdropping Employer”, 312-14.

1 Erdogan, Kisilik Hakki Kapsaminda Iscilerin Izlenmesi ve Gozetlenmesi, 80-81; Ivan Manokha,
“New Means of Workplace Surveillance”, Monthly Review, 01 Subat 2019, 30.

252 «ActivTrak: Work Wiser with Workforce Analytics & Productivity Insights”, ActivTrak, erisim 27
Subat 2025, https://www.activtrak.com/. Ayrica, ekranlardaki metinlerin yapay zeka destekli analizini
miimkiin kilan optik karakter tanima (OCR) gibi teknolojiler sayesinde veri giivenliginin saglanmasi
amaciyla icerik denetimi de gerceklestirilebilmektedir. “What Is the Difference between Teramind
Starter, Teramind UAM, Teramind DLP and Teramind Enterprise? | Teramind Knowledge Base”,
erisim 27 Subat 2025, https://kb.teramind.co/en/articles/8790885-what-is-the-difference-between-
teramind-starter-teramind-uam-teramind-dlp-and-teramind-enterprise.

28 “Track GPS Location Of Any Smartphone | TrackMyFone”, erisim 27 Subat 2025,
https://www.trackmyfone.com/gps-tracking.html.
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platformlarindaki etkilesimleri gibi ¢ok cesitli ve olduk¢a kritik verilere erigim

saglanabilmektedir®>*.

Isveren tarafindan isciye saglanan bilgisayar, telefon vb. teknolojik araglarin
uygulamalarin kullaniminin denetlenmesi ve sinirlandirilmasi, isverenin yonetim
hakki ile iscinin temel haklar1 arasindaki hassas dengenin gézetlenmesini gerektiren
onemli bir konudur. Temel ilke, bu araglarin isin goriilmesi amacina uygun olarak
kullanilmasi olup bu amaca aykir1 kullanimlar isveren tarafindan kisitlanabilir®®®.
Ancak giiniimiiz ¢aligma kosullarinda teknolojik araglarin kullaniminin 6zel amacla
biitiiniiyle kural olarak yasaklanmasi gercek¢i bulunmamakta ve Olglisiiz kabul
edilmektedir. Bu nedenle isverenlerin, yillik yaklasik 100 saatlik 6zel internet
kullanimina izin vererek, yalnizca verimliligi diisiiren veya giivenlik riski tasiyan

sitelere erisimi objektif kriterlere dayali olarak siirlamasi énerilmektedir®®.

3.3.1.7. Elektronik Iletisim Uygulamalarinin izlenmesi ve Gozetlenmesi

Isverenler, ¢alisanlarm kullandig1 cesitli iletisim uygulamalar1 iizerinde izleme ve
gbzetleme yapabilmektedir. Bu tiir faaliyetler, genellikle telefon goriismeleri, e-
postalar, kisa mesajlar (SMS) ve WhatsApp, Telegram, Messenger, Zoom gibi internet

257 Kullanilan izleme

tabanl iletisim uygulamalari lizerinden gergeklestirilmektedir
uygulamalari, c¢esitli iletisim verilerinin ayrintili takibine olanak tanimaktadir.
Ornegin, telefon goriismelerine iliskin olarak; yapilan aramalarin siiresi, cevrilen
numaralar ve gelen ¢agrilar arasindaki zaman araliklar1 kaydedilebilmektedir. Yazili
iletisim acisindan ise gonderilen ve alinan e-postalarin yani sira kisa mesaj (Short
Message Service - SMS) icerikleri izlenebilmektedir. Benzer sekilde, internet tabanl
uygulamalar lizerinden gergeklestirilen yazili mesajlar, sesli ve goriintiilii gériismeler
ile ¢evrim i¢1 toplant1 kayitlar1 da izlenebilir ve kayda alinabilir veri tiirleri arasinda

yer almaktadir®®,

24 “Huybstaff Software Features and Capabilities’, Hubstaff, erisim 27 Subat 2025,
http://bestnjawnings.com/features.html.

25 Erdem Ozdemir, “Internet ve Is Sozlesmesi: Yeni Teknolojilerin Is Iliskisine Etkileri Uzerine”, Sicil
Is Hukuku Dergisi Y1l:3, sy 10 (2008): 18.

26 Ozdemir, “Internet ve Is Sozlesmesi: Yeni Teknolojilerin Is liskisine Etkileri Uzerine”, 19.

257 Siizek ve Basterzi, Iy Hukuku, 30-33; Savran, “Iscinin Isyerinde Elektronik Yontemlerle Izlenmesi”,
136.

28 Ciocchetti, “The Eavesdropping Employer”, 321-22.
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Isverenler tarafindan benimsenen yaklasimlar, sadece belirli iletisim faaliyetlerini
izlemekle siirli kalmamaktadir. Calisanlarin kullandiklarn tiim bilgi ve iletisim
teknolojilerini (bilgisayarlar, telefonlar, yazilimlar, ag baglantilar1 vb.) kapsayan ve
biitiinlesik bir sekilde c¢alisan izleme yontemleri de giderek daha fazla
uygulanabilmektedir. Bu tiir kapsamli ya da 6gretide bazen “hepsi bir arada” (all-in-
one) olarak da adlandirilan izleme sistemleri, fiziki olarak igyerindeki veya uzaktan
yuriitiilen biitiin dijital faaliyetlerin tek bir merkezi sistem {lizerinden siirekli olarak
izlenmesine, kaydedilmesine, takip edilmesine ve derinlemesine analiz edilmesine

olanak tanimaktadir?®®.

Calisanlarin elektronik posta hesaplarinin denetlenmesi, isverenin yonetim hakki
kapsaminda basvurdugu en yaygin denetim uygulamalarindan biridir. Isveren
tarafindan gerceklestirilen e-posta denetiminin hukuki mesruiyeti, denetime konu olan
hesabin niteligine gore farklilik gdstermektedir. Is amagl tahsis edilen kurumsal e-
posta hesaplari, karine olarak isle ilgili kabul edildiginden, isverenin yonetim hakki

260 fsyerinde e-posta denetimine iliskin

kapsaminda igerigi denetlenebilmektedir
yaklasimlar ise dgretide farklilik gdstermektedir®®®. Bir goriise gore, eger is¢inin 6zel
amagl e-posta kullanimi agikca yasaklanmissa, gonderilen tiim iletilerin isle ilgili
oldugu varsayilmalidir. Bu durumda, yasaga uymayan bir is¢inin e-postalarinin
denetlenmesi 6zel hayatin gizliligini ihlal etmez ve is¢inin bu ydndeki bir iddias1

hakkin kétiiye kullanimi olarak kabul edilebilir?®?

. Daha simirlayici bir bagka yaklagim
ise denetimin, iletinin i¢eriginden ziyade gonderici, alici, baslik ve zaman gibi digsal
verilerle kisitlanmasi gerektigini savunmaktadir. Bu tiir bir denetimin de ancak isin
devamliliginin saglanmasi veya sistemsel giivenlik tehditleri gibi zorunlu hallerde ve
uluslararasi standartlara uygun olarak yapilmasi gerektigi belirtilmektedir?®®. Genel bir
ilke olarak ise, her tiirlii denetimin seffaf bir politikaya dayanmasi, 6l¢iiliiliik ilkesine

riayet edilmesi, is¢inin rizasinin alinmasi ve yalnizca isin niteliginin gerektirdigi

259 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 13.

260 Dulay, Tiirk Is Hukukunda Evde Calisma, 231-32; Arslan, “Teknolojik Iletisim Araglar1 ile Evde
(Tele) Calisan Iscinin Kisisel Verilerinin Korunmasi1”, 192 vd.

61 Dulay, Tiirk Is Hukukunda Evde Calisma, 232; Arslan, “Teknolojik letisim Araglari ile Evde (Tele)
Calisan Is¢inin Kisisel Verilerinin Korunmas1”, 192 vd.

262 Ozdemir, “Internet ve Is S6zlesmesi: Yeni Teknolojilerin s Iliskisine Etkileri Uzerine”, 20; Okur, Iy
Hukuku’nda Elektronik Gozetleme, 141.

263 Sevimli, Iscinin Ozel Yasamina Miidahalenin Sinirlari, 238; Arslan, “Teknolojik Iletisim Araclart
ile Evde (Tele) Calisan Iscinin Kisisel Verilerinin Korunmas1”, 192 vd.
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durumlarda basvurulmasi gerektigi vurgulanmaktadir®®*. Kanaatimizce, bu farkl
yaklagimlar arasinda en dengeli ve hukuki gecerliligi en yiiksek olan ¢6ziim; seffaflik,
mesru amag ve Olctliiliik ilkelerini birlestiren biitiinciil bir modelin benimsenmesidir.
Isverenin, denetim yetkisini kullanmadan 6nce ¢alisanlarini agik ve net bir politika ile

bilgilendirmesi esastir?®®

. Mutlak yasaklar, igverene sinirsiz bir denetim hakki tanimaz;
ancak is¢inin makdl gizlilik beklentisini sekillendiren 6nemli bir unsurdur. Modern
hukuk sistemlerinde temel hak ve 6zgiirliikklere en az miidahale eden yolun seg¢ilmesi
gerektiginden, denetim kademeli bir yaklasimla ele alinmalidir. Oncelikle genel ve
icerige girmeyen yontemler (dissal veri kontrolii gibi) tercih edilmeli; yalnizca somut
bir sliphe veya hukuki bir zorunluluk halinde, amagcla sinirli ve orantili olacak sekilde
icerige yonelik kontrollere bagvurulmalidir. Bu yaklagim, hem isverenin yonetim hakki

ve mesru menfaatlerini hem de is¢inin temel bir insan hakki olan 6zel hayatinin

gizliligini en adil sekilde koruyacaktir.

Tele ¢alisma modelinde, yukarida da belirtilen elektronik iletisim uygulamalari, isin
yiriitiilmesi, ekip i¢i koordinasyon ve igverenle etkilesim agisindan siklikla temel
araclar olarak one cikmakta, geleneksel igyerindeki yiliz yiize iletisimin ikamesi

olmaktadir. S6z konusu uygulamalarin isveren tarafindan denetlenmesi, fiziksel olarak

264 Fuat Bayram, “Borglar Kanunu Tasaris1 Isiginda Isverenin, iscinin Kisiligini Koruma Borcu”, Iy

Hukuku ve Sosyal Giivenlik Hukuku Tiirk Milli Komitesi 30 (2006): 23-26.

265 E-postalarin denetlenmesinde iliskin Anayasa Mahkemesi kararlar1 i¢in bknz. E.U. [GK], B. No:
2016/13010, 17/9/2020: Bu kararda Anayasa Mahkemesi, igverenin ¢alisanin kurumsal e-posta hesabint
denetlemeden once, denetlemenin hukuki dayanagi, amaclari, kapsami, siiresi ve sonuglart gibi
konularda ¢alisani agikc¢a bilgilendirmesi gerektigini vurgulamigtir. Bilgilendirme yapilmadigi takdirde,
calisanin 6zel hayatina saygi ve haberlesme hiirriyetinin korunacagina dair makal bir beklenti iginde
olacaginin alt1 ¢izilmistir. Derece mahkemelerinin, igverenin bu bilgilendirme yiikiimliligiinii yerine
getirip getirmedigini tartigmadan, hukuka aykiri olarak elde edilen e-posta igeriklerini delil olarak kabul
etmesini hak ihlali olarak degerlendirmistir. Celal Oraj Altunorgii, B. No: 2018/31036, 12/1/2021: Bu
kararda, E.U. kararindaki ilkeler tekrar edilmekle birlikte, somut olayda farkli bir sonuca varilmustr.
Bagvurucunun imzaladig1 is sdzlesmesinde, kurumsal e-postanin sadece is amaglt kullanilacagi ve
banka yonetimi tarafindan haber verilmeksizin denetlenebilecegine dair agik bir diizenleme bulundugu
tespit edilmistir. Anayasa Mahkemesi, bu sézlesme hiikmiinii, igverenin denetleme yetkisi ve usulii
konusunda ¢alisana 6nceden yaptigi agik bir bildirim olarak kabul etmis ve bagvurucunun sdzlesmeyi
imzalayarak buna riza gosterdigini degerlendirmistir. Bu nedenle, bilgilendirme yiikiimliliigiiniin
yerine getirildigi sonucuna vararak hak ihlali olmadigina karar vermistir. Firat Gergek, B. No:
2019/25604,21/9/2022: Bu bagvuruda ise, is sozlesmesinin feshine baska bir ¢alisana ait olan ve isveren
tarafindan verilen cep telefonundaki mesajlagsmalarin delil olarak gosterilmesi s6z konusudur.
Mahkeme, Bolge Adliye Mahkemesi kararinda atif yapilan "Iletisim Araglar1 Politikas" belgesinin,
denetleme yetkisini, kullanim sinirlarin1 ve yaptirimlar agikga diizenleyip diizenlemediginin ve bu
belgenin bagvurucuya 6zel olarak bildirilip bildirilmediginin tartisilmadigini belirtmistir. Bagvurucuya
6zel bir bilgilendirme yapildigina dair bir arastirma yapilmadigi ve bir baskasina ait telefondaki
yazigmalarin denetlenmesinin bagvurucunun makdl beklentisine aykir1 oldugu vurgulanarak hak ihlali
karar1 verilmistir.
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isyerinde bulunmayan tele ¢alisanlar agisindan hem yaygin bir kontrol mekanizmasi
sunmakta hem de konunun hassasiyetini artirmaktadir. Calisanlarin genellikle kendi
0zel hayat alanlarinda bu iletisim araclarmmi kullanmasi, is ve 06zel nitelikteki
iletisimlerin birbirine karigma ihtimalini artirabilmekte, bu da toplanan verilerin
kapsamu1 ve niteligi itibariyla 6zel hayatin gizliligi ile haberlesme hiirriyeti bakimindan
onemli hukuki sorunlar1 giindeme getirebilmektedir. Tiim bu nedenlerle, tele ¢alisma
modelinde kullanilan ve pek c¢ok iletisim aracin1 barindiran uygulamalarin
denetlenmesi, igverenler i¢in 6zel hayatin gizliligi ve kisisel verilerin korunmasi

hukuku kapsaminda ciddi sorumluluklar dogurmaktadir.

3.3.1.8. Sosyal Medya Hesaplarimin ve Aktivitelerinin izlenmesi ve Gézetlenmesi

Gliniimiizde sosyal medyanin hem bireysel hem de toplumsal diizeyde artan etkisi,
calisma yasamina da yansmmistir. Ozellikle dijital mecralarn isyeri smirlarimi
belirsizlestirmesi, igverenlerin calisanlarin sosyal medya kullanimini denetleme

yoniindeki egilimlerini  giiclendirmistir?®.

Calisanlarin  kisisel sosyal medya
paylasimlarinin igletmenin marka degeri ve miisteri iliskileri {izerindeki olas1 etkileri
de bu denetim pratiklerine dayanak olusturan baslica gerekgeler arasinda yer

267 Ote yandan, teknolojinin gelisimine paralel olarak internetin

almaktadir
igsyerlerinde yayginlagsmasi, is siire¢lerini kolaylastirmakla birlikte c¢esitli hukuki
uyusmazliklara da zemin hazirlamaktadir. Calisma saatleri igerisinde sosyal medya ve
diger dijital mecralarin verimsiz bigimde kullanilmasi; gizli bilgilerin ifsasi, ticari
sirlarin agi8a ¢ikmasi ya da kurumsal itibarin zedelenmesi gibi riskleri beraberinde
getirmektedir®®. Zira sosyal medya hesaplarmin yayginlagsmasi ve dijital izleme
teknolojilerindeki hizli gelismeler, isverenlere calisanlari hakkinda ¢ok daha genis

kapsamli1 ve detayli verilere ulasma imkan1 saglamistir. Bu baglamda isverenler artik

sadece ¢alisanlarin is saatleri icinde gergeklestirdikleri faaliyetleri degil, ayn1 zamanda

266 Yiicel, “Iscilerin Sosyal Medya Paylasimlarmin Isveren Tarafindan Denetimi ve Is fliskisine Etkisi”,
21-22.

%7 Nihat Seyhun Alp, “Is Hukukunda Iscilerin Sosyal Medya Kullanimina Iliskin Isyeri Ic¢
Yonetmelikleri/Rehberler”, Anadolu Universitesi Hukuk Fakiiltesi Dergisi 11, sy 1 (2025): 58, 1.

268 Savas, “Is Hukukunda ‘Siber Gozetim’”, 97; Yusuf Yigit, “Yargi Kararlar1 Isiginda Iscinin Sosyal
Medya Paylasimi Nedeniyle Is S6zlesmesinin Isverence Feshinin Kosullar1”, Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi 26, sy 2 (2024): 982-83.
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sosyal cevreleri, goriisleri, inanglari, ilgi alanlar1, konum bilgileri ve davraniglar1 gibi

ozel hayatlarina dair ayrintili bilgilere de erisebilmektedir?®®.

Fiziksel olarak isyeri sinirlarimin disinda bulunan tele ¢alisanlarin sosyal medya
platformlarinda gercgeklestirdikleri paylasimlar, begeniler, yorumlar ve etkilesimler;
isverenlerce yalnizca bireysel ifade bi¢imleri olarak degil, ayn1 zamanda is
performansi, kurumsal sadakat ya da temsil yeterliligi gibi unsurlar agisindan da
dolayl sekilde degerlendirilebilmektedir. Sosyal medya platformlari, bu baglamda
sadece kisisel bir iletisim alani olmaktan ¢ikmakta; ayni zamanda calisanlarin
profesyonel kimliklerinin ve kurumla olan baglarmin disa yansidigi bir alana
dontismektedir. Bu egilim, 6zellikle tele calisanlarin dijital davranislarinin is iligkisi

baglaminda daha sik izlenmesine ve yorumlanmasina yol agmaktadir.

3.3.1.9. Yeni Nesil izleme ve Teknolojileri

Gilinlimiizde, bilgi ve iletisim teknolojilerindeki gelismeler, isverenlerin c¢alisanlar
izleme ve gozetleme uygulamalarini yayginlagtirmakla kalmayip daha sofistike hale

getirmektedir?’C.

Yapay zeka, nesnelerin interneti, giyilebilir teknolojiler ve
noroteknoloji gibi yenilikler, ¢alisanlarin performansin1 ve giivenligini daha ayrintili
bicimde degerlendirme imkani sunmaktadir. Mevcut teknolojiler, konum, hareket ve
biyometrik verileri siirekli olarak kaydederek isverenlere ayrintili bilgi saglamaktadir.
Gelecekte ise bu teknolojilerin gelismesiyle birlikte insan faaliyetlerinin yalnizca
izlenmesi degil, dogrudan uzaktan kontrol edilmesi dahi miimkiin olabilecektir.
Ornegin, dijital kameralar olaylarin nesnel olarak analiz edilmesini saglarken,
biyometrik verileri izleyebilen giyilebilir cihazlar ve mikroskobik sensorler (noral

tozlar) sayesinde c¢alisanlarin saglik durumlar1 veya stres seviyeleri gergek zamanli

izlenmesine ve duruma gore dnlem alinmasina imkan tanimaktadir?’?. Bu cercevede,

269 Yigit, “Yargi Kararlar1 Isiginda Isginin Sosyal Medya Paylasimi Nedeniyle Is Sozlesmesinin
Isverence Feshinin Kosullar1”, 989; Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 12.
210 fike Giirsel, Iscinin Kigisel Verilerinin Korunmas: Hakk:, Birinci baski (Adalet Yaymevi, 2016), 1;
Sencer Metin Ses ve Refik Korkusuz, “Is iliskisinde Kisisel Verilerin Yapay Zeka Destekli Sistemler
Yardimiyla Islenmesi”, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Dergisi 6, sy 2 Prof. Dr.
Mustafa Avci'ya Armagan (2025): 1004, 2 Prof. Dr. Mustafa Avci'ya Armagan; Dulay Yangin, “Avrupa
Insan Haklar1 Mahkemesi’nin Iscilerin Elektronik Konum Belirleme Sistemleri (GPS) ile Takip
Edilmesine Iliskin 13 Aralik 2022 Tarihli Gramaxo Karar1 Uzerine Degerlendirmeler”, 874-75; Alp ve
Dogan, “Giyilebilir Teknolojiler ve Is iliskisine Etkileri”, 2600.

211 Fiser ve Hopkins, “Getting Inside the Employee’s Head”, 70-75.
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geleneksel performans degerlendirme yontemlerinin Gtesine gegilerek, yeni nesil
teknolojilere dayanan izleme araglari, ¢alisanlarin faaliyetlerini ve performansini

degerlendirmede giderek daha merkezi bir rol oynamaktadir®’2

. Asagida giinlimiiz is
diinyasinda kullanilmaya baglanan bu ileri diizey izleme araglar1 ayrintili olarak ele

alinacaktir.

3.3.1.9.1. Nesnelerin interneti

Nesnelerin interneti (Internet of Things - loT), fiziksel nesnelerin sensorler, yazilimlar
ve diger dijital bilesenlerle donatilarak, internet iizerinden veri toplamasini, iletmesini
ve diger cihaz ya da sistemlerle etkilesime girmesini saglayan bir teknolojik
altyapidir?”®. Bu altyapi, insanlar, nesneler ve dijital sistemler arasinda siirekli ve
dinamik bir bilgi alisverisi ortami olusturmaktadir®®. IoT’nin etki alani, akill
sehirlerden tarima, lojistikten saglik hizmetlerine kadar cok genis bir yelpazeyi
kapsamaktadir. Ornegin, iiretim tesislerindeki makineler, IoT sensorleri araciligiyla
kendi bakim ihtiyaclarin1 6ngdrerek verimliligi artirirken; tedarik zincirlerinde ise
triinlerin ve tasima araclarinin anhik takibiyle lojistik siiregler optimize
edilmektedir?’®. Bu genis uygulama alanlar1 icinde, is iliskileri baglamida IoT nin

uygulama alanlan 6zellikle giyilebilir teknolojiler araciligiyla genislemektedir?’®.

272 Fiser ve Hopkins, “Getting Inside the Employee’s Head”, 52.

23 Alp ve Dogan, “Giyilebilir Teknolojiler ve Is liskisine Etkileri”, 2601-2; Ozan Ozparlak, Biiyiik Veri
Caginda Yapay Zeka Sistemlerinin Calisma Iliskilerinde Kullanimi: Hukuki Bir Degerlendirme, 67-68.
274 Keyur K Patel vd., “Internet of Things-IOT: Definition, Characteristics, Architecture, Enabling
Technologies, Application & Future Challenges”, International Journal of Engineering Science and
Computing 6, sy 5 (2016): 6122-26; Technology Innovators, Internet of Things (IoT) in Logistics: Real-
Time Tracking and Asset Management, 19 Mayis 2023, https://www.technology-
innovators.com/internet-of-things-iot-in-logistics-real-time-tracking-and-asset-management/;
Opsiocloud, Internet of Things Supply Chain & Logistics Optimization, 26 Subat 2025,
https://opsiocloud.com/iot-supply-chain-logistics/.

25 Technology Innovators, Internet of Things (IoT) in Logistics.

276 Patel vd., “Internet of Things-IOT: Definition, Characteristics, Architecture, Enabling Technologies,
Application & Future Challenges”, 6125; Dr. Heidrich Vicci, “The Impact of IoT on the Modern World
A Review and Evaluation Study”, SSRN Electronic Journal, 2024, 8,
https://www.ssrn.com/abstract=4818308; Kunal Yogen Sevak ve Babu George, “The Evolution of
Internet of Things (IoT) Research in Business Management: A Systematic Review of the Literature”,
Journal of Internet and Digital Economics 4, sy 3 (2024): 245-46.
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3.3.1.9.2. Giyilebilir Teknolojiler

277

Giyilebilir teknolojiler*’’, viicuda kolayca takilabilen bilgisayarlar, yazilimlar,

elektronik cihazlar ve sensoOrleri igeren giysiler veya aksesuarlar olarak

tanimlanmaktadir®’®,  Bu kapsamda akilli bileklikler, kulakliklar, gozliikler, sensor

entegreli is eldivenleri, saglik verilerini izleyen akilli saatler ve yaka kartlar1 gibi

bircok cihaz 6rnek olarak gosterilebilir?’®

. Bu teknolojiler araciligiyla, iscilerin fiziksel
konumlari, hareketleri (6rnegin, belirli bir gérevi tamamlama siiresi veya adedi),
ergonomik duruslar1 ve hatta kalp atis hizi, stres seviyesi, viicut sicakligi gibi cesitli
fizyolojik verileri anlik veya periyodik olarak elde edilebilmektedir. Ayrica, bu
cihazlar sadece ¢alisana odaklanmakla kalmayip, ¢alisma ortamindaki sicaklik, nem,
hava kalitesi ve potansiyel tehlike yaratabilecek gaz yogunlugu gibi ¢evresel kosullara

280

iligkin verilerin toplanmasina ve analiz edilmesine de olanak tanimaktadir®®. Bunlara

ek olarak, is kazalarin1 ve meslek hastaliklarin1 6nlemeye yonelik olarak gelistirilen

281

dis iskelet sistemleri (exo-iskeletler) <°*, akilli yelekler, kasklar ve saglik verilerini

Olcemeye yonelik uygulamalar gibi koruyucu nitelikteki giyilebilir teknolojiler,

217 Bu alan “Giyilebilir Nesnelerin Interneti (Wearable Internet of Things-WIoT)” olarak da
adlandirilabilmektedir. Bknz. Irene Ioannidou ve Nicolas Sklavos, “On General Data Protection
Regulation Vulnerabilities and Privacy Issues, for Wearable Devices and Fitness Tracking
Applications”, Cryptography 5, sy 4 (2021): 5-7.

28 Riso, Working Conditions, 5; Byungjoo Choi vd., “What Drives Construction Workers’ Acceptance
of Wearable Technologies in the Workplace?: Indoor Localization and Wearable Health Devices for
Occupational Safety and Health”, Automation in Construction 84 (2017): 31.

219 Sirketler, ¢alisan verimliligini denetlemek icin cesitli giyilebilir teknolojiler kullanmaktadir. Ornegin
Amazon, calisanlarini el hareketlerini izleyen bilekliklerle yonlendirerek verimliligi artirmaktadir.
ViSafe programi ise kas hareketlerini analiz ederek ergonomi ve giivenlik odakli raporlar sunar. Hatta
bu teknoloji, Transport for London (TfL) tarafindan acil miidahale personelinin performansini
degerlendirmek amaciyla kullanilmaktadir. Benzer bir bagka teknoloji de Kinetic firmasinin REFLEX
cihazidir. Bu cihaz, tehlikeli viicut pozisyonlarini tespit ettiginde kullaniciyt titresimle uyarir. Ayrica
topladig1 verileri, hem bireysel hem de kurumsal giivenlik hedeflerine katki saglayacak sekilde analiz
panellerinde sunar. Bknz. Sanchez-Monedero ve Dencik, “The Datafication of The Workplace”, 23-24.
Calisan verimliligini teknolojiyle izleme uygulamalarinin garpict bir 6rnegini Tesco sunmaktadir.
Sirket, irlanda’daki bir dagitim merkezinde Motorola bileklik terminalleri kullanarak calisanlarin gérev
hizlarmi ve hareketlerini anlik olarak izlemistir. Bu sistemde denetim o kadar ileri bir seviyededir ki,
diisiik performans gosterenler uyarilmakla kalmamis, tuvalet molalar1 bile verimlilik puanlamasina
dahil edilmistir. Bu tiir dogrudan performans takibinin 6tesinde, gelecegin teknolojileri is siirelerini
yeniden sekillendirmeyi vaat etmektedir. Bu dogrultuda, Google Glass gibi artirilmis gergeklik
cihazlarinin siirecleri optimize etmesi, Microsoft’un gelistirdigi projeksiyon tabanli cihazlarin ise is
akislarina esneklik ve hiz kazandirmasi beklenmektedir. Ajunwa, “Algorithms at Work”, 41-42.

280 patel vd., “Internet of Things-IOT: Definition, Characteristics, Architecture, Enabling Technologies,
Application & Future Challenges”, 6124-25.

281 Exo-iskeletlerin tanimlar1 geregi giyilebilir teknolojiler (wearables) kategorisine dahil edilmedigi
yoniinde goriisler bulunmaktadir. Bu goriise gore, exo-iskeletler esas olarak fiziksel gii¢ gerektiren
islerde kullaniciya destek saglamak amaciyla kullamlmaktadir. Bknz. Esra Yigit, Is lliskisinde Kisisel
Verilerin Korunmast, Giincellenmis 2. Bask1 (On Iki Levha Yayincilik, 2023), 354-55.
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calisma yasaminda gittikge yayginlasmaktadir®®?. Béylelikle bu tiir teknolojiler,
envanter yonetimi ve iglem takibinden mesleki yaralanmalarin 6nlenmesine kadar hem
calisan performansiin artirilmasi hem de is saghig ve giivenligi uygulamalarinin

gelistirilmesi gibi birgok farkli gérevde etkin bigimde kullanilabilmektedir?®®

. Ayrica,
kurumsal saglik stratejileri ¢cergevesinde, ¢alisanlarin saglikli yasam tarzi davraniglar
gelistirmeleri, adim sayar ve aktivite takip cihazlar1 gibi teknolojik araglarin tegvikiyle

desteklenmektedir?®*

. Bununla birlikte, deri altina yerlestirilen mikrogipler gibi is¢inin
konumundan fizyolojik verilerine kadar ayrintili bigcimde izlenmesine olanak taniyan

uygulamalar da séz konusudur?®.

Giyilebilir teknolojilerin sundugu potansiyel faydalarin yani sira, 6zellikle ¢alisan
mahremiyeti ve veri giivenligi agisindan ciddi riskler ve sakincalar da bulunmaktadir.
Bu teknolojiler, kullanildiklar: siire boyunca c¢alisanin hareketleri, fizyolojik durumu
ve hatta bazen cevresi hakkinda siirekli ve detayli veri toplama kapasitesine sahiptir.
Toplanan veriler, ¢ogu zaman 06zel nitelikli kisisel veri kategorisine girmekte ve
diizenli olarak islenip analiz edilebilmektedir. Boylece, isverene, ¢alisanini geleneksel
yontemlerle miimkiin olmayan bir derinlikte ve siireklilikte izleme olanagi
tanimaktadir®®. Bu tiir verilerin, ¢alisanin performansi, saghk durumu ya da ise
uygunlugu gibi 6nemli karar siire¢lerinde kullanilmasi, ¢alisan iizerinde dogrudan

baski yaratmakta; stres, kaygi ve cesitli duygusal tepkilere neden olabilmektedir?®’,

Giyilebilir teknolojiler; calisanin anlik konumu, fiziksel hareketleri, aktivite diizeyleri

ve dinlenme stireleri gibi verileri ger¢cek zamanli toplayabilme yetenegiyle, dogasi

282 Alp ve Dogan, “Giyilebilir Teknolojiler ve Is Iliskisine Etkileri”, 2625; Ajunwa, “Algorithms at
Work”, 34-42.

283 Choi vd., “Construction Workers and Wearables”, 31; Ajunwa, “Algorithms at Work”, 36. Bu
teknolojilere iyi bir 6rnek, perakende sektdriinde kullanilan RetailNext programidir. Bu program,
Bluetooth diisiik enerji sinyalleri aracilifiyla ¢alisanlarin ve miisterilerin magaza i¢i hareketlerini
izleyerek performans verileri iiretmektedir. Ayni zamanda RFID ¢ipleri kullanarak calisanlarin
konumunu ve giivenlik durumunu anlk olarak denetlemektedir. Benzer bir teknoloji, Ispanyol
Tagingenieros sirketi tarafindan is giivenligi amaciyla kullanilmaktadir. Sirket, RFID cipleri sayesinde
is¢ilerin tehlikeli alanlara koruyucu ekipmanla girip girmedileri takip etmektedir. Bknz. Sanchez-
Monedero ve Dencik, “The Datafication of The Workplace”, 23-24.

284 Ball, Electronic Monitoring and Surveillance in the Workplace, 25; Ajunwa, “Algorithms at Work”,
37-38.

285 Alp ve Dogan, “Giyilebilir Teknolojiler ve Is iliskisine Etkileri”, 2625; Ravid vd., “EPM 20/20: A
Review, Framework, and Research Agenda for Electronic Performance Monitoring”, 2.

286 Yigit, Iy Iliskisinde Kigisel Verilerin Korunmast, 353-55.

287 Ball, Electronic Monitoring and Surveillance in the Workplace, 69.
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288 Bu durum, toplanan

geregi miidahaleci bir takip araci olarak degerlendirilebilir
verilerin ne zaman, nasil ve kimlerle paylasildigi konusunda genellikle yeterli bilgiye
sahip olmayan c¢alisanlar aleyhine 6nemli bir mahremiyet riski ve bilgi asimetrisi

289 Mahremiyete iliskin bu endiseler, cihazlarm ve yazilimlarm

yaratmaktadir
barindirdig1 somut giivenlik zafiyetleri ile daha da derinlesmektedir. Nitekim, ampirik
caligmalar bu teknolojilerin ¢ok katmanli riskler igerdigini gostermektedir. Bir yandan,
bircok fitness uygulamasinin asgari giivenlik standartlarini karsilamadig: ve kullanict
verilerini ¢ok sayida tigiincii tarafla paylastig1 belirlenmistir. Diger yandan, giyilebilir
teknolojilerin ivmedlger gibi sensorlerinden elde edilen verilerle anonim hal getirilen
kullanicilarin ~ kimliginin tespit edilebildigi kanitlanmistir. Bununla birlikte,
cihazlardaki Bluetooth baglantilarinin, siber saldirganlar tarafindan kolayca manipiile
edilebildigi tespit edilmistir. Ornegin saldirganlar, tekrar oynatma (replay), kaba
kuvvet (brute-force) ve “Ortadaki Adam” (Man-in-the-Middle) gibi siber saldirilarla
iletisimi gizlice dinleyebilmekte, sifreleri zorla kirabilmekte veya eski veri paketlerini
yeniden gondererek sistemi yaniltabilmektedir?®. Bu nedenle isveren giyilebilir
teknolojilerin kullaniminda asagida belirtilen teknik tedbirleri ¢cok siki bir sekilde

uygulamalidir®?,

3.3.1.9.3. Noroteknoloji Temelli izleme ve Gozetleme

Noroteknoloji, sinir sistemi ile teknolojinin etkilesimine odaklanan, 6zellikle beyin

aktivitelerinin izlenmesi, analiz edilmesi ve yonlendirilmesi gibi potansiyeller

28 Alp ve Dogan, “Giyilebilir Teknolojiler ve Is iliskisine Etkileri”, 2614.

289 Joannidou ve Sklavos, “On General Data Protection Regulation Vulnerabilities and Privacy Issues,
for Wearable Devices and Fitness Tracking Applications”, 1.

2% Joannidou ve Sklavos, “On General Data Protection Regulation Vulnerabilities and Privacy Issues,
for Wearable Devices and Fitness Tracking Applications”, 5; Hossein Fereidooni vd., “Fitness trackers:
fit for health but unfit for security and privacy”, 2017 IEEE/ACM international conference on connected
health: Applications, systems and Engineering technologies (CHASE), 1EEE, 2017, 24,
https://ieeexplore.ieee.org/abstract/document/8010569/; Eric Clausing ve M. Schiefer, “Internet of
Things Security Evaluation of 7 Fitness Trackers on Android and the Apple Watch”, AV TEST,
Germany, sy 1-21 (2016): 20; Qiaoyang Zhang ve Zhiyao Liang, “Security Analysis of Bluetooth Low
Energy Based Smart Wristbands”, 2017 2nd International Conference on Frontiers of Sensors
Technologies (ICFST), 1IEEE, 2017, 421-25, https://ieeexplore.ieee.org/abstract/document/8210548/;
Rohit Goyal vd., “Mind the Tracker You Wear: A Security Analysis of Wearable Health Trackers”,
Proceedings of the 31st Annual ACM Symposium on Applied Computing (New York, NY, USA), SAC
’16, Association for Computing Machinery, 04 Nisan 2016, 131-136; J. J. Ho vd., “A Snapshot of Data
Sharing by Select Health and Fitness Apps”, conference paper presented de In Proceedings of the
Seminar on Privacy Implications of Consumer Generated and Controlled Health Data, Washington, DC,
USA, Federal Trade Commission, Washington, 07 May1s 2014.

291 Bknz. Boliim 4.5.1.
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barmdiran disiplinler aras1 bir alandir?®. Is iliskilerinde noroteknoloji uygulamalar
ise, calisanlarin performans diizeylerini 6lgme, dikkat dagilimini belirleme ve
iiretkenliklerini degerlendirme amaciyla kullanilabildigi gibi, ise alim siire¢lerinde,
terfi degerlendirmelerinde veya isten ¢ikarma kararlarinda da etkili bir 6l¢iit olarak
kullanilabilmektedir?®. Bu kapsamda gelistirilen sistemlerin cesitli kullanim alanlart
s6z konusudur. Ornegin, calisanlarin beyin dalgalarindan elde edilen verileri
kullanarak egitim siiregleri kisisellestirilmekte; EEG sensorleriyle?®* donatilmis
giyilebilir teknolojiler ve goz hareketi izleyen cihazlar araciligiyla da yorgunluk gibi
riskli durumlar erken agamada tespit edilmektedir. Ayrica, beyin-bilgisayar ara yiizii
(BCI) cipleri ve beyin aktivitelerini algilayabilen kablosuz kulakliklar gibi ileri
teknolojiler, calisanlarin zihinsel durumlarini izleyerek tiretkenlik artirimi ve saglik

takibi amaciyla kullamilabilecek yeni olanaklar sunmaktadir®®®.

292 Aliyu Aminu Ahmed ve Rukayya Aminu Muhammed, “Accessibility, Use and Effectiveness of

Neurotechnology Devices for Improved Productivity in Workplace”, International Journal of Scientific
and Research Publications (IJSRP) 11, sy 10 (2021): 16.

293 Anna Wexler ve Peter B. Reiner, “Oversight of Direct-to-Consumer Neurotechnologies”, Science
363, sy 6424 (2019): 234-35; Ekaterina Muhl ve Roberto Andorno, “Neurosurveillance in the
Workplace: Do Employers Have the Right to Monitor Employees’ Minds?”, Frontiers in Human
Dynamics 5 (2023): 8.

2% Calisanlarin beyin aktivitelerini izlemenin en pratik yollarmdan biri, EEG (Elektroensefalografi)
sensorleriyle donatilmis kafa bantlar1 veya kulak i¢i cihazlardir. Bu giyilebilir teknolojiler, ham beyin
dalgalarini toplamakta, sinyal kirliligini temizlemekte ve 6zel algoritmalarla analiz etmektedir. Bu siireg
sonunda, c¢aliganin konsantrasyon seviyesi, duygusal durumu ve zihinsel yorgunlugu gibi degerli
bilgilere ulagilmaktadir. Bknz. Ekaterina Muhl, “The Challenge of Wearable Neurodevices for
Workplace Monitoring: An EU Legal Perspective”, Frontiers in Human Dynamics 6 (Ekim 2024): 2,
https://www.frontiersin.orghttps://www.frontiersin.org/journals/human-
dynamics/articles/10.3389/thumd.2024.1473893/full.

2% fsyerinde néroteknoloji uygulamalar1 kapsaminda dikkat ceken yenilikgiler arasinda Israil merkezli
InnerEye ve Silikon Vadisi’nde faaliyet gosteren Emotiv sirketi 6ne ¢ikmaktadir. InnerEye, ¢alisanlara
adeta “siiper insan” yetenekleri kazandirmay1 amaglarken; Emotiv, beyin izleme teknolojilerini, uzaktan
calisanlar dahil olmak tizere ofis ortamina tasimaktadir. Emotiv’in EEG sensorli kulakliklari,
calisanlarin stres ve dikkat diizeylerini beyin dalgalari iizerinden izlemeye imkéan saglamakta ve
isyerinde performans takibi igin kullanilmaktadir. Emotiv ayrica, 2018 yilinda SAP SE ile
gergeklestirdigi is birligiyle, Focus UX sistemi araciligiyla ¢aliganlarin beyin verilerinden yararlanarak
isyeri 6grenme ve gelisim siireclerini kisisellestirmeyi hedeflemistir. Isyerinde kullanilan diger
noroteknolojik araglar arasinda, Wenco International Mining Systems tarafindan gelistirilen ve EEG
sensorleriyle donatilmig bir yorgunluk izleme bandi olan SmartCap de yer almaktadir. SmartCap,
calisanlarin tehlikeli diizeyde uykulu hale gelmeleri durumunda Bluetooth araciligiyla veri ileterek
gerekli uyarilart saglamakta ve 6zellikle madencilik ile tagimacilik gibi gece vardiyalarinin ve uzun
calisma saatlerinin yaygin oldugu sektdrlerde kullanilmaktadir. Buna ek olarak, goz kapag: hareketlerini
takip ederek yorgunluk tespiti yapan Optalert gozliikleri de, calisan sagligini korumaya yonelik bir diger
ornek olarak igyerinde uygulamaya konulmustur. Son dénemde, noéroteknoloji alaninda daha ileri
adimlar atan girisimler de dikkat ¢cekmektedir. 2024 yilinda teknoloji milyarderi Elon Musk’1in kurucusu
oldugu Neuralink sirketi, Telepathy ad1 verilen beyin-bilgisayar ara yiizii (BCI) ¢ipini ilk kez bir insana
basariyla yerlestirmistir. Bu cer¢evede, Apple da beyin dalgalarini izleyebilen yeni nesil kablosuz
kulakliklar gelistirmektedir. Apple’in bu teknolojisi, kullanicilarin beyin aktivitelerini algilayarak stres,
dikkat gibi zihinsel durumlar belirlemeye yonelik veriler toplamay1 hedeflemektedir. S6z konusu
cihazlar, dogrudan igyeri performans takibi, ¢alisan sagliginin izlenmesi ve tretkenlik artirmmi gibi
alanlarda potansiyel kullanim imkani sunmaktadir. Bknz. Jeremy Ben Merkelson vd.,
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Diinya genelinde bir¢ok sirket, ¢alisanlarin yorgunluk diizeylerini izlemek,
dikkatlerini takip etmek, is giivenligini saglamak, stresi azaltmak ve verimliligi
artirarak daha uyumlu bir ¢aligma ortami olusturmak amaciyla; beyin aktivitelerini
veya viicuttaki kaslarin birlesim noktalarindaki elektriksel hareketleri anlik ve
grafiksel olarak olgebilen giyilebilir cihazlar kullanmaya baslamistir. Bu baglamda
sinirsel ara yiizler; saatler, kulakliklar, baretler, sapkalar ve sanal gerceklik gozliikleri
gibi giindelik kullanim araglarina entegre edilerek calisma hayatinda yaygin bir

bigimde kullanilmaya baslanmistir?®®.

Noroteknoloji, ¢alisanlarin zihinsel siireglerine iliskin kapsamli ve ayrintili bilgiler
sunabilmekte; kisinin biligsel kapasitesi, konsantrasyon seviyesi, stres diizeyi ve

norolojik acidan risk teskil edebilecek egilimleri gibi cesitli parametreleri agiga

297

cikarabilmektedir Bunun yani sira, isverenlerin c¢aliganlara ait rastlantisal

nitelikteki verilere (6rnegin erken bilissel gerileme belirtilerinin tespit edilmesine)

erisim saglamalar1 da miimkiin olabilmektedir?®,

Bu veriler ise is giivenligi
senaryolarinda anlik geri bildirimle kullanima aktarilabilmektedir. Noroteknolojinin
calisanlarin anlik zihinsel durumlari hakkinda sagladigi geribildirimler sayesinde,
kisilerin kendi performanslarmi daha etkin sekilde yonetmeleri ve is giivenligini

29 Ozellikle dikkat eksikligi veya yorgunluk

artirmalar1 da miimkiin hale gelmektedir
gibi durumlarin i§ kazalarma yol acabilecegi yliksek riskli mesleklerde, EEG tabanl

noroteknolojilerin ~ kullanilmasi,  Onleyici  bir  giivenlik  onlemi  olarak

“Neurotechnology Works Its Way Forward”, Seattle University Law Review Online 48, sy 57 (2025):
60; Evan Ackerman ve Eliza Strickland, “Neurotechnology and Emotional Al Are Creating a New Kind
of Line Manager”, IEEE Spectrum, 19 Kasim 2022,
https://www.bps.org.uk/psychologist/neurotechnology-and-emotional-ai-are-creating-new-kind-line-
manager; “Neurotechnology is becoming widespread in workplaces - and our brain data needs to be
protected”, Healthworld, 2024, https://health.economictimes.indiatimes.com/news/health-
it/neurotechnology-is-becoming-widespread-in-workplaces-and-our-brain-data-needs-to-be-
protected/112652528.

2% Nita A. Farahany, ‘“Neurotech at Work”, Harvard Business Review, Mart 2023,
https://hbr.org/2023/03/neurotech-at-work.

297 Microsoft’un yaptig1 bir arastirmaya gore, art arda yapilan sanal toplantilar ¢alisanlarda bilissel
yorgunluga yol agmaktadir. Sirket, bu soruna yonelik olarak Teams platformuna “Together Mode” gibi
ozellikler eklemis ve toplanti aralarinda verilen molalarin stresi azalttigini gostermistir. Bu
uygulamalar, noroteknolojinin is yerindeki artan roliine 6rnek teskil etmektedir. Ayrintili bilgi i¢in
bknz. Muhl ve Andorno, “Neurosurveillance in the Workplace”, 1-9.

2% Nita A. Farahany, “Neurotech at Work”.

29 Arnaud Devigne, “How Neurotechnologies Can Shape The Future Of Work”, Forbes, 2024,
https://www.forbes.com/councils/forbesbusinesscouncil/2024/09/20/how-neurotechnologies-can-
shape-the-future-of-work/; Muhl ve Andorno, “Neurosurveillance in the Workplace”, 2.
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degerlendirilebilmektedir®®. Ornegin, biiyiik araglar1 kullanan siiriiciilerin yorgunluk
ve uyku hali gibi risklerini tespit ederek kazalarin Oniine gegilmesi

saglanabilmektedir®®*.

Yakin gelecekte bazi sektorlerde belirtilen noroteknolojik geri bildirim sistemlerinin
artik yasal bir zorunluluk héline gelmesi de muhtemeldir. Ornegin, madencilik, agir
tasimacilik ve havacilikta vardiya diizenlemeleri ile is sagligi ve giivenligi agisindan
yorgunluk izleme sensorlerinin kullanimin1  zorunlu tutulabilecektir. Nitekim
giiniimiizde de bazi iilkelerde, yiiksek risk tasiyan iskollarinda stres ve yorgunluk
izleme teknolojilerinin kullanimi zorunlu tutulmakta; ayrica, bazi endiistriyel
tesislerde iiretim siireglerinin optimizasyonu amaciyla stres seviyelerini dlgen sensor
sistemlerinin aktif olarak uygulandigi goriilmektedir. Ozellikle Cin'de, yiiksek risk
tagtyan iskollarinda stres ve yorgunluk izleme teknolojileri aktif olarak
kullanilmaktadir. Ornegin, hizl tren siiriiciilerinin yorgunluk diizeylerini tespit ederek
giivenligi artirmak amaciyla EEG basliklar1 takmalar1 zorunlu tutulurken; Hangzhou
Zhongheng Elektrik fabrikas1 gibi endiistriyel tesislerde ise ¢alisanlarin stres seviyeleri
sensorlerle izlenerek hem olasi psikolojik sorunlarin erken tespiti hedeflenmekte hem
de iiretim siirecleri optimize edilmektedir. Bu tiir uygulamalarin devlet fabrikalar1 ve

okullar gibi farkli kurumsal ortamlara da yayginlastig1 belirtilmektedir®®2.

Noroteknolojilerin 1s iliskilerinde kullanimina y6nelik giderek artan ilgi, calisanlarin
zihinsel mahremiyetinin korunmasi, ndroveriler temelinde ortaya cikabilecek
ayrimceilik riskleri (ndrodiskriminasyon) ve is giivencesinin zayiflamasi gibi 6nemli

etik ve hukuki sorunlar1 da beraberinde getirmektedir®®?

. Glinlimiizde noroteknoloji
sirketlerinin biiylik boliimiinilin, gerekli veri giivenligi standartlarina ve seffaf bir

gizlilik politikasina sahip olmadigi, ayrica ticari kaygilarla bu konulardaki tartismalar

300 Muhl, “The Challenge of Wearable Neurodevices for Workplace Monitoring”, 5.

301 Bu tiir durumlarda kamu giivenligi, bireyin zihinsel mahremiyet hakkina gére oncelikli bir deger
olarak degerlendirilebilmektedir. Nita A. Farahany, “Neurotech at Work”; Zihinsel mahremiyet hakkina
iligkin yeni diizenlemler i¢in bknz. Jeremy Ben Merkelson vd., “Neurotechnology In The Workplace:
A Futuristic Reality”, Mealey’s Data Privacy Report (LexisNexis) 9, sy 6 (2023): 20.

302 Ayrintil1 bilgi igin bknz. Erica Harper, The Evolving Neurotechnology Landscape: Examining the
Role and Importance of Human Rights in Regulation (The Geneva Academy of International
Humanitarian Law and Human Rights, 2023), 7, https://www.geneva-academy.ch/joomlatools-
files/docman-files/The%20Evolving%20Neurotechnology%20Landscape.pdf; “China Claims It’s
Scanning Workers’ Brainwaves to Increase Efficiency and Profits”, VICE, 01 Mayis 2018,
https://www.vice.com/en/article/china-brain-wave-hats-helmets-productivity/.

303 Muhl ve Andorno, “Neurosurveillance in the Workplace”, 7-9.
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On plana c¢ikarmaktan kagindig1 goriilmektedir. Diger yandan kullanicilar (is iligkisi
baglaminda isverenler) ise ¢ogu durumda kisisel beyin verilerinin hangi amaclarla

kullanilacagini tam olarak kavrayamadan kullanici s6zlesmelerini onaylamaktadir®®*.

Isverenlerin, is iliskisi kapsaminda bu sirketlerden temin ettikleri teknolojik cihazlar
araciligiyla calisanlara ait verileri islemesi ise, kisisel veri glivenligi ve mahremiyet
acisindan ciddi riskler dogurmaktadir. Noroteknolojik araglarla toplanan beyin verileri
istisnai bir nitelik tasimaktadir. Zira bu veriler, diislinceler, duygular ve karar verme
siireclerine iliskin son derece kritik kisisel bilgileri aci1ga ¢ikarabilmektedir3®. Nitekim
beyin verilerini toplayan cihazlar ¢ogu zaman “saglik” veya “kisisel gelisim” amaciyla
pazarlansa da pratikte kullanicinin kisilik 6zellikleri, bireysel iradesi, deger yargilari,
sosyal tutumlar1 ve karar alma mekanizmalar1 hakkinda derinlemesine ¢ikarimlar
sunabilmektedir®®. Elde edilen veriler araciligiyla bireylerin duygusal durumlari,

307

uyarilma seviyeleri ve dikkat diizeyleri goriiniir kilmmaktadir®®. Ozellikle “sinirsel

veri” olarak nitelendirilen bilgiler, s6z konusu teknolojileri hem veri koruma hukuku

hem de etik agidan son derece kritik bir konuma tagimaktadir®®

. Zira bu veriler, bireyin
kimliginin belirlenmesine olanak tanidig1 igin kisisel veri niteligine sahip olup saglik
durumuna, biyometrik ve ndrolojik 6zelliklere dair hassas bilgiler icermesi nedeniyle
Genel Veri Koruma Tiiztigii’niin 9. maddesi kapsaminda 6zel nitelikli veri olarak

degerlendirilmektedir®®,

304 Nicole Minielly vd., “Privacy Challenges to the Democratization of Brain Data”, iScience 23, sy 6
(2020): 3.

305 Minielly vd., “Privacy Challenges to the Democratization of Brain Data”, 1.

306 Minielly vd., “Privacy Challenges to the Democratization of Brain Data”, 1.

307 Kisinin siyasal egilimi, uykusuzlugunun ne kadar ciddi oldugu ya da birine gergekten sik m1 yoksa
sadece ge¢ici bir istek mi duydugu gibi bilgiler de bu sekilde analiz edilebilmektedir. Ayrica zaman
icinde beyin islevlerindeki degisimler izlenerek alzheimer, sizofreni veya demans gibi hastaliklarin
erken belirtileri fark edilebilmektedir. Epilepsi hastalar1 iginse, nobet baslamadan dnce uyari alinmasi
miimkiin olmaktadir. Sporcular igin gelistirilen akilli kasklarla da beyin sarsintilar1 meydana geldigi
anda teshis edilebilecektir. Bknz. Nita A. Farahany, “Neurotech at Work™.

308 Stephanie Naufel ve Eran Klein, “Brain—-Computer Interface (BCI) Researcher Perspectives on
Neural Data Ownership and Privacy”, Journal of Neural Engineering 17, sy 1 (2020): 2. Ayrica, s6z
konusu teknolojilerin etik tartigmalart yalnizca veri mahremiyeti ekseninde ylirimemektedir. Beyin
uyarimi gibi miidahaleci uygulamalar, bireylerin davranislarini veya kisilik 6zelliklerini degistirme riski
tagidigindan, bireysel 6zerkligin korunmasi ilkesini de 6n plana ¢ikarmaktadir. Bu teknolojilerin hem
veri toplama hem de uyaran gonderme kapasitesi, hukuki ve etik ¢cergevenin biitiinciil bir yaklagimla ele
almmasinm1 zorunlu kilmaktadir. Bknz. Kate S. Gaudry vd., “Projections and the Potential Societal
Impact of the Future of Neurotechnologies”, Frontiers in Neuroscience 15 (Kasim 2021): 1,
https://www.frontiersin.orghttps://www.frontiersin.org/journals/neuroscience/articles/10.3389/fnins.2
021.658930/full; Kisisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Temel Kavramlar
(Kisisel Verileri Koruma Kurumu, 2020).

309 Beyin verilerinin kavramsal gergevesine iliskin Ogretideki tartismalar igin bknz Muhl, “The
Challenge of Wearable Neurodevices for Workplace Monitoring”, 5-6.
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Noroteknoloji uygulamalariyla elde edilen beyin verilerinin iglenmesi, sadece
baslangigtaki kullanim amagclariyla sinirl kalmayip, bireyler hakkinda daha kapsamli
ve Ongoriilmesi giic Dbilgilerin ortaya ¢ikarilmasi riskini de beraberinde

310 Ogretide, dogrudan elde edilen bu tiir beyin verileri birincil veriler

getirmektedir
(first-order data) olarak adlandirilmaktadir. Bu verilerin, farkli kaynaklarla
birlestirilerek ¢alisanlarin  gelecekteki performanslari, biligsel kapasiteleri ve
davranigsal egilimleri hakkinda 6ngoriilerde bulunulmasina imkan saglamakta ve bu
sekilde elde edilen bilgiler ise “ikincil ¢ikarimlar” (second-order inferences) olarak
adlandirilmaktadir®!!, kincil ¢ikarimlari islenmesi ise bireylerin farkinda olmadan
¢ok daha kapsamli profillerin olusturulmasina zemin hazirlamakta ve kisilik haklarinin

ihlal edilmesi riskini arttirmaktadir.

Birlesik Krallik’in bagimsiz veri diizenleyici kurumu olan Information
Commissioner’s Office (ICO) 2023 tarihli raporunda 2028 sonuna kadar giivenlik,
calisan sagligi ve ise alim gibi nedenlerle is iligkileri kapsaminda bedene dogrudan
miidahale etmeyen noroteknolojilerin kullaniminda 6nemli bir artis yasanacagin
ongdrmiistiir®'?. Is iliskilerindeki giic dengesizligi ve beyin verilerinin hassas dogasi
nedeniyle, s6z konusu teknolojilerin kullanimina iligkin agik, adil ve etkin bir hukuki
diizenlemenin olusturulmas: gerekliligi kaginilmaz hale gelmistir®®. Aksi takdirde,
calisanlarin rizas1 disinda hassas saglik verilerinin ifsa olmasi, toplanan ham
noroverilerden hareketle ikincil ¢ikarimlar yapilarak bireylerin profillenmesi ve bu
temelde ndro-ayrimcilik gibi yeni nesil hak ihlallerinin ortaya ¢ikmasi kacinilmaz

olacaktir.

3.3.1.9.4. Yapay Zeka Destekli izleme ve Gozetleme Sistemleri

Yapay zeka sistemleri, biiylik veri kiimelerini karmagik algoritmalar araciligiyla

k314

isleyerek™", izleme, gozetleme ve karar alma siireclerinde giderek daha yaygin

310 Minielly vd., “Privacy Challenges to the Democratization of Brain Data”, 1.

311 Muhl, “The Challenge of Wearable Neurodevices for Workplace Monitoring”, 2.

312 1CO, ICO Tech Futures: Neurotechnology (Information Commissioner’s Office, 2023), 14,
https://ico.org.uk/media/about-the-ico/research-and-reports/ico-tech-futures-neurotechnology-0-1.pdf.
313 Merkelson vd., “Neurotechnology Works Its Way Forward”, 61.

314 Erdem Biiyiiksagis, “Yapay Zeka Karsisinda Kisisel Verilerin Korunmasi ve Revizyon Ihtiyac1”,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi 18, sy 2 (2021): 529-30, 2.
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bicimde kullanilmaktadir. Bununla birlikte, kisisel verilerin korunmasi, 6zel hayatin
gizliligi ve ayrimcilik yasagi gibi temel hak ve 6zgiirliikler bakimindan ciddi riskler
dogurmaktadir®®. Ozellikle algoritmalarin karar alma siireclerinde seffaf olmamasi
(diger bir ifadeyle “kara kutu” etkisi)®'® ve bu algoritmalarin, ayrimci sonuglar
dogurabilmesi, s6z konusu teknolojilerin hem etik hem de hukuki denetime tabi

tutulmasini ve insan haklari ile uyumlu sekilde kullanilmasini zorunlu kilmaktadir3’,

Yapay zeka, calisanlar agisindan insan kapasitesini artirma, yaraticiligl destekleme,
yeterince temsil edilmeyen gruplarin is giicline katilimini tegvik etme ve ekonomik,
sosyal ve gevresel esitsizlikleri azaltma potansiyeline sahiptir. Bununla birlikte, yapay
zeka sistemleri ayn1 zamanda otoriter denetim mekanizmalarint giiglendirme riski
tagimakta; izleme, puanlama, tesvik ve yaptirimlar araciligiyla calisanlar iizerinde
baski kurabilmektedir. Yapay zeka destekli izleme araglari tarafindan toplanan
verilerin, baslangigtaki kullanim amacinin 6tesinde ve beklenmedik sekillerde
maniplile edilerek ikincil ¢ikarimlar i¢in kullanilmast da miimkiindiir. Ayrica, bu tiir
sistemlerin tarafsizlik iddiasina karsin, mevcut 6n yargilar1 yeniden iiretebilme ve

ayrimcilig1 derinlestirme potansiyelleri bulunmaktadir®®,

315 Giizel vd., “Is Hukukunun Yapay Zeka ile Bulugsmas: Isverenin Algoritmik Y6netimi”, 50-51; Omer
Faruk Ereken, “Yapay Zeka Tabanli Personel Se¢im Sistemi Uygulamasi” (Yayinlanmis Yiiksek Lisans
Tezi, Dokuz Eyliil Universitesi, 2021), iv; K. Diindar ve A.C. Agackayak, “Yapay Zeka ve Makine
Ogrenmesi Ile insan iliskileri Analizi”, icinde Miihendislikte Yenilik¢i Yaklasimlar-2, 1. (Egitim
Yayinevi, 2024), 128; Ugur Karaboga, “Ise Alim Siireclerinde Yapay Zeka Teknolojilerinin Kullanimi”
(Yiiksek Lisans Tezi, Istanbul Medipol Universitesi Sosyal Bilimler Enstitiisii, 2020), 32-33; Hoofnagle
vd., “The European Union General Data Protection Regulation: What It Is and What It Means”, 469.
316 Kara kutu (black box) kavram, bir sistemin ig isleyisinin disaridan goriilemedigi, yalmzca girdiler
ve ¢iktilar iizerinden degerlendirilebildigi durumlari tanimlar. Bu kavram, &zellikle yapay zeka
sistemlerinde, algoritmanin hangi verilerle nasil bir sonuca ulastiginin kullanicilar ya da denetgiler
tarafindan anlagilmasinin miimkiin olmadig1 durumlari ifade etmek icin kullanilmaktadir. Kullanilan
algoritmalar, bazi durumlarda kisisel verilerin nasil isledigi agik bigcimde izlenebilirken, bazi
durumlarda ise karar alma siireci disaridan gozlemlenemeyen ve ig isleyisi anlasilamayan bir “kara
kutu” niteligi tastyabilmektedir. Ozellikle yiiksek hacimli veri setlerinin giiclii islem kapasitesine sahip
sistemler tarafindan analiz edilmesiyle ortaya ¢ikan ¢iktilar, teknik olarak hesaplanabilir olsa da; bu
ciktilarin nasil iiretildigi, siireclerin karmasikligi nedeniyle insanlar tarafindan pratikte takip edilemez
ve aciklanamaz hale gelmektedir. Bknz. Osman Gazi Giigliitiirk, “Tiirk Hukukunda Makine
Ogrenmesine Dayali Yapay Zekada Verinin Hukuka Uygun Sekilde Kullanilmas1” (Doktora Tezi,
Galatasaray Universitesi, 2021), 38.

317 Yiliyaer Abudureyimu ve Yucel Ogurlur, “Yapay Zekd Uygulamalarmin Kisisel Verilerin
Korumasina Dair Dogurabilecegi Sorunlar ve Céziim Onerileri”, Istanbul Ticaret Universitesi Sosyal
Bilimler Dergisi 20, sy 41 (2021): 766; Giizel vd., “is Hukukunun Yapay Zeka ile Bulusmast: Isverenin
Algoritmik Yonetimi”, 86.

318 Yeliz Bozkurt Giimriik¢iioglu ve Giilnihal Ahter Yakacak, “Yapay Zekanin Ise Alim Siireclerinde
Kullanimi ve Algoritmik Ayrimeilik”, Ankara Universitesi Hukuk Fakiiltesi Dergisi 72, sy 4 (2024):
1701 vd.; Antonio Aloisi ve Elena Gramano, “Artificial Intelligence Is Watching You at Work. Digital
Surveillance, Employee Monitoring, and Regulatory Issues in the EU Context”, Special Issue of
Comparative Labor Law & Policy Journal 41, sy 1 (2019): 119-20.
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Is iliskilerinde yapay zeka teknolojileri, ise alim siireglerinde adaylarin 6zgecmisleri
ile sosyal medya profillerinin taranmasindan®'®; video miilakatlarda jest, mimik ve ses
tonu gibi ifadelerin analizine kadar uzanan uygulamalariyla®?° baslayarak, is iliskisinin
tiim yasam dongiisiinii kapsayan bir etki alan1 yaratmaktadir. Is iliskisi kurulduktan
sonra ise, c¢alisan performansimin degerlendirilmesi, i organizasyonunun
sekillendirilmesi ve hatta is sOzlesmesinin sona erdirilmesi gibi siireclerde bu

sistemlerin kullanimi giderek artmaktadir®?!.

Gilinlimiizde yapay zeka destekli algoritmalar, risk analizi, mesleki egitim ve kariyer
gelisimi, is saghig ve giivenligi, performans degerlendirmesi, i organizasyonu ve
calisma siireclerinin yonetimi gibi birgok alanda igverenlerin en 6nemli yardimci

araglarindan biri haline gelmistir®??.

Mobil cihazlar, giyilebilir teknolojiler ya da
isletme donanimlarma gomiilii sistemler araciligiyla toplanan veriler, yapay zeka
algoritmalariyla analiz edilerek calisanlarin fiziksel ve psikolojik durumlarina iliskin
degerlendirmelerde kullanilmaktadir. Tele caligsanlar agisindan ise ekran kayitlari,
internet kullanimi ve zaman yOnetimi analizleri gibi izleme araglartyla entegre edilerek
daha detayll bir denetim altyapisi olusturulabilmektedir®?®. Boylelikle elde edilen
verilerin derinlemesine incelenmesiyle ¢alisanlarin performansina dair ayrintili

cikarimlar  yapilabilmekte, ¢alisan hakkinda daha kapsamli ve isabetli

degerlendirmeler miimkiin hale gelmektedir.

Yapay zeka algoritmalari, yalnizca calisma performansina iliskin verilerle sinirli
kalmay1p, miisteri geri bildirimleri gibi dolayli izleme verilerini de analiz ederek ¢ok

boyutlu performans degerlendirmelerini miimkiin kilmaktadir®®*. Bu analizlerin, is

319 Bozkurt Giimriikciioglu ve Yakacak, “Yapay Zekani Ise Alim Siireglerinde Kullanim1 ve Algoritmik
Ayrimeihik”, 1711-12; Yigitcan Cankaya, Yapay Zekanin Iy Iliskisine Etkileri (On Iki Levha Yaymcilik,
2024), 170-73; Ezgi Sima Celik, “Ise Alimda Adaym Kisisel Veri Giivenligi: Yapay Zeka Destekli
Video Miilakat Uygulamalar1”, Kisisel Verileri Koruma Dergisi 6, sy 1 (2024): 1, 1.

320 Bozkurt Giimriikciioglu ve Yakacak, “Yapay Zekanim Ise Alim Siireglerinde Kullanimi ve Algoritmik
Ayrimeilik”, 1715-17; Selma Kilig Kirilmaz ve Cagdas Ates, “Ise Alimlarda Yapay Zeka Kullanima:
Kavramsal Bir Degerlendirme”, Journal of Business and Trade 2, sy 1 (2021): 46; Celik, “Ise Alimda
Adaym Kisisel Veri Giivenligi”, 1-13; Ses ve Korkusuz, “Is Iliskisinde Kisisel Verilerin Yapay Zeka
Destekli Sistemler Yardimiyla islenmesi”, 91.

321 Giizel vd., “Is Hukukunun Yapay Zeka Ile Bulusmasi: Isverenin Algoritmik Yonetimi”, 52-62.

322 I isa Kresge, Data and Algorithms in the Workplace: A Primer on New Technologies, t.y., 22-42.

328 Adam Campbell, “Security and Privacy Analysis of Employee Monitoring Applications” (Master
Thesis, University of Waterloo, 2023), 32-35, http://hdl.handle.net/10012/19724.

324 Giizel vd., “Is Hukukunun Yapay Zeka {le Bulugsmast: Isverenin Algoritmik Yonetimi”, 59; Tiiketici
kaynakli derecelendirme sistemleri, online yemek siparislerinde “hiz-kurye-lezzet” kategorilerinde
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giicli piyasasina dair biiyiik veri (big data) kiimeleriyle birlestirilmesi sonucunda,
calisanlarin iicretlendirilmesi, egitim ihtiyaclari, pozisyon uygunluklari ve hatta isten

cikarma gibi kritik kararlar icin destek mekanizmalar1 olusturulmaktadir®?®,

Yapay zeka teknolojilerinin, fiziksel, sosyal ve ekonomik parametreleri yiiksek
dogrulukla analiz edebilmesi, yalnizca mevcut performansin degil, gelecekteki
potansiyelin de Ongoriilmesine olanak tanimaktadir. Bu c¢ergevede, terfi siirecleri,
performans degerlendirmesi, iicretin belirlenmesi®?%, kariyer gelisimi ve kisiye 6zel
egitim programlarinin planlanmasi gibi kritik insan kaynaklar1 kararlarinda daha veri
temelli bir yaklasim benimsenebilmektedir 327, Ayrica, ¢alisanlara anlik geri bildirim
sunulmasi sayesinde kisisellestirilmis mesleki gelisim stratejileri gelistirilebilmekte;
tahmine dayali analiz yontemleri (predictive analytics) araciliiyla da isten ayrilma
egilimleri gibi stratejik dneme sahip olgular 6nceden tespit edilerek dnleyici politikalar

olusturulabilmektedir®?®.

Is iliskilerinde yapay zekd kullamminin sagladigi avantajlarin yaninda belirli

kisitliliklart ve riskleri de s6z konusudur. Yapay zeka ile yapilan degerlendirmelerin

yildizli puanlama ile yayginlagirken, restoranlarda da tabletler araciligiyla uygulanmaktadir. Ziosk gibi
sirketler, Olive Garden ve Applebee’s gibi restoran zincirleri i¢in tabletler tiretmekte, Chili’s ise 823
restoranina 45.000’den fazla tablet yerlestirerek miisterilerden memnuniyet anketleri doldurmalarini
istemektedir. Bu anketler, calisanlarin performans degerlendirmelerine katki saglamaktadir. E. Sipahi
Déngiil ve E. Artantas, “Orgiitlerde Algoritmik Yénetim Uygulamalar1”, i¢inde Sosyal Beseri ve Idari
Bilimler Alaninda Uluslararasi Aragtirmalar XI (Egitim Yaymevi, 2022), 143.

325 Ozan Ozparlak, Biiyiik Veri Caginda Yapay Zeka Sistemlerinin Calisma Iliskilerinde Kullanimu:
Hukuki Bir Degerlendirme, 179; Giizel vd., “Is Hukukunun Yapay Zeka ile Bulusmasi: Isverenin
Algoritmik Yonetimi”, 58; G Madhumita vd., “Al-powered Performance Management: Driving
Employee Success and Organizational Growth”, 2024 Sth International Conference on Recent Trends
in Computer Science and Technology (ICRTCST), Nisan 2024, 209,
https://ieeexplore.ieee.org/document/10578371.

326 {Jcretin belirlenmesinde yapay zeka kullanima iligkin ayrmtili bilgi i¢in bknz. Kuldeep Sharma vd.,
“A Method Leveraging Al to Forecast Employee Performance during Work Hours and Propose
Appropriate Salary Adjustments”, 2024 International Conference on Advances in Computing,
Communication and Applied Informatics (ACCAI), Mayis 2024, 1-6,
https://ieeexplore.ieee.org/document/10601739.

327 Ornegin, yapilan bir ¢alismada, galisan performansi; yas, egitim, is stresi ve is-yasam dengesi gibi
degiskenler kullanilarak, insan miidahalesini en aza indiren bir makine 6grenmesi modeliyle objektif
olarak degerlendirilmistir. Modelin basaris1 dogruluk (accuracy), kesinlik (precision), duyarlilik (recall)
ve F1 skoru gibi metriklerle dogrulanmis, bdylece degerlendirme siirecinin kisisel ve kurumsal 6n
yargilardan arindirilmasi hedeflenmistir. Ayrintili bilgi i¢in bknz. Zannatul Nayem ve Md. Aftab Uddin,
“Unbiased employee performance evaluation using machine learning”, Journal of Open Innovation:
Technology, Market, and Complexity 10, sy 1 (2024): 100243.

328 Stebin George vd., “Predicting Employee Attrition Using Machine Learning Algorithms”, 2022 4th
International Conference on Advances in Computing, Communication Control and Networking
(ICAC3N), Aralik 2022, 700-705, https://ieeexplore.ieee.org/document/10074131.
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yalnizca nicel dl¢iitlere indirgenmesi, insan emeginin deneyim, sezgi, empati ve takim
caligmas1 gibi niteliksel boyutlarinin goz ardi edilmesi riskini beraberinde
getirmektedir. Ayrica bu durum, s6z konusu sistemlerin karmasik ve duygusal
yogunlugu yiiksek islerde yetersiz kalmasina neden olabilmektedir®?®. Bu kapsamda
calisanlarin kapsamli sekilde gozetlenmesi ve analiz edilmesi, isletmesel hedeflere
ulagsmay1 kolaylastirsa da ¢alisanlarin 6zel hayatin gizliligi, kisisel verilerin korunmasi

ve insan onuruna saygi gibi temel haklarin1 ihlal riski tasimaktadir®3,

Yapay zekd destekli otomatik karar verme sistemlerinin seffaflik ve insan

331 1332

miidahalesinden yoksun olmasi, haksiz isten ¢ikarmalar®" ve kisisel veri ihlalleri
gibi ciddi hukuki sorunlara yol agabilmektedir. Ayrica belirtelim ki, yapay zekanin

yiiksek analiz giicli sayesinde mevcut verilerden ikincil ¢ikarimlar iiretilebilmesi yeni

329 Scott Nicholas Pletcher, “Practical and Ethical Perspectives on Al-Based Employee Performance
Evaluation”, OSF Preprints, OSF Preprints, Center for Open Science, 28 Nisan 2023, 8-9, 29yej,
https://ideas.repec.org//p/ost/osfxxx/29yej.html.

330 Madhumita vd., “Al-powered Performance Management”, 209.

331 Ornegin, Amazon’un kullandig1 otomatik veri analiz sistemleri, ¢aligan performansin siirekli izleyip
degerlendirmekte ve iiretkenlik seviyelerine gore isten ¢ikarmalar yapilmasina yol agmaktadir. Bu
sistemde, ¢alisanlar “time off task” (TOT) ad1 verilen bir metrige gore degerlendirilmektedir. Eger bir
calisanin TOT siiresi sik sik yiiksek seviyelere ulasirsa, uyarilar yapilmakta, hatta otomatik olarak isten
cikarma iglemleri devreye sokulmaktadir. Baltimore’daki bir dagitim merkezinde her y1l yalnizca diisiik
iiretkenlik nedeniyle personelin yiizde 10’undan fazlasiin igine son verilmesi, bu sistemlerin ig giicii
iizerindeki etkisini agikca ortaya koymaktadir. Bu uygulama, Amazon’un Kuzey Amerika genelinde
125.000’den fazla tam zamanli galisan1 bulunan 75°ten fazla dagitim merkezine yayildiginda, yapay
zekénin izleme kapasitesinin binlerce ¢aligsanin isini kaybetmesine neden olabilecegi bir tablo ortaya
¢ikmaktadir. Performansi objektif verilerle 6lgmeyi amaglayan bu sistemler, ayn1 zamanda ¢alisanlar
lizerinde yogun baski yaratmakta ve bu durum etik ve hukuki sorulart giindeme getirmektedir. Bknz.
Colin Lecher, “How Amazon Automatically Tracks and Fires Warehouse Workers for ‘Productivity’”,
The Verge, 25 Nisan 2019, https://www.theverge.com/2019/4/25/18516004/amazon-warehouse-
fulfillment-centers-productivity-firing-terminations.

332 Hollanda Uber’de calisan ii¢ siiriicii, gecmiste iyi performans gdstermelerine ragmen Uber’in
otomatik karar mekanizmasi tarafindan “dolandiricilik” gerekgesiyle isten cikarilmistir. Sirket,
stiriciilerden birinin ¢ok sayida yolculugu iptal ettigi ve bu iptallerde sahtecilik yaptigi iddiasinda
bulunmus; diger iki siiriiciiyii ise sahte hesaplarla yiiksek {icretli yolculuklar gergeklestirmekle
suglamigtir. Uber, karar siirecinin algoritmalarla yiiriitiildiigiinii kabul etmis, ancak siirece iliskin
kullanilan kriterler ve bu kriterlerin agirliklart gibi detaylari ticari sir gerekgesiyle saglamayi
reddetmistir. Siiriiciiler, GDPR’nin 15/1-h maddesine dayanarak, otomatik karar alma siirecinin altinda
yatan mantik, kullanilan faktorler ve bu kararin kendileri {izerindeki etkilerini 6grenmek istemistir.
Ancak Uber, bu talepleri geri ¢evirmistir. Bunun tiizerine siiriiciiler, Uber’in otomatik karar alma
sisteminin GDPR’nin 22. ve 15/1-h maddeleri kapsamindaki haklarini ihlal ettigi gerekcesiyle hukuki
yollara bagvurmuslardir. Mahkeme, Uber’in GDPR’nin bilgi saglama yiikiimliligiini yerine
getirmedigine ve karar siirecinde anlamli bir insan miidahalesinin bulunmadigina karar vermistir. Bu
nedenle Mahkeme, Uber’in siiriiciilere siirece dair daha fazla bilgi saglamasma ve idari para cezasi
O0demesine hiikmetmistir. ECLI:NL:GHAMS:2023:793, 200.295.742/01 (Amsterdam Bolge
Mahkemesi 05 Ekim 2023), https://5b88ae42-7f11-4060-85ff-
4724bbfed648.usrfiles.com/ugd/5b88ae 916a8251f07b4789852d1{fdc171b9475.pdf.
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333 Ornegin, goriiniiste zararsiz performans metrikleri,

sorunlar dogurmaktadir
algoritmalar tarafindan ig¢inin saglik durumu, sendikal aidiyeti ya da psikolojik profili
gibi hassas nitelikte verilere doniistiiriilebilmekte ve bu durum iscinin kisisel
verilerinin hukuka aykir1 olarak islenmesine neden olabilmektedir. Iscilerin temel
haklarinin korunabilmesi i¢in yapay zekdnin karar alma siireclerine etik ve seffaf
denetim mekanizmalarmin entegre edilmesi gerekmektedir®3*., Bu yaklasim hem

performansin dogru 6l¢iilmesini hem de ¢alisanlar arasinda daha adil ve hukuka uygun

bir degerlendirme yapilmasini saglayacaktir.

Tele ¢alisma baglaminda yapay zeka destekli izleme ve gozetleme uygulamalari ise
fiziksel mekandan bagimsiz calisanlarin dijital ortamda siirekli denetimini miimkiin
kilarak isverenlerin kontrol yetkisini yeniden tanimlamaktadir. Ekran siiresi, tus
vuruslari, cevrim i¢i etkinlikler ve gérev tamamlama siireleri gibi davranigsal verilerin
toplanarak algoritmalar araciligtyla analiz edilmesine dayanmaktadir. Bu teknolojiler
araciligiyla yalnizca iretkenlik diizeyleri degil, aym1 zamanda dikkat daginikligi,
motivasyon eksikligi ya da isten ayrilma egilimleri gibi Ongoriisel veriler de

degerlendirilebilmektedir3®®

. Ancak, calisanlarin ¢evrim i¢i faaliyetlerinin bu denli
ayrintili sekilde izlenmesi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi
bakimindan ciddi riskler barindirmakta; uzaktan calismanin sundugu O6zerklik
olanaklarin1 goriinmez, fakat siirekli bir dijital denetim rejimiyle sinirlandirmaktadir.
Bu nedenle, tele ¢alisma iliskilerinde kullanilan yapay zeka destekli izleme ve

gozetleme araglarinin, yalnizca verimlilik ve is slireglerinin optimizasyonuna katkisi

acisindan degil, ayn1 zamanda calisanlarin kisisel verilerinin korunmasi, 6zel hayatin

338 Giicliitiirk, “Tiirk Hukukunda Makine Ogrenmesine Dayali Yapay Zekada Verinin Hukuka Uygun
Sekilde Kullanilmasi”, 95; Murat Volkan Diilger, “Yapay Zeka Teknolojileri ve Veri Koruma Hukuku
(Artificial Intelligence Technologies and Data Protection Law)”, SSRN Scholarly Paper no. 3792333,
Rochester, NY, 24 Subat 2021, 3-4, https://papers.ssrn.com/abstract=3792333; Ses ve Korkusuz, “Is
[liskisinde Kisisel Verilerin Yapay Zeka Destekli Sistemler Yardimiyla Islenmesi”, 1029; Basak Ozan
Ozparlak ve Miige Cetin, “ChatGPT ve Uretici Yapay Zeka Modellerinde Mahremiyet ve Giivenligin
Hukuki Boyutu”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi 29, sy 2 (2023):
1021, 2.

334 Angelica Salvi del Pero vd., Using Artificial Intelligence in the Workplace: What Are the Main
Ethical Risks? (OECD, 2022), 31, https://www.oecd-ilibrary.org/social-issues-migration-health/using-
artificial-intelligence-in-the-workplace 840a2d9f-en.

335 Antonio Aloisi ve Valerio De Stefano, “Essential Jobs, Remote Work and Digital Surveillance:
Addressing the COVID-19 Pandemic Panopticon”, International Labour Review 161, sy 2 (2022): 296-
99.

87



gizliligi ve temel hak ve 6zgiirliikkleri iizerindeki etkileri bakimindan da ¢ok boyutlu

ve biitiinciil bir hukuki degerlendirmeye tabi tutulmas1 gerekmektedir>®.

3.3.2. Amaclarina Gore Simflandirma

3.3.2.1. Tespit Amach izleme ve Gozetleme

Tespit amaglhi izleme ve gozetleme; isverenin, is¢inin is iliskisi kapsaminda
gerceklestirdigi belirli bir hukuka aykirt ya da sézlesmeye aykiri davranigina iliskin
somut ve ciddi sliphelerin varligt durumunda basvurdugu, hedef odakli bir kontrol
yontemidir. Genel ve siirekli nitelikteki izleme ve gozetleme uygulamalarindan farkl
bicimde, bu yoOntem yalnizca belirli bir ihlal siiphesinin varligi durumunda
uygulanabilmektedir. Yontemin temel amaci ise siiphe duyulan kusurlu davranisin
somut sekilde tespit edilmesi ve ilgili ihlalin agik ve tartismaya mahal vermeyecek
bicimde ortaya konulmasidir. Bu yontemin uygulanabilmesi i¢in soyut kuskular yeterli
olmayip, belirli bir olaya veya delile dayanan ciddi bir siiphenin varlig

aranmaktadir®®’,

Isverenin hakli fesih nedenlerini ispat etmesi amaciyla veya iscinin is iliskisi
kapsaminda hirsizlik, veri sizdirma gibi sug teskil eden fiillerde bulundugu siiphesi
dogdugunda, tespit amacli gozetleme yontemi vasitasiyla elde ettigi bulgular kritik
onem tasimaktadir. Calisanin isletmeye ait gizli belgeleri iiglincii sahislara aktardigina
dair somut siiphelerin bulunmasi hélinde, ¢alisanin elektronik posta trafiginin veya
bilgisayar kullaniminin tespit amagli izleme ve gézetleme yontemleriyle denetlenmesi
ve elde edilen verilerin olas1 bir uyusmazlikta mahkemeye delil olarak sunulmasi bu

gdzetim tiiriine 6rnek olarak verilebilecektir®®®,

3.3.2.2. Onleme Amach Izleme ve Gozetleme

Onleme amacli izleme ve gdzetleme, is¢ilerin gelecekte ortaya ¢ikabilecek sdzlesmeye

aykirn veya hukuka aykir1 davramislarini 6nceden engellemek amaclamaktadir. Bu

336 Aloisi ve De Stefano, “Essential Jobs, Remote Work and Digital Surveillance”, 300-303.
337 Okur, Is Hukuku 'nda Elektronik Gozetleme, 25.
338 Savas, “Is Hukukunda ‘Siber Gozetim’”, 119-20.
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yaklagimda igverenin temel hedefi; ¢alisanlarda stirekli izlendigi ve davraniglarinin
kontrol altinda tutuldugu yoniinde bir farkindalik olusturarak, onlar1 dnleyici bigimde
disipline etmektir. BoOylece, heniiz ger¢ceklesmemis ancak gerceklesme ihtimali
bulunan ihlal ve riskler, gbzetimin caydirici etkisiyle onlenmis olur. Bu kapsamda
uygulanan gozetim, isletmenin faaliyet alanina, ¢alisma bi¢imine ve mevcut risk

seviyesine bagl olarak yogunluk ve kapsam agisindan farklilik gosterebilmektedir®*®.

Tele ¢alismada, isverenlerin basvurduklari izleme ve gozetim faaliyetleri genellikle
onleyici bir nitelik tasimaktadir. Ornegin, isverenlerin, calisanlarin ¢alisma saatleri
icerisinde isle ilgili olmayan web sitelerine erisimini engelleyen ve bu erisim
denemelerini raporlayan yazilimlar kullanmasi, dogrudan bir veri takibi ve gézetleme
uygulamasidir. Ozellikle verilerin fiziksel olarak isyeri smirlar1 digina tagindign tele
calisma modelinde veri giivenligi kritik 6nem tasidigindan, bu gézetim daha da 6nem
kazanmaktadir. Calisanlarin kullandiklari bilgisayarlarda veri sizintilarin1 engellemek
amaciyla belirli dosyalara erisim yetkilerinin sinirlandirilmasi veya hassas belgelerin
kopyalanmasinin otomatik olarak engellenmesi de bu tiir 6nleyici faaliyetler arasinda
yer almaktadir. Bu sistemler, bir engelleme yaparken ayni1 zamanda kimin, ne zaman,
hangi veriye erismeye c¢alistigmi da kaydetmektedir. Bdylelikle, heniiz
gerceklesmemis ancak gergeklesmesi durumunda hukuki veya ekonomik zarar

dogurabilecek eylemlerin oniine ge¢ilmesi hedeflenmektedir.

3.3.2.3. lsin Isleyisini Takip Etme Amaciyla izleme ve Gozetleme

Is siireclerinin etkinligini, siirekliligini ve kalitesini saglamaya odaklanan ve bu
yoniiyle calisanlarin kisisel davranislarini dogrudan hedef almayan 6zel bir gozetim
tiiri de “isin isleyisini takip etme amaciyla gozetleme” olarak tanimlanabilir. Bu
yaklasimda temel amag; iscinin bireysel davramislarmi izlemek veya kisisel
performansina dair siirekli bir veri akis1 saglamak degildir. Aksine, isletmenin faaliyet
gosterdigi alanda kullanilan makine, arag-gerec ve isin igleyisinin dogru ve kesintisiz
bicimde islemesini giivence altina almaktir. Dolayisiyla, bu tiir gézetim faaliyetleri
yalnizca ¢alisanin gorev kapsaminda makinelerle ya da is siirecleriyle etkilesimde

bulundugu anlarda devreye girmektedir. Bu nedenle isciye yonelik gozetim; siire ve

339 Okur, Is Hukuku nda Elektronik Gozetleme, 26.

89



kapsam bakimindan sinirli, rastlantisal ve dolaylidir®*

. Tele ¢aligma modelinde ise
ekran aktivitesini siirekli kaydetmek yerine yalnizca teknik bir sorun ¢iktiginda veya
1§ siireclerinin aksadiginin tespitinde bilgisayar sisteminin durumunu kontrol etmek ya
da fiziksel iiretim hattinda calisan makinelerin performansini G6lgen sensorlerin
yalnizca ariza durumunda calisan1 gézlem altina almasi, isin yiiriitiilmesine yonelik

gbzetimin tipik drnekleri arasinda yer almaktadir.

3.3.2.4. Dolayh izleme ve Gozetleme

Dolayli izleme ve gozetleme kavrami (refractive monitorin gand surveillance),
calisanlarin dogrudan gozlem altinda tutulmadig1 ancak iiciincii kisiler tizerinden veya
dolayli yontemlerle takip edilerek kontrol edilmesi olarak ifade etmektedir. Bu
gdzetim biciminin temel 6zelligi; belirli bir gruba yonelik olarak toplanan bilgilerin,
dogrudan gozetim altinda olmayan bagka gruplarin davraniglarini  yonetme,
yonlendirme veya degerlendirme amaciyla kullanilabilmesidir. Cok katmanli ve
etkilesimli bir yap1 sunan bu yontem, dogrudan temas kurulamayan gruplar iizerinde

dolayli araglarla denetim saglamaya olanak tanimaktadir®*!.

Bu tiir ¢ok boyutlu gbzetim uygulamalar1 perakende sektoriinde siklikla
kullanilmaktadir. Ornegin, miisterilerin aligveris tercihleri, {iriin degerlendirmeleri
veya magaza i¢i davraniglarinin analiz edilmesi yoluyla elde edilen dolayli veriler,
satis elemanlarinin performans degerlendirmesi ve ¢alisma siireclerinin denetlenmesi

icin kullanilabilmektedir®*2.

Calisanlarin  birey olarak degil, oncelikli olarak
performans skorlarina indirgenen dijital profiller seklinde var olduklar1 platform
caligmalarinda, gozetim genellikle miisteri geri bildirimlerine dayali olarak atanan
toplu performans puanlari ya da siralamalar araciligiyla gerceklestirilmektedir. Bu

sayede miisteriler ve ¢alisanlar ayn1 dijital zeminde bulusturulmaktadir®*,

340 Okur, Is Hukuku’nda Elektronik Gozetleme, 26.

341 Karen Levy ve Solon Barocas, “Privacy at the Margins| Refractive Surveillance: Monitoring
Customers to Manage Workers”, International Journal of Communication 12 (2018): 1166-88.

312 «pegple Counting | Occupancy | Retail Analytics | RetailNext”, erisim 16 Subat 2025,
https://retailnext.net/.

343 Manokha, “New Means of Workplace Surveillance”, 35.
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Benzer bir bigimde, egitim sektorii de dolayli gdzetim uygulamalarinin yayginlastig
alanlardan biridir. Ogretmen ve akademisyenlerin performans degerlendirmeleri
dogrudan kendilerinin degil, 6grencilerin basar1 durumlari, davranis bicimleri veya
memnuniyet anketleri gibi dolayli gostergeler iizerinden gerceklestirilebilmektedir.
Boylece, bir paydas grubu (6rnegin misteriler, hastalar veya 6grenciler) hakkinda
cesitli yontemlerle toplanan veriler, dogrudan ve siirekli bir gozetime tabi tutulmayan
baska bir ¢alisan grubunun (satis elemanlari, saglik personeli, 6gretmenler veya
akademisyenler gibi) denetiminde, performansinin degerlendirilmesinde ve hatta
calisma bi¢imlerinin yonlendirilmesinde merkezi bir ara¢ haline gelmektedir. Dolayli
gozetim, farkli paydas gruplar1 arasinda siirekli bir veri akis1 ve geri bildirim dongiisii
yaratarak, geleneksel hiyerarsik denetimden farkli, cok katmanli ve etkilesimli yeni
nesil kontrol mekanizmalarmm olusmasma zemin hazirlamaktadir®*. Tele calisma
modelinde ise 6zellikle miisteri etkilesiminin yogun oldugu ¢agr1 merkezi ¢alisanlari
ve teknik destek uzmanlart gibi ¢alisanlar i¢in miisteri geri bildirimleri, kullanici
yorumlar1 veya tamamlanan islere verilen puanlar gibi iiclincii kisi kaynakli veriler,
dolayli bir performans gozetimi ve degerlendirme aracit olarak sikca

kullanilmaktadir®#®.

3.3.2.5. iscinin Performansim Olcmeye Yénelik izleme ve Gozetleme

Iscilerin izleme ve gdzetlemeye tabi tutulmasinin en 6nemli nedenlerinden biri
performans ol¢iimdiir. Isverenler, ekonomik menfaatlerini korumak, isletme
stireclerinin etkinligini artirmak ve calisan performansini en iist diizeye ¢ikarmak
amaciyla is¢ilerin faaliyetlerini yakindan takip etmekte ve bu dogrultuda ¢esitli
yontemlere basvurmaktadir. Calisanlarin performans ve verimlilik diizeylerinin
sistematik bicimde Olclilmesine yonelik izleme ve gozetleme uygulamalarmin ilk
kuramsal temelleri, 1911 yilinda Frederick W. Taylor tarafindan gelistirilen bilimsel
yonetim ilkelerine dayanmaktadir. Taylorizm olarak bilinen bu yaklasim, is

siireglerinin rasyonellestirilmesini, is¢ilerin c¢alisma temposunun siirekli kontrol

344 Levy ve Barocas, “Privacy at the Margins| Refractive Surveillance”, 1166-88; Sanchez-Monedero
ve Dencik, “The Datafication of The Workplace”, 17-18.

345 Amjad Alfaleh vd., “Onsite Versus Remote Working: The Impact on Satisfaction, Productivity, and
Performance of Medical Call Center Workers”, INQUIRY: The Journal of Health Care Organization,
Provision, and Financing 58 (Ocak 2021): 1-7,
https://journals.sagepub.com/doi/10.1177/00469580211056041.
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edilmesini ve gozetim altinda tutulmasimi saglamistir. Taylorist diislincenin temel
varsayimi, igverenlerin ekonomik ¢ikarlarinin maksimize edilmesinin ancak
calisanlarin faaliyetlerinin siirekli ve ayrintili bigimde izlenmesiyle miimkiin

oldugudur®*®.

Bu sistematik 6l¢lim yaklasimindan 6nce, kapitalizm oncesi donemlerdeki izleme ve
gozetleme uygulamalari, iiretim siireclerinin genel akisini denetlemekle sinirh
kalmistir. Ornegin, Orta Cag Avrupa’sinda lonca sistemine bagl isciler, ¢alisma
hizlarim biiyiik 6l¢tide kendi iradeleriyle belirleyebilmekte ve diledikleri zaman mola
verebilmekteydi. Bu donemde, isverenlerin is¢ilerin bireysel performanslarini siirekli
ve sistematik bicimde &lgmesi sdz konusu degildi®*’. Bilimsel yonetim ilkelerinin
sanayideki yansimalar1 ise dogrudan ve fiziksel izleme yontemleriyle kendini
gdstermistir. Ornegin, 1910°Iu yillarda Ford fabrikalarinda is¢ilerin ¢alisma hizlarmin
kronometrelerle 6l¢iilmesi veya 1979 yilinda saglik ¢alisani Patty Jo Toor’un isvereni
tarafindan c¢alisma sirasinda attigi adimlarin mezura kullanilarak fiziksel olarak
Olglilmesi gibi uygulamalara rastlanmistir. Hatta Ford'un denetim anlayisi, fabrika
duvarlarinin disina tagarak 1914'te kurdugu Sosyolojik Departman ile is¢ilerin 6zel
hayatlarin1 da kapsamistir. Bu departman araciliiyla, artirilan tcretlerin karsiligi
olarak is¢ilerin tasarruflu ve saglikli yasam standartlarina uyup uymadigi, evlerine

gonderilen miifettisler tarafindan denetlenmistir#.

346 Ajunwa, “Algorithms at Work”, 23.

347 Manokha, “New Means of Workplace Surveillance”, 28.

348 Ajunwa vd., “Limitless Worker Surveillance”, 741-42. Ford’un 1914 yilinda hayata gecirdigi bir
baska yenilik, ¢aliganlar1 izerinde daha kapsamli bir kontrol mekanizmasi olusturma amaciyla kurdugu
Ford Sosyolojik Departmani olmustur. Bu departman, Ford fabrikasindaki isgilerin yagsam tarzlarini
denetleyerek davranislarini diizenlemeye yonelik bir arag islevi gormiistiir. Ford yonetimi, iscilerin
zorlu fabrika kosullarindan ayrilmalarini dnlemek amaciyla bir iicret diizenlemesi getirmig; 1914 yilinda
giinliik is¢i Ucretlerini iki katina cikararak 5 dolara yiikseltmistir. Ancak bu yiiksek iicretten
faydalanmak, belirli kosullara baglanmistir. Bu kosullar arasinda isgilerin tasarruflu, temiz ve saglikli
bir yasam siirmesi, gen¢ olanlarin ise evli olmasi gibi kriterler yer almistir. S6z konusu kurallara
uyumun denetlenmesi amaciyla Ford, iscilerin evlerini ziyaret ederek yasam tarzlarini gozlemleyen
miifettisler gorevlendirmistir. Ayrica, fabrika ortaminda iletisimsizligin kazalara yol acabilecegi
gerekgesiyle, iscilerin Ingilizce bilmesi de zorunlu kilinmustir. Bu sistem, isverenin paternalist bir
yaklagimla (“sizin i¢in en iyisini ben bilirim” anlayisiyla) ig¢ilerin hem 6zel hem de mesleki yasamlarini
kat1 kurallara baglamasmin tipik bir 6rnegini tegkil etmistir. Zamanla elestirilere maruz kalan bu
denetleyici yaklagimin, maliyetli bulunmas1 sebebiyle terk edildigi anlasilmaktadir. Ford’un bu “iyi
niyetli” kontrol mekanizmasinin, zaman i¢inde yerini daha sert ve gizli denetim yontemlerine biraktigi
goriilmistiir. Ayrintili bilgi i¢in bknz. Michael Ballaban, “When Henry Ford’s Benevolent Secret Police
Ruled His Workers”, Jalopnik, 2014, https://jalopnik.com/when-henry-fords-benevolent-secret-police-
ruled-his-wo-1549625731.
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Gilintimiizde teknolojik gelismeler, is¢inin performansini dlgmek amaciyla yiiriitiilen
gbzetim faaliyetlerini ¢ok daha sofistike hale getirmis ve bu izleme, is iligkisi

349 Bu durum dzellikle tele

sinirlarini agarak 6zel hayata uzanan bir boyut kazanmstir
calisma modelinde yayginlasan dijital izleme yontemleriyle daha da
belirginlesmektedir. Zira bu model, geleneksel fiziki denetim yontemlerini islevsiz
kilarken, isin dogas1 geregi dijital araclarla yiiriitiilmesi izleme ve gozetlemeyi teknik
olarak daha da kolaylagtirmaktadir. Bu kapsamda, tele calisanlarin bilgisayar
ekranlarindan periyodik ekran goriintiisii alinmasindan klavye ve fare hareketlerinin
anlik takibine, hatta is sliresi boyunca ¢evrim i¢i kalma siirelerinin raporlanmasina
kadar uzanan ¢esitli dijital izleme yontemleri kullanilmaktadir. Buna ek olarak, bazi
sistemlerde tamamlanan gorev sayisi, belge diizenleme siklig1, video konferans katilim

yogunlugu ya da dijital iiretkenlik puanlar1 gibi performans metriklerinin otomatik

olarak raporlanmasi da yayginlagmaktadir.

3.3.2.6. Isverenin Yiikiimliiliiklerinin Yerine Getirilmesine Yonelik izleme ve

Gozetleme

Isverenin, is¢iyi gdzetme borcunun en temel yansimalarindan biri, bu yiikiimliiliigiin
yerine getirilip getirilmedigini denetlemek amaciyla gerceklestirdigi izleme ve
gbzetleme faaliyetleridir. Bu gercevede yiiriitiilen faaliyetler, is iliskisi kapsaminda
ortaya c¢ikacak risklerin periyodik olarak izlenmesi, gerekli denetimlerin titizlikle
yapilmasi ve tespit edilen olasi ihlallerin hizla giderilmesi gibi yontemlerle oncelikli
olarak is saghgi ve giivenligi mevzuatina uyum saglanmayi hedeflemektedir®>0.
Nitekim, isverenin ¢alisanlarin sagligini1 ve giivenligini koruma yoniindeki bu temel
sorumlulugu, hem Tiirk Bor¢lar Kanunu’nun 417. maddesi ile genel olarak isciyi
gbzetme borcu kapsaminda, hem de Is Saglig1 ve Giivenligi Kanunu’nun 4. maddesi
ile acikga diizenlenmistir. Bu diizenlemeler 1s18inda, isverenin belirtilen koruma ve
gbzetme ylikiimliiliigiinii etkin bir sekilde yerine getirebilmesi i¢in belirli izleme ve

denetim faaliyetlerinde bulunmasi kagimilmaz ve hatta zorunlu hale gelmektedir®!.

349 Sanchez-Monedero ve Dencik, “The Datafication of The Workplace”, 15 vd.

30 Savas, “Is Hukukunda ‘Siber Gozetim’”, 101; Dulay Yangin, “Avrupa Insan Haklar1 Mahkemesi’nin
Iscilerin Elektronik Konum Belirleme Sistemleri (GPS) ile Takip Edilmesine Iliskin 13 Aralik 2022
Tarihli Gramaxo Karar1 Uzerine Degerlendirmeler”, 875.

351 Kahraman Akgiil, “Iscinin Isyerinde izlenmesi ve Gozetlenmesinin Hukuki Sonuglar1”, 87; Savran,
“Iscinin Isyerinde Elektronik Yontemlerle izlenmesi”, 71.
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Tele c¢alisma modelinde, isverenin calisanlarin belirli araliklarla mola verip
vermediklerini takip etmesi ya da ergonomik c¢aligma kosullarina uygunluk agisindan
calisma big¢imini gozetmesi, is saghgr ve giivenligi yukiimliliiklerinin yerine

getirilmesine yonelik bir denetim bigimi olarak degerlendirilmektedir.

Son olarak isverenler i¢in giivenlik kavraminin artik tek bir boyutta ele
alinamayacagini belirtmek gerekir. Bu kapsamda siber tehditlere karsi alinan 6nlemler,
fiziksel alanlarin korunmasiyla birlesti§inde ger¢ek anlamda bir koruma kalkani
olusturmaktadir. Ornegin, bir yandan isletme agina yonelik sizma girisimlerini tespit
eden baglant1 kontrol sistemleri devrededir; diger yandan hassas bolgelere giris ve
cikislar kartli okuyucular veya sensorlerle titizlikle izlenir. Bu tiir biitiinlesmis
sistemler, hem ¢alisanlarin can ve mal giivenligini saglama hem de kurumun yasal
mevzuat uyumlulugunu denetleme gibi ¢ift yonli kritik bir amaca hizmet

edebilmektedir.

3.4. lsyerinde Izleme ve Gozetleme Uygulamalarina iliskin Diizenlemeler

3.4.1. Uluslararas1 Hukukta Izleme ve Gozetlemeye iliskin Diizenlemeler

Izleme ve gdzetlemeye iliskin uluslararasi diizenlemeler, basta Avrupa Birligi ve
Uluslararas1 Calisma Orgiitii olmak iizere cesitli uluslararasi kuruluslarin benimsedigi
normatif cercevede sekillenmektedir. Bu diizenlemeler, izleme ve gozetleme
uygulamalarin1 temelde bireyin 6zel hayatinin gizliligi hakki, kisisel verilerin
korunmasi, onurlu ve insan onuruna yarasir ¢alisma kosullar1 gibi temel haklar
ekseninde degerlendirmektedir. Ayn1 zamanda, igverenin yonetim hakki ile isletme
giivenligi, verimlilik ve miilkiyetin korunmasi gibi mesru menfaatleri arasinda adil bir
denge kurulmasi amaclanmaktadir. Bu denge gozetilirken, izleme ve gdzetleme
faaliyetlerinin hukuka uygun kabul edilebilmesi; ol¢iiliiliik, gereklilik, agik ve dnceden

bilgilendirme gibi temel ilkeler cercevesinde gergeklestirilmesine baglidir®®?

. Ayrica,
baz1 llkelerde calisan temsilciligi ve sendikal onay gibi kolektif haklar, gézetim

araclarinin  kullaniminda belirleyici olmaktadir. Ozellikle elektronik iletisim

2] hukukunda 6liiliiliik ilkesine iliskin ayrintili bilgi i¢in bknz. Deniz Ugan Catalkaya, Is Hukukunda
Olgiiliiliik Ilkesi (Beta, 2019).
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araclarinin izlenmesine iligkin uygulamalarda, haberlesmenin gizliliginin korunmasi,
bireylerin temel hak ve 6zgiirliikleri agisindan vazgecilmez bir hukuki giivence alani
teskil etmektedir. Giinlimiizde yapay zeka ve dijital teknolojilerin yiikselisiyle birlikte,
izleme ve goOzetleme uygulamalarma iliskin yeni hukuki sorunlar, uluslararasi
belgelerde diizenlenen  normatif  yaklagimlar  g¢ercevesinde yeniden
degerlendirilmektedir. Bu cercevede AIHS, GDPR, 108+ sayili Sézlesme, e-Gizlilik
Direktifi, Uluslararas1 Calisma Orgiitii’niin ilgili uygulama kurallar1 ve rehberleri,
Avrupa Birligi Yapay Zeka Tiizligii ve son olarak Birlesmis Milletler’in konuya iliskin

rehber ilkeleri ayr1 bagliklar altinda incelenecektir.

3.4.1.1. Avrupa Insan Haklar1 Sozlesmesi

Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesi, is iliskisi kapsaminda uygulanan
denetim mekanizmalarin hukuki sinirlarini degerlendirmede temel dayanaklardan
biri olarak 6ne ¢ikmaktadir. S6zlesmenin 8. maddesi, herkesin 6zel ve aile hayatina,
konutuna ve haberlesmesine saygi gosterilmesi hakkina sahip oldugunu hiikiim altina
almakta olup, bu korumanin yalnizca 6zel hayatla sinirli olmadigi, is yasamini da
kapsayabilecegi AIHM ictihatlariyla sabittir. Bu cercevede calisanlarin izlenmesi ve
gozetlenmesi, AIHS nin 8. maddesi kapsaminda 6zel hayata miidahale olarak

degerlendirilmekte ve bu miidahale sik1 bir denge denetimine tabi tutulmaktadir®:,

Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesi kapsaminda &zel hayata yonelik bir
miidahalenin hukuka uygun sayilabilmesi i¢in ii¢ temel sartin birlikte gerceklesmesi
gerekmektedir. Bu sartlar; miidahalenin kanunla agik ve Ongdriilebilir bir sekilde
diizenlenmis olmasi, Sozlesme’de belirtilen mesru amacglardan birine (6rnegin
bagkalariin hak ve 6zgiirliiklerinin korunmasi, kamu giivenligi veya sugun 6nlenmesi
gibi) dayanmasi ve son olarak, s6z konusu mesru amaca ulagmak i¢in demokratik bir

toplumda gerekli ve orantili bir tedbir niteligi tasimasidir. Bu baglamda, 6zellikle is ve

358 Bknz. Case of Halford V. the United Kingdom, Application no. 20605/92 (European Court of Human
Rights (Grand Chamber) 25 Haziran 1997), https://hudoc.echr.coe.int/tur?i=001-58039; Case of
Barbulescu V. Romania, Application no. 61496/08 (European Court of Human Rights (Grand Chamber)
05 Eylil 2017), https://hudoc.echr.coe.int/fre?i=001-177082; Case of Antovi¢ and Mirkovi¢ v.
Montenegro, No. 70838/13 (ECtHR 28 Kasim 2017), https://hudoc.echr.coe.int/fre?i=001-178904;
Case of Libert V. France, Application no. 588/13 (European Court of Human Rights (Fifth Section) 02
Temmuz 2018), https://hudoc.echr.coe.int/#{%22itemid%22:[%22001-181273%22]}.

95



0zel hayat sinirlarinin giderek daha fazla i¢ ice gectigi tele calisma iliskilerinde
kullanilan djjital izleme uygulamalarinin, yalnizca isverenin verimlilik beklentileri
temelinde degil; esas olarak insan haklarina saygili, seffaf ve hukuk devleti ilkeleriyle

uyumlu bir bigimde kurgulanmasi ve uygulanmasi biiylik 6nem tagimaktadr.

Avrupa Insan Haklar1 Mahkemesi, bu dengeyi degerlendirdigi ictihatlarinda, isverenin
denetim yetkisinin mutlak olmadigin1  agik¢a ortaya koymustur. Ornegin,
Birbulescu/Romanya kararinda ATHM, calisanin isletme bilgisayarindan &zel mesajlar
gondermesi nedeniyle isten ¢ikarilmasini ve bu kapsamda yapilan denetimin ¢alisan
tarafindan 6nceden agik sekilde bilgilendirilmeden gergeklestirilmesini, S6zlesme’nin
8. maddesi baglaminda ihlal olarak degerlendirmistir. ATHM, Barbulescu kararinda is
iligkisi kapsamindaki izleme uygulamalarinin hukuka uygun sayilabilmesi i¢in bir dizi
kriter belirlemistir: Oncelikle, ¢alisana izleme yapilacagina dair énceden acik ve net
bilgilendirme yapilmas1 esastir. ikinci olarak, gergeklestirilen gozetimin kapsaminin
ve derinliginin, izleme amaciyla orantili ve sinirli olmasi gerekmektedir. Ugiinciisii,
igverenin bu izlemeyi gergeklestirmek i¢in mesru bir amacinin bulunmasi sarttir.
Dordiinciisii, isverenin bu mesru amaca ulasmak icin daha hafif miidahale araglarinin
veya yontemlerinin mevcut olup olmadigmin titizlikle degerlendirilmesi
zorunludur®®*. Benzer sekilde, Lopez Ribalda/Ispanya kararinda da ATHM, isverenin
calisanlar1 habersiz kamera ile izlemesinin ATHS 8. maddesi baglaminda bir miidahale
teskil ettigini kabul etmis, ancak miidahalenin sinirli stireli, belirli alanda yapilmis
olmas1 ve ciddi bir usulsiizliik siiphesine dayanmasi gerekgeleriyle ihlal olmadig:

sonucuna varmistir’™.

3.4.1.2. Avrupa Birligi Temel Haklar Sarti

Avrupa Birligi hukuk diizeni igerisinde, c¢alisanlarin izleme ve gozetleme

uygulamalarina karsi korunmasinda temel bir hukuki dayanak da Lizbon Antlagmasi

34 Case of Barbulescu V. Romania; Burak Gemalmaz, “Calisanlarin Internet Iletisiminin Isverence
Izlenmesi Ozel Yasam Hakkma Aykirt Midir?: AIHM Biiyiik Dairenin 05 Eyliil 2017 Tarihli
Barbulescu Karar1”, Lexpera Blog, 09 Eyliil 2017, https://blog.lexpera.com.tr:443/calisanlarin-internet-
iletisiminin-isverence-izlenmesi-ozel-yasam-hakkina-aykiri-midir-aihm-buyuk-dairenin-05-eylul-
2017-tarihli-barbulescu-karari/.

%5 Lopez Ribalda and Others v. Spain, 1874/13, 8567/13 (AIHM 17 Ekim 2019),
https://hudoc.echr.coe.int/fre?i=001-197098.
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ile AB Anlasmalartyla ayn1 hukuki degere sahip kilinan Avrupa Birligi Temel Haklar
Sartr’dir. Sart, AB tarafindan yapilan tim eylemlerin ve ¢ikarilan tiim ikincil
mevzuatin (tiiziikler, direktifler vb.) uymak zorunda oldugu birincil hukuk kaynagi
niteligindedir®®. Bu nedenle, is iliskisi kapsamindaki izleme ve gozetleme
faaliyetlerinin hukuki sinirlarini belirleyen GDPR gibi diizenlemeler, Sart’ta giivence

altina alinan temel haklar siizgecinden geg¢irilerek yorumlanmak zorundadir.

Sart’in konumuzla dogrudan ilgili olan en temel hiikiimleri, 7. ve 8. maddeleridir.
Madde 7, “Ozel hayata ve aile hayatina saygi hakki”ni giivence altina alarak, bir
onceki boliimde incelenen AIHS nin 8. maddesine paralel bir koruma saglamaktadir.
Bu madde, 6zellikle is ve 6zel hayat sinirlarinin i¢ ice gectigi tele ¢alisma modelinde,
calisanin konutundaki mahremiyet alaninin korunmasinda kritik bir rol oynamaktadir.
Daha da onemlisi, madde 8, “kisisel verilerin korunmast hakki’ni, 6zel hayatin
gizliliginden bagimsiz, miistakil bir temel hak olarak acik¢a tanimaktadir. Bu temel
hak, kendisinden sonraki bdliimde incelenecek olan Genel Veri Koruma Tiiziigii niin
varlik nedenini ve felsefi temelini olusturmaktadir. Dolayisiyla, tele calismada kisisel
veri niteligindeki her tiirlii izleme verisinin islenmesi, oncelikle Sart’in 8. maddesinde
taninan bu temel hakkin bir ihlali potansiyelini tasimakta ve mesruiyeti, ancak siki
kosullar altinda saglanabilmektedir. Bununla birlikte, Sart’in madde 1°de diizenlenen
“insan onuru” ilkesi, teknolojinin calisanlar iizerindeki etkilerini degerlendirmede
merkezi bir dneme sahiptir. Ozellikle yapay zeka destekli siirekli performans analizi,
duygu tanima sistemleri veya noroteknoloji gibi miidahaleci nitelikteki teknolojiler,
caligani siirekli denetim altinda tutarak bir “dijital panaptikon” etkisi yaratma ve bireyi
nesnelestirme riski tagimaktadir. Bu tiir uygulamalarin, Sart’in temel degeri olan insan
onuruna aykirt olup olmadigi, her somut izleme yonteminin niteligine gore ayrica
degerlendirilmelidir. Son olarak, Sart’in madde 31°de yer alan “adil ve hak¢a ¢alisma
kosullar” hakki da igverenin izleme ve gozetleme yetkisinin, ¢alisanlarin saghgini,
giivenligini ve onurunu koruyan bir ¢er¢evede kullanilmasi gerektigini ortaya koyan

genel bir ilke olarak dikkate alinmalidir.

36 Avrupa Birligi Temel Haklar Sarti, AB Resmi Gazetesi, 26.10.2012, C 326, s. 391-407. (erisim
05.05.2025), https://eur-lex.europa.eu/legal-content/ TR/TXT/?uri=celex:12012P/TXT.
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Netice itibartyla, Avrupa Birligi Temel Haklar Sarti, tele calismada izleme ve
gbzetleme faaliyetlerinin hukuka uygunluk denetiminde soyut bir referans noktasi
olmanin 6tesinde, GDPR gibi teknik diizenlemelerin ruhunu ve amacini belirleyen
baglayici bir iist normdur. Isverenin mesru menfaatleri ile calisanin temel haklari
arasindaki denge kurulurken, Sart’ta yer alan bu giivenceler vazgecilmez bir 6l¢iit

olarak kabul edilmelidir.

3.4.1.3. Genel Veri Koruma Tiiziigi

Avrupa Birligi'nin 2016 yilinda kabul ettigi ve 2018 itibariyla yiiriirliige giren Genel
Veri Koruma Tiiziigli (General Data Protection Regulation), is iliskisi kapsaminda
calisanlara yonelik izleme ve gézetleme uygulamalarini da kapsayan kapsamli bir veri
koruma rejimi olusturmaktadir. GDPR, kisisel verilerin iglenmesine iligkin temel
ilkeleri 5. maddesinde detayl1 bir sekilde diizenlemektedir. Bu maddeye gore, kisisel
veriler; hukuka ve diirtistliik kurallarina uygun ve seffaf bir sekilde islenmelidir.
Ancak, igverenin calisanlari izleme faaliyetinde 6zel nitelikli kisisel verilerin islenmesi
s6z konusuysa, GDPR’in 6. ve 9. maddeleri birlikte degerlendirilmelidir. Bu
diizenlemelerden madde 6, kisisel verilerin islenmesinin hukuka uygun olabilmesi i¢in
gerekli yasal dayanaklar1 belirlerken, madde 9 ise 6zel nitelikli verilerin islenmesini
genel olarak yasaklamakta ve belirli istisnai durumlarda bu yasagin kaldirilabilecegini
belirtmektedir. Boylece genel nitelikli kisisel veriler ile 6zel nitelikteki kisisel verilerin
islenmesi ayr1 kurallara baglanmistir. Hukuka uygunluk nedenlerinin yani sira kisisel
verilerin islenmesinde uygulanacak ilkeler de s6z konusudur. Bu kapsamda kisisel
veriler, belirli, acik ve mesru amaglar i¢in toplanmal1 ve bu amagclarla bagdasmayan
sekilde islenmemelidir. Ayrica, isleme amaci i¢in gerekli olanla sinirli, ol¢iilii ve ilgili
olmal1 ve isleyenin bu ilkelere uydugunu gosterebilmesi gerekmektedir. Bu baglamda
igverenin caliganlart izleme hakki, mesru menfaat temelli veri isleme sartina (madde
6/1-f) dayanabilir; ancak bu menfaatin, ¢alisanin temel hak ve 6zgiirliikleri karsisinda
agir basmasi ve izlemenin orantili olmasi gerekmektedir. Ozellikle kamera gozetimi,
internet ve e-posta takibi, konum izleme gibi uygulamalarda, Tiiziik’iin 6ngordigi

seffaflik ve bilgilendirme yiikiimliiliikkleri (madde 13-14) de titizlikle yerine
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getirilmelidir®’. Aksi takdirde veri islemenin hukuka aykir1 sayilmasi ve ciddi

yaptirimlarla karsilasilmasi miimkiindiir.

GDPR, c¢alisanlarin yalnizca veri isleme siirecinden haberdar olmasini degil, bu siirece
iliskin haklarmi aktif olarak kullanabilmelerini de giivence altina almaktadir. Ozellikle
GDPR 21. maddesi uyarinca, veri sahibinin kendisiyle ilgili verilerin iglenmesine,
belirli kosullarda itiraz etme hakki; 22. madde gercevesinde ise yalnizca otomatik
isleme sonucunda alinan kararlara karst korunma hakki bulunmaktadir. Bu
diizenlemeler, calisanlarin yapay zeka tabanli teknolojilerle performans takibi veya
algoritmik denetim sistemleri gibi gozetim araglarinin kullaniminda 6zel bir 6nem arz

etmektedir.

Genel Veri Koruma Tiiziigli, ozellikle yiiksek risk barindirma potansiyeli tasiyan
gozetim faaliyetleri bakimindan isverene 35. madde kapsaminda Onemli bir
yiiklimliiliik getirmektedir: Bu yiikiimliiliik, veri koruma etki degerlendirmesi yapma

)38 olarak diizenlenmistir. Belirtilen

zorunlulugu (Data Protection Impact Assessment
yiikiimliiliik uyarinca isveren, planladigi izleme faaliyetine basglamadan once, s6z
konusu islemenin kisisel veriler lizerindeki etkilerini ve c¢alisanlarin temel hak ve
ozgiirliikleri acisindan dogurabilecegi riskleri kapsamli bigimde degerlendirmeli; bu
riskleri en aza indirecek uygun teknik ve idari tedbirleri dnceden belirlemelidir®>®.
GDPR, bu hiikiimler araciligiyla, is iliskisi kapsaminda yiiriitiilen izleme gozetleme

uygulamalarinin keyfilikten uzaklastirilmasini ve yalnizca orantililik, seffaflik, hesap

357 Veri Koruma Direktifi’nde ise, Avrupa Birligi igerisinde calisanlarin bilgilendirilmesi ve istisare
edilmesi hakkina iliskin asgari sartlar1 belirleyen genel bir gergeve sunmaktadir. Bu baglamda, isyerinde
izleme ve gozetlemeye iliskin dogrudan bir diizenleme Ongériilmese de dolayli olarak is
organizasyonunda ve sozlesme iliskilerinde dnemli degisikliklere yol agabilecek kararlarin ¢aligan
temsilcileriyle zamaninda paylasilmasini ve bu temsilcilerle danigma siirecinin isletilmesini zorunlu
kilmaktadir (madde 4/2/-c). Ozellikle is giiciiniin yapis, istihdamin gelisimi ve bu alanlarda éngoriilen
onlemler hakkinda bilgi verilmesi ve istisarede bulunulmasi yiikiimliiliigii (madde 4/2-b) kapsaminda,
calisanlarin gézetim teknolojilerine tabi tutulmalarina yonelik kararlarin da bu prosediir dahilinde ele
alimmasi gerekmektedir. Bu durum, galisan izleme uygulamalarinin yalnizca veri koruma agisindan
degil ayni zamanda calisanlarin Orgiitlii katilimi ve sosyal diyalog ilkeleri ¢ercevesinde
degerlendirilmesini de gerekli kilmaktadir. Bknz. European Parliament and Council, “Directive
2002/14/EC of the European Parliament and of the Council of 11 March 2002 Establishing a General
Framework for Informing and Consulting Employees in the European Community”, Official Journal of
the European Communities, 23 Mart 2002, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32002L0014.

38 Bozkurt Giimriik¢iioglu ve Yakacak, “Yapay Zekanin Ise Alim Siireclerinde Kullanimi ve Algoritmik
Ayrimceilik”, 1739.

3% Bozkurt Giimriikgiioglu ve Yakacak, “Yapay Zekanin Ise Alim Siireglerinde Kullanimi ve Algoritmik
Ayrimceilik”, 1740-42.
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verebilirlik ve temel haklarina saygi gibi ilkeler ¢ercevesinde, hukuken denetlenebilir

ve mesru bir zeminde gerceklestirilmesini hedeflemektedir>®°.

3.4.1.4. 108 Sayil Sozlesme ve Tavsiye Kararlar

Calisma yasaminda elektronik izleme ve gozetleme araclarinin kullaniminin
artmasiyla birlikte, ¢alisanlara iligkin biliyiik miktarda kisisel veri toplanmakta ve bu
veriler ¢esitli otomatik sistemlerle analiz edilerek isveren kararlarina temel teskil
etmektedir. Avrupa Konseyi tarafindan kabul edilen ve Tiirkiye’nin de taraf oldugu
108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasina Iliskin Sézlesme, kisisel verilerin korunmasina yonelik uluslararasi
diizeyde baglayici nitelikteki ilk ve en temel belgelerden biridir®®!. Bu S6zlesme, 2018
yilinda yapilan bir protokolle giincellenerek "108+ Sozlesmesi" adin1 almis ve dijital
cagmn getirdigi yeni tehditlere karsi koruma kapsami genisletilmistir. Tiirkiye, bu
revize metni 2022 yilinda imzalamis olmasina ragmen onay siireci heniiz
tamamlanmadigindan, S6zlesme’nin getirdigi yeni giivenceler i¢ hukukta tam olarak
yiiriirliige girmemistir®®?.

Revize edilen 108 sayili Sozlesme, dijital teknolojilerin is yasaminda gozetim ve
kontrol amaciyla kullaniminin artmasi karsisinda, kisisel verilerin islenmesine iliskin
temel haklar1 giiclendirmeyi hedeflemektedir. Ozellikle 9. madde kapsaminda
diizenlenen otomatik karar alma siirecleri ve profilleme, isverenin ¢alisanlar hakkinda
veri temelli degerlendirmeler yaptigi uygulamalar1 dogrudan ilgilendirmektedir. 9.

madde uyarinca, bireyler yalnizca otomatik islemeye dayali olarak haklarini veya

30 Tiirkiye her ne kadar Avrupa Birligi {iyesi olmasa da, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun hazirlik siirecinde 95/46/EC sayili eski Veri Koruma Direktifi temel alinmis, ancak
giiniimiizde kisisel verilerin korunmasina iligkin degerlendirme ve uygulamalarda biiyiik 6l¢iide GDPR
normlart esas alinmakta ve 6zellikle yiiksek riskli veri igleme faaliyetlerinde AB standartlartyla uyumlu
yorumlar gelistirilmektedir. Ayritnili bilgi i¢cin bknz. Mehmet Bedii Kaya ve Furkan Giiven Tastan,
“Kisisel Veri Koruma Hukuku - Mevzuat, Igtihat, Bibliyografya”, Cevrimigi Siiriim 3.0, 2025, 5787-
6642.

%61 Yeliz Bozkurt Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasina fliskin Sorunlar
ve Kisisel Verilerin Korunmasi Kanunu”, i¢inde Is Hukukunda Yeni Yaklasimlar (Beta Yayinlari,
2017), 46.

%2 Ayrica, 108+ metni ile birlikte yiiriirliige giren T(2015)5 sayili Tavsiye Karari, isyerinde kigisel
verilerin korunmasina iliskin spesifik ilkeler sunmakta; siirekli, sinirsiz veya habersiz gdzetim
uygulamalarinin demokratik toplum diizeniyle bagdasmadigini vurgulamaktadir.
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durumlarm énemli dlgiide etkileyen bir karara tabi tutulmama hakkina sahiptir®®3, Bu
hiikiim, ¢alisanlarin yalnizca algoritmik performans puanlamalari sonucu isten
cikarilmast veya Odiillendirilmesi gibi kararlarda insan miidahalesinin gerekliligini
ortaya koymakta; otomatik kararlarin ancak bireye uygun gilivenceler saglanmissa
mesru olabilecegini ifade etmektedir®®. Bu baglamda Sozlesme, isverenin dijital
gbzetim araglartyla elde ettigi verileri isleyerek c¢alisan hakkinda tek tarafli ve

denetlenemez sonuglar iiretmesini sinirlandirmaktadir

Sozlesme, otomatik veri islemeye dayali kararlarla kars1 karsiya kalan bireylere dnemli
usili glivenceler tanimaktadir. 9. maddenin 2. fikrasi uyarinca, bireyin bu tiir bir karara
maruz kalmasi halinde, kararin alinmasinda kullanilan mantiksal yontemi 6grenme,
karara iligskin kendi goriisiinii ifade etme ve bu karara itiraz etme haklarina sahip

olmas1 gerektigi acikca diizenlenmistir®®°.

Bu giivenceler, 0zellikle profilleme
uygulamalarinin is iliskileri baglamindaki yansimalar1 ac¢isindan hayati bir dneme
sahiptir. Zira glinimiiz isverenleri, verimliligi artirma, performansi Olgme ve is
stireglerini denetleme gibi mesru menfaatler dogrultusunda, ¢alisanlarin dijital ayak
izlerini sistematik olarak kaydetme ve analiz etme egilimindedirler. Ozellikle uzaktan
calisma modelinde, yapay zeka sistemleri ve gelismis veri analitigi araglari;
calisanlarin is yapma bigimleri, dijital araglar1 kullanma hizlari, tepki siireleri ve
iletisim kaliplar1 gibi ¢ok ¢esitli veriler ilizerinden profiller olusturmaktadir. Bu
profillere dayali 6ngoriiler, isverenin ise alim, terfi veya is sézlesmesinin feshi gibi
kararlarin1 dogrudan etkileyebilmektedir. Bu ¢ercevede 108+ sayili Sozlesmesi’nin
getirdigi seffaflik ve itiraz hakki gibi giivenceler, ¢alisanin yalnizca karar sonucunu
degil, ayn1 zamanda bu sonucun hangi veri setlerine ve mantiksal siire¢lere dayandigini

366

Ogrenerek silirece miidahale edebilmesini saglamaktadir Boylece karar alma

363 Bu diizenleme, yalnizca 108+ sayili Sézlesme’ye 6zgii olmayip, Avrupa Birliginin 95/46/EC say1ili
Direktifi ve Uluslararasi Caligma Orgiitii tarafindan kabul edilen uygulama kodlar1 gibi diger
uluslararas1 belgelerde de yanki bulmaktadir. Bknz. Bozkurt Giimriik¢iioglu, “Is Iliskisinde Is¢inin
Kisisel Verilerinin Korunmasina Iliskin Sorunlar ve Kisisel Verilerin Korunmasi Kanunu”, 73 vd.

364 Council of Europe, Convention 108+ — Convention for the Protection of Individuals with Regard to
the Processing of Personal Data, as Amended by the Protocol CETS No. 223, 18 Mayis 2018,
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2018/09-
10/Convention_108 EN.pdf.

385 Article 9 Council of Europe, Convention 108+

366 Bozkurt Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasina iliskin Sorunlar ve
Kisisel Verilerin Korunmasi Kanunu”, 66 vd.
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stireclerinin seffaf, hesap verebilir ve birey haklarina saygili yliriitiilmesi i¢in normatif

bir zemin olusturulmaktadir.

S6zlesme’de dogrudan adi gegmese de ele alinan bir diger 6nemli kavram “‘sistematik
gozetleme”dir (systematic monitoring). Bu tiir uygulamalar, igverenin yonetim hakki,
denetim menfaati ve miilkiyetinin korunmasi gibi ¢ikarlart ile ¢alisanin kisilik haklari,
0zel hayati ve bilgilerin gelecegini belirleme hakki arasinda hassas bir denge
kurulmasini gerektirmektedir. Bu baglamda 108+ sayil1 S6zlesmesi’nin 5. maddesinde
tanimlanan veri islemenin adil, mesru bir amaca yonelik ve orantili olma yiikiimliligi,
igsverenin siirekli izleme yoOntemleri (Ornegin, ekran kayit sistemleri, GPS izleme,
klavye hareket analizleri) kullanmasi halinde, bu uygulamalarin mutlaka amagcla siirh

367 Calisanin siirekli izlendigi hissi,

ve Olciilii olmas1 gerektigini ortaya koymaktadir
psikolojik agidan baski ve strese yol acabilecegi gibiis iliskilerindeki giiven
duygusunu da zedeleyebilmektedir. Bu nedenle 108+ sayili Sozlesmesi, yalnizca
teknik veri koruma standartlar1 belirlemekle kalmamakta, ayni zamanda ¢alisanlarin
insan onuru, 0zel hayati ve karar siireclerine katilim haklarmi giivence altina alan

biitiinciil bir koruma anlayis1 benimsemektedir.

108+ sayili Sozlesme’nin Tiirkiye tarafindan imzalanmis olmasma karsin onay
siirecinin heniiz tamamlanmamis olmasi O6nemli bir hukuki belirsizlik alam
yaratmaktadir. Bu durum, Kisisel Verilerin Korunmasi1 Kanunu’nun genel nitelikte
olmasi ve caligma iliskilerine 6zgii ayrintili diizenlemeler icermemesi nedeniyle daha
da derinlesmektedir. Mevcut yasal ¢erceve genel koruma ilkeleri sunsa da 108+ sayili
Sozlesme’nin ele aldig1 profilleme, algoritmik yonetim ve sistematik dijital gézetim
gibi yeni nesil tehditlere karsi spesifik giivencelerden yoksun kalmaktadir. Bu
gecikme, igverenlerin teknolojik imkanlar1 yasal denetimden uzak bir sekilde kullanma
riskini artirirken, calisanlar1 dijital cagin hak ihlallerine karsi daha savunmasiz
birakmaktadir. Dolayistyla, So6zlesme’nin getirdigi normlarin ve bu alanda
hazirlanacak 6zel bir kanunun bir an 6nce i¢ hukukun parcasi haline getirilmesi,
calisma yasaminda temel hak ve ozgiirliiklerin teknolojik gelismeler karsisinda etkin

bir sekilde korunabilmesi igin biiyiik 6nem arz etmektedir®®®.

37 Bozkurt Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasina iliskin Sorunlar ve

Kisisel Verilerin Korunmasi Kanunu”, 63 vd.
368 Bozkurt Giimriikgiioglu, 97-98.
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3.4.1.5. 2002/58 Sayih Elektronik Iletisimde Kisisel Verilerin Islenmesi ve Ozel
Hayatin Korunmasina iliskin Avrupa Birligi Direktifi

Avrupa Birligi’nde elektronik iletisim sektoriinde kisisel verilerin islenmesine yonelik
0zel diizenlemeler, 2002/58/EC sayili Direktif ile belirlenmistir. Bu Direktif, o
donemde ylriirliikkte olan 95/46/EC sayili Genel Veri Koruma Direktifi’nin
benimsedigi ilkeleri, 6zellikle haberlesmenin gizliligi, iletisimle iliskili trafik ve
konum verilerinin islenmesi, ¢erez kullanimi ve istenmeyen e-posta gibi spesifik
konular agisindan elektronik iletisim hizmetlerine 6zgli daha detayli hiikiimlerle
tamamlamay1 amaglamistir. S6zii gegen Direktif uyarinca, temel ilke, kullanicilarin
iletisim igeriklerinin ve bu iletisimle baglantili trafik verilerinin, agik rizalar
olmaksizin dinlenmesi, kaydedilmesi, izlenmesi veya herhangi bir sekilde
islenmesinin yasak olmasidir. Bu tiir veri igsleme faaliyetlerine yalnizca, iletisimin
teknik olarak saglanmasi i¢in zorunlu olan hallerde veya kanunla agik¢a diizenlenmis
belirli yasal istisnalar ¢er¢evesinde izin verilmektedir. Ayrica, ¢erezlerin ve benzeri
teknolojilerin kullanici cihazina yerlestirilmesi ancak acik, anlasilir bilgilendirme ve
kullanic1 rizast ile miimkin kilinmisti. Boylece 2002/58 sayili Direktif,
telekomiinikasyon ve internet hizmetleri izerinden yiiriitiilen iletisimde mahremiyetin
korunmasina yonelik sektdrel zemin olusturmakta ve isverenlerin elektronik
haberlesme yoluyla gergeklestirebilecegi gozetim faaliyetlerinin hukuki sinirlarinin

cizilmesine katkida bulunmaktadir®®®.

3.4.1.6. Uluslararas1 Calisma ()rgiitii Iscilerin Kisisel Verilerinin Korunmasi

Hakkinda Uygulama Kodu

Uluslararas1 Calisma Orgiitii tarafindan 1996 yilinda kabul edilen ve 1997°de
yuriirliige giren Kisisel Verilerinin Korunmasi Hakkinda Uygulama Kodu (Code of
Practise on the Protection of Workers’ Personel Data), isverenlerin ¢alisanlarin kisisel

verilerini toplama, isleme ve kullanma siireclerinde uymasi gereken ilkeleri

%9 Directive 2002/58/EC on the Processing of Personal Data and the Protection of Privacy in the
Electronic Communications Sector (Directive on Privacy and Electronic Communications) (2002),
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3 A32002L0058.
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belirlemektedir®’®. Bu Kod, baglayici bir uluslararasi sézlesme niteliginde olmayip,

tiye devletlere yonelik rehberlik saglayan bir uygulama kilavuzudur.

S6zii gegen Kod un 3. maddesinde, izleme; bilgisayar, kamera, ses kayit cihazi, telefon
gibi araclar yoluyla gerceklestirilen gozetimin yani sira, kimlik ve konum belirleme
yontemlerini de kapsayacak sekilde tanimlanmistir. Ardindan 4. maddesinde, kisisel
verilerin korunmasina iliskin kurallarin kamu ve 6zel sektordeki tiim manuel ve
otomatik veri isleme faaliyetlerine uygulanacagini diizenlemektedir. 5. maddesinde
ise, izleme faaliyetlerinin yalnizca mesru, orantili ve seffaf bir sekilde yiirtitiilebilecegi
acikca belirtilmig; sistem giivenligi amaciyla toplanan verilerin, ¢alisanlarin
davraniglarini denetleme amaciyla kullanilmasi yasaklanmistir. Ayrica aynt maddede,
izleme yoluyla elde edilen kisisel verilerin, is¢i hakkinda alinacak kararlarda tek basina
belirleyici unsur olarak kullanilamayacagi vurgulanmis; isverenlerin veri isleme
uygulamalarin1 diizenli araliklarla gézden gecirmesi ve yalnizca gerekli verilerin
toplanmasini saglayacak sekilde veri minimizasyonu ilkesine uygun hareket etmesi
gerektigi ifade edilmistir. Ayrica, ¢alisanin mahremiyet hakkinin devredilemeyecegi
acikca belirtilmis ve kisisel verilerin islenmesinde temel hak ve Ozgiirliiklerin

korunmasina oncelik verilmistir®’*.

Kodu’un 6. maddesi kapsaminda ise, izleme faaliyetlerine baslanmadan once
calisanlarin, izlemenin amaci, siiresi, kullanilacak yontemler ve toplanacak veriler
hakkinda agikca bilgilendirilmesi zorunlulugu getirilmistir.  Stirekli  1zleme
uygulamalari, yalmizca is sagligt ve giivenliginin saglanmasi veya isverenin
miilkiyetinin korunmasi gibi zorunlu héllerde hukuka uygun kabul edilmekte; gizli
izlemeye ise ancak ulusal mevzuatta acik¢a dngoriilmesi ya da ciddi bir su¢ veya agir
bir usulsiizliik siiphesinin bulunmasi durumunda izin verilmektedir. Ayn1 maddede,
ozel nitelikteki kisisel verilere yonelik 6zel koruma mekanizmalar1 6ngoriilmiis; cinsel
yasam, siyasi veya dini goriisler ile adli sicil bilgileri yalnizca istisnai héllerde ve
ulusal hukuk acikca izin verdigi takdirde islenebilecegi hiikiim altina alinmustir.

Sendikal faaliyetlere iliskin veriler yalnizca yasal bir yiikiimliiliglin veya toplu is

370 International Labour Organization, Protection of Workers’ Personal Data: An ILO Code of Practice
(1997), https://www.ilo.org/resource/other/protection-workers-personal-data.

371 International Labour Organization, Protection of Workers’ Personal Data, 1997 Protection of
Workers’ Personal Data, 1997.
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sOzlesmesi hiikmiiniin bulunmasi hélinde islenebilirken; yalan makinesi (poligraf) gibi
araglarin kullanimi tamamen yasaklanmistir. Kisilik testlerinin sadece ¢alisanin agik
onaytyla uygulanabilecegi, genetik tarama ve uyusturucu testlerinin ise ancak ilgili

diizenlemelere uygun bicimde gergeklestirilebilecegi hilkme baglanmistir®’.

Her ne kadar 1996 yilinda kabul edilmis olsa da Uluslararas1 Calisma Orgiitii’niin
Iscilerin Kisisel Verilerinin Korunmasi Hakkinda Uygulama Kodu’nda yer alan temel
ilkeler, giinlimiizde tele ¢alisma kapsaminda kullanilan ve 6zel hayata miidahale
potansiyeli yliksek olan yeni nesil dijital izleme teknolojilerinin hukuka uygunluk
denetiminde hala onemli bir referans niteligi tasimaktadir. Ozellikle seffaflik,
orantililik ve amagla sinirlilik gibi ilkeler, bu yeni teknolojilerin ¢alisan haklarini ihlal

etmeden kullanilabilmesi icin yol gostericidir.

3.4.1.7. Uluslararas1 Cahsma Orgiitii Calisan Sagh@min Gozetimine iliskin
Teknik ve Etik ilkeler Rehberi

ILO tarafindan 1998 yilinda yayimlanan Calisan Saghginin Gdzetimine iliskin Teknik
ve Etik Ilkeler Rehberi baslikli belgede, is iliskileri kapsaminda izleme ve gozetleme
uygulamalari, ¢alisan sagliginin korunmasi baglaminda teknik ve etik ilkeler 1181nda
kapsamli sekilde ele alinmistir. Bu baglamda, ¢alisan saghigi gdzetimi is gérme
ediminin ifa edildigi ortamin denetimiyle birlikte yiiriitiilmesi gereken ve is kaynakl
hastalik ve kazalarin birincil olarak 6nlenmesini amaclayan sistematik bir siire¢ olarak
tanimlanmistir. Rehberin ikinci boliimiinde vurgulandigi iizere, saghk gozetimi
yalnizca bireysel saglik durumunu izlemekle sinirli kalmamali, ayn1 zamanda toplu
saglik egilimlerinin saptanmasina, epidemiyolojik arastirmalarin desteklenmesine ve
calisma kosullarmin iyilestirilmesine katki saglamalidir. Bu uygulamalar yalmizca
mesru, gerekli ve Dbilimsel gecerliligi bulunan amaglar dogrultusunda
gerceklestirilmeli; veri gizliligi, mahremiyet ve profesyonel bagimsizlik ilkeleri

mutlaka gdzetilmelidir (madde 2/5, 4/1, 4/5)%".

372 International Labour Organization, Protection of Workers’ Personal Data, 1997 Protection of
Workers’ Personal Data, 1997.

373 International Labour Organization, Technical and Ethical Guidelines for Workers’ Health
Surveillance, Occupational = Safety and Health Series No. 72 (Geneva, 1998),
https://www.ilo.org/publications/technical-and-ethical-guidelines-workers-health-surveillance
Technical and Ethical Guidelines , 1998.
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Isyerinde saglik gdzetimi gergevesinde yapilacak tibbi muayene ve testler, calisanin
acik rizasma dayanmali ve yalnizca is sagliinin korunmasma ydnelik olmalidir
(madde 3/16, 3/18). Genetik taramalar gibi dogrudan bedensel temas gerektiren
uygulamalar, bilimsel yetersizlik ve hak ihlali riski gerekcesiyle yasaklanmakta ya da
sik1 sinirlamalara tabi tutulmaktadir (madde 3/20). s kazalar1 ve meslek hastaliklarina
iligkin bildirim sistemleri ile hastalik ve devamsizlik nedenlerinin izlenmesi de olasi
risklerinin belirlenmesi agisindan énem arz etmektedir (madde 3/21-3/26). Bununla
birlikte, saglik profesyonellerinin yalnizca tibbi yonlerden sorumlu olmalar1 ve idari
kontrol mekanizmalarinin diginda kalmalar1 gerektigi belirtilmistir. Saglik verilerinin
toplanmasi ve iglenmesi siirecinde kisisel gizlilige azami 6zen gosterilmeli, bu tiir
veriler yalnizca ilgili tibbi personelin erisimine ag¢ik tutulmali ve {i¢iincii taraflarla
paylasim ancak calisanin aydinlatilmis rizasi ile gerceklestirilmelidir (madde 4/5, 4/8).
Nihayetinde bu Rehber, saglik gozetiminin yalnizca bireyin degil, tiim isyerinin
giivenligi ve saglig1 icin bir 6nleme araci olarak yapilandirilmasi gerektigini, izleme
uygulamalarinin ise ancak etik ve hukuki ilkelere bagli kalinarak mesrulasabilecegini

ortaya koymaktadir®’4.

Uluslararas1 Calisma Orgiitii’niin bu Rehberi, genel olarak is sagligia odaklansa da
icerdigi ilkeler tele caligmada 6ne ¢ikan ergonomik risklerin ve psikososyal sorunlarin
(6rnegin stres, tlikenmislik) onlenmesi ile takibi amaciyla kullanilan modern izleme
teknolojilerinin etik smirlarint belirlemede onemli bir referans niteligindedir. Bu
kapsamda, durus bozukluklarini tespit eden yazilimlarin yani sira kalp atis hizi, deri
iletkenligi veya solunum gibi biyometrik verileri dlgerek stres seviyesini analiz etmeye
calisan giyilebilir cihazlar da giderek daha fazla kullanilmaktadir. Ancak giyilebilir
teknolojiler, dogas1 geregi, veri minimizasyonu ve amacla sinirlilik ilkelerine aykiri
olarak, igverenin mesru isleme amacini asan ve saglik verisi gibi 6zel nitelikli kisisel
verileri de icerebilen bilgilere erigsmesine neden olabilmektedir. Bu nedenle Rehber’de
ortaya konulan ilkeler, bu tiir teknolojilerin kullaniminda insan onuruna saygi, veri
minimizasyonu ve seffaflik gibi temel etik ve hukuki ilkelere uygun bir veri isleme

cercevesi olusturulmasina katki saglar niteliktedir.

374 International Labour Organization, Technical and Ethical Guidelines , 1998 Technical and Ethical
Guidelines , 1998.
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3.4.1.8. Avrupa Birligi Yapay Zeka Tiiziigii

Avrupa Birligi'nin Yapay Zeka Tiizligii (Artificial Intelligence Act), 13 Mart 2024
tarihinde kabul edilmis, 12 Temmuz 2024 tarithinde AB Resmi Gazetesi'nde
yayimlanmistir*®, Bu diizenleme, yapay zeka sistemlerine iliskin Avrupa genelinde
kapsamli ve biitiinciil bir hukuki ¢erceve olusturmay1 hedeflemektedir. Tiiziigiin temel
amaci, yapay zeka teknolojilerinin gelistirilmesi ve kullanilmasmin temel haklara,

giivenlige ve etik ilkelere uygun bi¢cimde gergeklestirilmesini saglamaktir.

Avrupa Birligi Yapay Zeka Tiiztigii, getirdigi risk esasli yaklasim ve kademeli yiiriirliik
takvimi ile alanda temel bir ¢ergeve olusturmaktadir. Bu yaklasim uyarinca Tiiziik,
yapay zeka sistemlerini dort ana kategoriye ayirmaktadir: asgari risk, sinirlt risk,
yiiksek risk ve kabul edilemez risk. Bununla birlikte Tiiziik, 2024 yili ortasinda
yiirtirliige girmis olmasina ragmen, hiikiimlerinin tamami hemen uygulanmamaktadir.
Uygulama takvimi, 24 ila 36 aylik bir ge¢is siirecine yayilmistir. Bu cergevede, kabul
edilemez riskli sistemlere yonelik yasaklar 2025 yili basi itibariyla uygulanmaya
baslamis, genel amagli yapay zeka yonetisimine iliskin kurallar ise 2025 yil1 ortasinda
yirtirliige girmistir. Tiiziglin en 6nemli bolimiinii olusturan yiiksek riskli sistemlere
yonelik yiikiimliiliklerin biiyiik bir kisminin 2026 ortasinda, belirli iiriinlere entegre
sistemler i¢in ise 2027 ortasinda tam olarak uygulanir hile gelmesi beklenmektedir.
Bu kademeli yaklagim, iiye devletlere yeni yiikiimliiliiklere uyum saglamalari i¢in bir

adaptasyon imkéan1 sunmaktadir3’®.

Avrupa Birligi Yapay Zeka Tiziigii, istthdam alaninda kullanilan yapay zeka
sistemlerini, bireylerin temel haklar1 ve sosyoekonomik gelecekleri tizerindeki derin
potansiyel etkileri nedeniyle “yiiksek riskli” olarak siniflandirmistir. Bu siniflandirma,
Tilzigln Ek III listesi uyarinca, ise alim ve se¢me siireglerinden baslayarak calisma

iligkisinin tiim evrelerini kapsamaktadir. Bu ¢ercevede, aday bagvurularini tarayarak

375 European Parliament and Council of the European Union, Regulation (EU) 2024/1689 of the
European Parliament and of the Council of 13 March 2024 on laying down harmonised rules on artificial
intelligence (Artificial Intelligence Act) and amending certain Union legislative acts, 13 Mart 2024,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1689.

376 Buropean Parliament and Council of the European Union, Regulation (EU) 2024/1689 of the
European Parliament and of the Council of 13 March 2024 on laying down harmonised rules on
artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts, md. 113.
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liyakat veya uygunluk temelinde filtreleyen, siralayan ve degerlendiren yapay zeka
uygulamalar yiiksek riskli kabul edilmistir. Bunun yani sira, ¢alisma iligkisi devam
ederken calisanlarin performansini ve davraniglarini izleyen, bu verilere dayanarak
terfi, gorev dagilimi veya is sézlesmesinin feshi gibi kritik kararlar1 destekleyen ya da
otomatiklestiren algoritmik yonetim sistemleri de ayn1 kategoride degerlendirilmistir.
Bu diizenlemenin temelinde, yapay zeka destekli otomasyonun istihdam alaninda
yaratabilecegi ayrimcilik, seffaflik eksikligi ve keyfilik gibi riskleri en aza indirerek
calisanlar icin hukuki bir giivence ve denetim mekanizmasi olusturma amaci

yatmaktadir.

Yiiksek riskli yapay zekad sistemlerinin istthdamda kullanimi, Tiiziik uyarinca
isverenlere bir dizi kapsamli teknik ve organizasyonel ylikiimliiliikk getirmektedir. Bu
yikiimliiliiklerin baginda, sistemin kullanima sunulmasindan o6nce Tiiziik’te
tanimlanan standartlara uygunlugunu teyit eden bir degerlendirme yapma zorunlulugu
gelir. Isverenler ayrica, sistemin yasam dongiisii boyunca ortaya ¢ikabilecek riskleri
proaktif bir sekilde yonetmekle, kullanilan verilerin dogru ve giincel olmasim
saglamakla ve olas1 algoritmik On yargilar1 tespit edip azaltacak tedbirleri almakla
miikelleftir. Bu ¢ergevede, sistemin yetenekleri, sinirlart ve mantig1 hakkinda seffaflik
saglanmas1 esastir. En kritik giivencelerden biri ise, 0zellikle otomatik karar alma
stireclerinde, nihai kararin bir insan tarafindan gozden gegcirilmesini ve potansiyel
hatalarin diizeltilmesini olanakli kilan etkin bir insan denetimi mekanizmasinin

varliginin giivence altina alinmasidir.

Calisanlarin davraniglarini manipiile etme potansiyeli tasiyan veya onlart siirekli
gozetim altinda tutan yapay zeka sistemleri, bireyin 6zel hayati ve insan onuru
acisindan ciddi riskler barindirmaktadir. S6z konusu riskleri dikkate alarak, sosyal
puanlama, manipiilatif izleme veya is¢inin davranislarini etkilemeye yonelik yapay
zeka sistemleri gibi kabul edilemez risk kategorisinde yer alan sistemlerin kullanima,
2 Subat 2025 tarihinden itibaren yasaklanmistir. Ote yandan, yiiksek riskli sistemlere
iliskin yiikiimliiliiklerin kademeli olarak devreye girmesi planlanmakta olup, bu
hiikiimlerin tiimiiyle baglayici hale gelmesi 2 Agustos 2026 tarihine kadar
gerceklesecektir.
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Tiiziik yalnizca bir uyum ¢ergevesi sunmakla kalmamakta, ayn1 zamanda isverenleri,
yapay zeka teknolojilerinin is iliskilerine entegrasyonu siirecinde ¢alisanlarla is birligi
icinde hareket etmeye tesvik etmektedir. Bu dogrultuda, calisanlarin izlenmesine ve
gozetlenmesinde kullanilan yapay zeka sistemlerinin kullanimi hakkinda ¢alisanlarin
onceden bilgilendirilmesi, teknolojik degisimlere uyum saglanabilmesi i¢in gerekli
egitimlerin verilmesi ve c¢alisanlarin bu siireglere katiliminin saglanmasi énem arz
etmektedir. Bu katilime1 yaklagim, seffafligi artirmakta, giiven ortami olusturarak

teknolojinin is yasam kalitesini artirici sekilde kullanilmasini saglamaktadir.

3.4.1.9. Birlesmis Milletler Bilgisayarla Islenen Kisisel Veri Dosyalarma Iliskin
Rehber Ilkeler

Birlesmis Milletler, kisisel verilerin korunmasi alanindaki uluslararasi gercevenin
olusturulmasinda rol oynamistir. BM Insan Haklar1 Komitesi, kisisel verilerin
korunmast hakkini 6zel hayatin gizliligi kapsaminda degerlendirmistir. Bu dogrultuda,
1990 yilinda BM Genel Kurulu tarafindan Bilgisayarla Islenen Kisisel Veri
Dosyalarna iliskin Rehber ilkeler (Guidelines For The Regulation Of Computerized

Personal Data Files) kabul edilmistir®’’

. Bu ilkeler, konuyla ilgili 6zel bir diizenleme
getirmekte olup, is iligkileri kapsamindaki veri isleme pratikleri i¢in de bir referans
noktasi olusturmaktadir. Ancak, s6z konusu Rehber Ilkeler’in hukuken baglayici bir

niteligi bulunmamaktadir®’®,

Rehberin temelini, veri islemenin mesru bir zemine oturtulmasi olusturur. Hukuka ve
Adalete Uygunluk flkesi, kigisel verilerin yasa dig1 veya adil olmayan ydntemlerle
toplanmasin1 ve BM Antlagsmasi’nin amaglarina aykiri sekilde kullanilmasini yasaklar.
Buna paralel olarak, Amagla Sinirlilik ilkesi, veri toplama amacinin mesru ve spesifik
olmasini, elde edilen verilerin bu amagla ilgili ve yeterli diizeyde tutulmasini gerektirir.
Veriler, ilgili kisinin onay1 olmadan belirlenen amaglarla bagdasmayan sekillerde

kullanilamaz ve amacin gerektirdiginden daha uzun siire saklanamaz.

377 UN General Assembly, Guidelines for the Regulation of Computerized Personal Data Files (UN
General Assembly, 1990), https://www.refworld.org/policy/legalguidance/unga/1990/en/13761.

378 Bozkurt Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasina iliskin Sorunlar ve
Kisisel Verilerin Korunmasi Kanunu”, 44.
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Verinin niteligi ve bireyin haklari da ilkelerin merkezindedir. Dogruluk Ilkesi, veri
sorumlularina, tuttuklar1 kayitlarin dogrulugunu, ilgililigini ve giincelligini diizenli
olarak denetleme yiikiimliiliigii getirir. Bireylere taninan Erisim Hakki ise, herkesin
kimligini ispatlayarak kendisiyle ilgili verilerin islenip islenmedigini 6§renmesine, bu
bilgilere makdl bir stirede ve masrafsizca ulasmasina ve hatali veya yasa dis1 kayitlarin

diizeltilmesini ya da silinmesini talep etmesine olanak tanir.

Rehber, belirli veri tiirleri ve sistemler icin 6zel koruma mekanizmalar1 ongoriir.
Ayrimeilik Yasagi flkesi, irk, etnik koken, siyasi goriis, sendika iiyeligi ve cinsel hayat
gibi keyfi veya yasa dig1 ayrimciliga yol agabilecek 6zel nitelikli verilerin derlenmesini
yasaklar. Veri sistemlerinin biitiinliigiinii korumay1 amaglayan Giivenlik Ilkesi ise,
dosyalarin kazara kaybolma gibi dogal tehlikelere ve yetkisiz erisim, sahtekarlik veya
kotiiye kullanim gibi insan kaynakli risklere karst uygun onlemlerle korunmasini

zorunlu kilar.

Ilkelerin hayata gegirilmesi i¢in kurumsal bir yap: da tarif edilmistir. Her iilkenin, bu
ilkelere uyumu denetlemekle sorumlu, tarafsiz ve bagimsiz bir denetim otoritesi
belirlemesi esastir. Bu otorite, ihlaller durumunda uygulanacak cezai veya diger
yaptirimlarin belirlenmesinde de rol oynar. Bu evrensel ilkeler, modern veri koruma
hukukunun temel taslarini olusturarak, sonraki yillarda hazirlanan daha kapsaml

uluslararasi diizenlemelere de zemin hazirlamistir.

Bu ¢ercevede rehber ilkeler, is iliskisi ¢ercevesinde kullanilan gdzetim araglarinin,
yalnizca verimlilik gerekgesiyle degil, bireyin mahremiyet hakki ve insan onuruna
saygt temelinde degerlendirilmesini zorunlu kilmakta; ulusal mevzuatlara yon verici
nitelikte evrensel bir standart olusturmaktadir. Nitekim, bu 1990 tarihli Rehber
[lkeler’de ortaya konan temel ilkelerin birgogu, daha sonra Avrupa Birligi Genel Veri
Koruma Tiizligli ve modernize edilmis 108+ sayili Sozlesme gibi daha giincel ve

kapsamli uluslararas1 belgelerde de yanki bulmus ve daha da gelistirilmistir.

3.4.2. Mukayeseli Hukuk Diizenlemeleri

Mukayeseli hukuk analizinde, izleme ve gozetleme uygulamalarina iliskin normatif

diizenlemelerin iilkeden iilkeye farklilik gosterdigi goriilmektedir. Bu alanda yeknesak
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bir yaklasimdan s6z etmek miimkiin degildir. Ancak, Avrupa Birligi tiyesi tllkeler
0zelinde, konuyu diizenleyen ve genis uygulama alanina sahip uluslararast normlar
mevcuttur. Bu normlarin basinda yukarida agiklanan Avrupa Birligi Temel Haklar
Sart1, Avrupa Insan Haklar1 S6zlesmesi, Genel Veri Koruma Tiiziigii ve Yapay Zeka

Tiiztigl gelmektedir.

Daha once ele alinan izleme ve gozetleme arag ve yontemleri teknik agidan benzerlik
arz etse de bunlara iligkin yasal cerceveler ulusal diizeyde onemli farkliliklar
barindirmaktadir. Takip eden boliimlerde bu diizenlemeler, tele calisma uygulamalari
odaginda mukayeseli olarak incelenecektir. Analizin temel amaci, Avrupa Birligi,
Birlesik Krallik ve Amerika Birlesik Devletleri 6rneklemi {izerinden, calisanlarin
mahremiyet hakki ile igsveren menfaatleri arasindaki hassas dengeyi karsilastirmali bir

yontemle ortaya koymaktir.

3.4.2.1. Avrupa Birligine Uye Devletler

Omegin, Almanya’da genel kisilik hakkinin anayasal diizeyde korunmasi ve isyeri
temsilciliklerinin (Betriebsrat) teknik izleme araglarinin kurulumunda sahip oldugu
ortak karar hakki ilgi cekicidir. Fransa'da ise Is Kanunu, isverenin miidahalelerinin isin
niteligiyle baglantili ve orantili olmasini, ayrica Sosyal ve Ekonomik Komite (Comité
Social et Economique - CSE) nezdinde calisanlarin onceden bilgilendirilip
danisilmasini 6ngdrmektedir. Diger Avrupa Birligi iiye devletleri de 6zellikle COVID-
19 sonrasi uzaktan ¢alisma uygulamalarinin yayginlagsmasiyla, video gézetimi, konum
takibi ve algoritmik yonetim gibi konularda ¢alisan mahremiyetini korumaya yonelik
ozel diizenlemeler getirmis veya mevcut mevzuatlarini giincellemistir®”®. Bu boliimde

Avrupa Birligi iiyesi devletlerin diizenlemeleri ele alinacaktir.

379 Nitekim Avusturya, Finlandiya ve Hollanda gibi bazi1 Avrupa iilkelerinde, isyerinde izleme ve
gozetleme teknolojilerinin uygulanmasindan 6nce, ¢alisan temsilcilerinin (6rnegin isyeri konseyleri
veya sendikalarin) siire¢ hakkinda bilgilendirilmesi ve kimi durumlarda agik onaylarinin ya da
goriislerinin alinmasi zorunlulugu getirilmistir. Sara Riso ve Chiara Litardi, “Employee Monitoring: A
Moving Target for Regulation”, Eurofound, 15 Temmuz 2024,
https://www.eurofound.europa.eu/en/resources/article/2024/employee-monitoring-moving-target-
regulation.
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3.4.2.1.1. Almanya

Alman Hukuku’nda isverenlerin ¢alisanlar1 izleme ve gozetleme kapsaminda
degerlendirilebilecek faaliyetleri, ¢esitli agilardan sinirlamalara tabi tutulmustur. Bu
bakimdan 6zellikle kisilik hakkinin korunmasma iligskin diizenlemeler, veri koruma
hukukuna iligskin normlar ile is¢i temsilciliklerinin katilim hakki énem tagimaktadir.
Alman Hukuk sisteminde sistematik ve siirekli gozetleme uygulamalari kisilik hakkina
bir miidahale olarak degerlendirilmektedir. Federal Anayasa Mahkemesi
(Bundesverfassungsgericht-BVerfG) de bu hakkin, Federal Alman Anayasasi'nin
(Grundgesetz fiir die Bundesrepublik Deutschland- GG) 1. maddesinin 1. fikrasi (insan
onuru) ile 2. maddesinin 1. fikras1 (kisiligin serbestce gelistirilmesi hakki) temelinde
sekillendigini ve anayasal giivencelerle somutlastirdigini kabul etmektedir3e,
Teknolojinin hizla ilerlemesiyle birlikte, BVerfG, modern bilgi ve iletisim
teknolojilerinin (BIT) ve yapay zekanin yarattig1 yeni tehditler karsisinda, genel kisilik
hakkinin koruma alanin1 bu gelismeleri de kapsayacak sekilde genisletme
egilimindedir. Bu dogrultuda, kisilik hakkinin yeni dijital tehditler karsisinda daha
etkin korunabilmesi amaciyla, 6zellikle bilgi teknolojisi sistemlerinin gizliligi ve
biitiinliigline odaklanan tamamlayici bir yaklasim gelistirilmistir. Genisletilmis ve
tamamlayict koruma mekanizmalart; bilgisayar, diger elektronik cihazlar, telefon

goriismeleri ve e-posta gibi modern iletisim araclarim1 da kapsamina almaktadir38?,

Alman Hukuku’nda, yukarida Avrupa Birligi diizenlemelerine yer verirken
acikladigimiz Avrupa Birligi Genel Veri Koruma Tiiziigli’'niin yani1 sira uygulama
alan1 bulan Alman Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz —
BDSG)%? ile kisisel verilerin korunmasi1 hukuku diizenlenmistir. Belirtmek gerekir ki,
GDPR, AB diizeyinde dogrudan uygulanabilir bir tiiziiktiir. Bu nedenle de veri koruma

alaninda diger AB iyesi iilkelerde oldugu gibi Almanya’da da birincil diizenleyici

380 Aloisi ve Gramano, “Artificial Intelligence Is Watching You at Work. Digital Surveillance, Employee
Monitoring, and Regulatory Issues in the EU Context”, 119.

381 Aloisi ve Gramano, “Artificial Intelligence Is Watching You at Work. Digital Surveillance, Employee
Monitoring, and Regulatory Issues in the EU Context”, 119.

382 2018 yilinda BDSG, GDPR’a uyum saglanmasi amaciyla énemli dl¢iide degistirilmistir. BDSG,
GDPR’da yer verilen ulusal diizenlemelere yer verme (opening clauses) hiikiimleri ¢ercevesinde
uygulanmaktadir. Alman Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz - BDSG), § 26,
Federal Adalet Bakanlig1 tarafindan "Gesetze im Internet" portali iizerinden yayimlanmistir, erigim 30
Mayis 2025, https://www.gesetze-im-internet.de/bdsg 2018/ 26.html.
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cergeveyi teskil etmektedir. BDSG ise ulusal diizeyde GDPR’in tamamlayici ve

aciklayici hiikiimlerini igeren ikincil bir norm niteligindedir.

Inceleme konumuza iliskin diizenlemeler getiren BDSG hiikiimleri de s6z konusudur.
Zira ¢alisanlarin kisisel verilerinin islenmesi bakimindan, GDPR’1n 88. maddesinde
ulusal diizenlemeler getirilmesine imkan taninmis olup, § 26 BDSG ile 6zel diizenleme
getirilmistir. 26. madde, istihdam iliskileri i¢in 6zel bir diizenleme niteligi tagiyarak,
veri isleme faaliyetlerinin hukuki zeminini ve smirlarim1 net bir sekilde
belirlemektedir. Maddenin temel ilkesi, kisisel verilerin ancak ise alim siireclerinde
karar vermek, mevcut bir is sdzlesmesini ifa etmek veya sona erdirmek ya da kanun
veya toplu sozlesmelerden dogan ¢alisan temsilciligi hak ve yiikiimliiliiklerini yerine
getirmek amaciyla “gerekli” olmasi hélinde islenebilecegidir. Bu genel kural, veri
islemenin keyfiligini 6nleyerek, yalnizca is iligkisinin dogal gereklilikleriyle sinirli bir
cergeve cizer. Bununla birlikte, maddenin en dikkat ¢ekici yonlerinden biri, is iligkisi
cercevesinde sug tespiti amaciyla kisisel verilerin islenmesine getirdigi kati
sinirlamalardir. Bu tiir bir isleme, ancak ¢alisanin is iliskisi sirasinda bir sug isledigine
dair somut ve belgelenmis bir gerek¢enin varligi, islemenin sugun sorusturulmasi igin
zorunlu olmasi, is¢inin menfaatlerinin igverenin menfaatlerine gore agir basmamasi ve
son olarak miidahalenin tiirii ve kapsaminin siiphenin nedeni ile orantili olmas1 gibi

kiimiilatif sartlar altinda miimkiindiir®®,

Is iliskisindeki yapisal giic dengesizligini tantyan Alman kanun koyucu, “agik riza”
mekanizmasinin gegerliligini de 6zel kosullara baglamigtir. Buna goére, rizanin 6zgiir
iradeye dayanip dayanmadig1 degerlendirilirken, ¢alisanin isverene olan bagimliligi ve
rizanin verildigi 6zel kosullar dikkate alinir. Rizanin, 6zellikle ¢alisana hukuki veya
ekonomik bir avantaj saglamasi ya da isveren ile calisanin ortak menfaatleri
dogrultusunda hareket etmesi gibi durumlarda 6zgiirce verildigi kabul edilmektedir.

Isveren, bu siirecte calisan1 veri isleme amaci ve rizayr geri ¢ekme hakki konusunda

383 Alman Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz - BDSG), § 26, Federal Adalet
Bakanlig1 tarafindan "Gesetze im Internet" portali izerinden yayimlanmustir, erisim 30 Mayis 2025,
https://www.gesetze-im-internet.de/bdsg 2018/ 26.html.
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metin formatinda bilgilendirmekle yilikiimlidiir, bu da aydinlatma yiikiimliiliigliniin

onemini pekistirmektedir®®*,

Ozel nitelikli kisisel verilerin islenmesi ise daha da sik1 kurallara tabidir. Bu tiir veriler,
ancak is hukuku, sosyal giivenlik ve sosyal koruma hukukundan dogan haklarin
kullanilmast veya hukuki yiikiimliiliklerin yerine getirilmesi i¢in zorunluysa ve
calisanin agir basan mesru bir menfaatinin bulunmadigina inanmak ig¢in bir neden
yoksa islenebilmektedir. Bu veriler i¢in alinacak rizanin ise agik¢a 6zel nitelikli
verilere yonelik olmas1 gerekmektedir. Veri isleme i¢in bir diger mesru zemin ise toplu
is sozlesmeleridir. Kanun, bu sozlesmeler araciligiyla hem genel hem de 6zel nitelikli

kisisel verilerin islenmesine olanak tanimaktadir3®.

Maddenin koruma kapsami da oldukga genistir. Bu hiikiimler, verilerin bir veri kayit
sisteminde bulunup bulunmamasindan bagimsiz olarak uygulanmaktadir. Ayrica,
isverenin temel veri koruma ilkelerine uyum saglama yiikiimliligi ile isyeri
temsilciliklerinin (Betriebsrat) katilim haklarinin sakli tutulmasi, denetim ve denge
mekanizmalarini giliclendirmektedir. 26. maddenin 8. fikrasi, “calisan” tanimini
oldukea genis tutarak mevcut calisanlarin yani sira; mesleki egitim alanlari, stajyerleri,
goniilliileri, ekonomik olarak bagimli kisileri, is bagvurusunda bulunan adaylar ve is

iliskisi sona ermis kisileri de bu hukuki korumanin igine dahil etmektedir33®.

Almanya’da isverenin ¢alisanlarini teknik araclarla izlemesi, temel olarak Isyeri
Teskilat Yasasi’nin (Betriebsverfassungsgesetz — BetrVG) 87. maddesi ile

diizenlenmektedir3®’

. Maddenin 1. fikrasinin 6. bendine gore, calisanlarin davranis
veya performanslarini izlemeye elverisli teknik donanimlarin igyerine kurulmasi ve

kullanilmasi, 6ncelikle yasal bir diizenleme veya toplu is sézlesmesi ile hiikiim altina

384 Alman Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz - BDSG), § 26, Federal Adalet
Bakanlig tarafindan "Gesetze im Internet" portali {izerinden yayimlanmistir, erisim 30 Mayis 2025,
https://www.gesetze-im-internet.de/bdsg 2018/ 26.html.

385 Alman Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz - BDSG), § 26, Federal Adalet
Bakanligi tarafindan "Gesetze im Internet" portali {izerinden yayimlanmistir, erisim 30 Mayis 2025,
https://www.gesetze-im-internet.de/bdsg_ 2018/ 26.html.

3% Alman Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz - BDSG), § 26, Federal Adalet
Bakanligi tarafindan "Gesetze im Internet" portali {izerinden yayimlanmistir, erisim 30 Mayis 2025,
https://www.gesetze-im-internet.de/bdsg_ 2018/ 26.html.

387 Almanya Isyeri Teskilat Yasasi (Betriebsverfassungsgesetz - BetrVG), § 87, Abs. 1, Nr. 6, Federal
Adalet Bakanlig1 tarafindan "Gesetze im Internet" portal1 {izerinden yayimlanmustir, erisim 30 Haziran
2025, https://www.gesetze-im-internet.de/betrvg/  87.html.
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alinmamaisgsa, isyeri ¢alisan temsilciliginin (Betriebsrat) ortak karar hakkina tabidir.
Federal Is Mahkemesi’nin karar1 uyarinca bir yazilimin bu kapsama girmesi i¢in 6zel
olarak izleme amaciyla tasarlanmis olmasi gerekmez; calisanlarin davranis veya
performansina iligkin veri toplamaya ve islemeye elverisli olmasi yeterlidir. Bu
baglamda, Microsoft Teams veya Outlook gibi standart ofis yazilimlar1 dahi,
icerdikleri izleme potansiyeli tasiyan fonksiyonlar (6rnegin aktivite durumu, giris-
cikis saatleri) nedeniyle bu madde kapsaminda degerlendirilmekte ve kurulumlar
temsilciligin onayimi gerektirmektedir. Konumuz agisindan bu durum, igverenin tele
calisanlarin Dbilgisayarlarina uzaktan izleme yazilimi yiiklemesinin veya video
konferans sistemleri iizerinden siirekli bir gozetim yapmasinin, kural olarak isci
temsilciliginin katilimin1 zorunlu kildig1 anlamina gelmektedir. Bununla birlikte,
yalnizca sistem giivenligini saglamaya yonelik veya mevcut izleme kapasitesini
degistirmeyen yazilim giincellemeleri yeni bir ortak karar siireci gerektirmezken,
izleme fonksiyonlarmi gii¢lendiren her tiirlii giincelleme veya eklenti, yeni bir teknik
cihazin devreye alinmasi olarak kabul edilir ve tekrar temsilcilik katilimin1 zorunlu

kilmaktadir88,

Isverenin denetim yetkisinin smirlari ve hukuka aykiriliginin sonuglari, Federal Is
Mahkemesi’nin (Bundesarbeitsgericht - BAG) 27 Temmuz 2017 tarihli Keylogger
Karar1 (2 AZR 681/16) ile somutlasmistir. Mahkeme bu kararinda, g¢alisanin
bilgisayarina gizlice keylogger yazilimi yiikklenmesinin, ancak bir sug islendigine veya
agir bir gorev ihlali yapildigina dair somut, olgusal temellere dayanan bir siiphe
varliginda ve daha hafif yontemlerin tiiketilmis olmasi kosuluyla mesru olabilecegine
hiikmetmistir. Sadece genel bir kugkuyla ve rastgele yapilan gizli gézetim ise ¢aliganin
anayasal giivence altindaki bilgiye dayali kendi kaderini tayin ve kisilik haklarini ihlal
eden, Olciisiiz bir miidahaledir. En Onemlisi, mahkeme bu tiir hukuka aykir
yontemlerle elde edilen verilerin, bir fesih davasinda delil olarak kullanilamayacagini
kesin bir dille ifade etmistir. Bu ¢ercevede, isverenin yazilim yoluyla elde ettigi verileri

calisan performansinin izlenmesinde kullanabilmesi, ancak mesru bir menfaatin

38 Klaus ThoniBen, “Perennial Issue: Software Vs. Co-Determination (Section 87 (1) No. 6 BetrVG) -
On the Trials and Tribulations of the German Federal Labour Court”, Blog, LUTHER, 26 Mayis 2021,
https://www.luther-lawfirm.com/en/newsroom/blog/detail/dauerbrenner-software-vs-mitbestimmung-

87-abs-1-nr-6-betrvg.
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varhigy, dlgiiliiliik ilkesine riayet ve isci temsilciliginin katilimi ile miimkiindiir®*®. Son
olarak, Isyeri Teskilat Yasasi’min 87. maddesi uyarinca, bu tiir teknik izleme
konularinda igveren ile isyeri calisan temsilciligi arasinda bir anlasmaya varilamamasi

durumunda, nihai karar1 uzlastirma kurulu (Einigungsstelle) vermektedir3®.

Sonug olarak, BDSG 26. madde ve BetrVG 87. madde calisan verilerinin korunmast
alaninda detayli, Ongoriilebilir ve biitlinciil bir hukuki rejim olusturmaktadir.
Tirkiye'deki mevzuatin daha genel nitelikte oldugu diisliniildiigiinde, bu madde,
ozellikle rizanin gegerliligi, mesru menfaat dengesi ve miidahalelerin orantililig1 gibi

konularda, mukayeseli hukuk agisindan degerli bir model sunmaktadir.

3.4.2.1.2. Fransa

Fransiz hukukunda calisanlarin izlenmesi ve gozetlenmesi, hem temel hak ve
ozgirliikklerin korunmasi hem de isverenin yonetim ve denetim yetkilerinin
sinirlandirilmasi bakimindan kapsamli bir sekilde ele alinmistir. Bu baglamda ilk
olarak Fransiz Is Kanunu’nun (Code du travail) L.1121-1 maddesi®®, isverenin
calisanlarin temel hak ve Ozgiirliklerine miidahalesini yalnizca igin niteligiyle
dogrudan baglantili ve ulasilmak istenen mesru amagla orantili olmasi kosuluyla

miimkiin kilmaktadir®®?. Bu diizenleme, isverenin izleme araclarmi keyfi bicimde

39 LTO, “BAG zu Kiindigungsprozess: Keylogger-Daten unverwertbar”, Legal Tribune Online, erisim
12 Nisan 2025,  https://www.lto.de/recht/hintergruende/h/bag-urteil-2azr68116-arbeitgeber-
ueberwachung-dienst-pc-keylogger-beweise-unverwertbar.

3% Almanya Isyeri Teskilat Yasas1 (Betriebsverfassungsgesetz - BetrVG), § 87, Abs. 2, Federal Adalet
Bakanlig: tarafindan "Gesetze im Internet" portali izerinden yayimlanmistir, erisim 30 Haziran 2025,
https://www.gesetze-im-internet.de/betrvg/  87.html.

301 Code du travail - Article L1121-1
https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTI0O00006900839 erisim 22.05.2025.

392 By yasal gergeve, Avrupa Insan Haklar1 Mahkemesi’nin Libert v. Fransa kararinda da degerlendirme
konusu olmustur. S6z konusu davada, Fransiz Ulusal Demiryolu Sirketi (Société Nationale des Chemins
de fer - SNCF) calisan1 Eric Libert’in is bilgisayarinda, “rire” (giilme) ad1 verilen bir klasor icerisinde
pornografik igerikler ve sahte belgeler bulundugu gerekgesiyle is sozlesmesi feshedilmistir. Bagvurucu,
bu klasorde yer alan dosyalarin kisisel nitelikte oldugunu iddia etmis; ancak klasorii agik¢a “6zel”
(privé) olarak etiketlemedigi ve sirketin bu konudaki i¢ diizenlemelerine aykir1 davrandigi gerekcesiyle
basvurusu reddedilmistir. ATHM, isverenin s6z konusu denetimini mesru, gerekli ve orantili bularak,
Avrupa Insan Haklar1 Sézlesmesi’nin 8. maddesinin ihlal edilmedigine karar vermistir. Case of Libert
V. France.
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kullanmasimin 6niine ge¢meyi ve “ol¢iiliiliik” (proportionnalité) ilkesini korumayi

amagclamaktadir®®,

Izleme ve gozetleme sistemlerinin kurulabilmesi igin birkag temel kosul
bulunmaktadir. Oncelikle sistemin mesru bir amaca hizmet etmesi (6rnegin, ag
giivenligini saglamak veya kurumsal kaynaklari korumak) sarttir. Ikinci olarak,

calisanlarin Sosyal ve Ekonomik Komite’nin (Comité Social et Economique)®®*

393 Savas, “Is Hukukunda ‘Siber Gézetim*”, 110; Ugan Catalkaya, Is Hukukunda Olgiiliiliik Ilkesi, 255
vd.; Aloisi ve Gramano, “Artificial Intelligence Is Watching You at Work. Digital Surveillance,
Employee Monitoring, and Regulatory Issues in the EU Context”, 109-11.

3% Eransiz Is Hukuku’nda yer alan Sosyal ve Ekonomik Komite (Comité Social et Economique — CSE),
isyerindeki tiim ¢alisanlarin temsilini {istlenen temel bir kurumsal mekanizmadir. Bu komite, igveren ve
bir personel delegasyonundan olusmaktadir. Personel delegasyonu, esit sayida asil ve yedek iiyeden
meydana gelmekte; yedek {iye, asil iiyenin yoklugunda toplantilara katilmaktadir. CSE, dogrudan bir
sendikal yap1 olmasa da sendikal yapilanmalarla yakin iliski i¢inde faaliyet gostermektedir. Ornegin,
300’den az calisan1 olan sirketlerde bir isyeri temsilcisi otomatik olarak CSE’de sendika temsilcisi
sayilirken, 300°den fazla ¢alisan1 olan sirketlerde her temsili sendika organizasyonu CSE’ye bir temsilci
atayabilmektedir. Ayrica, is sagligt ve giivenligi ile ilgili toplantilara igyeri hekimi ve i¢ giivenlik
departmani bagkan1 da katilmaktadir. isveren, her 4 yilda bir CSE iiyelerinin se¢imini diizenlemekle
ylikiimlidiir. Ancak bir toplu sézlesme ile bu stire 2 ile 4 yil arasinda farkli bir zaman dilimi olarak
belirlenebilmektedir. Komite kurma zorunlulugu, bir isyerinde arka arkaya 12 ay boyunca en az 11
calisan istihdam edilmesiyle baglamaktadir. Eger sirket caligan sayisi iist iiste 12 ay boyunca 11’in altina
diiserse, mevcut komitenin gorev siiresi sonunda komite yenilenmemektedir. CSE’nin temel yetkileri,
11°den fazla calisant olan sirketlerde baslamaktadir. Bu 6lgekteki sirketlerde komite, galisanlarin
bireysel ve kolektif taleplerini isverene sunmakla gorevlidir. Bu goérevler; iicretler, Is Kanunu’nun
uygulanmasi ve sosyal koruma ile ilgili yasal hiikiimler hakkindaki talepleri iletmeyi igermektedir.
Komite ayni zamanda sirkette saglik, giivenlik ve calisma kosullarinin gelistirilmesine katkida
bulunmakta, is kazalar1 veya meslek hastaliklariyla ilgili sorusturmalar yapmakta ve yasal hiikiimlerin
uygulanmasiyla ilgili tim sikayet ve gozlemleri Is Miifettisligi’ne (Inspection du travail) bildirme
hakkina sahiptir. Calisan sayist 50°yi astiginda, CSE’nin yetkileri 6nemli dl¢lide genislemekte ve
stratejik bir nitelik kazanmaktadir. Komite, sirketin genel igleyisini ilgilendiren konularda diizenli
olarak bilgilendirilmekte ve kendisine danisilmaktadir. Bu konular arasinda sirketin stratejik
yonelimleri, ekonomik ve mali durumu, sosyal politikasi, is giiciiniin yapisini veya biiylikligiinii
etkileyebilecek Onlemler, sirketin ekonomik veya hukuki organizasyonundaki degisiklikler, yeni
teknolojilerin uygulamaya konulmasi ve ¢alisanlarin faaliyetlerini denetlemek igin kullanilan
yontemlerin uygulanmasi yer almaktadir. Genigletilmis yetkiler kapsaminda, CSE fyeleri gesitli
durumlarda isverenden agiklama talep etmelerini saglayan bir uyar1 hakkina (droit d’alerte) sahiptir. Bu
hak; bireylerin haklarinin (6rnegin psikolojik taciz), fiziksel ve zihinsel sagliklarinin veya bireysel
Ozgiirliiklerinin ihlali, halk saglig1 ve ¢evre igin ciddi ve yakin bir tehlike olugsmasi ve sirketin ekonomik
durumunu endise verici sekilde etkileyebilecek olgularin &grenilmesi gibi durumlarda
kullanilabilmektedir. Sirket biiylidiikce, CSE biinyesinde 6zel komisyonlar kurulmast zorunlu hale
gelmektedir. 300 ve {izeri ¢aligani olan sirketlerde Saglik, Giivenlik ve Caligma Kosullart Komisyonu,
Egitim Komisyonu, Konut Bilgilendirme ve Yardim Komisyonu ve Firsat Esitligi Komisyonu gibi
yapilar kurulmaktadir. 1.000 ve {izeri ¢alisani olan sirketlerde ise bu komisyonlara ek olarak, sirketin
ekonomik ve mali belgelerini incelemekle gorevli bir Ekonomik Komisyon da kurulmaktadir. CSE
iiyelerinin gorevlerini etkin bir sekilde yerine getirebilmeleri icin ¢esitli kaynaklar saglanmaktadir. Asil
iiyeler, gorevlerini yerine getirmek i¢in iicret kayb1 olmaksizin kullanabilecekleri delegasyon saatlerine
sahiptirler; bu silire ayda en az 18 saattir. Komite toplantilarinda gegirilen siire bu saatlerden
diisiilmemekte ve caligma siiresi olarak iicretlendirilmektedir. Ayrica iiyeler, gorevleriyle baglantili
olas1 igveren misillemelerine karsi kendilerini koruyan 6zel bir isten ¢ikarilmaya karst korumadan
yararlanmaktadirlar. Bu yapi, isyerindeki kararlarin yalnizca igveren iradesine birakilmayip, calisan
temsilcilerinin katilimiyla sekillenmesini giivence altina almaktadir. Ayrntilar igin bknz. “Social and
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ustliine uygun sekilde bilgilendirilmesi ve danigma siirecine dahil edilmesi
zorunludur. Son olarak, kurulan sistemin Olgiiliiliik ilkesine uygun olmasi
gerekmektedir. Ayrica, sistemin isleyisi sirasinda ortaya ¢ikan olagan dis1 bir durum
ya da somut bir siiphe, isverenin belirli bir ¢alisam1 daha yakindan incelemesi,
sorusturma baglatmasi ya da disiplin siireci isletmesi gibi miidahaleler agisindan

395

belirleyici bir unsur teskil etmektedir Bu tir adimlarin hukuka uygunlugu,

basvurulan onlemin gerekgesi, miidahalenin kapsam ve niteligiyle orantili olmasina

3% Anayasal ve yasal giivenceler, yalnizca mesruluk ve olgiiliiliik ilkeleriyle

baghdir
sinirli olmayip, aynm zamanda seffaflik yiikiimliiliigiinii de igermektedir. Ornegin,
igverenin calisana silirekli kamera takibi veya ¢alisma saatleri disinda GPS ile konum
izleme gibi araclarla miidahalesi 0©zel hayatin gizliliginin ihlali olarak

degerlendirilmektedir®®’.

Economic Committee (ESC)”, erisim 30 Haziran 2025, https://entreprendre.service-
public.fr/vosdroits/F34474/personnalisation/resultat?lang=en.

3% Caliganlarin isveren tarafindan izlenmesine iliskin uyusmazliklarda, ¢ogu zaman esas mesele,
kullanilan goézetim aracinin mesruiyeti ile bu arag vasitasiyla elde edilen delillerin hukuka
uygunlugudur. Fransiz Yargitayi Sosyal Dairesi (Cour de cassation, Chambre sociale), 23 Haziran 2021
tarihli kararinda, video gozetim yoluyla gergeklestirilen denetimin sinirlar1 ve hukuki gegerliligine dair
dikkat gekici bir 6rnek sunmustur. Somut olayda, bir pizzacida as¢1 olarak ¢alisan is¢i, isverenin ciddi
bir disiplin ihlali iddiasiyla ig s6zlesmesini feshetmesi iizerine, bu feshin haksiz oldugu gerekcesiyle
endiistri mahkemesine bagvurmustur. Isverenin fesih gerekcesi, mutfakta kurulu giivenlik kamerasindan
elde edilen kayitlara dayanmaktadir. Paris Temyiz Mahkemesi (Cour d’appel de Paris), is¢inin
bagvurusunu kabul etmis ve igvereni; ihbar siiresi iicreti, buna bagl izin alacaklari, kidem tazminati,
geemise doniik {icretler ve haksiz fesih nedeniyle tazminat 6demeye mahkim etmistir. Temyiz
Mahkemesi, is¢inin yalniz bagina ¢alistig1 bir alana kamera yerlestirilmesini 6zel hayatin ihlali olarak
degerlendirmis ve bu yolla elde edilen gériintiilerin delil niteligi tastmayacagina hitkkmetmistir. isveren,
gdzetim sisteminin kurulmasini igin niteligi ve igyerindeki kisi ile mal giivenligini saglama amaciyla
gerekgelendirmis ve karar1 Yargitay’a tasimistir. Ancak Fransiz Yargitay1 Sosyal Dairesi, 23 Haziran
2021 tarihli kararinda temyiz talebini reddederek alt derece mahkemesinin kararini onamigtir. Sosyal
Daire, Fransiz Is Kanunu’nun L.1121-1 maddesine atifla, ¢alisanlarin hak ve dzgiirliiklerine getirilecek
kisitlamalarin yalnizca gorevin niteligiyle haklilagtirilmasi ve ulagilmak istenen amagla orantili olmast
gerektigini vurgulamigtir. Somut olayda, is¢inin mutfakta tek basina ¢alistig1 ve siirekli gézetim altinda
tutuldugu dikkate alindiginda, video gozetiminin ¢aliganin 6zel hayatina Olgiisiiz bir miidahale
olusturdugu ve igverenin One siirdiigli giivenlik amaciyla bagdagsmadigi kanaatine varilmistir. Bu
nedenle, s6z konusu goriintiiler hukuken gecerli bir delil olarak kabul edilmemistir. Cour de Cassation,
Civile, Chambre Sociale, 23 juin 2021, 19-13.856, erisim 22 Mayis 2025,
https://www.legifrance.gouv.fr/juri/id/JURITEXT000043711120; “France: Video Surveillance Cannot
Permanently Monitor the Activity of an Employee Working Alone”, L&E Global, 29 Temmuz 2021,
https://leglobal.law/2021/07/29/france-video-surveillance-cannot-permanently-monitor-the-activity-
of-an-employee-working-alone/.

3% Nancy E Muenchinger, “Workplace Privacy - France: Electronic Workplace Privacy in France”,
Computer Law & Security Report 18, sy 6 (2002): 421.

397 Joelle Hannelais ve Sarah Machrhoul Lhotellier, “Protection Of Privacy At Work In France”,
Mondagq, 20 Eyliil 2021, https://www.mondaq.com/france/employee-rights-labour-
relations/1112712/protection-of-privacy-at-work-in-france; Stéphanie Dumas, “Social Media & Data
Privacy in France”, L&E Global, 22 Ekim 2024, https://leglobal.law/countries/france/employment-
law/employment-law-overview-france/06-social-media-and-data-privacy-in-france/.
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Fransiz {s Kanunu’nun L.1221-9 maddesi uyarinca, bir is basvurusunda bulunan aday
hakkinda kisisel nitelikte bilgi toplanmasi, yalnizca bu bilgilendirmenin 6nceden ve
acik bicimde adayin bilgisine sunulmus bir sistem araciligiyla gergeklestirilmisse
miimkiindiir. Bu hiikiim, is iliskisinin daha basinda bile bireyin veri isleme
faaliyetlerine iligskin bilgilendirilme hakkm giivence altina almaktadir®®®. Veri
sahibinin bilgilendirilmesi ilkesinin bir uzantis1 olarak, ayni Kanunun L.1222-4
maddesi®® 6nemli bir diizenleme getirmektedir. Bu maddeye gore isveren, daha dnce
calisana bildirmedigi herhangi bir cihaz araciligiyla kisisel veri toplayamaz. Ayrica,
calisan hakkinda teknik bir sistemle bilgi toplanacaksa, bu islemin agik ve dnceden bir
bilgilendirme siireciyle gerceklestirilmesi zorunludur. Bu yiikiimliiliik yalnizca genis
caplh sistemleri degil, calisan ekranlarinin uzaktan goriintiilenmesi ya da internet
kullaniminin yazilimlarla izlenmesi gibi islemleri de kapsamaktadir. Bilgilendirmenin
fiili olarak izleme aracinin goriiniir olmasiyla siirli tutulmasi yeterli degildir. Acik,

anlasilir ve belgeye dayali bicimde bilgilendirme yapilmalidir.

[zleme sistemleri gogu kez otomatik veri isleme faaliyetlerini igerdiginden, Sosyal ve
Ekonomik Komite’nin siirece dahil edilmesi zorunludur. Fransiz Is Kanunu’nun
L.2312-8 ve L.2312-38. maddeleri, ise alim siireclerinde kullanilan yontemler ile
personel yonetimine yoOnelik otomatik veri isleme sistemlerinin ve calisan
faaliyetlerini izlemeye yonelik tekniklerin uygulanmasindan once Sosyal ve
Ekonomik Komite’nin bilgilendirilmesini ve goriisiiniin alinmasini zorunlu kilarak,
igverenin gozetim yetkisinin seffaflik, katilm ve temel haklara saygi ilkeleriyle

dengelenmesini amaglamaktadir®®,

3% Fransiz Is Kanunu (Code du travail), Madde L1121-1, "Legifrance" portali iizerinden yayimlanmustir,
erisim 22 Mayis 2025, https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTIO00006900839.

399 Fransiz Is Kanunu (Code du travail), Madde L1124-4, "Legifrance" portali iizerinden yayimlanmustir,
erisim 22 Mayis 2025, https://www.legifrance.gouv.fr/codes/article 1c/LEGIARTI000006900839.

40 Savas, “Is Hukukunda ‘Siber Gézetim’”, 111. Fransiz [s Kanunu’nun daha énce yiiriirliikte olan ilgili
maddelerine gore, isverenlerin ¢alisanlart dogrudan etkileyen belirli teknolojik yenilikleri hayata
gecirmeden Once, konuyu is¢i temsilcilerinden olusan kurula bildirme ve danisma zorunlulugu
bulunuyordu. Bu zorunluluk; personel yonetimi i¢in otomatik veri sistemleri kurma, yeni teknolojileri
uygulama veya c¢alisanlarin faaliyetlerini denetleyen yontemler gelistirme gibi durumlar kapsiyordu.
Yiiriirliikten kaldirilan bu eski yiikiimliiliikler (madde 432-2 ve 432-2-1), artik yeni kanun kapsaminda
L.2312-8 ve L.2312-15 maddeleriyle giincellenerek yeniden diizenlenmistir. Konuyla ilgili ayrmtili
bilgi i¢in bu yeni maddeler incelenebilir. Ayrintilar i¢in bknz. Muenchinger, “Workplace Privacy -
France: Electronic Workplace Privacy in France”, 421-22.
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2018 yilina kadar, 6 Ocak 1978 tarihli 78-17 sayil1 Bilisim, Dosyalar ve Ozgiirliiklere
[liskin Kanun (Loi Informatique et Liberté) uyarinca, kisisel verilerin islenmesine veya
bu isleme imkan taniyan araglarin kullanimina iliskin faaliyetlerin, Fransiz Veri
Koruma Otoritesi (Commission Nationale de I’Informatique et des Libertés) nezdinde
onceden bildirilmesi zorunluydu. Bu ylikiimliiliik 6zellikle ¢alisanlara ait internet
baglant1 verileri, mesaj icerikleri ve baglanti siirelerinin kaydedilmesini saglayan
yazilimlar i¢in gecerliydi; video gozetim sistemlerinde ise bu zorunluluk, goriintiiler
araciligiyla isimlendirilebilir nitelikte bir calisan profili olusturulmasi halinde
dogmaktaydi*®?. Ancak 2018 yilinda Genel Veri Koruma Tiiziigii'niin yiiriirliige
girmesiyle &n bildirim sistemi kaldirilmistir®®®. Bunun yerine, veri sorumlularimin
kendi uyum siireglerini yiiriittiigii ve CNIL’in gerekli gormesi halinde sonradan

denetim gergeklestirdigi bir 6z-denetim mekanizmas1 benimsenmistir*®®,

Fransiz hukukunun getirdigi bu siki bilgilendirme ve danisma ylikiimlilikleri,
ozellikle tele galigma modelinde kullanilacak izleme yazilimlar1 veya yontemleri
acisindan da biiyiik 6nem tagimaktadir. Calisanin kendi 6zel konutunda is gérmesi
durumunda, isverenin uygulayacagi izleme tekniklerinin orantililig1 ve gerekliligi daha
titiz bir degerlendirmeyi zorunlu kilar. Ayrica, ¢alisanin (veya temsilcilerinin) siireg
hakkinda tam olarak bilgilendirilmesi de bir diger onemli gerekliliktir. Ornegin, bir

tele ¢alisanin bilgisayar aktivitelerini siirekli kaydeden bir yazilimin kurulmasi, hem

401 Muenchinger, “Workplace Privacy - France: Electronic Workplace Privacy in France”, 422.

402 Fransiz Yargitay1’nin Sosyal Dairesi, 2014 yilinda verdigi bir kararla, Avrupa Birligi Genel Veri
Koruma Tiiziigi yirirliige girmeden 6nceki donemin veri koruma kurallarmin 6nemini vurgulayan bir
ilkeye imza atmistir. S6z konusu davada bir igveren, c¢alisaninin bilgisayarina kurdugu bir yazilim
araciligiyla e-posta trafigini denetlemis ve ¢alisanin ¢alisma saatleri iginde toplam 1.228 adet kisisel e-
posta gonderip aldigini tespit etmistir. Isveren, bu tespiti calisanin is s6zlesmesini feshetmek icin delil
olarak kullanmak istemistir. Ancak, bu tiir bir veri isleme faaliyeti icin donemin kanunlari uyarinca
Fransiz Veri Koruma Otoritesi’ne (Commission Nationale de I’ Informatique et des Libertés) yapilmast
zorunlu olan 6n bildirimi, isten ¢ikarma siireci basladiktan sonra gerceklestirmistir. Yargitay, veri
isleme faaliyetine iliskin yasal bildirim prosediiriiniin zamaninda yerine getirilmemesi nedeniyle, elde
edilen e-posta verilerinin hukuka aykiri delil niteliginde olduguna hilkmetmistir. Bu sebeple, s6z konusu
verilerin ¢alisanin isten ¢ikarilmasina gerekge olarak sunulamayacagina ve mahkemede delil olarak
kabul edilemeyecegine karar vermistir. Bknz. Arrét du 8 octobre 2014, no. 13-14.991 (2014),
https://www.legifrance.gouv.fr/juri/id/JURITEXT000029565250
https://www.legifrance.gouv.fr/juri/id/JURITEXT000029565250 erisim 22.05.2025; Myrtille Lapuelle,
“Are You Monitoring Your French Employees? Make Sure You Have Registered That Activity with
the CNIL!”, OF DIGITAL INTEREST, 31 Ekim 2014, https://www.ofdigitalinterest.com/2014/10/are-
you-monitoring-your-french-employees-make-sure-you-have-registered-that-activity-with-the-cnil/.
403 Aloisi ve Gramano, “Artificial Intelligence Is Watching You at Work. Digital Surveillance, Employee
Monitoring, and Regulatory Issues in the EU Context”, 111-12.
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calisana onceden detayl bilgi verilmesini hem de Sosyal ve Ekonomik Komite’nin

goriisiiniin alinmasim gerektirmektedir®®,

Fransiz Medeni Kanunu’nun (Code Civil) 9. maddesi (Article 9 — Chacun a droit au
respect de sa vie privée), “her bireyin 6zel hayatina saygi gosterilmesini isteme
hakkina sahip oldugunu” diizenlemekte ve bu hiikkiim, kisisel mahremiyetin
korunmasina dair temel bir anayasal ilkeye dayanmaktadir. S6z konusu hiikiim, is
iliskileri ¢ercevesinde gerceklestirilen izleme ve gozetleme faaliyetlerine dogrudan
uygulanmaktadir. Nitekim isverenin, calisanlar1 denetleme yetkisi bulunsa da bu
yetkinin kullanimi1 sirasinda ¢alisanin 6zel hayatina keyfi veya orantisiz miidahalelerde
bulunmas1 hukuka aykirilik teskil etmektedir. Ozellikle dijital izleme araglar1 yoluyla
calisanin kisisel e-posta igeriklerine, 6zel olarak isaretlenmis dosyalarina ya da internet
kullanim ge¢misine onun agik bilgisi ve rizasi olmadan erisilmesi 6zel hayatin
gizliliginin ihlali olarak degerlendirilmektedir. Fransiz Yargitayi’nin ictihatlar1 da bu
dogrultuda gelismis ve igverenin denetim faaliyetlerinin, ancak mesru bir amagla,
seffaflik ilkesine uygun bigimde ve orantililik sinirlar1 icinde gergeklestirilebilecegi

vurgulanmigtir®®,

404 Fransiz Veri Koruma Otoritesi, ¢alisan gdzetiminde orantililik ilkesinin ihlaline dair dnemli bir 6rnek
teskil eden bir karar vermistir. Karara konu olan olayda, gayrimenkul sektoriinde faaliyet gosteren bir
sirket, iki farkli yontemle ¢alisanlarini denetim altina almigtir. Bunlardan ilki, uzaktan ¢alisan personelin
faaliyetlerini izlemek amaciyla bilgisayarlarina bir yazilim yiiklemek; ikincisi ise, tesislerinde hirsizlik
gibi maddi hasarlari 6nleme gerekcesiyle bir video gozetim sistemi kurmaktir. Yapilan gikayetler
iizerine Fransiz Veri Koruma Otoritesi tarafindan gerceklestirilen denetim, sirketin beyan ettigi amaglari
asan ve calisanlarin 6zel hayatlarina agir miidahalede bulunan uygulamalar1 ortaya g¢ikarmistir.
Denetimde, ¢alisanlarin mola zamanlari da dahil olmak iizere video gdzetim sistemiyle kesintisiz olarak
izlendikleri tespit edilmistir. Buna ek olarak, yasal bir dayanagi olmaksizin ortam seslerinin de
kaydedildigi ve bilgisayarlara kurulan yazilim araciligiyla ¢alisanlarin performansinin asiri ayrintili ve
miidahaleci bir sekilde analiz edildigi anlasilmistir. Bu agir ihlaller neticesinde, Fransiz Veri Koruma
Otoritesi’nin yaptirim organt, sirkete 40.000 Avro idari para cezast uygulanmasina karar vermistir. Para
cezasinin miktari, ihlallerin ciddiyeti ile sirketin mali durumu arasinda bir denge kurularak hem
caydirict hem de orantili olacak sekilde belirlenmistir. Thlalin ciddiyeti ve diger sirketlere 6rnek teskil
etmesi amactyla kararin kamuoyuyla paylasilmasina hitkmedilmistir. Ancak, denetim sirasinda sirketin
is birligi yaparak s6z konusu yazilimi derhal kaldirmasi ve kiiciik 6lgekli bir isletme olmasi gibi
hafifletici nedenler gbz oniinde bulundurularak, ticari itibarin1 korumak amaciyla sirket isminin gizli
tutulmasina karar verilmistir. Bknz. CNIL, “Surveillance Excessive Des Salariés: Sanction De 40 000
Euros A L’encontre D’une Entreprise Du Secteur Immobilier”, Resmi Site, 04 Subat 2025,
https://www.cnil.fr/fr/surveillance-excessive-des-salaries-sanction-de-40-000-euros-entreprise-
secteur-immobilier.

405 Fransiz Yargitay1 Sosyal Dairesi’nin (Cour de cassation - chambre sociale) 2 Ekim 2001 tarihli ve
kamuoyunda “Nikon Karar1” olarak bilinen karari, igyerinde mahremiyetin korunmasi agisindan doniim
noktasi niteligindedir. Bu kararda, igverenin is¢iye ait dijital icerikleri hangi kosullarda inceleyebilecegi
ve ¢alisanin 6zel yasaminin hangi sinirlar i¢inde korunacagi ayrintili bigimde degerlendirilmistir. Sosyal
Daire, ozellikle ¢alisanin “kisisel” ibaresiyle agikca isaretledigi e-posta mesajlari, dijital belgeler ve
diger iletisim igeriklerinin 6zel hayat kapsaminda degerlendirilmesi gerektigini vurgulamistir. Bu
kapsamda, ¢alisanin kisisel alanina miidahale anlamina gelecek sekilde, isverenin ¢alisanin bilgisi ve
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Fransiz Ceza Kanunu’nda (Code pénal) ise c¢alisanlarin 6zel hayatinin ve kisisel
verilerinin korunmasma iliskin 6nemli giivenceler icermektedir. Ozellikle Fransiz
Ceza Kanunu 226-15. madde, haberlesme gizliligini teminat altina alarak, igverenin
calisana ait kigisel e-posta igeriklerini rizast olmadan incelemesini acik¢a
yasaklamaktadir. Yarg: igtihatlar1 dogrultusunda, igveren yalnizca internet kullanim
stireleri, erigilen web siteleri gibi smirli teknik verileri mahkemeye delil olarak
sunabilmekte; buna karsilik kisisel e-posta icerikleri 0zel hayat kapsaminda

degerlendirilerek delil niteligi tasimadigi kabul edilmektedir*®®

. Bu baglamda, Fransiz
Ceza Kanunu 226-1. madde uyarinca kisinin rizast olmaksizin 6zel alanda
goriintiisiiniin kayda alinmasi; 226-18. madde geregince hukuka aykir1 veya adaletsiz
bicimde kisisel veri toplanmasi; 226-20. madde kapsaminda verilerin gereginden uzun
siire saklanmasi; 226-21. madde uyarinca kisisel verilerin islendigi sistemlerin

amacia aykirt sekilde kotiye kullanilmasi ve R625-10. madde ¢ercevesinde

rizas1 olmaksizin bu tiir igerikleri incelemesi hukuka aykiri bulunmustur. Kararda, bu sekilde elde edilen
verilerin disiplin stireclerinde delil olarak kullanilamayacagi da acikga belirtilmistir. Mahkeme ayrica,
bu tiir keyfi denetimlerin, Avrupa Insan Haklar1 S6zlesmesi’nin 8. maddesinde giivence altina alinan
0zel hayatin ve haberlesmenin gizliligi hakkina ve Fransiz Medeni Kanunu’nun 9. maddesinde
diizenlenen 6zel yasamin korunmasi ilkesine aykirilik teskil ettigini hiikkme baglamistir. Bknz.
Muenchinger, “Workplace Privacy - France: Electronic Workplace Privacy in France”, 423; Savas, “Is
Hukukunda ‘Siber Gozetim’”, 112.

408 Fransiz Yargitay1 Sosyal Dairesi, ¢alisanlarm gozetlenmesiyle elde edilen delillerin kullanilmasina
iligkin yerlesik igtihadinda 6nemli bir istisna tanimlamigtir. Genel kural, ¢alisanlara dnceden bildirim
yapilmadan elde edilen video kayitlar1 veya kigisel e-posta yazigmalar1 gibi delillerin, 6zel hayatin
gizliligini ihlal etmesi nedeniyle hukuka aykir1 sayilmasi ve mahkemede kullanilamamasidir. Ancak
Yargitay, bu kararlarinda, s6z konusu delillerin igverenin haklarini korumak igin vazgegilmez olmasi
durumunda, belirli sartlar altinda kabul edilebilecegine hitkmetmistir. Bu ictihat degisikligine yol agan
olaylardan ilkinde, bir sirket, ¢alisaninin ¢ok gizli nitelikteki ticari bilgileri rakip bir firmaya aktardigini
gbsteren ve gizlice alinms bir video kaydinin dékiimiinii delil olarak sunmustur. Ikinci olayda ise, bir
baska isveren, ¢alisaninin kisisel e-posta hesabini kullanarak rakip bir sirket kurma hazirligi yaptigim
ve bu siirecte sirket sirlarini tigiineii kisilerle paylastigini ispat etmeye ¢alismistir. Her iki davada da
sunulan deliller, ¢alisana 6nceden bildirim yapilmamast ve kisisel iletisiminin denetlenmesi nedeniyle
ilke olarak hukuka aykiri kabul edilmekteydi. Ancak Yargitay, bu noktada yeni bir denge kurarak,
calisanin 6zel hayatina saygi hakki ile igverenin mesru menfaatlerini ve ispat hakkini tartmustir.
Mahkeme, bu tlir hukuka aykiri bir delilin mahkemede kabul edilebilmesi igin iki sartin birlikte
gerceklesmesi gerektigine karar vermistir: 1. Sunulan delilin, igverenin iddialarin1 ispatlamak i¢in sahip
oldugu tek imkén olmasi (vazgecilmezlik). 2. Calisanin mahremiyetine yapilan miidahalenin, sirketin
ticari sirlar1 gibi korunmaya deger mesru menfaatiyle kiyaslandiginda orantili olmasi. Sonug olarak bu
kararlar, ¢alisanin 6zel hayatina saygi hakkinin mutlak olmadigini; sirketin ticari sirlarinin ifsas1 gibi
agir durumlarda, isverenin ispat hakki ve mesru menfaatlerinin, siki bir orantililik denetimi gercevesinde
calisanin mahremiyet hakkina iistiin gelebilecegini gostermektedir. Bknz. Arrét n® 166 F-D, 26 février
2025, pourvoi n° 22-24.474. (2025),
https://www.courdecassation.fr/decision/67bebec5ab77563075a594 1¢
https://www.courdecassation.fr/decision/67bebec5ab77563075a594 1e, erisim 22.05.2025; Arrét du 22
février 2025. Pourvoi n° 22-18.179 (2025),
https://www.courdecassation.fr/decision/67bebeb8ab77563075a5940e
https://www.courdecassation.fr/decision/67bebeb8ab77563075a5940¢, erisim 22.05.2025; “France:
Video Surveillance Cannot Permanently Monitor the Activity of an Employee Working Alone”.

122



bireylerin yeterli sekilde bilgilendirilmemesi héllerinde, isverenin cezai sorumlulugu

giindeme gelebilmektedir?®’.

3.4.2.1.3. Diger Avrupa Birligi Uye Devletleri

Covid 19 Pandemisi sonrasinda uzaktan ve hibrit ¢alisma modellerinin hizla
yayginlagmasi, dijital gézetim yazilimlarina yonelik ilginin artmasina neden olmus ve
bu alandaki hukuki belirsizlikleri daha gériiniir kilmistir. Ornegin Italya’da CCTV
sistemlerinin kurulumu, is¢i temsilcileriyle yapilacak toplu sdzlesmeye baglanmis ve
yiiksek risk tasiyan sistemlerde etki degerlendirmesi zorunlu tutulmustur. Ispanya,
Kisisel Verilerin Korunmasi ve Dijital Haklarm Giivence Altina Almmasina iligkin
3/2018 say1l1 Organik Kanun ile video gozetim ve konum takibine karsi ¢alisanlarin
mahremiyetini giivence altina alirken; Slovenya 2023 tarihli yeni Veri Koruma Kanunu
kapsaminda kamera sistemlerinin kurulmasindan 6nce is¢i temsilcileri ve sendikalarla
istigsare sart1 getirmistir. Danimarka’da ise 2023 yilinda giincellenen Video Gozetim
Kanunu, kamera kullanimina yalnizca gilivenlik ve su¢ 6nleme amaciyla izin vermekte;

calisan performansinin izlenmesini agik¢a yasaklamaktadir®®,

Yunanistan’da c¢alisanlarin izlenmesi ve goézetlenmesine iliskin hukuki cergeve,
ozellikle 4808/2021 sayili Is Iliskilerinin Korunmas: Hakkindaki Kanun ve bunu
tamamlayan 5053/2023 sayili Is Iliskilerinin Giiclendirilmesi Hakkindaki degisiklik
kanunuyla diizenlenmistir. Bu diizenlemeler, tele ¢alismanin yayginlagmasiyla birlikte
igverenin calisan performansini denetleme yetkisini tanimakla birlikte, bu yetkinin
kullanimimi  kisisel verilerin korunmasi ve 0©zel hayata saygi ilkeleriyle
smirlandirmaktadir. Isverenlerin web kamerasi yoluyla calisanlarn performansini
izlemesi agikca yasaklanmis; klavye izleme (keylogger), goriintii tanima yazilimlari,
ekran paylasimi zorunlulugu gibi uygulamalar, Yunan Kisisel Verileri Koruma
Kurumu (Hellenic Data Protection Authority) tarafindan orantililik ilkesine aykir1 ve
calisanlarin profillenmesine yol agti1 gerekgesiyle yasa digt kabul edilmistir. Ote

yandan, dijital calisma kart1 ve “ERGANI II” sistemi (¢alisma siirelerinin ve is giicii

407 Eurofound, “France: Employee Monitoring and Surveillance”, Restructuring Legislation European
Restructuring Monitor (ERM), 01 Kasim 2023,
https://apps.eurofound.europa.eu/legislationdb/employee-monitoring-and-surveillance/france.

408 Riso ve Litardi, “Employee Monitoring: A Moving Target for Regulation”.
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hareketlerinin gercek zamanl olarak takip edilmesini saglayan dijital kamu bilgi
sistemi) araciligiyla, calisanlarin ise baslama-bitis saatleri, molalar1 ve izin giinleri gibi
bilgiler isveren tarafindan ger¢cek zamanli olarak takip edilebilmektedir. Bununla
birlikte, performans degerlendirmesi amaciyla CCTV kayitlarinin kullanilmasi
yasaktir. Ayrica, calisanlara calisma saatleri disinda dijital iletisime yanit vermeme
hakki taniyan “baglantiyr kesme hakki” yasal giivence altina alinmis ve bu hakkin

kullanilmasi nedeniyle herhangi bir ayrimeilik yapilmayacag: hiikkme baglanmistir®®.

Giiney Kibris’ta 01 Aralik 2023 tarihinde yiiriirliige giren 120(1)/2023 sayil1 “Uzaktan
Calismanin  Diizenlenmesine iliskin Kanun” uyarinca, isverenlerin uzaktan
calisanlarin performansini degerlendirirken ¢alisanlarin 6zel hayatina saygili olmalar
ve kisisel verilerin korunmasina iliskin mevzuata uygun hareket etmeleri zorunlu
kilmmugtir. S6z konusu Kanun kapsaminda, calisan izleme sistemlerinin devreye
alinmasindan 6nce, isverenlerin Kisisel Verileri Koruma Komiseri (Commissioner for
the Protection of Personal Data) ile 6nceden istisarede bulunmalar1 ve bir veri koruma
etki degerlendirmesi (Data Protection Impact Assessment) gerceklestirmeleri
gerekmektedir. Bu yiikiimliilik, sistemin devreye alinmasindan Once yerine
getirilmelidir. Ayrica ilgili Kanun’da agikca, isverenlerin calisan performansini
izlemek amaciyla siirekli bicimde kamera veya benzeri miidahaleci teknolojik araglar
(0rnegin, izleme yazilimlar1 veya ekran kayit sistemleri) kullanmalar

yasaklanmistir*1°,

Portekiz, uzaktan gbzetim araglarinin kapsami ve kullanim bi¢imi hakkinda ¢alisanlara
ayrintili bilgi verilmesini zorunlu tutarak, is iligkilerinde seffafligin artirilmasini

amagclamustir. 83/2021 sayili Kanun ile Portekiz Is Kanunu’na (Cédigo do Trabalho)

409 Eurofound, Greece: Employee Monitoring and Surveillance (European Foundation for the
Improvement of Living and Working Conditions (Eurofound), 2023),
https://www.eurofound.europa.eu/data/platform-economy/employee-monitoring-and-
surveillance/greece; “Greece: Greek Law 4808/2021 - Major Reforms in Employment Legislation”,
IOE-EMP, 23 Agustos 2021, https:/industrialrelationsnews.ioe-emp.org/industrial-relations-and-
labour-law-august-2021-1/news/article/greece-greek-law-4808-202 1 -major-reforms-in-employment-
legislation.

40 Eliada Georgiades ve Nadia Tryfonidou, “Regulating Remote Work”, 2023,
https://gzg.com.cy/insights/insights/Regulating-Remote-Work-in-Cyprus/; George Apostolou ve
Alexandros Tsolias, “Cyprus Employment Series: Navigating the Evolving Landscape of Remote
Working and the Right to Disconnect in Cyprus”, Harneys, erisim 22 Mayis 2025,
https://www.harneys.com/insights/navigating-the-evolving-landscape-of-remote-working-and-the-
right-to-disconnect-in-cyprus/.
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eklenen 169-A(4) ve (5), 170(1) ila (5) ve 20. maddeler uyarinca, tele ¢alisma
kapsaminda igverenin c¢alisan iizerindeki izleme yetkisi a¢ik bigimde
sinirlandirilmistir. Anilan diizenlemelere gore, calisanla siirekli sesli veya goriintiilii
baglanti kurulmasi yasagi agik¢a dngoriilmekte; izleme faaliyetlerinin yalnizca ¢alisan
tarafindan bilinen iletisim ve bilisim sistemleri aracilifiyla, 6zel hayata saygi
cercevesinde ve orantililik, seffaflik ile bilgilendirme ilkelerine uygun bicimde
yuriitiilmesi zorunlu kilinmaktadir. Bu normatif ¢ergeve, Portekiz Kisisel Verileri
Koruma Kurumu (Comissao Nacional de Prote¢ao de Dados) tarafindan 17 Nisan 2020
tarthinde yayimlanan “Uzaktan Calismada Gozetim” baslikli rehber ile de
pekistirilmistir. Rehberde, c¢alisan performansinin izlenmesine yonelik olarak
kullanilan TimeDoctor, Hubstaff, ManicTime, TimeCamp gibi dijital yazilimlarin,
izleme amaciyla gergek zamanli veri ve konum takibi yapmalari nedeniyle veri
minimizasyonu ve ¢alisan mahremiyeti ilkelerine aykirilik teskil ettigi ifade edilmistir.
Ayni belge, calisanin konutunun igin ifa edildigi yer olmasinin isverenin izleme
yetkisini genisletmeyecegini, aksine bu yetkinin fiziki olarak isyeri simnirlarmi

asmamasi gerektigini acik¢a vurgulamaktadir®!?,

Gortldugu tlizere getirilen diizenlemeler, yalnizca soyut ilkeler ortaya koymakla
yetinmeyip; belirli teknolojilerin kullanimini agik¢a yasaklamak, veri koruma etki
degerlendirmelerini sart kogsmak ve diizenleyici otoritelerin yayimladigi rehberler
vasitastyla sakincali yazilimlara isaret etmek gibi somut araglarla etkin bir koruma
cercevesi tesis etmektedir. Bu hukuki yaklasimin temelinde, ¢alisanin ikametgahinin
isin ifa edildigi yere doniismesinin, igsverene ilave gozetim yetkileri tanimayacagi
prensibi yatmaktadir. Bu baglamda, kullanilan yazilimlarin ayrintili olarak
yasaklanmas1 gibi kazuistik yOntemler tek basina bir ¢6ziim teskil etmese de
miidahaleci nitelikteki uygulamalarin barindirdigi riskler konusunda farkindalik
yaratilmas1 ve tele calisanlarin mahremiyetini korumaya yonelik spesifik
diizenlemelerle olas1 zararlarin proaktif bir sekilde onlenmesi elzem bir gereklilik

olarak ortaya ¢ikmaktadir.

411 Catarina de Oliveira Carvalho, “The New Regulation of Telework and Remote Work in Portugal:
Considerations and Prospects”, E-Journal of International and Comparative Labour Studies 11, sy 03
(2022): 15-16.

125



3.4.2.2. Birlesik Kralhk

Birlesik Krallik, kodifiye edilmis ve tekil bir anayasa metnine sahip olmamakla
birlikte, temel hak ve dzgiirliiklerin korunmasi1 bakimmdan hem Avrupa Insan Haklari
Soézlesmesi’ne dayali bir yapiya hem de Magna Carta (1215), Bill of Rights (1689), ve
Habeas Corpus Act (1679) gibi tarihsel ve anayasal nitelikteki belgelere dayanan giiclii
bir anayasal gelenek ve normatif ¢erceveye sahiptir. 1998 yilinda kabul edilen Insan
Haklar1 Kanunu (Human Rights Act 1998) ile AIHS hiikiimleri i¢ hukuka dahil edilmis
ve 8. madde kapsaminda yer alan 6zel hayatin gizliligi hakki, Birlesik Krallik

vatandaslar1 bakimindan dogrudan ileri siiriilebilir bir hak haline gelmistir*!2,

Birlesik Krallik’ta isverenin ¢alisan lizerindeki denetim yetkisinin sinirlari, bir yandan
AlIHS’nin 8. maddesi ile ¢izilirken, diger yandan ulusal diizenlemelerle
detaylandirilmistir. Bu kapsamda, Birlesik Krallik’in veri koruma hukuku 6nemli bir
doniisiim gecirmistir. 11k olarak 1998 tarihli Veri Koruma Kanunu (Data Protection
Act), o donemdeki 95/46/EC say1l1 Avrupa Birligi Veri Koruma Direktifi’ni i¢ hukuka
aktarmigtir. Daha sonra bu Kanun, 2018 yilinda AB Genel Veri Koruma Tiiziigii ile
tam uyumlu hale getirilmek iizere giincellenmistir. Brexit sonrasinda ise, 1 Ocak 2021
tarihi itibartyla Birlesik Krallik, Avrupa Birligi veri koruma rejiminden ayrilmis ve
Birlesik Krallik Genel Veri Koruma Kanunu 2018 (UK GDPR) yiiriirliige girmistir.
UK GDPR, esas itibartyla AB GDPR’nin i¢ hukuka aktarilmis ve uyarlanmig
versiyonu olup, veri sorumlularmin ytikiimliiliiklerini ve veri isleme faaliyetlerinin
hukuka uygunluk kriterlerini korumaktadir. Boylelikle, giincel olarak Brexit sonrasi
Avrupa Birligi Genel Veri Koruma Tiiziigii, Birlesik Krallik i¢ hukukuna UK GDPR
adiyla uyarlanmistir. Bu diizenleme, Data Protection Act 2018 (DPA 2018) ile birlikte

ele alinmaktadir®®®,

Birlesik Krallik’ta is iliskileri ¢ercevesinde iletisim gdzetimi, ¢esitli diizenlemelerle
hukuki ¢ergeveye oturtulmustur®®. Sorusturma Yetkilerinin Diizenlenmesi Kanunu
2000 (The Regulation of Investigatory Powers Act 2000 - RIPA), isverenlerin iletisim

miidahalesi ve elektronik verilere erisim gibi gézetim faaliyetlerini yalnizca ¢alisanin

412 Savas, “Is Hukukunda “Siber Gozetim’”, 108.
413 “Data Protection”, Resmi Site, GOV.UK, erisim 13 Nisan 2025, https://www.gov.uk/data-protection.
44 Savas, “Is Hukukunda ‘Siber Gozetim’”, 108-9.
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acik rizast ya da mesru bir yasal gerekceye dayanarak gergeklestirebilecegini

ongdrmektedir?®.

Mahremiyet ve Elektronik Haberlesme Diizenlemeleri 2003
(Privacy and Electronic Communications Regulations 2003 - PECR) ise e-posta,
telefon ve internet gibi elektronik iletisim araclar1 {izerinden yapilan izlemelerde,
igsverenin c¢alisant onceden bilgilendirme ve kimi hallerde riza alma yiikiimliligiini

diizenlemektedir*®

. Bu diizenlemeleri tamamlayan Telekomiinikasyon Diizenlemeleri
2000 (Telecommunications Regulations 2000), igverenin sistem giivenligini saglama
veya kdtiiye kullanimi 6nleme gibi mesru amagclarla igle ilgili iletisimleri, calisan rizasi
olmaksizin izlemesine imkan tanimakta; ancak bu izleme faaliyetinin yalnizca isle
sinirl, dnceden bildirilmis ve 6lciilii olmas1 gerektigini vurgulamaktadir®?’. Son
olarak, dogrudan Ozel sektor isverenlerini hedef almamakla birlikte, Sorusturma
Yetkileri Kanunu (Investigatory Powers Act 2016 - IPA) kamu otoritelerinin iletisim
verilerine erisimini diizenleyerek haberlesme denetiminin genel sinirlarini belirleyen

tamamlayic1 bir diizenleme islevi gormektedir®®,

Birlesik Krallik’ta veri koruma alanindaki en 6nemli otorite olan Bilgi Komiserligi
Ofisi (Information Commissioner’s Office - ICO), is iliskileri kapsamindaki izleme ve
gozetleme faaliyetlerine iliskin temel standartlari belirleyen ve isverenlere yol
gosteren kapsamli rehberler yayimlamaktadir. Ozellikle Ekim 2023’te yayimlanan
“Istihdam uygulamalar1 ve veri koruma: galiganlarin izlenmesi” (Employment
practices and data protection: monitoring workers) baslikli giincel rehber, isverenlerin
calisanlar1 izlerken uymasi gereken temel ilkeleri modern ¢alisma pratiklerini de
dikkate alarak acik bir sekilde ortaya koymustur. Bu ilkeler arasinda; ¢alisanlarin hangi
izleme faaliyetlerine tabi tutulacaklar1 konusunda agik, anlasilir ve kolay erisilebilir
bir sekilde bilgilendirilmesi, izlemenin dayandigi amaglarin belirli, acik ve mesru
olmasi, kullanilan izleme yontemlerinin bu amaclara ulagsmak icin gerekli, orantili ve
en az miidahaleci nitelikte secilmesi ile 6zellikle mahremiyet agisindan yiiksek risk

tasiyan izleme faaliyetleri (6rnegin, tele ¢alisma modelinde evden yapilan siirekli

415 Regulation of  Investigatory Powers Act 2000, c. 23 (2000),
https://www.legislation.gov.uk/ukpga/2000/23.

416 The Privacy and Electronic Communications (EC Directive) Regulations 2003, S.I. 2003 No. 2426
(2003), https://www.legislation.gov.uk/uksi/2003/2426/contents/made.

417 PECR 2003, S.I. 2003 No. 2426.

418 Investigatory Powers Act 2016 (2016),
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted.
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izleme veya biyometrik veri isleme) Oncesinde mutlaka veri koruma etki
degerlendirmesi yapilmas1 gibi kritik hususlar bulunmaktadir*®. ICO’nun daha 6nce
yayimladigr Calisma Uygulamalar1 Kilavuzu (Employment Practices Code 2011)
belgesi de benzer sekilde, izleme faaliyetlerinin seffaf, ol¢iilii ve yalnizca mesru

amaclarla sinirl olmasi gerektigini vurgulamaktadir?°.

Giliniimiizde Birlesik Krallik veri koruma mevzuatinda reform yapilmasi yoniinde
degisikler yapilmistir. Bu kapsamda hazirlanan heniiz kabul edilmeyen Veri Koruma
ve Dijital Bilgi Kanunu (Data Protection and Digital Information Act), veri
sorumlularinin yiikiimliiliiklerini sadelestirmeyi, dijital kimliklerin kullanimini tesvik
etmeyi ve Bilgi Komiserligi Ofisi’nin yapisimt  yeniden sekillendirmeyi

amaclamaktadir®?!.

3.4.2.3. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri’nde iscilere yonelik izleme faaliyetleri esas itibariyla
1986 tarihli Elektronik Iletisim Gizliligi Kanunu (Electronic Communications Privacy
Act) kapsaminda diizenlenmektedir. Bu Kanun, elektronik iletisimin kasitli olarak
izlenmesini genel olarak yasaklamakla birlikte, “igin yiiriitiilmesinden kaynaklanan
mesru nedenler” (Business Purpose Exception) ve “calisan rizasi” gibi istisnalarla

422

igverenlere takdir yetkisi tammmaktadir™. Ayrica, iletinin anlik izlenmesi (real-time

419 Information Commissioner’s Office (ICO), Employment Practices and Data Protection: Monitoring
Workers (Information Commissioner’s Office (ICO), 2023), https://ico.org.uk/for-organisations/uk-
gdpr-guidance-and-resources/employment/monitoring-workers/.

420 Information Commissioner’s Office (ICO), The Employment Practices Code (Information
Commissioner’s Office (ICO), 2011), https://ico.org.uk/media/for-
organisations/documents/1064/the_employment practices_code.pdf.

421 Data Protection and Digital Information Bill, HL Bill 67, UK Parliament Sessions 202223, 2023—
24, erisim 13 Mayis 2025, https://bills.parliament.uk/bills/3430.

422 Amerika Birlesik Devletleri’nde is iliskisinde izleme ve gdzetlemeye iliskin hukuki gergeve, gesitli
yarg1 kararlariyla bigimlenmistir. Bu kararlar, 6zellikle ¢alisanlarin mahremiyet haklari ile igverenin
denetim ve kontrol yetkisi arasinda bir denge kurulmasi gerektigini vurgulamaktadir. Kamu
calisanlarinin igyerindeki mahremiyet haklarina iliskin hukuki standardi belirleyen O’Connor v. Ortega
(1987) davasinda , Amerika Birlesik Devletleri Yiiksek Mahkemesi (Supreme Court of the United
States), devlet kurumlarinda yapilan aramalarin Anayasa’nin Dordiincii Degisikligi (Fourth
Amendment) kapsaminda nasil degerlendirilecegine dair temel bir ger¢eve ¢izmistir. Dava, bir devlet
hastanesinde c¢alisan doktorun (Ortega), goreviyle ilgili bir suistimal sorugturmasi sirasinda ofisi ve
caligma masasinin amirleri tarafindan aranmasi iizerine a¢ilmistir. Yiiksek Mahkeme, oncelikle kamu
calisanlarinin igyerlerinde, 6zellikle kendi ofisleri, masalar1 ve dolaplar1 gibi alanlarda, belirli bir 61¢iide
“makul bir gizlilik beklentisine” (reasonable expectation of privacy) sahip olduklarini kabul etmistir.
Ancak bu hakkin mutlak olmadigin belirten Mahkeme, igverenin denetimi i¢in ceza hukukundaki gibi
kat1 bir “muhtemel sebep” (probable cause) veya “arama karar1” (warrant) sartinin aranmayacagini, zira
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bunun kamu hizmetlerinin verimliligini engelleyecegini ifade etmistir. Bunun yerine Mahkeme, bu tiir
aramalarin mesruiyeti i¢in iki asamali bir “makuliyet” (reasonableness) testi gelistirmistir: Birincisi,
aramanin baslangigta hakli bir gerekceye (6rnegin, isle ilgili bir suistimal siiphesi veya kurumsal bir
ihtiyacin karsilanmasi) dayanmasi; ikincisi ise aramanin kapsaminin, baglangictaki amagcla orantili ve
Ol¢iilii olmasidir. Bu karar, kamu ¢alisanlarinin mahremiyet haklari ile devletin bir igveren olarak
verimli ¢aligma ortami saglama ve denetim yapma yoniindeki mesru menfaatleri arasinda bir denge
kurmug ve sonraki yillarda dijital iletisim araglarinin denetlenmesi gibi konularda da referans alinan
temel bir igtihat haline gelmistir. Bknz. O’Connor v. Ortega 480 U.S. 709 (1987), No. 86-630 (Supreme
Court of The United States 31 Mart 1987), https://supreme.justia.com/cases/federal/us/480/709/; City
of Ontario v. Quon (2010) kararinda, Amerika Birlesik Devletleri Yiiksek Mahkemesi (Supreme Court
of the United States), igverenin denetim yetkisini teknolojik gelismeler baglaminda degerlendirmistir.
Dava, bir belediye polis memurunun (Jeff Quon), departman tarafindan kendisine tahsis edilen bir ¢agr1
cihazi (pager) lizerinden gonderdigi ve karakter sinirin1 agsmasi nedeniyle ek iicrete tabi olan kisa
mesajlarin denetlenmesi iizerine agilmistir. Yiiksek Mahkeme, hizla degisen teknoloji karsisinda
calisanlarin gizlilik beklentilerine iliskin genis ve kesin bir kural koymaktan bilingli olarak kaginmuis;
bunun yerine, davanin kosullar1 geregi calisanin belirli bir 6l¢iide mahremiyet beklentisine sahip
oldugunu varsayarak ilerlemistir. Mahkeme, bu varsayima ragmen denetimin hukuka uygun olduguna
karar vermistir. Bu sonuca ulasirken, denetimin temel amacinin, mesajlasma planinin isle ilgili
ihtiyaglar i¢in yeterli olup olmadigini belirlemek gibi mesru bir is amacina dayandigini ve bir suistimal
sorusturmasi niyetiyle baglamadigini tespit etmistir. Ayrica, yapilan incelemenin kapsaminin bu amagla
siirh ve 6l¢iilii tutulmasi, denetimi makul kilmistir. Sonug olarak Yiiksek Mahkeme, isverenin, isle
baglantili mesru bir gerekgeyle ve orantili bir kapsamda gergeklestirdigi bu denetimin, g¢alisanin
Anayasal haklarini ihlal etmedigine hilkmetmistir. Bknz. Ontario v. Quon, 560 U.S. 746 (2010), No.
08-1332 (Supreme Court of The United States 17 Haziran 2010),
https://supreme.justia.com/cases/federal/us/560/746/; Stengart v. Loving Care Agency, Inc. davasinda,
New Jersey Yiiksek Mahkemesi (Supreme Court of New Jersey), isverenin denetim yetkisinin sinirlarini
belirleyen 6nemli bir karara imza atmistir. Davaya konu olan olayda, bir ¢alisan (Stengart), kendisine
tahsis edilen sirket diziistii bilgisayarini kullanarak kisisel ve sifre korumali web tabanli e-posta
hesabina erismis ve bu hesap lizerinden, isverenine karsi agmay1 planladigi bir dava ile ilgili olarak
avukatiyla yazismugtir. Isverenin, calisan isten ayrildiktan sonra bilgisayarin sabit diskinden bu e-
postalar1 adli bilisim yontemleriyle kurtarmasi ve davada delil olarak kullanmak istemesi iizerine
mahkeme, ¢alisanin bu iletisimlerde makul bir gizlilik beklentisi (reasonable expectation of privacy)
tagidigina hitkkmetmistir. Mahkeme, bu kararini iki temel gerek¢eye dayandirmistir: Birincisi, iletisimin
kamu politikasi tarafindan giiglii bir sekilde korunan avukat-miivekkil gizliligi kapsaminda olmasidir.
Ikincisi ise, isverenin elektronik kullanim politikasinin, kisisel web tabanli e-posta hesaplarmin
iceriginin izlenecegi ve kaydedilecegi konusunda agik ve net bir uyar1 igermeyip, aksine “ara sira kisisel
kullanima” izin vermesi nedeniyle belirsiz olmasidir. Bu dogrultuda mahkeme, calisanin sirket
ekipmanini kullanmasinin, 6zellikle bu denli ayricalikli ve hassas kisisel igeriklerin igveren tarafindan
denetlenmesini otomatik olarak mesru kilmayacagini kesin bir dille ifade etmistir. Bu karar, isverenin
izleme politikasinin kapsami ve agikliginin hukuki sonuglar doguracagini ve avukat-miivekkil gizliligi
gibi temel haklarin, igyeri denetimi karsisinda dahi gii¢lii bir korumaya sahip oldugunu gésteren kritik
bir emsal olusturmaktadir Stengart v. Loving Care Agency, Inc. ( A-16-09), Nos. 300, 990 A.2d 650
(Supreme Court of New Jersey 30 Mart 2010), https://law.justia.com/cases/new-jersey/supreme-
court/2010/a-16-09-opn.html; Smyth v. Pillsbury Co. davasi, Amerika Birlesik Devletleri’nde isyerinde
elektronik haberlesmenin gizliligine iliskin sinirlar1 belirleyen ve bu alanda temel bir emsal teskil eden
oncii kararlardan biridir. Davanin temelinde, bir ¢alisanin (Smyth), sirket e-posta sistemi {izerinden
yoneticisine, diger sirket yoneticileri hakkinda asagilayici ve profesyonellik dig1 ifadeler igeren mesajlar
gondermesi ve bu sebeple is sdzlesmesinin feshedilmesi yatmaktadir. Olay1 hukuken karmasiklagtiran
kilit nokta, igveren Pillsbury’nin daha dnce ¢alisanlarina, e-posta iletisimlerinin tamamen gizli kalacag1
ve bu yazigmalarin denetlenerek bir fesih gerekgesi olarak kullanilmayacagi yoniinde tekrarlanan
gilivenceler vermis olmasidir. Buna ragmen, davaya bakan Amerika Birlesik Devletleri Pensilvanya
Dogu Bolgesi Bolge Mahkemesi (United States District Court for the Eastern District of Pennsylvania),
calisanin, igverene ait bir iletisim agini goniillil olarak kullandig1 anda bu platform {izerinde makul bir
gizlilik beklentisi (reasonable expectation of privacy) olamayacagina hilkkmetmistir. Kararda, igverenin
kendi bilisim sistemlerinde diizeni saglama, uygunsuz ve potansiyel olarak yasa dis1 iletisimi dnleme
yoniindeki mesru isletmesel menfaatinin, ¢aliganin sinirli mahremiyet beklentisine kiyasla daha agir
bastig1 acikca ifade edilmistir. Bdylece bu karar, igverenin kendi miilkiyetindeki elektronik sistemler
iizerindeki denetim hakkini giiclendirirken, c¢alisanlarin isverence saglanan iletisim araglarini
kullandiklarinda mahremiyet korumalarinin dnemli dlgiide sinirlandigi ilkesini yerlesik hale getirmistir.
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interception) ile gdonderim sonrasi erisim (stored communication access) arasinda
teknik bir ayrim yapilmakta; mahkeme kararlar1 genellikle isverenlerin kendi
sistemlerinde saklanan e-postalara erisimini hukuka uygun kabul etmektedir??3.
ECPA'nin  ikinci boliimii olan Depolanmis Iletisimler Kanunu (Stored
Communications Act), elektronik iletisimlerin depolandig: sistemlere yetkisiz erisimi
yasaklamaktadir*?*, Federal diizeyde, izleme faaliyetlerine dair galisanlara dnceden
bildirimde bulunma zorunlulugu genel bir kural degildir; bu yiikiimliiliikk yalnizca bazi
eyaletlerde agikca diizenlenmis, bu da ABD’de eyaletler arasi 6nemli farkliliklar
yaratmaktadir. Ornegin, California Tiiketici Gizliligi Kanunu (California Consumer
Privacy Act — CCPA) ve California Gizlilik Haklar1 Kanunu (California Privacy Rights
Act — CPRA)*® kapsaminda calisanlara, isverenin veri toplama siireglerine iliskin

426 ]linois’te

bilgilendirilme, erisim, diizeltme ve silme gibi haklar tanmmistir
yiriirlikte olan Biyometrik Bilgi Gizliligi Kanunu (Illinois Biometric Information
Privacy Act - BIPA), biyometrik verilerin toplanmasi, saklanmasi ve imhasi i¢in agik

yazili riza ve seffaf politika belgeleri sart1 getirmektedir*?’

. New York, Connecticut ve
Delaware gibi eyaletlerde ise dijital izleme faaliyeti dncesinde ¢alisanlara yazili

bildirimde bulunulmas1 zorunludur*?®. Ayrica, California, Florida, Louisiana ve South

Bknz. Smyth v. Pillsbury Co., 914 F. Supp. 97 (E.D. Pa. 1996) (United States District Court, E.D.
Pennsylvania. 23 Ocak 1996), https://law.justia.com/cases/federal/district-
courts/FSupp/914/97/2131293/.

423 “Flectronic Communications Privacy Act of 1986 (ECPA)”, Resmi Site, Bureau of Justice
Assistance, erigim 13 Nisan 2025, https://bja.ojp.gov/program/it/privacy-civil-
liberties/authorities/statutes/1285; “Electronic Communications Privacy Act (ECPA)”, EPIC -
Electronic Privacy Information Center, t.y., erisim 13 Nisan 2025, https://epic.org/ecpa/; “How Much
Employee Monitoring Is Too Much?”, erigim 13 Nisan 2025,
https://www.americanbar.org/news/abanews/publications/youraba/2018/january-2018/how-much-
employee-monitoring-is-too-much-/.

424 Orin S. Kerr, “A User’s Guide to the Stored Communications Act, and a Legislator’s Guide to
Amending It The Future of Internet Surveillance Law: A Symposium to Discuss Internet Surveillance,
Privacy & (and) the USA Patriot Act: Surveillance Law: Reshaping the Framework”, George
Washington Law Review 72, sy 6 (2003): 1238.

425 1 Ocak 2020°de yiiriirliige giren California Tiiketici Gizliligi Kanunu (California Consumer Privacy
Act — CCPA) kendisini giincelleyerek kapsamini (6rnegin calisan verilerini de igerecek sekilde)
genisleten California Gizlilik Haklar1 Kanunu’n (California Privacy Rights Act — CPRA) 1 Ocak
2023’te yuriirliige girmesiyle daha kapsamli bir hale gelmistir. Bknz. Kung Feng, “Overview of New
Rights for Workers under the California Consumer Privacy Act”, UC Berkeley Labor Center, 06 Aralik
2023, https://laborcenter.berkeley.edu/overview-of-new-rights-for-workers-under-the-california-
consumer-privacy-act/.

426 T othar Determann ve Jonathan Tam, “The California Privacy Rights Act of 2020: A Broad and
Complex Data Processing Regulation That Applies to Businesses Worldwide”, Journal of Data
Protection & Privacy 4, sy 1 (2020): 7.

427 “Complete Guide to Employee Monitoring in the US | 2024”, Jibble, t.y., erisim 13 Nisan 2025,
https://www.jibble.io/article/us-employee-monitoring.

428 Employers Engaged in Electronic Monitoring; Prior Notice Required, Civil Rights Law, CHAPTER
6, ARTICLE 5, Section 52-C*2 (2021), https://www.nysenate.gov/legislation/laws/CVR/52-C*2; HR
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Carolina gibi baz1 eyaletlerin anayasalarinda mahremiyet hakki acik¢a taninmis olup,
bu durum izleme ve gozetleme faaliyetlerinin siirlandirilmasinda anayasal diizeyde

bir koruma saglamaktadir??°.

ABD’de calisanlarin dijital gozetim ve izlenmesine iligkin hukuki ¢erceve hem federal
hukuk normlar1 hem de eyalet bazinda farklilasan diizenlemeler temelinde
sekillenmektedir. Bu ¢ok diizeyli (multi-level) yapi, isverenlerin yalnizca federal)
kurallara degil, ayn1 zamanda faaliyet gosterdikleri her bir eyaletin kendi
diizenlemelerine de uyum gostermesini zorunlu kilmaktadir. Federal diizeyde kapsamli
bir “caligsan izleme” kanunu bulunmamakla birlikte, belirli konular (6rnegin ECPA
kapsaminda elektronik iletisimin izlenmesi) diizenlenmistir. Ancak eyaletler, anayasal
diizeyde mahremiyet hakki tanimaktan, calisanlara dijital izleme dncesi bilgilendirme
yikiimliiliighi getirmeye kadar genis yelpazede farkli hiikiimler 6ngorebilmektedir.
Zira, bir igverenin farkli eyaletlerde ikamet eden calisanlart i¢in tek tip bir gdzetim
politikas1 olusturmasi, her eyaletin veri koruma, izleme bildirimi ve mahremiyet
haklarina iligkin normlarinin farklilik gostermesi nedeniyle hukuki belirsizlikler
yaratmaktadir. Bu durum, cografi olarak degisen mahremiyet standartlar1 karsisinda
calisanlarin dijital haklarinin esit diizeyde korunmasini engelleyebildigi gibi, igveren

acisindan da hukuki sorunlar dogurmaktadir.

3.4.3. Ulusal Hukuk

Tiirk hukukunda igverenin ¢alisanlar1 izleme ve gozetleme yetkisi, birbiriyle etkilesim
icinde olan ve Anayasa’dan baslayarak 0zel kanunlara uzanan g¢ok katmanli bir
normatif cerceve tarafindan sinirlandirilmistir. Bu hukuki yapi, isverenin mesru
yonetim ve denetim haklari ile ¢alisanin temel hak ve 6zgiirliikleri arasinda hassas bir
denge kurmay1 hedeflemektedir. Temel haklarin en iist diizeyde korundugu Anayasa,

0zel hayatin gizliligi, konut dokunulmazlig1 ve kisisel verilerin korunmasi gibi temel

Solutions Blog Team, “Workplace Monitoring: What’s Allowed, What’s Off Limits?”, erisim 13 Nisan
2025, https://sbshrs.adpinfo.com/blog/workplace-monitoring-whats-allowed-whats-off-limits; Mark H.
Francis ve Sophie L. Kletzien, “New York Law Requires Notice of Employees’ Electronic Monitoring
Effective @~ May 7, 20227,  Holland &  Knight LLP, 03 Mayis 2022,
https://www.hklaw.com/en/insights/publications/2022/05/new-york-law-requires-notice-of-
employees-electronic-monitoring.

4% “Managing Workplace Monitoring and Surveillance”, SHRM, 20 Haziran 2024,
https://www.shrm.org/topics-tools/tools/toolkits/managing-workplace-monitoring-surveillance.
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giivencelerle bu ¢ergevenin zeminini olusturmaktadir. Bu anayasal temel {izerine insa
edilen Tiirk Medeni Kanunu, kisilik haklarinin korunmasina iligkin genel
hiikiimleriyle, isverenin denetim faaliyetlerinin diiriistliik kuralina ve hakkin kotiiye

kullanilmasi yasagina uygun olmasini zorunlu kilmaktadir.

Is iliskisine 6zgii daha somut bir smirlama ise Tiirk Bor¢lar Kanunu’nun 419. maddesi
ile getirilmistir. Bu madde, isciye ait kisisel verilerin ancak ise yatkinlik veya
s0zlesmenin ifas1 i¢in zorunlu olmasi halinde islenebilecegini hilkkme baglayarak,
isverenin veri isleme yetkisini belirli ve dar bir alana hapsetmektedir. Buna ek olarak
Is Kanunu, bir yandan isverenin yonetim hakkini tanirken, diger yandan is¢iyi koruma
ve goOzetme yiikiimliligini diizenleyerek bu dengeye katkida bulunmaktadir.
Nihayetinde, Kisisel Verilerin Korunmasi Kanunu, veri isleme faaliyetlerinin hangi
hukuki sartlara (6rnegin agik riza, mesru menfaat) dayanmasi gerektigini ve hukuka
ve diirtistlik kuralina uygunluk, amacla smirlilik, olgiiliiliikk gibi temel ilkelere tabi
oldugunu belirterek, modern teknolojik izleme araglar1 karsisinda en somut ve detayli

giivence mekanizmasini sunmaktadir.

Belirtilen diizenlemelerin timi, igverenin izleme ve goézetleme uygulamalarimi
kullanma yetkisinin keyfi ve sinirsiz olmadigini; ¢alisanin 6zel hayatinin gizliligi,
haberlesme hiirriyeti ve kisisel verilerinin korunmasi gibi temel haklarina azami saygi
gosterilmesi gerektigini ortak bir sekilde vurgulamaktadir. Ozellikle, is ve dzel hayat
sinirlarinin i¢ ice gectigi tele ¢alisma gibi modellerde, bu hukuki dengenin ¢ok daha
hassas bir teraziyle ve calisan lehine bir yorumla kurulmasi zorunluluk arz etmektedir.
Takip eden alt boliimlerde, bu yasal ¢ergeveyi olusturan ulusal diizenlemeler ayrintili

olarak incelenecektir.
3.4.3.1. Anayasa
Tiirkiye Cumbhuriyeti Anayasasi, bireyin maddi ve manevi varligini serbestce

gelistirme hakki, insan onuru ve 6zel hayatin gizliligi gibi temel haklar glivence altina

almaktadir. Bu anayasal giivenceler, igverenlerin ¢alisanlarina yonelik izleme ve
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gbzetleme faaliyetlerini belirli sinirlar igerisinde yiiriitmelerini zorunlu kilmaktadir*°,

Bu ¢ergevede, Anayasa’nin 20. maddesinde yer alan “6zel hayatin gizliligi” ilkesi,
kisilerin 6zel ve aile hayatlarina keyfi miidahaleyi yasaklayarak mahremiyet alaninin

korunmasini esas almaktadir*!

. Ayn1 maddenin tigiincii fikrasinda ise kisisel verilerin
korunmasi hakki acik¢a taninmis; bu hakkin ne sekilde kullanilacagi ve korunacagi

hususlarinin kanunla diizenlenecegi hiikiim altina alinmistir.

Anayasa’nin 21. maddesinde diizenlenen konut dokunulmazlig1 kapsaminda, ¢calisanin
evinin tele ¢alisma nedeniyle isyeri haline gelmis olmasi, bu hakkin ortadan kalktig
anlamina gelmemekte; isverenin fiziksel veya dijital miidahaleleri bu anayasal koruma
kapsaminda degerlendirilmektedir. Anayasa’nin 22. maddesinde, haberlesmenin
gizliligi giivence altina alinmistir ve bu hakka, yalnizca milli giivenlik, kamu diizeni
veya sugun Onlenmesi gibi istisnai hallerde ve hakim karartyla sinirl 6l¢lide miidahale
edilebilmektedir. Ote yandan, calisanin dini inang ve kanaatlerini agiklamaya
zorlanamamasi ve diisiince ile kanaat 6zgiirliigli de izleme ve gozetleme faaliyetlerinin
kapsami belirlenirken g6z Oniinde bulundurulmasi gereken anayasal teminatlar

arasinda yer almaktadir.*®2,

Bu dogrultuda, igyerlerinde yiiriitiilen izleme ve gozetleme faaliyetleri, Anayasa’nin
ongordiigii temel hak ve zgiirliikler gercevesinde degerlendirilmelidir*®3. Isverenlerin
bu tiir uygulamalarda bulunurken, ol¢iiliiliik ilkesine uygun ve temel haklara saygili
hareket etmeleri anayasal bir zorunluluktur. Bu anayasal yiikiimliiliikler, ¢alisanlarin
yalnizca fiziksel degil, ayn1 zamanda Anayasa’nin giivence altina aldig1 kisilik hakki
ve manevi biitiinliik kapsaminda, kisinin diisiinsel ve duygusal alanmin da
korunmasini gerekli kilmaktadir. Tele ¢calisma modelinde, ¢alisanin siirekli bir dijital

gbzetim altinda olmasi, performansina iligkin anlik ve yogun geri bildirim beklentisi

40 Savas, “Is Hukukunda ‘Siber Gozetim’”, 128; Tekergiil, “Isyerinde Elektronik Gozetim
Uygulamalar1”, 53-55; Savran, “Is¢inin Isyerinde Elektronik Yéntemlerle izlenmesi”, 28-31.

4L Ayrintilh bilgi i¢in bkz. Giilay Aslan Oncii Ozel Yasamin Korunmasi Hakki (Istanbul:
Beta Basim Yayin, Mart 2011).

432 Tekergiil, “Isyerinde Elektronik Gézetim Uygulamalari”, 55; Ali Korkmaz, “insan Haklari
Baglaminda Ozel Hayatin Gizliligi ve Korunmas1”, Karamanoglu Mehmetbey Universitesi Sosyal Ve
Ekonomik Arastirmalar Dergisi 2014, sy 3 (2014): 102; Sermin Birtane, “Ozel Hayata Sayg1 Hakk1
(ATHS 8. Madde) Baglaminda Calisma Hakki ve Mesleki Hayat Iliskisi”, Anayasa Yargis: 38, sy 2
(2021): 69.

433 Korkmaz, “Insan Haklar1 Baglaminda Ozel Hayatin Gizliligi ve Korunmasi1”, 102; Birtane, “Ozel
Hayata Sayg1 Hakki (ATHS 8. Madde) Baglaminda Caligma Hakki ve Mesleki Hayat Tliskisi”, 60 vd.
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veya is ve Ozel hayat arasindaki sinirlarin belirsizlesmesi, bireyin kendini 6zgiirce
ifade etme, hata yapma veya sadece ulasilabilir olmama hakkin1 kisitlayarak Anayasa
ile korunan kisilik haklarini ve manevi biitiinliiglinii zedeleyebilir. Anayasal
gilivenceler, igsverenin bu tiir bir psikolojik baski veya miidahaleci denetimden

kaginmasini da gerektirmektedir.

3.4.3.2. Tiirk Medeni Kanunu

Tiirk Medeni Kanunu’nun 2. maddesinde diizenlenen diiriistliilk kurali ve hakkin
kotiiye kullanilmast yasagi, izleme faaliyetlerinin degerlendirilmesinde de temel
Olgiitleri olusturmaktadir. Diirtistliik kurali, taraflarin hukuki iligskilerinde adil, samimi
ve dogru bir tutum sergilemelerini gerektirmektedir. S6zlesme iliskileri agisindan bu
kural, taraflarin sahip olduklart yetkileri kullanirken makdl, 6l¢iilii ve s6zlesmenin
amacina uygun hareket etmelerini zorunlu kilmaktadir. Bu baglamda diirtistliik kurali,
igverenlerin c¢alisanlar1 izleme faaliyetlerinde, calisanlarin haklarini gereksiz yere
zedeleyici, asir1 ve dl¢iisiiz yontemlerden kaginmalarini zorunlu hale getirmektedir®3,
Aksi halde, diirtistliik kuralinin ihlali s6z konusu olacaktir. Hakkin kétiiye kullanilmasi
yasagi ise hukukun tanidig bir hakkin, yalnizca baskasina zarar verme niyetiyle veya
amacindan saptirilarak  kullanilmasi  durumunda bu kullannomin  hukuken
korunmayacagini ifade etmektedir. Iscinin is gérme edimini isverenin emir ve
talimatlar1 altinda yerine getirmesi, bu iliskide is¢inin kisiligine ve 6zel hayatina

435

miidahale riskini artirmaktadir Izleme ve gozetleme faaliyetleri acisindan

degerlendirildiginde, hukuki bir dayanagi bulunmayan, amaci mesru olmayan veya
calisanlara Olcilistiz miidahalede bulunan uygulamalar, hakkin kotiiye kullanimi

kapsaminda hukuka aykir1 sayilacaktir®®®,

434 Mustafa Dural ve Tufan Ogﬁz, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, 24. Baski (Filiz Kitabevi,
2024), 99 vd.; Jale Akipek vd., Tiirk Medeni Hukuku Baslangi¢c Hiikiimleri Kisiler Hukuku, 16. (Beta
Basim Yayimm Dagitim Yayinlari, 2020), 165; Pmar Arioglu, “Isverenin Yonetim Hakkinin Kotiiye
Kullanilmas1” (Doktora Tezi, Cukurova Universitesi, 2024), 68 vd.

435 Ertiirk, Is Tliskisinde Temel Haklar, 89; K. Ahmet Sevimli, “Is¢inin Ozel Yasam Hakk1 Baglaminda
Isci Isveren iliskisi”, Sicil Is Hukuku Dergisi, sy 10 (2008): 53 vd.; Ali Giizel ve Deniz Ugan Catalkaya,
“Is Sozlesmesinin Uygulanmasinda ve Isverenin Yénetim Yetkisinin Sinirlanmasinda Diiriistliik
(Objektif lIyiniyet) Kuralinmn Islevi Uzerine”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Aragtirmalar1 Dergisi 20, sy 1 (2014): 57 vd., 1.

4% Giizel ve Catalkaya, “Is Sozlesmesinin Uygulanmasinda ve Isverenin Y&netim Yetkisinin
Sinirlanmasinda Diiriistliik (Objektif Iyiniyet) Kuralinin Islevi Uzerine”, 63 vd.
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Tiirk Medeni Kanunu, kisilik haklarin1 korumaya yonelik kapsamli hiikiimler
icermekte olup, izleme ve gozetleme uygulamalarimin hukuki smirlarinin
belirlenmesinde temel dayanagi olusturmaktadir. TMK’nin 23. maddesi, kisilik
hakkinin dogustan kazanilan, devredilemeyen ve vazgecilemeyen nitelikte oldugunu;
hi¢ kimsenin hak ve 6zgiirliiklerinden tiimiiyle yoksun birakilamayacagini agikga ifade
etmektedir®®’. Iscinin kisiliginin korunmasi; yasami, sagligi, bedensel ve ruhsal
biitlinliigii, seref ve haysiyeti (onuru), kisisel ve mesleki sayginligi, 6zel hayat alan1 ve

genel olarak 6zgiirliigiiniin korunmasini icermektedir?®.

Tiirk Medeni Kanunu’nun 24. maddesi, kisilik haklarma yonelik hukuka aykiri
saldirilara karst korunmanin esasini olusturmaktadir. Bu madde uyarinca, hukuka
aykir olarak kisilik hakkina saldirilan birey, saldirinin durdurulmasi, 6nlenmesi ve
saldirmin hukuka aykiriliginin tespiti icin mahkemeye basvurabilmektedir. Ayrica,
Yargitay igtihatlar1 ve 6gretide yapilan kisilik haklar1 genis yorumlanarak 6zel hayatin
gizliligine yonelik ihlaller de bu kapsamda olarak degerlendirilmektedir. Ancak,
TMK’nin 24. maddesinin ikinci fikrasi, kisilik hakkina miidahale olusturan her
eylemin mutlak surette hukuka aykir1 sayilmayacagini, belirli kosullarin varlig
halinde bu miidahalenin mesruiyet kazanabilecegini diizenlemektedir. Bu istisnalar;
miidahale edilen kisinin ag¢ik rizasinin bulunmasi, miidahaleyi hakli kilan daha iistiin
nitelikte 6zel veya kamusal bir yararin varlig1 ya da kanun tarafindan isverene taninmais
bir yetkinin kullanilmasidir®®. Bu kosullardan birinin somut olayda gergeklesmesi
durumunda, igverenin gerceklestirdigi izleme ve gozetleme faaliyetleri hukuka uygun

kabul edilecektir®®,

Iscinin belirli bir duruma 6zgii, acik ve bilgilendirilmis bir rizas1 bulunsa dahi, bu

rizanin kapsami Oonem tasir. Sozlesmenin zayif tarafi olan is¢inin kisilik hakkina

437 Mustafa Dural ve Tufan Ogiiz, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, 99-100; Beste Gemici Filiz,
“Tiirk Is Hukuku’nda Is S6zlesmesinin Gegersizligi” (Doktora Tezi, Istanbul Kiiltiir Universitesi, 2024),
61 vd.

438 Sarper Siizek, “Yeni Tiirk Bor¢lar Kanunu Cergevesinde Is Akdinin Gegersizligi”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi / Prof.Prof. Dr. Ali Riza Okur’a Armagan
20, sy 1 (2014): 134, 1.

439 Mustafa Dural ve Tufan Ogiiz, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, 152-68.

40 Giizel ve Catalkaya, “Is Sozlesmesinin Uygulanmasinda ve Isverenin Y&netim Yetkisinin
Sinirlanmasinda Diiriistliik (Objektif Iyiniyet) Kuralinin Islevi Uzerine”, 61.

135



miidahale teskil eden bir uygulamaya gosterdigi rizaya kuskuyla yaklagiimalidir*4.

Eger verilen riza, gelecekte dogabilecek her tiirlii miidahaleyi kapsayacak kadar genis
tutulmussa, bu durum diirtistliikk kuralina (TMK m. 2) aykirilik teskil edebilir. Bu tiir
“feragat anlamina gelecek kadar genis” rizalarin, rizay1 veren kisinin haklarini asiri
derecede kisitlamasi nedeniyle gegersiz olabilecegini kabul edilmektedir. Bu durumda,
rizanin tamaminin gegersiz sayilmasi yerine, diiriistliik kuralina aykir1 olan ve feragat
niteligi tasiyan kisimlarinin “kismi gegersizlik” veya “indirgemeci yorum” yoluyla

kapsammin daraltilmas1 giindeme gelecektir*?.

Ornegin, is¢inin “tiim kisisel
verilerinin iglenmesine” yonelik genel rizasi, is iliskisiyle sinirli ve 6l¢iilii amaglar i¢in

gecerli sayilirken, bu amagclari agan kisimlar i¢in gecersiz kabul edilecektir.

Son olarak, kisilik hakk:i ihlal edilen kisinin bagvurabilecegi hukuki yollar ise
TMK’nin 25. maddesinde diizenlenmektedir. Buna gore kisi, ugradigir saldirinin
durdurulmasini, 6nlenmesini veya hukuka aykiriliginin tespit edilmesini mahkemeden
talep edebilir. Aym1 madde, kisilik hakki ihlal edilen kisiye maddi veya manevi
tazminat isteme hakkini tanimaktadir. Ozellikle manevi tazminat, kisinin manevi
biitiinliigiine yonelik ihlallerin giderilmesi bakimindan 6nem tagimakta ve mahkemece

her somut olayin 6zelligine gore degerlendirilerek hitkkme baglanmaktadir.

3.4.3.3. Tiirk Bor¢lar Kanunu

Tirk Borglar Kanunu’nun 27. maddesi uyarinca, kanunun emredici hiikiimlerine,
ahlaka, kamu diizenine veya kisilik haklarma aykir1 sozlesmeler veya sozlesme
sartlar1, en basindan itibaren kesin olarak hiikiimsiiz sayilmaktadir. TBK 27. maddenin
ikinci fikrasi geregince, kural olarak sadece hukuka aykiri olan bu hiikiimler gegersiz
kabul edilmekte ve sozlesmenin geri kalani gecerliligini korumaktadir. Ancak,
taraflarin bu gecersiz hiikiimler olmasaydi sozlesmeyi hi¢ yapmayacaklarinin
anlagilmast durumunda, istisnai olarak sozlesmenin tamami gegersiz hale

gelmektedir*®®. Ornegin, bir is sozlesmesindeki calisanin 6zel hayatini ihlal eden

41 Giizel ve Catalkaya, “Is Sozlesmesinin Uygulanmasinda ve Isverenin Yonetim Yetkisinin
Sinirlanmasinda Diiriistliik (Objektif Iyiniyet) Kuralmnin Islevi Uzerine”, 61.

42 Siizek, “Yeni Tiirk Borglar Kanunu Cergevesinde Is¢inin Rekabet Etmeme Borcu”, 140 vd.; Arioglu,
“Isverenin Yénetim Hakkimin Kotiiye Kullanilmas1”, 351-52.

443 Siizek, “Yeni Tiirk Borglar Kanunu Cergevesinde Is¢inin Rekabet Etmeme Borcu”, 131 vd.; Arioglu,
“Isverenin Yénetim Hakkinin Kotiiye Kullanilmasi”, 58.
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izleme ve gozetlemeye iliskin bir madde kendi basina hiikiimsiiz sayilmakta; fakat bu
durum genellikle sozlesmenin tamamini etkilememekte ve is iliskisi o madde

olmaksizin devam etmektedir.

Bu genel hiikiimsiizliik ilkesinin is hukuku alanindaki en belirgin yansimalarindan biri,
calisanlarin kisisel verilerinin korunmasi noktasinda kendini gdstermektedir. Is
hukukunda calisanlarin kisisel verilerinin korunmasi, Tiirk Bor¢lar Kanunu’nun 419.
maddesi ile temel bir giivenceye kavusturulmustur. Bu madde, isverenin veri isleme
yetkisine son derece dnemli bir sinirlama getirerek, is¢iye ait kigisel verilerin ancak iki
kosulun varligr halinde islenebilecegini hiikkme baglamaktadir: verinin, is¢inin ise
yatkinligiyla ilgili olmasi veya hizmet sozlesmesinin ifasi i¢in zorunlu olmasi.
Maddenin lafzindaki “kullanabilir” ifadesi, veri koruma hukukunun biitiincil
yaklasimi geregi, verinin toplanmasindan silinmesine kadar tiim siireci kapsayan

“isleyebilir” seklinde genis yorumlanmas1 gerekmektedir®**.

Tiirk Borglar Kanunu 419. maddesinin konumu, Kisisel Verilerin Korunmasi Kanunu
karsisinda ayrica degerlendirilmelidir. Tiirk Borg¢lar Kanunu genel bir kanun olmakla
birlikte, 419. maddesi, yalnizca is iligskisindeki veri islemeyi diizenlemesi sebebiyle,
veri korumanin genel kanunu olan KVKK karsisinda 6zel hiikiim niteligi tasimaktadir.
Bu durum, igverenin veri isleme faaliyetinin ¢ifte bir denetime tabi oldugu anlamina
gelmektedir. Isveren, oncelikle TBK 419. maddedeki bu iki 6zel ve smirlayic
kosuldan birini karsilamakla yiikiimliidiir. Bu ilk ve daha dar olan siizge¢ gegildikten
sonra, ger¢eklestirilecek veri isleme faaliyeti, ayn1 zamanda KVKK’nin 4. maddesinde
sayilan hukuka ve diiriistliik kuralina uygun olma, ol¢iiliilik, amacla baglantili ve

smirli olma gibi genel ilkelere de tam uyum géstermekle yiikiimliidiir*®.

Bu hukuki ¢ergevenin en titiz uygulanmasi: gereken alanlardan biri de tele ¢alismadir.

Isin, galisanin &zel hayat alaninda yiiriitiildiigii bu modelde, isverenin topladig: her

444 K. Ahmet Sevimli, “Veri Koruma Hukuku flkeleri Isiginda Tiirk Bor¢lar Kanunu Madde 419, Sicil
Is Hukuku Dergisi, Yil 4, sy 24 (2011): 134-35; Bozkurt Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel
Verilerinin Korunmasina fliskin Sorunlar ve Kisisel Verilerin Korunmasi Kanunu”, 35 vd.; Giizel ve
Catalkaya, “Is Sézlesmesinin Uygulanmasinda ve Isverenin Yonetim Yetkisinin Sinirlanmasinda
Diiriistliik (Objektif Tyiniyet) Kuralinin islevi Uzerine”, 58-59.

45 Sevimli, “Veri Koruma Hukuku ilkeleri Isiginda Tiirk Bor¢lar Kanunu Madde 4197, 134-35; Bozkurt
Giimriikgiioglu, “Is iliskisinde Iscinin Kisisel Verilerinin Korunmasina iliskin Sorunlar ve Kisisel
Verilerin Korunmasi Kanunu”, 35 vd.
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tiirlii verinin, TBK madde 419’un aradig1 “dogrudan baglantili olma” ve “zorunluluk”
kriterlerini istisnasiz bir sekilde karsilamas1 gerekmektedir. Ornegin, bir tele ¢alisanin
verimliligini 6l¢gmek amaciyla evdeki ¢caligma ortaminin siirekli kamera ile izlenmesi,
0zel olabilecek yazismalarinin igerigine dogrudan erisilmesi veya dijital hareketlerinin
isin gerekliligini asan Olclide takip edilmesi, TBK madde 419’un bu siki testini
gecemeyecegi icin hukuka aykir1 kabul edilecektir. Dolayisiyla, is¢inin rizasi alinsa
dahi, ise yatkinlik veya sozlesmenin ifasi ile dogrudan iliskilendirilemeyen bir veri

isleme faaliyeti, bu 6zel hiikiim karsisinda hukuka uygunluk kazanamayacaktir®4®.

Kisilik haklarina, kiginin 6zel alanina yapilan miidahaleler kural olarak hukuka aykir1
sayildigindan, gecerli bir sekilde kararlastirilmayan izleme ve gozetleme faaliyetleri,

447 Anilan

TBK’nin 49. maddesi uyarinca haksiz fiil sorumlulugunu doguracaktir
maddeye gore, hukuka aykiri ve kusurlu bir davranisla bagkasina zarar veren kisi,
meydana gelen zarart gidermekle yiikiimliidir. Bu kapsamda, calisanlarin 6zel
hayatina miidahale teskil eden, hukuka aykir1 izleme faaliyetleri nedeniyle maddi veya
manevi zarara ugrayan calisan, haksiz fiil hiikiimleri ¢ercevesinde igverenden tazminat
talep edebilmektedir. Haksiz fiil sorumlulugunun dogmasi i¢in izleme faaliyetinin
hukuka aykir1 olmasi, kusurun bulunmasi, bir zararin ortaya ¢ikmasi ve izleme
faaliyeti ile bu zarar arasinda uygun illiyet baginin mevcut olmasi gerekmektedir.

Boylece TBK, izleme faaliyetlerinde hukuki sorumluluk bakimindan 6nemli bir

giivence mekanizmasi saglamaktadir.

3.4.3.4. Kisisel Verilerin Korunmasi1 Kanunu

Isverenler; is iliskisi kapsaminda giivenlik, verimlilik ve yasal yiikiimliiliiklerin yerine
getirilmesi gibi amaclarla bagvurduklari izleme ve gozetleme faaliyetleriyle, esasen bir
veri isleme faaliyeti yiiriitmektedir**®. Calisanlarin temel hak ve oOzgiirliiklerini

dogrudan etkileyen bu uygulamalar, bu sebeple Kisisel Verilerin Korunmasi Kanunu

48 Sevimli, “Veri Koruma Hukuku lkeleri Isiginda Tiirk Borglar Kanunu Madde 419>, 135; Bozkurt
Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasma fliskin Sorunlar ve Kisisel
Verilerin Korunmasi Kanunu”, 81 vd.

47 Fikret Eren, Bor¢lar Hukuku Genel Hiikiimler, 28. bs (Legem Yayinevi, 2023), 567; Saban Kayihan
ve Mustafa Unliitepe, Bor¢lar Hukuku Genel Hiikiimler (Segkin Yaymncilik, 2018), 226.

48 Bozkurt Giimriikciioglu, “Is iliskisinde Iscinin Kisisel Verilerinin Korunmasina Iliskin Sorunlar ve
Kisisel Verilerin Korunmasi Kanunu”, 19.
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kapsaminda ele alinmaktadir. S6z konusu Kanun, Anayasa’nin 20. maddesinde
giivence altina alan kisisel verilerin korunmasi hakkinin temel yasal ¢ergevesini
olusturmakta ve bu dogrultuda kisisel veri isleme faaliyetini kural olarak bir istisnaya
baglamaktadir. Bu temel yaklasim, veri islemenin “izne bagh yasak™ oldugu ilkesine

dayanmaktadir.

KVKK’nin 4. maddesi, tiim veri isleme faaliyetlerinin uymak zorunda oldugu temel
ilkeleri belirlemistir. Bu ilkeler; hukuka ve diiriistliik kurallarina uygun olma, dogru
ve gerektiginde giincel olma, belirli, agik ve mesru amaglar i¢in islenme, islendikleri
amagla baglantili, sinirli ve 6l¢iilii olma (veri minimizasyonu) ve ilgili mevzuatta
ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilmedir.
Isverenin izleme ve gozetleme faaliyetleri, bu ilkelerin tamamina eksiksiz bir sekilde

uymak zorundadir®*®.

S6z konusu ilkelere ek olarak Kanun, kisisel verilerin iglenmesini belirli hukuka
uygunluk sebeplerine dayandirmistir. Kanun'un 5. maddesi uyarinca temel kural,
kisisel verilerin ilgili kisinin ac¢ik rizasi olmaksizin islenememesidir*®®. Ancak,
kanunlarda agik¢a Ongoriilmesi, bir sdzlesmenin kurulmasi veya ifasiyla dogrudan
ilgili olmast, veri sorumlusunun hukuki bir yiikiimliiliigii yerine getirmesi i¢in zorunlu
olmasi veya ilgili kisinin temel hak ve 6zgiirliikklerine zarar vermemek kaydiyla veri
sorumlusunun mesru menfaatleri i¢in veri islemenin zorunlu olmasi gibi durumlarda
acgik riza aranmaksizin veri islenmesi miimkiindiir. Kanun'un 6. maddesi ise kisilerin
k1, etnik kokeni, siyasi diisiincesi, sagligi ve cinsel hayati gibi 6zel nitelikli kisisel

verilerin islenmesini daha kati kosullara baglamstir.

Is iliskilerinde Kisisel Verilerin Korunmasi Kanunun uygulanmasi is¢i ve isveren
iligskisinin kapsami baglaminda cesitli zorluklar yasanabilmektedir. Ornegin, is
iligkisinin dogasindaki gii¢ dengesizligi, is¢inin igini kaybetme endisesiyle baski
altinda agik riza ile kisisel verilerin islenmesine onay verebilecegi gercegi, bu rizanin
Ozgiir iradeye dayanip dayanmadigr konusunda ciddi siipheler dogurmaktadir. Bu

nedenle, 6zellikle is iliskilerinde agik rizaya ancak diger hukuka uygunluk sartlarinin

49 Ayrintih bilgi igin bknz. Boliim 4.3.
40 Bozkurt Giimriikciioglu, “Is iliskisinde Iscinin Kisisel Verilerinin Korunmasina Iliskin Sorunlar ve
Kisisel Verilerin Korunmasi Kanunu”, 56 vd.
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bulunmadigr istisnai durumlarda ve sinirli olarak basvurulmas: gerektigi kabul
edilmektedir®!. Diger bir 6rnek ise is iliskilerinde izleme ve gdzetleme faaliyetleri
kapsaminda bagvurulabilecek hukuka uygunluk sebeplerinden biri olan mesru
menfaattir. Isverenin menfaatleri ile ¢alisanin temel hak ve Ozgiirliikleri arasinda
hassas bir denge testi yapilmasini zorunlu kilmaktadir. isverenin verimliligi artirma,
miilkiyetini koruma veya is siire¢lerini denetleme gibi menfaatleri mesru kabul
edilebilse de bu menfaatlerin c¢alisanin temel haklarina Ol¢iisiiz bir miidahalede

bulunmamasi esastir.

Tele ¢aligma oOzelinde bu denge daha da hassaslasmaktadir; zira igverenin igin
ylriitimi, veri glivenligi veya verimlilik gibi mesru menfaatleri ile ¢alisanin kendi
konutundaki mahremiyet beklentisi ve 6zel hayatinin gizliligi hakki arasinda ¢ok daha
dikkatli bir sinir gizilmesi gerekmektedir. Ornegin, bir tele calisanin tiim giin boyunca
web kamerasinin agik tutulmasi veya klavye hareketlerinin kaydedilmesi gibi
miidahaleci  uygulamalarin, mesru  menfaat  gerekgesiyle kolaylikla
haklilastirilamayacagi kabul edilmelidir. Zira bu tiir siirekli bir gdzetim, is¢i ilizerinde
baski ve stres yaratabilecegi gibi hem kisilik haklaria agir bir miidahale teskil eder

hem de KVKK’nin 4. maddesinde sayilan ilkelere agikca aykirilik teskil edecektir®?.

Bu temel agiklamalarin ardindan, ¢alismamizin ilerleyen bdliimlerinde is¢inin kisisel
verilerinin korunmasina iliskin hukuki rejim tele calismada izleme ve gozetleme

uygulamalarinin kullanilmasina iliskin daha detayl bir bigimde ele alinacaktir.

3.4.3.5 7545 Sayil Siber Giivenlik Kanunu

Gilintimiizde siber giivenlik risklerinin yalnizca kamu kurumlarii degil, 6zel sektor
kuruluglarint da dogrudan tehdit etmesi, ilgili diizenlemelerin kapsamini genisletmis
ve igverenler agisindan yeni sorumluluk ve yetki alanlari dogurmustur. Bu ¢ercevede,
her ne kadar Siber Giivenlik Kanunu’nun**® temel amac1 kamu kurumlarini ve ulusal

giivenligi siber tehditlere karst korumak olsa da kanunun kapsami 6zel sektor

451 Bozkurt Giimriikgiioglu, “Is liskisinde Is¢inin Kisisel Verilerinin Korunmasina iliskin Sorunlar ve
Kisisel Verilerin Korunmasi Kanunu”, 55 vd.

42 Bozkurt Giimriikciioglu, “Is iliskisinde Iscinin Kisisel Verilerinin Korunmasina Iliskin Sorunlar ve
Kisisel Verilerin Korunmasi Kanunu”, 81 vd.

453 7545 Sayili Siber Giivenlik Kanunu, R.G. 19.3.2025, Say1: 32846
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kurulusglarini da igine alacak sekilde genisletilmistir. Bu durum, 6zellikle hassas ya da
kritik nitelikteki verilerle ¢alisan sirketler bakimindan, isverenlere siber saldirilara
kars1 onleyici tedbirler alma, kurumsal bilgi sistemlerinin giivenligini saglama ve bu
dogrultuda c¢alisanlarin kullandig1 6zellikle igveren tarafindan temin edilen dijital
cihazlar iizerinde teknik denetimler gerceklestirme yoniinde genel bir yetki alam
sunabilmektedir. S6z konusu yetki, calisanlarin kurum agina uzaktan erisim sagladig:
tele calisma modellerinde artan siber gilivenlik riskleri goz Oniine alindiginda,

igverenler agisindan daha da biiylik 6nem arz etmektedir.

Bununla birlikte, bu yetkinin kullanimi1 mutlak veya sinirsiz degildir. Kisisel Verilerin
Korunmas1 Kanunu’nun 06ngdrdiigii temel ilkeler, Siber Giivenlik Kanunu’ndan
kaynaklanan her tiirlii izleme ve denetim faaliyetinde de titizlikle gozetilmelidir. Bu
baglamda, siber gilivenlik gerekgesi, tek basina isverenin ¢alisan tizerindeki izleme
yetkisini sinirsiz bicimde mesrulastirmaz; ancak izleme faaliyetlerinin belirli bir
tehdide dayali, agik sekilde tanimlanmis, seffaf bicimde yiiritiilen ve yalnizca gerekli
olanla smirl kaldig1 6l¢iide hukuken kabul edilebilir nitelik kazanabilir. Aksi hélde,
keyfi, genel gecer veya asir1 miidahaleci nitelikteki izleme uygulamalari, siber

giivenlik gerekgesi ileri siiriilse dahi hukuka aykir1 kabul edilecektir.

141



BOLUM IV

TELE CALISMA SURECINDE iZLEME ARACLARININ
VERI KORUMA HUKUKU ACISINDAN ANALIZi

4.1. Kisisel Veri Kavram

Kisisel veri kavrami, Kisisel Verilerin Korunmasi Kanunu 3. maddesinin 1. fikrasinin
(d) bendi, yirtrliikten kaldirilan 95/46/EC sayili Veri Koruma Direktifi’nin 2.
maddesinin 1. fikrasinin (a) bendi hiikmiinden dogrudan cevrilerek, “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde tanimlanmigtir. 2018
yilinda yiiriirliige giren Genel Veri Koruma Tiizligli 4. maddesinin 1. fikrasi ise ayn1
temel tanimi benimsemekle birlikte, bu tanimi 6nemli Olgiide genisletmistir. Bu
baglamda Tiiziik, “kimligi belirlenebilir gergek kisi” tanimini, kimlik numarasi,
konum verileri, ¢evrim i¢i tanimlayicilar gibi unsurlar1 da igerecek sekilde
somutlastirmis; bu ifadenin kisinin fiziksel, fizyolojik, genetik, psikolojik, ekonomik,
kiiltiirel ya da toplumsal kimligine 6zgii bir veya birden fazla nitelige atifla da
anlasilabilecegini acikliga kavusturmustur*®*. Bununla birlikte, GDPR’m 4.
maddesinin 1. fikrasinda yer alan ayrintili tanimlayict unsurlar, 6zellikle
“belirlenebilirlik” kriterinin kapsamin1 daha somut ve sistematik bir bi¢gimde acikliga

kavusturmaktadir®®.

44 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi (Beta, 2008), 122; Aydm Akgiil,
Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel Verilerin Korunmasi (Beta
Basim Yayim Dagitim Yayinlari, 2014), 17; Bozkurt Giimriikgiioglu, “Is iliskisinde Is¢inin Kisisel
Verilerinin Korunmasina iliskin Sorunlar ve Kisisel Verilerin Korunmas1 Kanunu”, n. 15.

45 95/46/EC sayil1 Veri Koruma Direktifi, “belirlenmis veya belirlenebilir kisi yi; bir kimlik numarasi
ya da kisiye 6zgii fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal ozellikler araciligiyla
kimligi dogrudan veya dolayl1 olarak saptanabilen kisi olarak tanimlamigtir. GDPR ise bu tanim1 daha
da ayrintili hale getirerek ¢evrim ig¢i tanimlayicilar (online identifiers) ve genetik veriler gibi yeni
kategorileri de kapsama almis, boylece giincel teknolojik gelismelere ve veri isleme ydntemlerine
uygun, daha kapsamli bir diizenleme sunmustur. Ayrintili bilgi i¢in bknz. Osman Gazi Giglitiirk,
Yapay Zeka ve Verinin Kullanimi, 1. Bask1 (On Iki Levha Yaymcilik, 2020), 270-71.
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KVKK’da bu ek aciklama acgik¢a yer almamakla birlikte, “kisisel veri” ve “kimligi
belirlenebilir kigi” tanimlarina iligkin paralel diizenlemeler, madde gerek¢esinde ve

Kurum rehberinde yer almaktadir®.

GDPR, kisisel verilerin yalnizca geleneksel
tanimlayicilarla (isim, kimlik numarasi vb.) sinirli olmadigini; bireyleri dijital ortamda
tanimlanabilir kilan ¢evrim i¢i tanimlayicilart da kapsadigini Baslangi¢ boliimiiniin 30.
maddesinde acikca belirtilmistir. IP adresleri, ¢erez kimlikleri ve benzeri dijital izler
bu kapsamda degerlendirilmektedir®®’. Nitekim bu esnek yorum, KVKK’da yer alan
“her tiirlii bilgi” ifadesinin de benzer bir esneklikle yorumlanmasi gerektigine isaret
etmektedir. Bu kapsamda, tele ¢alisma modelinde isverenlerin calisanlarini dijital
araglarla izlemesi ve gozetlemesi sonucu elde edilen verilerin (6rnegin, bilgisayar
kullanim giinliikleri, e-posta meta verileri, video konferans kayitlari, performans
analizi yazilimlarindan elde edilen veriler) biiyiik bir kisminin kisisel veri olarak kabul
edilmesi ve veri koruma mevzuati kapsaminda korunmasi gerektigi anlamina

gelmektedir®®®.

Sonug olarak, bir bilginin kisisel veri sayilabilmesi i¢in temelde su sartlarin bir arada
bulunmasi gerekmektedir: Ortada bir bilgi (veri) olmali, bu bilgi bir gergek kisiye
iliskin olmal1 ve bilginin ait oldugu gercek kisinin kimligi belirli veya belirlenebilir
olmalidir. Bu unsurlar, bir verinin kisisel veri niteligi tasiy1p tasimadiginin tespitinde

temel 6lciit olarak kabul edilmelidir®°.

456 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi
Notu) ve Kisisel Verilerin Korunmasina iliskin Terimler Sozliigii, no. 68 (Kisisel Verileri Koruma
Kurumu, 2025), Ayrintil bilgi i¢in bknz.

47 Lukas Feiler vd., The EU General Data Protection Regulation (GDPR): A Commentary (Globe Law
And Business, 2021), 58.

458 “Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade etmektedir.
Bu baglamda yalnizca bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini
saglayan bilgiler degil, ayni zamanda kisinin fiziki, ailevi, ekonomik, sosyal ve sair ézelliklerine iliskin
bilgiler de kisisel veridir. Bir kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir
sekilde bir gercek kisiyle iligkilendirilmesi suretiyle o kisinin tamimlanabilir hale getirilmesini ifade
eder. Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden bir
icerik tasimast ya da kimlik, vergi, sigorta numarast gibi herhangi bir kayitla iliskilendirilmesi
sonucunda kisinin belirlenmesini saglayan tim hélleri kapsar. Isim, telefon numarasi, motorlu tasit
plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kaydi, parmak
izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir kilma ozelligi nedeniyle kisisel
verilerdir.” Bknz. Kigisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin
Korunmast Kanunu (Bilgi Notu) ve Kisisel Verilerin Korunmasina Iliskin Terimler Sozliigii, 10.

49 Bozkurt Giimriikgiioglu, “Is liskisinde Is¢inin Kisisel Verilerinin Korunmasina iliskin Sorunlar ve
Kisisel Verilerin Korunmast Kanunu”, 21-22; Murat Volkan Diilger, Kisisel Verilerin Korunmasi
Hukuku, 2. Baski (FA Hukuk Akademisi, 2019), 86-101; Miray Ozer Deniz, “Ozel Nitelikli Kisisel
Verilerin Islenmesi ve Bundan Dogan Sorumluluk” (Doktora Tezi, Cukurova Universitesi, 2022), 44.
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4.1.1. Bilgi Unsuru

Kisisel veri taniminin ilk ve en genis unsurunu, Kisisel Verilerin Korunmasi
Kanunu’nda gegen “her tiirlii bilgi” ifadesi olusturmaktadir. Bu ifadenin genisligi, veri
koruma hukukunun kapsamini belirlemede temel bir rol oynamaktadir. Bir kavram
olarak “veri”, olgu veya komutlarin iletisim ve isleme uygun bi¢imsel bir gosterimi
olarak tanimlanirken; bu ham bilginin analiz edilip islenmesiyle elde edilen anlamli

460

biitline “bilgi” denilmektedir™". Bununla birlikte, 6gretide kisisel verilerin korunmasi

acisindan daha kapsayici bir yaklagim benimsenerek, “veri”, “enformasyon” ve “bilgi”
kavramlar1 arasinda bir ayrim yapilmamasimin daha isabetli oldugu da

savunulmaktadir®®?®,

“Her tiirlii bilgi” ifadesi, verinin niteligi ve formatindan bagimsiz bir koruma alani
yaratmaktadir. Bilginin gizli olup olmamasi, nesnel (6rnegin sosyal giivenlik
numarasi) veya 6znel (6rnegin psikolojik durum) nitelik tasimasi, hatta hatali veya
eksik olmast dahi onun kisisel veri olma niteligini ortadan kaldirmamaktadir.
Korumanin kapsami, bilginin bulundugu formati da dislamaz; yazili, sesli veya
goriintiilii veriler, kagit tizerindeki kayitlar, elektronik ortamdaki bilgiler ve hatta insan

dokusundan alinan hiicre numuneleri dahi kisisel veri olarak kabul edilmektedir*®?.

4.1.2. Gergek Kisi Unsuru

KVKK’nin 3. maddesi uyarinca, sadece gercek kisilerin kisisel verilerinin korunmasi
esastir. GDPR 4. maddesinin 1. fikrasi ise veri 6znesi olarak gergek kisiyi hedef almis

ve tiizel kisilere uygulanmayacagimi Baslangic boliimii 14. maddesinde agikca

463

belirtmistir™°. Bununla birlikte, tiizel kisilere yonelik veri isleme faaliyetlerinin, ¢ogu

40 Akgiil, Damstay ve Avrupa Insan Haklari Mahkemesi Kararlan Isiginda Kisisel Verilerin
Korunmasi, 11; Bozkurt Giimriik¢iioglu, “Is iliskisinde Is¢inin Kisisel Verilerinin Korunmasina iliskin
Sorunlar ve Kisisel Verilerin Korunmas: Kanunu”, 21-22.

61 Blif Kiizeci, Kigisel Verilerin Korunmasi Hukuku, 4. (On ki Levha Yaymcilik, 2021), 12; Bozkurt
Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasma fliskin Sorunlar ve Kisisel
Verilerin Korunmasi Kanunu”, n. 12.

42 Manav, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmas1”, 98; Bozkurt Giimriik¢iioglu, “Is
Iliskisinde Is¢inin Kisisel Verilerinin Korunmasina Iliskin Sorunlar ve Kisisel Verilerin Korunmasi
Kanunu”, 22.

463 Olmiis kisilere iliskin Madde 29 Calisma Grubunun gériisii ve GDPR’daki diizenleme icin bknz.
Giirsel, Iscinin Kisisel Verilerinin Korunmas: Hakki, 111-12. Giigliitiirk, Yapay Zeka ve Verinin
Kullanimi, 273.
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zaman o tiizel kisiyle iligkili gercek kisilere (6rnegin, ¢aligsanlar, yoneticiler, iletigim
noktalari) ait bilgileri de i¢erebilecegi ve bu bilgilerin o gercek kisiler agisindan kisisel
veri niteligi tasiyacagi unutulmamalidir®®. Baslangi¢ boliimii 14. maddesinde bu
ayrimi netlestirirken, iiye Devletlere ulusal hukuklarinda tiizel kisilere veri koruma
saglamalar1 konusunda bir serbesti tanidigin1 da belirtmektedir; bu durum, AB i¢inde
dahi farkli uygulamalarin olabilecegine isaret ederken, KVKK’nin bu konuda daha dar
bir yorum benimsedigi ve korumayi kesin olarak gercek kisilerle sinirladigi
goriilmektedir®®. Nitekim Italya, Avusturya, Danimarka ve Liiksemburg gibi baz1 AB
tiyesi devletler, kabul ettikleri ulusal veri koruma mevzuatlarinda yer alan giivenlik
tedbirleri gibi belirli hiikiimleri, tlizel kisilere iliskin veri isleme faaliyetlerini

kapsayacak sekilde genisletmistir®®®.

4.1.3. Belirli veya Belirlenebilir Olma Unsuru

Kisisel verilerin korunmasina iliskin mevzuatin uygulanabilmesi i¢in 6ncelikle bir
bilginin kisisel veri niteligini tasimasi, baska bir deyisle belirli ya da belirlenebilir bir
kisiyle iligkilendirilebilir olmas1 gerekmektedir. Bir kisiye ait oldugu acik¢a anlasilan
bilgiler (6rnegin, bir kisinin ad1 ve soyadi bir arada kullanildiginda) dogrudan kisisel
veri olarak kabul edilmektedir “’. Buna karsilik bir kisinin “belirlenebilir olmasi”
kavrami, s6z konusu kisinin kimliginin dogrudan ya da dolayli yollarla tespit
edilebilmesini ifade etmektedir. Bu tespit, kisinin yalnizca adi gibi temel kimlik

unsurlariyla yapilabilecegi gibi; kimlik numarasi, fiziksel 6zellikler, ekonomik durum

464 Ornegin, tele calisma baglaminda, bir sirketin (tiizel kisi) namina hareket eden ve uzaktan ¢alisan bir
temsilcisinin (gercek kisi) veya bir danigmanlik sirketine (tiizel kisi) bagli olarak proje bazli tele calisan
bir uzmanin (gergek kisi) e-posta yazismalari, video konferans kayitlart veya performans verilerinin
isveren veya hizmet alan sirket tarafindan izlenmesi durumunda, bu veriler tiizel kisinin faaliyetleriyle
ilgili olsa dahi, ilgili gercek kisilerin kisisel verisi olarak korunacaktir. Giirsel, [s¢inin Kisisel Verilerinin
Korunmast Hakki, 112; Kiizeci, Kigisel Verilerin Korunmas: Hukuku, 363; Dilger, Kisisel Verilerin
Korunmast Hukuku, 172; Guglitirk, Yapay Zeka ve Verinin Kullanimi, 273.

465 Ozer Deniz, “Ozel Nitelikli Kisisel Verilerin Islenmesi ve Bundan Dogan Sorumluluk”, 44; KVKK,
Kisisel Verilerin Korunmas: Kanununa Iliskin - Uygulama Rehberi, no. 58 (2025), 48,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-
8d5cfl125e3al.pdf.

46 Giirsel, Iscinin Kisisel Verilerinin Korunmas: Hakki, 113.

467 Blif Kiizeci ve Sebnem Kilig, “6698 Sayili Kisisel Verilerin Korunmas1 Kanunu’nun Is Sézlesmesi
Cercevesinde Degerlendirilmesi: Veri Sorumlusu, Veri Isleyen ve Diger Aktorler”, Legal Is Hukuku ve
Sosyal Giivenlik Hukuku Dergisi 16, sy 63 (2019): 956; Giirsel, Iscinin Kisisel Verilerinin Korunmasi
Hakki, 111-15; Diilger, Kisisel Verilerin Korunmast Hukuku, 91-101; Siileyman Yilmaz ve Gokge
Cavusoglu, Kisisel Verileri Koruma Hukuku (Yetkin Yayinlari, 2020), 40; Mesut Serdar Cekin, Avrupa
Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel Verilerin Korunmasi
Hukuku, 3. Bask1 (On iki Levha Yayincilik, 2020), 45-49.
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bilgileri, genetik veriler ya da kiiltiirel ve sosyal 6zellikler gibi birden fazla faktoriin

468 Ornegin, bir tele calisanin, isverenin

bir araya getirilmesiyle de miimkiin olabilir
sagladig1 yazilim tarafindan kaydedilen klavye vurus hiz1 dahi, onun iiretkenligi veya
stresi hakkinda bilgi vererek kimligini belirlenebilir kildig1 anda kisisel veri haline
gelir.  GDPR Baglangic boliimii 26. maddesinde kimligi belirlenebilir kisi
tanimlanirken, yalnizca veri sorumlusunun degil, herhangi bir {igiincii kisinin de
dogrudan ya da dolayli olarak kimligi tespit edebilecegi gercek kisilerden soz
edilmektedir®®. Bu ¢ercevede, bir kisinin tanimlanabilir olup olmadiginin

degerlendirilmesinde, “makil Ol¢lide kullanilmasi muhtemel olan tiim araglarin”

dikkate alinmasi gerektigi vurgulanmaktadir.

Bir bilginin kisisel veri olarak degerlendirilebilmesi icin ilgili kisiyi agikca
tanimlayabilmesi veya tanimlanabilir hale getirmesi gerekmektedir. Dolayisiyla,
verinin sadece genel veya klasik tanimlayic1 unsurlar icermesi tek basina yeterli
degildir*’®. Bu nedenle, bir verinin kisisel veri olup olmadigmnin tespiti, yalnizca

icerdigi tanimlayicilarin tiirline bakilarak degil, her durumda somut olayin 6zellikleri

471

dikkate alinarak yapilmalidir®’*. Bu degerlendirmede temel kriter, bilginin kisiyi belirli

veya belirlenebilir kilip kilmadiginin incelenmesi olmaktadir®’2.

488 Ornegin, tele calisma modelinde, isverenlerin kullandig1 gesitli izleme ve gdzetleme araclari, ¢alisani
belirlenebilir kilan ¢ok sayida dijital iz ve veri iiretmektedir. Ornegin, bir tele ¢alisanin ev agmdan
kullandig1 kurumsal VPN baglantisinin IP adresi, is i¢in kullandig1 bilgisayardaki uygulama kullanim
giinliikleri, klavye vurus siklig1 veya fare hareketleri gibi performans metrikleri, video konferanslar
sirasinda elde edilen ses ve goriintli kayitlart (ki bunlar biyometrik veri igerebilir) ve hatta online
takvimindeki toplantt yogunlugu gibi veriler tek baslarina veya birlestirildiklerinde kisiyi kolaylikla
belirlenebilir kilmaktadir. Calismamizin ikinci béliimde detaylandirilan yapay zeka destekli izleme
sistemleri, bu farkli veri noktalarini analiz ederek ¢alisan hakkinda detayli profiller olusturma ve
bdylece belirlenebilirligi daha da artirma potansiyeline sahiptir.

49 Feiler vd., The EU General Data Protection Regulation (GDPR), 56-57.

470 Diilger, Kigisel Verilerin Korunmast Hukuku, 91-92; Giirsel, Iscinin Kisisel Verilerinin Korunmasi
Hakka, 113; Yigit, Is Iliskisinde Kisisel Verilerin Korunmast, 2.

471 “Bir kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek kisiyle
iliskilendirilmesi suretiyle, o kiginin tamimlanabilir hale getirilmesini ifade etmektedir. Kanunun
gerekcesinde bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan
verilerin yani sira, kisinin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iligkin verilerin de kisisel
veri niteliginde oldugu belirtilmistir. Kisisel veriler, kiginin fiziksel, ekonomik, kiiltiirel, sosyal veya
psikolojik kimligini ifade eden somut bir icerik tasiyabilecegi gibi, kimlik, vergi, sigorta numarasi gibi
herhangi bir kayitla iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim verileri
kapsamaktadir. Nitekim, Kanunun gerekgesinde de telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, dzgegmig, resim, goriintii ve ses kayitlary, parmak izleri, genetik
bilgiler gibi verilerin dolayli da olsa kigiyi belirlenebilir kilabilme ozellikleri nedeniyle kisisel veri
olarak kabul edilmesi gerektigine isaret edilmigtir.” Bknz. Kisisel Verileri Koruma Kurumu, 6698
sayuli Kanunda Yer Alan Temel Kavramlar (Ankara: Kisisel Verileri Koruma Kurumu, 2020), 14-15.
472 Kiizeci ve Kilig, “6698 Sayil Kisisel Verilerin Korunmas1 Kanunu’nun Is Sézlesmesi Cercevesinde
Degerlendirilmesi: Veri Sorumlusu, Veri Isleyen ve Diger Aktorler”, 956-58.
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Kisiyle higbir sekilde iligkilendirilemeyen anonim bilgiler kisisel veri kabul
edilmeyecektir’”®. Bu baglamda, GDPR 4. maddesinin 5. fikrasinda tanimlanan
“takma ad verilmis veriler” (pseudonymised data), verilerin dogrudan bir gercek
kisiyle iliskilendirilmesini zorlastirmakla birlikte, tamamen anonim sayilmamaktadir.
S6z konusu verilerin, belirli ek bilgilerle birlestirilerek ilgili kisinin kimliginin yeniden
tespit edilmesinin miimkiin olmasi1 durumunda, bu veriler kisisel veri niteligini

korumaya devam etmektedir*’4.

Ornegin, bir izleme yaziliminda her calisana
“Kullanic1 123” gibi takma bir ad verilmesi, veriyi tek bagina anonim kilmaz. Cilinkii
igveren, “Kullanict 123™{in hangi ¢alisana karsilik geldigini gosteren ek bir bilgiye
(eslestirme anahtarina) sahiptir. Bu nedenle, bu aktivite verileri kisisel veri olarak
korunmaya devam eder. GDPR Baglangi¢ boliimii 28. maddesi, takma ad verilmis
verilerin kullaniminin, ilgili veri sahipleri agisindan riskleri azaltabilecegini ve veri
sorumlulart ile veri igleyenlerin veri koruma yiikiimliiliiklerini yerine getirmelerine
yardimet olabilecegini belirtmektedir*’®. Bu ¢er¢evede takma adlandirma, veri isleme

siireclerinde amacla smirlilik, 6l¢iiliiliik ve veri giivenligi ilkelerinin saglanmasina

katkida bulunabilecek etkili bir ara¢ olarak degirilebilecektir.

4.1.4. Ozel Nitelikli Veriler

Ozel nitelikli kigisel veriler (hassas veriler), dogalar1 geregi islenmeleri durumunda
ilgili kisiler hakkinda ayrimciliga veya magduriyete sebep olma riski tasidiklar i¢in

daha siki korumaya tabi tutulan kisisel veri kategorisidir*’®. KVKK’nin 6. maddesinin

473 Kiizeci ve Kilig, “6698 Sayili Kisisel Verilerin Korunmas1 Kanunu’nun Is Sézlesmesi Cercevesinde
Degerlendirilmesi: Veri Sorumlusu, Veri Isleyen ve Diger Aktorler”, 956-58. Ornegin, bir mahkeme
kararinin igeriginde gecen kisilerin isimleri gizlenerek kararin yayimlanmasi durumunda, bu kararda
yer alan veriler kural olarak kisisel veri niteligini kaybedecektir. Ancak, s6z konusu verilerin diger
bilgilerle kolayca eslestirilmesi ve ilgili kisilerin kimliklerinin bu yolla belirlenebilmesi miimkiinse, bu
durumda halen kisisel veriden s6z edilmesi gerekir. Konuyla ilgili diger drnekler i¢in bknz. Diilger,
Kisisel Verilerin Korunmast Hukuku, 93-102.

474 Tele caligmada, ¢alisanlarin performans metrikleri (6rnegin, tamamlanan gdrev sayisi, ¢agri
yanitlama siiresi) baglangicta bir kod veya takma ad ile kaydedilse bile, bu verilerin ¢aliganin proje
atamalari, ekip bilgileri veya diger sistemsel kayitlarla birlestirilmesi halinde galisanin kimligi
kolaylikla yeniden tespit edilebilir.

475 Feiler vd., The EU General Data Protection Regulation (GDPR), 58.

476 Tiirkay Henkoglu, “Hassas Bilgi Varliklarinin ve Kisisel Verilerin Hukuksal Diizenlemeler ile
Korunmasi ve Bu Kapsamda Universiteler igin Bilgi Giivenligi Politikasinin Gelistirilmesi” (Doktora
Tezi, T.C. Hacettepe Universitesi Sosyal Bilimler Enstitiisii, Bilgi ve Belge Yonetimi Anabilim Dal,
2015), 18; Giirsel, Is¢inin Kisisel Verilerinin Korunmas1 Hakki, 115-16; Erbil Beytar, Is¢inin Kisiliginin
ve Kisisel Verilerinin Korunmasi, 2. Bask1 (On iki Levha Yayincilik, 2018), 54-55; Berrak Yilmaz,
“Tiirk Anayasa Mahkemesi ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel Verilerin
Korunmas1” (Doktora Tezi, Hacettepe Universitesi Sosyal Bilimler Enstitiisii, 2019), 17-18; Begiim
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1. fikrasina gore Ozel nitelikli kisisel veriler; kisilerin 1rki, etnik kokeni, siyasi

diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti®’’,

dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkamiyeti*’® v

e
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir. Ayrica, 6zel
nitelikli olmayan verilerin bile birlestirildiginde bireyin 6zel hayatini derinden
etkileyebilecegi gercegi; esasen “Onemsiz veri” diye bir sey olmadigini ve hassas
verilerin ayr1  diizenlenmesinin  digerlerini daha az degerli kilmadigim
gostermektedir*’®. Bu durum o6zellikle, verilerin analizi yoluyla yeni ¢ikarimlar
iiretilebildigi teknolojik izleme ortamlarinda kritik bir énem kazanir. Ornegin, tele
calisma modelinde bir aktivite izleme yaziliminin topladigi veriler (stirekli diisiik
aktivite, stk mola, diizensiz ¢aligma saatleri), bir ¢calisanin zihinsel veya fiziksel saglik
durumu (tiikenmislik, depresyon vb.) hakkinda ¢ikarimlar yapmak i¢in kullanilirsa, bu
durum 6zel nitelikli saglik verisinin iglenmesi anlamina gelebilir ve ¢ok daha siki

hukuki sartlara tabi olur*®,

Oztunay, “6698 Sayili Kisisel Verilerin Korunmas1 Kanunu Isiginda Isverenin Yoénetim Hakkinmn
Smirlarr” (Yiiksek Lisans Tezi, izmir Ekonomi Universitesi Sosyal Bilimler Enstitiisii, 2019), 2; Kiizeci,
Kisisel Verilerin Korunmas1 Hukuku, 277-89; Ozer Deniz, “Ozel Nitelikli Kisisel Verilerin Islenmesi
ve Bundan Dogan Sorumluluk”, 54; Yigit, Is Iliskisinde Kisisel Verilerin Korunmasi, 3-4.

4 KVKK, “kilik ve kiyafet” ile “mezhep” bilgilerini 6zel nitelikli kisisel veriler arasinda acikca
saymaktadir (madde 6/1). Buna karsin, GDPR madde 9(1)’de bu tiir verileri ayr1 ve bagimsiz kategoriler
olarak zikretmemektedir. “Mezhep” bilgisi, GDPR kapsaminda daha genel bir kategori olan “dini veya
felsefi inanglar” icinde degerlendirilebilecek nitelikte olmakla birlikte, “kilik ve kiyafet” wverisi
GDPR’da agikca yer almamakta ve bu yoniiyle KVKK’ya 6zgii bir koruma yaklasiminin yansimasi
olarak 6ne ¢ikmaktadir.

478 KVKK, ceza mahk(miyetine ve giivenlik tedbirlerine iliskin verileri, 6. maddesi uyarmca dogrudan
Ozel nitelikli kisisel veri kategorisine dahil etmistir. Buna karsilik, GDPR ise s6z konusu verileri 6zel
nitelikli veriler arasinda degil, madde 10 kapsaminda ayr1 bir diizenlemeye tabi tutmakta ve bu tiir
verilerin iglenmesini yalnizca resmi makamlarin kontrolii altinda ya da Birlik veya tiye Devlet hukuku
tarafindan 6ngoriilen uygun giivencelere tabi olarak miimkiin kilmaktadir.

47 Giirsel, Iscinin Kisisel Verilerinin Korunmas: Hakki, 119.

480 Teknolojinin gelismesiyle birlikte saglikla ilgili verilerin sinirlar1 da giderek belirsizlesmistir. Oyle
ki, glinlimiizde “tiim veriler saglik verisidir” ifadesi yaygin bir kabul gérmeye baslamistir. Sosyal medya
platformlar1 ve pazarlamacilar, meta verileri siirekli olarak bireylerin davraniglarini tahmin etme aract
olarak kullanmakta; 6rnegin, aligveris aligkanliklarina dayali olarak birinin hamile olup olmadigin
belirlemeye calismaktadirlar. Teknoloji hayatin her alanina daha derin niifuz ettikge ve veri analizi
teknikleri gelistikce, aragtirmacilar ve kuruluglar bu tiir verilerden i¢goriiler elde etme konusunda daha
cesur hale gelmektedir. Boyle bir ortamda, en Onemsiz goriinen veriler bile —6rnegin bir video
kaydindaki goz hareketleri veya akilli cihazlar aracilifiyla toplanan sesli veriler— saglik verisi olarak
degerlendirilebilmektedir. Bu tiir teknolojilerin sundugu genis veri akisi, yalnizca duygusal iceriklerin
degil, aym1 zamanda dil analizi veya konugmadaki duraksamalar gibi unsurlarin da bireyin saglik
durumuna iligkin 6nemli ipuglar1 olarak yorumlanmasina olanak tanimaktadir. Charlie Warzel,
“Opinion | All Your Data Is Health Data”, Opinion, The New York Times, 13 Agustos 2019,
https://www.nytimes.com/2019/08/13/opinion/health-data.html; The Data Will See You Now:
Datafication and the Boundaries of Health (Ada Lovelace Institute, 2020),
https://www.adalovelaceinstitute.org/report/the-data-will-see-you-now/.
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Ozel nitelikli kisisel verilerin islenmesi hem KVKK’nin 6. maddesinin 3. fikras1 hem
de GDPR 9. maddesinin 1. fikras1 uyarinca kural olarak yasaktir ve bu veriler, diger
kisisel verilere kiyasla daha siki kosullara tabidir. S6z konusu verilerin islenmesine
ancak 1ilgili kisinin agik rizasi veya kanunda agikg¢a belirtilen istisnai durumlarda
islenebilir*®®. Acik rizaya dayali 6zel nitelikli veri isleme faaliyetinde ise veri sahibinin
ilgili konu hakkinda yeterince bilgilendirilmesinin ardindan, 6zgiir iradesiyle ve belirli
bir cercevede onay vermesi gerekmektedir*®?. KVKK’nm 6. maddesinin 3. fikrasma
gore*®3, 6zel nitelikli kisisel veriler, ancak ayn1 maddede agik¢a &ngoriilen istisnai

hallerde, ilgili kisinin agik rizas1 aranmaksizin islenebilecektir®®*,

2024 yilinda 7499 sayili1 Kanun ile KVKK’nin 6. maddesinde yapilan degisiklikle, 6zel

nitelikli kisisel verilerin acik riza olmaksizin islenebilecegi istisnai hallere yenileri

485

eklenmistir™>. Yapilan bu diizenleme ile istihdam, is sagligi ve giivenligi, sosyal

giivenlik, sosyal hizmetler ve sosyal yardim alanlarinda, ilgili yiikiimliiliiglin baska bir
sekilde yerine getirilmesinin miimkiin olmamas1 kosuluyla ve o6l¢iiliiliik ilkesi
cercevesinde Ozel nitelikli kisisel verilerin agik riza aranmaksizin islenmesine olanak

486

taninmistir™°. Anilan yiikiimliiliikler yalnizca kanun kaynakli olmayip; yonetmelik,

81 Y1lmaz, “Tiirk Anayasa Mahkemesi ve Avrupa insan Haklari Mahkemesi Kararlari Isiginda Kisisel
Verilerin Korunmasi”, 18.

42 GDPR baglaminda da, riza alinmis olsa bile isleme faaliyetinin her zaman madde 5’teki temel
ilkelere (6zellikle gereklilik, orantililik, amagla sinirlilik) uygun olmasi gerekmektedir.

483 7499 sayili Kanun ile yapilan ve 1 Haziran 2024°te yiiriirliige giren degisiklik uyarinca, KVKK
madde 6’da 6zel nitelikli kisisel veriler arasindaki (saglik ve cinsel hayat verileri ile digerleri) isleme
sart1 farklilig1 kaldirilmastr.

484 6698 say1l1 Kisisel Verilerin Korunmas1 Kanunu madde 6/3: “Ozel nitelikli kisisel verilerin islenmesi
yasaktir. Ancak bu verilerin iglenmesi;

a) Ilgili kiginin agik rizasinin olmast,

b) Kanunlarda acik¢a ongoriilmesi,

¢) Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taminmayan kisinin, kendisinin ya da bir baskasimin hayati veya beden biitiinliigiiniin
korunmast icin zorunlu olmast,

¢) ligili kisinin alenilestirdigi kisisel verilere iligkin ve alenilestirme iradesine uygun olmast,

d) Bir hakkan tesisi, kullanilmast veya korunmasi i¢in zorunlu olmast,

e) Swr saklama yiikiimliiliigii altinda bulunan kigiler veya yetkili kurum ve kuruluslarca, kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile saglik
hizmetlerinin planlanmasi, yénetimi ve finansmani amaciyla gerekli olmasi,

) Istihdam, is saghgi ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki
hukuki yiikiimliiliiklerin yerine getirilmesi igin zorunlu olmast,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kdar amaci giitmeyen
kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaglarina uygun olmak, faaliyet alanlariyla
sinwrlt olmak ve iigiincii kisilere agiklanmamak kaydiyla, mevcut veya eski tiyelerine ve mensuplarina
veyahut bu kurulus ve olusumlaria diizenli olarak temasta olan kisilere yonelik olmast,
halinde miimkiindiir.”.

48 Mehmet Bedii Kaya, KVKK Reformu 2024 Degisiklikleri (On Iki Levha Yayncilik, 2025), 11-27.
486 Kaya, KVKK Reformu 2024 Degisiklikleri, 20.
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yonerge, teblig gibi ikincil diizenlemelere veya taraflar arasinda akdedilen
sozlesmelere de dayanabilmektedir*®’. Bu durum, GDPR 9. maddesinin 2. fikrasinin

(b) bendinde yer alan,

islemenin veri sorumlusunun veya veri sahibinin istihdam ve sosyal giivenlik ve sosyal koruma
hukuku alanindaki yiikiimliiliiklerinin yerine getirilmesi ve 6zel haklarinin kullanilmasi
amaciyla gerekli olmasi ve Birlik veya Uye Devlet hukuku veya Uye Devlet hukukuna tabi
toplu s6zlesmeler tarafindan veri sahibinin temel haklar1 ve menfaatleri i¢in uygun giivenceler
saglanmasi kaydiyla yetkilendirilmis olmasi

haline paralel bir hukuka uygunluk sebebi sunmaktadir*®.

Avrupa Birligi Yapay Zeka Tiizigli’nilin 5. maddesi, GDPR ve KVKK’dan farkli olarak
belirli veri tiirlerinin islenmesini degil, bu verileri isleyerek “kabul edilemez risk”
olusturan spesifik yapay zekd uygulamalarin1 yasaklamaktadir. Bu kapsamda;
biyometrik verilerin bireylerin 1rk, siyasi gorils, sendika tiyeligi, dini inang, cinsel
yonelim gibi hassas 6zelliklerini ortaya ¢ikarmak amaciyla kullanilmast; isyerleri ve
egitim kurumlarinda duygu ve niyet analizi yapmak icin biyometrik duygu tanima
sistemlerinin kullanilmasi; internet veya giivenlik kameralarindan hedefsiz olarak yiiz

goriintiilerinin toplanmasiyla yiiz tanima veri tabanlarmin olusturulmasi; kisisel

487 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin Islenmesine Iliskin Rehber (KVKK
Yayinlari, 2025), 51:49-54.

48 Bu kapsamda ornekler tele galisma ozelinde gesitlilik gdstermektedir: Tele ¢aliganin evinde
yasanabilecek bir saglik sorununda hizli miidahale igin igverenin onceden alinmig sinirlt saglik
verilerine (6rnegin, alerji bilgisi, acil durumda aranacak kisi) erismesi; kurumsal sistemlere uzaktan ve
giivenli erisim i¢in tele ¢alisanin kendi cihazindaki biyometrik kimlik dogrulama (6rnegin parmak izi
veya yliz tanima) verilerinin iglenmesi (ancak bu verilerin igveren tarafindan saklanmamasi ve yalnizca
kimlik dogrulama amaciyla kullanilmasi kaydiyla); hassas verilerle calisan bir tele g¢alisanin
giivenilirliginin teyidi amaciyla, igin niteligi gerektiriyorsa ve yasal dayanagi varsa, adli sicil kaydinin
talep edilmesi bu duruma 6rnek olarak gosterilebilir. Benzer sekilde, tele ¢alisma sirasinda siirekli
webcam izlemesi yapiliyorsa, ¢alisanin kilik ve kiyafetine iliskin veriler de 6zel nitelikli veri (6rnegin,
dini inanci yansitan giyim tarzi) kapsamina girebilir ve bu tiir bir izlemenin mesruiyeti daha da siki
kosullara baglanir. Dini inang, mezhep, siyasi goriis veya etnik kdken gibi verilerin ise, tele caliganin
ise aliminda, gorev dagiliminda ya da performansinin izleme araglartyla degerlendirilmesi siirecinde
dikkate alinmast hukuken ve etik olarak kabul edilemez. Dernek ve vakifiiyeligi gibi veriler ise yalnizca
yasal zorunluluk geregi bildirim yapilmasi gereken hallerde ve sinirl sekilde islenebilir. Tele ¢alisanin
saglik durumunu veya yorgunluk seviyesini izlemek amaciyla kullanilan giyilebilir teknolojilerden elde
edilen genetik veya diger saglik verileri ise, 6rnegin ise uygunluk testlerinde ya da saglik taramalarinda
kullanildiginda, agik¢a olgiiliiliik ve gereklilik testine tabi tutulmalidir. A¢ik rizanin varligi dahi bu tiir
verilerin her durumda iglenmesini mesru kilmaz. Bu nedenle, igverenin veri sorumlusu sifatiyla
yuriittiigii tim veri igsleme faaliyetlerinde, amagcla baglantililik, sinirlilik ve 6lgiililiik ilkelerine uygun
hareket etmesi, ¢alisanlarin temel hak ve Ozgiirlikklerinin korunmasi agisindan zorunludur. Giirsel,
Is¢inin Kigisel Verilerinin Korunmas: Hakki, 209-42; Beytar, Iscinin Kigiliginin ve Kisisel Verilerinin
Korunmasi, 147-54; Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun
Cercevesinde Kisisel Verilerin Korunmas: Hukuku, 188-90; Kiizeci, Kisisel Verilerin Korunmasi
Hukuku, 228-47; Yigit, Is Iliskisinde Kigsisel Verilerin Korunmasi, 19-29; Y1lmaz ve Cavusoglu, Kisisel
Verileri Koruma Hukuku, 27-35.
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ozellikler veya sosyal davranislarin, ilgisiz baglamlarda ayrimciliga yol acacak
bicimde sosyal puanlama amaciyla islenmesi; kisinin su¢ isleme riskini dngérmek
amaciyla profilleme verilerinin kullanimi; bireylerin savunmasizlik durumlarinin ciddi
zarara neden olacak sekilde somiiriilmesi; kolluk kuvvetlerinin kamuya agik alanlarda
gercek zamanli biyometrik tanimlama yapmasi ve insanlarin bilingalti, manipiilatif
veya aldatict tekniklerle, kendi iradelerine aykiri sekilde yonlendirilmesi gibi

faaliyetler yasaklanmistir®®,

4.2. Hukuka Uygunluk Halleri

Kisisel verilerin korunmasi hukukunun temelini olusturan ilkelerden biri, kural olarak
kisisel verilerin islenmesinin yasak olmasidir*®. Zira Anayasa’nin 20. maddesi
uyarinca, kisisel veriler ancak kanunda Ongdriilen hallerde veya ilgili kisinin agik
rizasima dayanilarak iglenebilir. KVKK da bu anayasal ¢erceveyi esas alarak kisisel
veri islemenin ancak acik riza ya da kanunda sinirli sayida belirtilmis hukuka uygunluk
sebeplerine dayanarak gergeklestirilebilecegini kabul etmistir. Bu baglamda kisisel
verilerin iglenmesi hukuken yasak bir faaliyet olarak kabul edilmekte, ancak istisnai
kosullar altinda hukuka uygun hale gelmektedir. Bu temel ilke, ¢calisanlarin 6zel hayat
alanlarinda gerceklesebilen tele calismadaki izleme ve gdzetleme faaliyetleri agisindan
bliyilk onem tagimaktadir. Zira bu tiir faaliyetlerin dogasi geregi miidahaleci
olabilmesi, dayanacaklar1 hukuka uygunluk sebebinin ¢ok daha titiz bir
degerlendirmeye tabi tutulmasini zorunlu kilmaktadir. Sunu da ifade etmek gerekir ki,
is iliskisi gibi taraflar arasindaki giic dengesizliginin belirgin oldugu héllerde agik
rizaya dayali veri islemesi de basvurulmasi gereken son ¢are niteligindedir. Bu
sebeple, diger hukuka uygunluk sebeplerine dayanilmasinin miimkiin oldugu hallerde
acik rizaya basvurulmamalidir. Onemine binaen hukuka uygunluk sebepleri asagida

ayrintili olarak ele alinacaktir.

489 Paul Voigt ve Nils Hullen, The EU Al Act: Answers to Frequently Asked Questions (Springer Berlin
Heidelberg, 2024), 49-55, https://doi.org/10.1007/978-3-662-70201-7.

40 Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel
Verilerin Korunmas: Hukuku, 69; Nazl Elbir, “Kisiliginin Korunmas1 Baglaminda Isciye Ait Kisisel
Verilerin Korunmasi” (Doktora Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii, 2020), 148;
Nazlthan Ozdemir Coskun, “Kisisel Verilerin Korunmasi ve Islenmesi” (Yaymnlanmamis Yiiksek
Lisans Tezi, Kadir Has iiniversitesi, 2022), 58; Hazar Can Kipgak, Calisanlarin Kisisel Verilerinin Is
Iliskisi Kapsaminda Korunmasi (Segkin Yaymeilik, 2023), 55,
https://www.seckin.com.tr/kitap/263371922; Yonca Dursun, 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu Kapsaminda Isginin Korunmasi, 2. (Segkin, 2023), 68.
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Kisisel verilerin, veri koruma mevzuatinda 6ngdriilen hukuka uygunluk sebeplerinden
herhangi birine dayanmaksizin islenmesi, hukuka aykirilik teskil etmektedir. Bu
durum ise veri sorumlusu agisindan hem 6zel hukuk hem de ceza hukuku yoniinden
sorumluluga yol agabilmektedir. Ayrica ifade edelim ki, hukuka uygunluk sebeplerinin
varlig1 veri isleme faaliyetinin hukuka uygun kabul edilebilmesi i¢in yeterli olmayip,
ayrica KVKK’nin 4. maddesinde diizenlenen ilkelere uygun sekilde veri islemenin
gergeklestirilmesi gerekmektedir. Veri sorumlusunun, kanunda diizenlenen aydinlatma
yukiimliliigi ile veri glivenligini saglama yiikiimliiliigli basta olmak iizere diger
yikiimliiliiklerini de wusuliine uygun sekilde yerine getirmesi, veri isleme
faaliyetlerinin hukuka uygunlugu ve ilgili kisilerin temel haklarmin korunmasi
acisindan zorunluluk arz etmektedir. ilgili kisinin hukuka aykirilik halinde maddi ve
manevi tazminat talep etme hakki da varligini korumaktadir®®!. Tiirk Ceza
Kanunu'nun 135 ve devami maddelerinde kisisel verilerin hukuka aykiri olarak

kaydedilmesi, yayilmas: veya ele gecirilmesi sug olarak tanimlanmustir®®?,

Kisisel Verilerin Korunmasi1 Kanunu’nda hukuka uygunluk sebepleri de genel nitelikli
kisisel veriler ile 6zel nitelikli kisisel veriler bakimindan ayr1 ayri diizenlenmistir.
Nitekim Kanun’un 5. maddesi genel nitelikli kisisel verilerin, 6. maddesi ise 6zel
nitelikli kisisel verilerin islenmesinde hukuka uygunluk sebepleri diizenlenmistir. 5.
maddenin kenar bashig “Kisisel Verilerin Islenme Sartlar” olup, burada sayilan
hukuka uygunluk sebepleri; agik riza, kanunlarda agik¢a dngdriilmesi, fiili imkansizlik
nedeniyle riza veremeyecek durumda olan kisinin veya bir bagkasinin hayati ya da
beden biitiinliigiinlin korunmasi i¢in zorunlu olmast, bir sézlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili olmas: kaydiyla, s6zlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi, veri sorumlusunun hukuki ytkiimliligiini
yerine getirebilmesi i¢in zorunlu olmasi, 1ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri
islemenin zorunlu olmasi ve ilgili kiginin temel hak ve 6zgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

seklinde siralanmistir. 6. maddenin kenar bashigi ise “Ozel Nitelikli Kisisel Verilerin

491 Giirsel, Tscinin Kisisel Verilerinin Korunmasi Hakki, 414-19; Omer Ekmekei vd., Kisisel Verilerin

Korunmast Hukuku, 3. (On Iki Levha Yayincilik, 2025), 402-3. o
492 Kiizeci, Kisisel Verilerin Korunmas: Hukuku, 477-94; Yigit, Is Iliskisinde Kisisel Verilerin
Korunmasi, 190-97.
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Islenme Sartlar1” olup, bu hiikiim ¢er¢evesinde &zel nitelikli verilerin islenmesi kural

olarak yasaktir. Maddeye gore;

Ancak bu verilerin islenmesi; a) Ilgili kisinin a¢ik rizasinin olmasi, b) Kanunlarda agik¢a
ongoriilmesi, ¢) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasia hukuki gecerlilik taninmayan kisinin, kendisinin ya da bir bagkasinin hayati veya
beden biitiinliigiiniin korunmas1 igin zorunlu olmasi, ¢) Ilgili kisinin alenilestirdigi kisisel
verilere iligkin ve alenilestirme iradesine uygun olmasi, d) Bir hakkin tesisi, kullanilmasi veya
korunmasi i¢in zorunlu olmast, e) Sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluglarca, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani
amactyla gerekli olmasi, f) Istihdam, is saghig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler
ve sosyal yardim alanlarindaki hukuki ylikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi,
g) Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amact
gilitmeyen kurulus ya da olusumlarin, tabi olduklart mevzuata ve amaglarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve iigiincii kisilere agiklanmamak kaydiyla; mevcut veya eski
tiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan
kisilere yonelik olmasi, halinde miimkiindjir.

Belirtelim ki, sozii gecen hiikkmiin 2024 yilinda 7499 sayili Kanun ile yapilan
degisiklik oncesindeki halinde, 6zel nitelikli kisisel verilerin iglenmesine iligkin
hukuka uygunluk sebepleri, veri kategorilerine gore farkli sekilde diizenlenmisti.
Ancak gergeklestirilen degisiklikle tiim 6zel nitelikli kisisel veri tiirleri bakimindan
ortak diizenleme getirilmis olup, kanaatimizce bu degisiklik de GDPR’a uyum
bakimindan isabetlidir. Asagida mevzuatta ongoriilen hukuka uygunluk sebepleri
oncelikle genel nitelikli kisisel verilerin islenmesi, ardindan 6zel nitelikli kisisel
verilerin islenmesi agisindan ele alinacaktir. Her iki halde de ortak bir hukuka
uygunluk sebebi olan “ac¢ik riza” ise tekrara diigmemek adina yalnizca genel nitelikli
kisisel verilerin islenmesinde hukuka uygunluk sebepleri baslig1 altinda incelenecektir.
Degerlendirmelerimizde yiirtirliikkteki mevzuatin yani sira GDPR’1n ilgili hiikiimlerine

yer verilerek, karsilastirma yapilacaktir.

4.2.1. Genel Nitelikli Kisisel Verilerin islenmesinde Hukuka Uygunluk Sebepleri
4.2.1.1. Acik Riza

Kisisel verilerin korunmasi hukukunda agik riza, KVKK’nin 3. maddesinin birinci
fikrasinin (a) bendi uyarinca “belirli bir konuya iligkin, bilgilendirilmeye dayanan ve

ozgtir iradeyle aciklanan riza”, GDPR 3. maddesinin birinci fikras1 kapsaminda ise

“veri sahibinin, kendisine iligkin kisisel verilerin iglenmesine, bir beyan yoluyla ya da
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actk bir onay eylemiyle ozgiirce, belirli, bilgilendirilmis ve kesin bir sekilde

(unambiguous) verdigi her tiirlii irade beyami” olarak tanimlanmistir®®

. Her ne kadar
GDPR, KVKK gibi dogrudan “a¢ik riza” baslig1 altinda bir tanim yapmasa da rizanin
gecerliligi icin aradigi unsurlar biiyiikk olgiide paralellik gdstermektedir. Iki
diizenlemede de agik rizanin gegerliligi i¢in belirli kriterlerin ayn1 anda kargilanmasi
gerekmektedir. Oncelikle, ilgili kisinin iradesinin hi¢bir yoruma ihtiyag birakmayacak
aciklikta ve netlikte olmasi sarttir; GDPR, Baglangi¢ boliimii 32. maddesi bu noktada
rizanin “agik bir onay eylemiyle” (clear affirmative action) verilmesi gerektigini
vurgular ki bu, sessiz kalma veya eylemsizligin riza olarak kabul edilemeyecegi

anlamma gelmektedir®®,

Ilgili diizenleme uyarinca, genel ya da belirsiz ifadeler
gecerli bir acik riza olarak kabul edilmemektedir. Rizanin belirli ve somut bir veri
isleme faaliyetine yonelik olmasi, Onceden yapilacak yeterli bir bilgilendirme
sonucunda verilmesi ve riza beyanmin tamamen goniillii olmas1 gerekmektedir®®®. S6z
konusu 6zel nitelikli kisisel veriler oldugunda, rizanin daha agik ve net bigimde ortaya
konmalidir. Ayrica, veri isleme faaliyeti baglamadan 6nce alinmamis agik riza hukuken

gecerli say1lmaz*®.

Is iliskisi kapsaminda acik rizanin degerlendirilmesi ise, isveren ile isci arasindaki
bagimlilik ve giic dengesizligi nedeniyle daha 6nce de ifade ettigimiz iizere 6zel bir

onem arz etmektedir®®’. Iscinin isverene ekonomik ve sosyal yonden bagli olmas, agik

493 Giirsel, Is¢inin Kisisel Verilerinin Korunmast Hakki, 193-209; Beytar, Iscinin Kisiliginin ve Kisisel
Verilerinin Korunmasi, 154-57; Diilger, Kisisel Verilerin Korunmasi Hukuku, 138-47; Kiizeci, Kisisel
Verilerin Korunmasi Hukuku, 264; Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili
Kanun Cercevesinde Kisisel Verilerin Korunmasi Hukuku, 83-85; Yigit, Is Iliskisinde Kigisel Verilerin
Korunmasi, 49-63; Yilmaz, “Tiirk Anayasa Mahkemesi ve Avrupa insan Haklar1 Mahkemesi Kararlar1
Isiginda Kisisel Verilerin Korunmasi”, 27; Canberk Yildiz, “Bir Gozetim Teknigi Olarak Kapali Devre
Kameralarin Kullanilmasi ve Kisisel Verilerin Korunmasi” (Yayinlanmamis Yiksek Lisans Tezi,
Bahgesehir Universitesi, 2022), 158.

4% Feiler vd., The EU General Data Protection Regulation (GDPR), 58.

4% By unsurlar, tele calisma modelinde kullanilan izleme ve gdzetleme araglari icin riza almirken 6zel
bir titizlikle degerlendirilmelidir. Ornegin, bir tele calisandan genel bir “calisma faaliyetlerinin
izlenmesine” yonelik riza alinmasi yeterli olmayip, hangi izleme yaziliminin (6rnegin, klavye
hareketlerini kaydeden, ekran goriintlisii alan veya web kamerasii aktive eden bir yazilim)
kullanilacagi, hangi tiir verilerin (kullanilan uygulamalar, aktif/pasif ¢alisma siireleri, iletisim meta
verileri vb.) ne siklikta ve hangi amagla toplanacagi, bu verilere kimlerin erisecegi ve ne kadar siireyle
saklanacagi gibi detaylarin acikca belirtildigi spesifik bir bilgilendirmeye dayanmalidir.

4% Giirsel, Iscinin Kigisel Verilerinin Korunmas: Hakki, 193-97; Beytar, Iscinin Kisiliginin ve Kisisel
Verilerinin Korunmasi, 155; Diilger, Kisisel Verilerin Korunmasi Hukuku, 141-47; Cekin, Avrupa
Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel Verilerin Korunmasi
Hukuku, 83-96; Kiizeci, Kisisel Verilerin Korunmas: Hukuku, 264-72; Yigit, Is Iliskisinde Kisisel
Verilerin Korunmasi, 50-61; Muhammed Esat Giil, “Kisisel Veri Isleme Sartlarindan Acik Riza”
(Yiiksek Lisans Tezi, Istanbul Universitesi, 2022), 45-66.

497 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 22-24.
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rizanin dzgiir iradeyle verilip verilmedigi konusunda hakli bir siiphe yaratmaktadir®®,

Madde 29 Calisma Grubu da is¢inin is sdzlesmesini siirdiirebilmesi icin kisisel
verilerinin islenmesini kabul etmek zorunda kalmasi durumunda, bu rizanin agik riza

olarak degerlendirilemeyecegini vurgulamigstir*®®.

Is iliskilerinde is¢inin pazarlik
giiciinden yoksun olusu, 6zellikle ise alim siireglerinde kisisel verilerin islenmesine
iliskin riza beyanlarimin ger¢ek anlamda 6zgiir iradeye dayali olarak verilmesini
onemli Olclide giiclestirmektedir. Zira seklen bir riza beyam alinsa da fiilen 6zgiir
iradeye dayanip dayanmadiginin tespiti miimkiin degildir. Isveren tarafindan kisisel
verilerin toplanmast, bu veriler lizerinden algoritmik degerlendirmeler yapilmasi veya
cesitli testlerin uygulanmasi karsisinda isci, is iliskisinin kurulmasi veya siirdiiriilmesi

endisesiyle bu sartlar1 kabul etmek zorunda kalmaktadir®®.

Kisisel verilerin
islenmesinin, kisilik hakkina miidahale teskil ettigi durumlarda yalnizca rizaya
dayanan bir hukuka uygunluk sebebine dayanilmasi, veri sahibinin korunmasi
acisindan yetersiz kalmaktadir. Bu sebeple daha giiglii ve ¢ok katmanli bir hukuki

koruma mekanizmasinin uygulanmas1 gerekmektedir®®*

GDPR, Baslangi¢ boliimii 43. maddesinde, rizanin 6zgiirce verilmis sayilabilmesi i¢in,
ozellikle veri sahibi ile veri sorumlusu arasinda agik bir dengesizlik oldugunda
(6rnegin isveren-isci iligkisi), rizanin verilmemesinin veri sahibi i¢in olumsuz sonuglar
dogurup dogurmayacaginin dikkate alinmasi gerektigini belirtmektedir®®2. Bu durum
ozellikle, 1s¢inin 6zgiir iradesiyle riza gosteremedigi, riza vermeye mecbur birakildig:
veya reddetme seceneginin fiillen ortadan kaldirildigi durumlarda ortaya

¢ikmaktadir®®®. Madde 29 Calisma Grubu’nun (simdiki Avrupa Veri Koruma Kurulu -

4% Giizel vd., “Is Hukukunun Yapay Zeka ile Bulusmasi: isverenin Algoritmik Yonetimi”, 90.

4% Alman Hukukunda sadece is¢inin veya hem isverenin hem de iscinin menfaatine uygun olan
durumlarda is¢inin rizasmin oldugu kabul edilmektedir. Ayrmtilar i¢in bknz. Yigit, Is [liskisinde Kisisel
Verilerin Korunmasi, 60; Giirsel, Iscinin Kisisel Verilerinin Korunmas: Hakki, 243; Beytar, Is¢inin
Kisiliginin ve Kisisel Verilerinin Korunmasi, 156-57; Oztunay, “6698 Sayili Kisisel Verilerin
Korunmast Kanunu Isiginda isverenin Yoénetim Hakkinin Sinirlar1”, 78.

50 Sevimli, Is¢inin Ozel Yasamina Miidahalenin Sinirlari, 147; Giizel vd., “Is Hukukunun Yapay Zeka
Ile Bulusmasi: Isverenin Algoritmik Yénetimi”, 90.

501 Ugan Catalkaya, s Hukukunda Olgiiliiliik Tlkesi, 278-90; Giizel vd., “Is Hukukunun Yapay Zeka ile
Bulusmast: Isverenin Algoritmik Yonetimi”, 90.

502 Feiler vd., The EU General Data Protection Regulation (GDPR), 81.

508 Madde 29 Calisma Grubu’ nun 2017/2 sayili goriisiinde belirtildigi iizere, is iliskisinin kendine dzgii
yapis1 geregi, is¢inin kigisel verilerinin iglenmesine iligkin olarak serbest iradesiyle a¢ik riza vermesi ve
verdigi bu rizay1 6zgiirce geri alabilmesi ¢ogunlukla miimkiin degildir Ayrintili bilgi igin bknz. Article
29 Data Protection Working Party, Guidelines on Automated Individual Decision-Making and Profiling
for the Purposes of Regulation 2016/679 (WP251rev.01) (European Commission, 2018),
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EDPB) 2017/2 sayil1 goriisiinde de belirtildigi iizere, is iliskisinin kendine 6zgii yapisi
geregi, iscinin kisisel verilerinin iglenmesine iligkin olarak serbest iradesiyle agik riza
vermesi ve verdigi bu rizay1 6zgiirce geri alabilmesi ¢ogunlukla miimkiin degildir®®*.
Bu sebeple, is iliskisinde rizanin 6zgiirce verilip verilmedigi her somut olayimn
kosullarina gére ayr ayr1 degerlendirilmelidir. Isverenin, is¢inin agik rizay1 reddetme

imkanini fiilen ve hukuken saglamasi bu noktada kritik dnem tagimaktadir®®.

Tele calisma 6zelinde bu gii¢ dengesizligi, isverenin belirli izleme araglarini uzaktan
etkin ¢alisma ve denetim i¢in vazgecilmez olarak sunmasi ve ig¢inin igini kaybetme
endisesiyle s0z konusu arag¢larin kullanimina riza vermek zorunda hissetmesi seklinde
tezahiir edebilir. Isverenin, riza talep ettigi izleme ydntemine alternatif, daha az
miidahaleci bir denetim veya performans degerlendirme yontemi sunup sunmadigi,
rizanin ozgiirce verilip verilmediginin tespitinde 6nemli bir kriter olacaktir. Bununla
birlikte belirtelim ki, tele calisma sozlesmesine “her tiirlii dijital izlemeye riza
gosteriyorum” seklinde eklenen genel bir madde, rizanin belirli olma unsurunu
karsilamadig1 ve iscinin isi kaybetme baskisi altinda 6zgiir iradesini yansitmadigi i¢in

hukuken gegersiz sayilacaktir°%,

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610164; Serhat Sezgin, Iy Iliskisinde
Is¢inin Kisilik Haklarina Yonelik Miidahaleler (Segkin, 2024), 72.

504 Article 29 Data Protection Working Party, Opinion 2/2017 on data processing at work, 17/EN WP
249 (Brussels, Belgium, 2017), 4, http://ec.europa.eu/justice/data-protection/index_en.htm.

505 Kisisel Verileri Koruma Kurumu, A¢ik Riza (Kisisel Verileri Koruma Kurumu, 2020), 1-7,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e3c6aal 0-9de4-46{8-9b51-
71bcf07c09b5.pdf.

506 By noktada, is sozlesmelerinde yer alan belirli ve agik hiikiimlerin yargi mercileri tarafindan nasil
yorumlandigina dikkat ¢ekmek gerekir. Anayasa Mahkemesi’nin Celal Oraj Altunérgii karari, bu
duruma 6nemli bir drnek teskil etmektedir. Bagvuruda, 6zel bir banka ¢aliganinin kurumsal e-posta
hesabinin, is sozlesmesindeki bir maddeye dayanilarak incelenmesi ve bu yazigsmalar gerekge
gosterilerek is s6zlesmesinin feshedilmesi ele alinmistir. Bagvurucu, bilgilendirme yapilmadan ve rizasi
alimmadan hesabmin incelendigini iddia etse de, Anayasa Mahkemesi, taraflar arasindaki is
sozlesmesini incelemistir. Sozlesmede, "personelin banka miilkiyetinde olan elektronik posta adresini
(kurumsal e-posta) sadece is amagli olarak kullanmakla yiikiimlii oldugu” ve “kurumsal e-postanin
banka yoOnetimi tarafindan haber verilmeksizin denetlenebilecegi, personelin bu konuda itirazinin
olmayacag1” seklinde agik bir diizenlemenin yer aldigi tespit edilmistir. Anayasa Mahkemesi, bu
durumu, igverenin denetleme yetkisi ve usulii hakkinda ¢alisana dnceden agikg¢a bildirim yapildig: ve
basvurucunun da is sdzlesmesini imzalayarak bu denetime riza gosterdigi seklinde degerlendirmistir.
Bu karar, genel ve soyut ifadelerden farkli olarak, denetimin konusunu (kurumsal e-posta), amacini ve
kapsamini yeterince belirgin kilan soézlesme hiikiimlerinin, hem aydinlatma yiikiimliiligiinii yerine
getiren bir ara¢ hem de gegerli bir “agik riza” beyani olarak kabul edilebilecegine dair dnemli bir
yargisal igtihat sunmaktadir. Bununla birlikte, kanaatimizce Anayasa Mahkemesi’nin bu yaklagimi,
kisisel verilerin korunmasi hukukunun temel ilkeleri, 6zellikle de rizanin 6zgiir iradeye dayanmasi
unsuru agisindan elestiriye agiktir. Calismamizda da vurgulandigi lizere, isveren ile is¢i arasindaki agik
giic dengesizligi, is sdzlesmesinin imzalanmasi sirasinda verilen bir rizanin gegerliligini siipheli
kilmaktadir. Is¢inin, isi kaybetme veya hi¢ edinememe baskis1 altindayken, denetim yetkisi tantyan bir
maddeyi miizakere etme veya reddetme imkani fiilen bulunmamaktadir. Bu nedenle, s6zlesmedeki bir
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Veri koruma ilkeleri uyarinca, agik rizanin, diger hukuka uygunluk sebeplerinin var
oldugu durumlarda, yaniltict veya diiriistlik kuralina aykir1 olmamasi igin tercih
edilmemesi gerekir. Kisisel Verileri Koruma Kurumu’nun da belirttigi gibi, veri isleme
faaliyetinin, acik riza disinda bir hukuka uygunluk sebebine dayanilarak yiirtitiilmesi
miimkiin iken ag¢ik rizaya dayandirilmasi, aldatici ve hakkin kotiye kullanimi
niteliginde olabilir®®’. Baska bir deyisle, is iliskisi icinde acik riza, daha dnce ifade
ettigimiz lizere ancak diger hukuka uygunluk halleri bulunmadiginda basvurulabilecek

“son ¢are” niteligindedir®®

. GDPR 7. maddesinin 4. fikrasi, bir s6zlesmenin ifasinin,
o sdzlesmenin ifasi i¢in gerekli olmayan kisisel verilerin islenmesine riza gosterilmesi
kosuluna baglanip baglanmadigina azami dikkat gosterilmesi gerektigini belirterek,

rizani dzgiirliigiinii korumaya yonelik bir baska giivence sunmaktadir™®.

Iscinin verdigi agik rizanin her zaman kosulsuz olarak geri alinabilecegi, veri
sorumlusunun bu konuda gerekli kolaylig1 saglamak ve periyodik bilgilendirmelerde
bulunmak zorunda oldugu da 6gretide belirtilmektedir®®®>. GDPR 7. maddesinin 3.

fikras1 bu hakki acik¢a diizenleyerek, rizanin geri ¢ekilmesinin riza vermek kadar

imzanm, KVKK’nin aradig: bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza sartin1 tam
olarak karsiladigini kabul etmek, is¢inin daha zayif konumunu ve rizanin diger hukuka uygunluk
nedenleri bulunmadiginda basvurulacak bir son gare olmasi gerektigi ilkesini goz ardi etme riski
tagimaktadir. Bu yorum, calisanin temel haklarinin, bir katilim s6zlesmesi igerisinde pazarlik edilebilir
bir unsur haline gelmesine ve rizanin 6zgiirliigii ilkesinin zayiflamasina zemin hazirlayabilir. Celal Oraj
Altunorgii Bagvurusu, Basvuru Numarast: 2018/31036 (Anayasa Mahkemesi 12 Ocak 2021), q 40,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/31036 erigim 2025-03-02,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/31036.

%7 S§z konusu ilke, tele galigma modelinde yiiriitiilen izleme faaliyetlerinin hukuki mesruiyeti
acisindan, igverene bir dnceliklendirme yiikiimliligi getirmektedir. Bu dogrultuda igveren, oncelikle
mesru menfaat veya sozlesmenin ifast gibi hukuki sebeplere dayanmali; rizayi ise ancak diger hukuki
dayanaklarim mevcut olmadigr durumlarda basvurulabilecek istisnai bir yol olarak kabul etmelidir.
Kisisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Temel Kavramlar, 23.

S8 Yigit, Is Iliskisinde Kisisel Verilerin Korunmasi, 53-54; Yildiz Giiler, “6698 Sayili Kisisel Verilerin
Korunmas: Kanunu Kapsaminda Is¢inin Kisisel Verilerinin Korunmasi” (Yaymlanmamis Yiiksek
Lisans Tezi, Izmir Ekonomi Universitesi, 2022), 48; Arslan, “Teknolojik Iletisim Araglar1 ile Evde
(Tele) Calisan Is¢inin Kisisel Verilerinin Korunmasi1”, 137.

509 Feiler vd., The EU General Data Protection Regulation (GDPR), 87.

510 Nursen Caniklioglu, “Kisisel Verilerin Korunmasi A¢isindan Iscilerin Haklar1”, icinde Prof. Dr.
Turhan Esener III. Is Hukuku Uluslararasi Kongresi, 34. bs (Seckin Yayincilik, 2021), 271; Bozkurt
Giimriik¢iioglu, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasma fliskin Sorunlar ve Kisisel
Verilerin Korunmasi1 Kanunu”, 57. Is¢inin agik rizasmi geri alma hakkina sahip olmasi, kisisel verilerin
islenmesine iligkin genel kural olmakla birlikte; is¢inin bu hakki kotiiye kullanmasi veya hakkin kotiiye
kullanilmas1 yasagi ¢ercevesinde kotii niyetli bir tutumla rizasini geri gekmesi halinde, kisisel verilerin
islenmesinin durdurulmasi s6z konusu olmayacaktir. Baska bir ifadeyle, is¢inin ag¢ik rizay1 geri alma
yetkisi, diiriistliik kurali ile sinirlanmakta olup, hakkin kotiiye kullanildigi durumlarda kisisel veri
isleme faaliyetleri hukuken kesintiye ugratilmayacaktir. Bknz. Beytar, [s¢inin Kisiliginin ve Kisisel
Verilerinin Korunmast, 156; Selen Uncular, Iy Iliskisinde Iscinin Kisisel Verilerinin Korunmasi, 2.
Baski (Seckin, 2018), 141-48.
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kolay olmasi gerektigini ve geri ¢ekmenin ileriye doniik olarak gecerli olacagini
belirtir’!!. Iscinin acik rizay: geri alma yetkisi, diiriistliik kurali ile sinirli olup, hakkin

kotiiye kullan1ldig1 durumlarda farkli degerlendirmeler giindeme gelebilecektir®®2.

4.2.1.2. Kanunda A¢ikca Ongoriilme

Kanunda veri isleme faaliyetini agik¢a dngdren bir diizenlemenin bulunmasi halinde,
ilgili kisinin a¢ik rizasi olmasa dahi bu faaliyet KVKK’nin 5. maddesinin 2. fikrasinin
(a) bendi geregince hukuka uygun kabul edilecektir. Bu diizenleme, TMK’nin 24.
maddesinde yer alan “kanunun verdigi yetkinin kullanilmas1” ilkesine paralel bir
nitelik tasimaktadir®®3. 95/46/EC sayili Veri Koruma Direktif ve GDPR’da ise hukuka
uygunluk nedenleri arasinda “kanunlarda acik¢a Ongoriilme” sebebine yer

verilmemistir>t4

. GDPR 6. maddesinin 1. fikrasinin (c) bendi “veri sorumlusunun tabi
oldugu bir yasal yiikiimliiliige uymas:” veya GDPR 6. maddesinin 1. fikrasinin ()
bendi “kamu yararina bir gérevin yerine getirilmesi veya veri sorumlusuna verilen
resmi bir yetkinin kullanilmas1” gibi daha spesifik yasal temellere atifta
bulunmaktadir. KVKK diizenlemesi bu noktada Direktif ve GDPR’a gore daha genis

bir hukuka uygunluk nedeni ihdas etmektedir®®®.

Kanunda agik¢a Ongoriilme sartinin bir geregi olarak veri sorumlusu, veri isleme
faaliyetini mutlaka agik, belirli ve dogrudan bir kanuni yetkiye dayandirmak

zorundadir®®®, Aksi halde, yani veri islemenin yeterli agiklik ve zorunluluk igermeyen

S Feiler vd., The EU General Data Protection Regulation (GDPR), 87.

512 Tele galisma baglaminda, bir calisanin daha 6nce, drnegin siirekli ekran kaydi alimasma verdigi
rizay1 geri gekmesi durumunda, igverenin bu durumu nasil yonetecegi (6rnegin, alternatif bir ¢alisma
diizenlemesi sunup sunamayacagi veya rizanin geri ¢ekilmesinin is iligkisine etkisi) 6nemli bir hukuki
sorundur ve rizanin geri alinabilirligi ilkesiyle isin siirekliligi ihtiyaci arasinda bir denge kurulmasini
gerektirmektedir.

513 Elbir, “Kisiliginin Korunmas1 Baglaminda Isciye Ait Kisisel Verilerin Korunmas1”, 126.

514 Ayrica, GDPR md. 6/1-(e) kamu yararina yiiriitiilen gérevler veya veri sorumlusuna tanman resmi
yetkinin icrasi amaciyla kigisel verilerin iglenmesine hukuki dayanak teskil etmektedir. Bu zemin,
ozellikle belediyeler, bakanlik birimleri ya da devlet tiniversiteleri gibi kamu igverenlerinin tele ¢alisma
ortamindaki izleme faaliyetlerinde gegerlilik kazanmaktadir. Bkz. Genel Veri Koruma Tiiziigi
(Regulation (EU) 2016/679), md. 6/1-(e) ve Gerekge 45; European Data Protection Board (EDPB),
Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version 2.0, 07.07.2021,
s. 8-9; Article 29 Data Protection Working Party, Opinion 06/2014 on the notion of legitimate interests
of the data controller under Article 7 of Directive 95/46/EC, 842/14/EN, 9 Nisan 2014, s. 13-14.

515 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 243.

518 KVKK’nin dayandigi mehaz diizenleme olan 95/46/EC sayili Direktifte bu yonde agik bir hiikkme
yer verilmemistir. Kanun koyucu, KVKK ile sozlesmesel iligki kapsaminda veri islemenin hukuka
uygunluk sartlar1 arasinda sayilmasi suretiyle, onceki diizenlemeye kiyasla veri islemede hukuka
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ya da belirsiz bir normatif temele dayandirilmas1 durumunda, ilgili isleme faaliyeti
hukuka uygunluk o&lgiitlerini karsilamayacak ve gegerlilik kazanamayacaktir®!.
Nitekim Is Kanunu’nun 75. maddesi uyarinca isverenin, isciye ait kimlik bilgilerini
0zliik dosyasinda bulundurma yiikiimliiliigii, isverenin bu kapsamdaki kisisel veri

isleme faaliyetini acikca éngdren bir kanuni diizenleme 6rnegini teskil etmektedir®'®,

Kanaatimizce, tele calisma modelinde ¢alisanlarin gesitli dijital araglarla siirekli ve
miidahaleci bir bicimde izlenmesi ve gozetlenmesi s6z konusu oldugunda, bu tiir
faaliyetlerin hukuka uygunluk zeminine oturtulmasi olduk¢a zordur. 1 Haziran 2024 ’te
yirtirliige giren 7499 sayili Kanun ile Kisisel Verilerin Korunmasi Kanunu’nda yapilan
degisiklikler, bu degerlendirmeyi daha da 6nemli hale getirmistir. Yapilan degisiklikle
KVKK’nin 6. maddesine, 6zel nitelikli kisisel verilerin islenmesi i¢in yeni hukuka
uygunluk sebepleri eklenmistir. Ozellikle, “Istihdam, is saghgi ve giivenligi, sosyal
giivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki hukuki yiikiimliiliiklerin
verine getirilmesi icin zorunlu olmast” yeni bir hukuka uygunluk sarti olarak
getirilmistir. Ancak bu istisna, isverenlere calisanlarini sinirsiz bir gézetleme yetkisi
vermemektedir. Oncelikle bu sart, yalmizca 6zel nitelikli kisisel veriler igin gegerlidir
ve genel nitelikli verilerin (klavye hareketleri, ekran goriintiileri, e-posta igerikleri vb.)
islenmesini kapsamaz. Dahas1 hem bu yeni istisnanin hem de genel nitelikli veriler i¢in
One siiriilebilecek mesru menfaat gibi diger isleme sartlarinin temel bir kosulu
vardir: dlgiiliiliik ve zorunluluk. Isverenin, siirekli webcam ile izleme, klavye
hareketlerini kaydetme veya ev ortamindaki sesleri analiz etme gibi yogun ve 6zel
hayata derinlemesine miidahale eden yontemlerin, belirli ve mesru bir amaci
gerceklestirmek i¢in zorunlu oldugunu ve daha az miidahaleci bir yontemle aym
amaca ulasilamayacagin ispatlamasi gerekmektedir. Is Kanunu madde 75 gibi genel
nitelikteki yonetim hakki veya is saglhigi ve giivenligini saglama yiikiimliiliigii, bu
derece miidahaleci yontemleri kendiliginden “zorunlu” kilmaz ve hukuka uygun hale

getirmez. Dolayisiyla, bu tiir yogun gozetim faaliyetlerinin “kanunda agikca

uygunluk sebeplerini genigletmis ve uygulamada daha esnek bir ¢erceve benimsemistir. Bknz. Giirsel,
Iscinin Kisisel Verilerinin Korunmas1 Hakki, 243.

517 fsverenin veri isleme yetkisini diizenleyen ilgili mevzuat hiikiimleri i¢in bknz. Ozer Deniz, “Ozel
Nitelikli Kisisel Verilerin Islenmesi ve Bundan Dogan Sorumluluk”, 116-17.

518 Arslan, “Teknolojik Iletisim Araglari ile Evde (Tele) Calisan Is¢inin Kisisel Verilerinin Korunmas1”,
109.
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Ongoriilme” sartin1 karsiladigini sdylemek mevcut mevzuat gergcevesinde miimkiin

goriinmemektedir®®®,

Dolayisiyla, bir tele ¢alisanin dijital ortamdaki faaliyetlerinin bu hukuka uygunluk
sebebine dayandirilarak izlenebilmesi i¢in, o izleme yOnteminin, toplanacak veri
tirlerinin ve izlemenin kapsaminin agik, belirli ve dogrudan bir kanuni yetkiye
dayanmasi sarttir. isverenin genel denetim ve yonetim hakki veya isin diizenine iliskin
soyut kanuni atiflar, 6zellikle tele ¢alisanin mahremiyet alanina giren yogun gézetim
pratikleri i¢in bu kapsamda yeterli bir yasal zemin olusturmamalidir. Bu nedenle,
kanunda agik¢a dngoriilme sartinin dar yorumlanmasi esastir. Kanaatimize, igverenin
tele calisan1 yogun teknolojik yontemlerle izleyebilmesi i¢in, izleme yodnteminin,
kapsamnin ve sinirlarinin, Is Kanunu gibi genel cerceve kanunlar araciligiyla dolayl
olarak degil, dogrudan bu duruma yonelik 6zel bir yasal diizenleme ile ele alinmalidir.
Aksi bir yorum, calisanin Anayasa ile korunan temel haklarina orantisiz bir

miidahalenin kapisin1 aralayacaktir.

4.2.1.3. llgili Kisinin veya Uciincii Kisilerin Hayati Menfaatinin Korunmasi

Kisisel verilerin islenmesi, KVKK’nin 5. maddesinin 2. fikrasinin (b) bendi ve
KVKK’nin 6. maddesinin 3. fikrasinin (a) bendi uyarinca, “fiili imkdansizlik nedeniyle
rizasint  agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik
tamnmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitiinliigiiniin
korunmasi i¢in zorunlu” ise, ilgili kisinin agik rizasi olmaksizin hukuka uygun kabul
edilecektir®®. Benzer bir yaklasim GDPR’da da bulunmaktadir. GDPR 6. maddesinin

1. fikrasiin (d) bendi genel nitelikteki kisisel verilerin islenmesinin “veri sahibinin

519 Kanunlarda agik¢a éngdriilme sarti yalnizca kanun metinlerini degil, ayn1 zamanda kanunun verdigi
yetkiye dayanarak c¢ikarilan yonetmelik gibi ikincil diizenlemeleri de kapsamaktadir. Temel hak ve
hiirriyetleri smirlayan ¢ergcevenin mutlaka kanunla c¢izilmesi gerekmekle birlikte, bu kanunlarin
uygulanmasina iligkin usul ve esaslarin yonetmelikler araciligiyla detaylandirilmast miimkiindiir.
Dolayisiyla, kisisel verilerin igslenmesine dair genel cergevenin bir kanun hiikmiiyle belirlenmesi
halinde, bu hiikmiin ayrintilariin kanuna dayanilarak cikarilan bir yonetmelikle diizenlenmesi, s6z
konusu islemenin “kanunlarda acikca dngoriilme” sartina aykirilik teskil etmez. Ornegin, 6458 sayil
Kanun’un verdigi yetkiye dayanarak ¢ikarilan yonetmelikle yabancilara ait parmak izi gibi biyometrik
verilerin iglenmesi veya Milli Egitim Bakanligi yonetmelikleri ile diplomalarda yer alacak kisisel
verilerin belirlenmesi bu duruma 6rnek olarak gosterilmistir. Ayrintilar i¢in bknz. Kisisel Verileri
Koruma Kurumu, Kanunlarda Ongériilme Kisisel Veri Isleme Sartina Iliskin Bilgi Notu, no. 62 (Kisisel
Verileri Koruma Kurumu, 2025), 17-23.

520 Ekmekgi vd., Kisisel Verilerin Korunmasi Hukuku, 198-99.
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’

veya baska bir gercek kisinin hayati menfaatlerinin korunmast igin gerekli olmasi’

%21 Ozel nitelikli kisisel veriler

halinde hukuka uygun olacagini belirtmektedir
acisindan ise GDPR 9. maddesinin 2. fikrasinin (¢) bendi, islemenin “veri sahibinin
veya veri sahibinin fiziksel veya yasal olarak riza veremeyecek durumda oldugu baska
bir gercek kisinin hayati menfaatlerinin korunmasi igin gerekli olmasi” durumunda,

riza aranmaksizin yapilabilecegini diizenlemektedir®?2,

KVKK genel kisisel verilerin islenmesi i¢in dahi “fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunma veya rizasina hukuki gegerlilik tanminmama”
sartin1 ihdas etmistir. KVKK’nin 5. maddesinin gerekcesinde bu duruma 6rnek olarak
“hiirriyeti tahdit edilen bir kisinin kurtariimasi amaciyla, kendisinin veya siiphelinin
tasimakta oldugu telefon, bilgisayar, kredi karti, banka karti veya diger teknik bir arag
tizerinden yerinin belirlenmesi i¢in” kigisel verilerinin islenebilecegi ifade

edilmistir’?,

GDPR ise genel veriler icin bu sart1 agikca belirtmemekte; sadece islemenin hayati
menfaatleri korumak icin gerekli olmasi yeterli sayilmaktadir. Ancak, GDPR’in
Baslangi¢ boliimii 46. maddesi bu noktada Onemli bir yorumlama kilavuzu
sunmaktadir: “Bir gercek kisinin hayati menfaatlerine dayanan kisisel veri igleme, ilke
olarak, yalmizca islemenin acgik¢a baska bir hukuki temele dayandirilamadig
durumlarda gerceklesmelidir °%*. Bu, GDPR agisindan hayati menfaatlerin korunmasi
hukuka uygunluk sebebinin, genellikle diger isleme sartlarinin (6rnegin, riza
alinabiliyorsa riza, yasal bir yiikiimliilik varsa yasal yilikiimliiliikk) uygulanamadig:
durumlarda, bir nevi “son c¢are” olarak devreye girebilecegini ima etmektedir.
KVKK’da ise “son care” niteligi bu kadar belirgin bir sekilde ifade edilmemistir, ancak
“zorunlu olmas1” sarti bu yonde bir yoruma kapi aralayabilmektedir. Her iki

diizenlemede de isleme faaliyetinin hayati menfaatlerin korunmasi amaciyla sinirl ve

521 Feiler vd., The EU General Data Protection Regulation (GDPR), 79.

522 Feiler vd., The EU General Data Protection Regulation (GDPR), 92.

523 Elbir, “Kisiliginin Korunmasi Baglaminda Is¢iye Ait Kisisel Verilerin Korunmas1”, 138.

524 Madde 9/2-b; Isleme, Birlik hukuku ya da Uye Devlet hukuku uyarinca veya Uye Devlet hukukuna
dayanilarak yapilan bir toplu is sozlesmesi ¢ercevesinde yetkilendirilmis olmak kaydiyla, istihdam,
sosyal giivenlik ve sosyal koruma hukukunun alaninda veri sorumlusunun ya da veri sahibinin
yiikiimliiliiklerini yerine getirmesi veya belirli haklarini kullanmasi amaciyla gerekli oldugu dlciide ve
veri sahibinin temel haklar1 ile menfaatlerine yonelik uygun gilivenceleri saglamak sartiyla
gerceklestirilebilir. Feiler vd., The EU General Data Protection Regulation (GDPR), 82.
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orantili olmasi esastir. Isveren, bu kapsamda, drnegin is kazasi geciren ve bilinci
yerinde olmayan is¢inin rizasi olmaksizin, acil tibbi miidahale i¢in saglik bilgilerini
saglik personeliyle paylasabilir veya iletisime gegilebilecek yakinlarinin iletisim
bilgilerini isleyebilir®®.

Tele ¢alisma kapsaminda, bu hukuka uygunluk sebebinin rutin izleme ve gozetleme
faaliyetlerini mesrulastirmak i¢in kullanilmasi kural olarak miimkiin degildir.
Isverenin, calisaninin performansimi takip etmek, verimliligini 6l¢gmek veya is
stireclerini denetlemek amaciyla gergeklestirdigi izleme faaliyetleri, hayati
menfaatlerin korunmasi kapsamina girmez. Ancak, c¢ok istisnai ve ongoriilemeyen
durumlarda, tele c¢alisanin evinde ¢alisirken ani bir saglik sorunu yasamasi ve bu
durumun 6rnegin (baska bir amagla ve hukuka uygun sekilde kurulmus) bir video
konferans sirasinda fark edilmesi ya da igverenin sagladig bir giyilebilir cihazin (eger
kullanim1 bagka bir hukuka uygun sebebe dayaniyorsa) bir kaza veya bayilma gibi bir
durumu otomatik olarak algilamasi1 hélinde, calisanin bilincinin kapali olmasi ve
rizasimin alinamamasi (fiili imkansizlik) kosuluyla, acil tibbi yardim ¢agrilmasi veya
yakinlarina haber verilmesi amaciyla o an igin zorunlu olan saglik veya konum
verisinin islenmesi bu kapsama girebilir. Burada dahi, isleme faaliyeti sadece o anki
hayati tehlikeyi bertaraf etmeye yonelik, sinirli ve 6l¢iilii olmalidir. Bu dar kapsam,
GDPR, Baslangi¢ boliimii 46. maddesindeki son care olma ve KVKK’daki zorunlu
olma ilkeleriyle de uyumludur. Bu noktada alt1 ¢izilmesi gereken husus sudur: Isveren,
bir calisana saglik verisi toplayan giyilebilir bir cihaz1 “olas1 bir acil duruma kars1
hayati menfaatleri korumak” amaciyla veremez. Cihazin kullanimi, bagslangicta
calisanin gegerli bir agik rizas1 gibi baska bir hukuka uygunluk sebebine dayanmalidir.
Hayati menfaatlerin korunmasi sarti, ancak cihaz kullaniliyorken ve riza alinmasinin
imkansiz oldugu fiili bir acil durum (6rnegin biling kaybi) ortaya ¢iktiginda, o anki
miidahale i¢in bir gerek¢e olusturabilir. Bununla birlikte, hayati tehlike riskinin isin
dogas1 geregi siirekli yiiksek oldugu belirli sektorlerde (6rnegin yalniz basina tehlikeli
kimyasallarla ¢alisanlar, tibbi acil miidahale gerektirebilecek saglik personeli vb.) bu
tiir miidahale olanaklarinin 6nceden 6ngoriilmesi ve is sagligr giivenligi politikalari

kapsaminda yapilandirilmasi, istisnai bir hukuka uygunluk zemini olusturabilir.

525 Ayrintili bilgi igin bknz. Yigit, Is [liskisinde Kisisel Verilerin Korunmasi, 63-71.
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4.2.1.4. Sézlesmenin Kurulmasi veya ifas1 icin Gerekli Olma

KVKK’nin 5. maddesinin 2. fikrasinin (c) bendi uyarinca, “bir sozlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait
kisisel verilerin islenmesinin gerekli olmasi” durumunda, ilgili kisinin acgik rizasi
aranmaksizin isleme gergeklestirilebilmektedir®?®. GDPR 6. maddesinin 1. fikrasinin
(b) bendi hiikmiinde benzer bir hukuka uygunluk sebebi ongdrmektedir: “islemenin,
veri sahibinin taraf oldugu bir sozlesmenin ifast i¢in veya sozlesme oncesinde veri
sahibinin talebi iizerine adimlarin atilmasi i¢in gerekli olmasi”. Her iki diizenleme de
sOzlesme tarafi olan kisinin talebiyle s6zlesmenin kurulmasi veya ifasi i¢in “gerekli”
olan adimlarin atilmasi siirecini kapsamakta; dolayisiyla veri sorumlusuna, ilgili
kisinin kisisel verilerini, s6zlesmesel ylikiimliiliiklerin yerine getirilebilmesi amaciyla
isleme yetkisi tanimaktadir®?’. Bu kapsamda “gereklilik” kavrami dar yorumlanmakta
olup, isleme faaliyetinin s6zlesmenin temel bir unsuru olmasi ve sdzlesmenin ifasi igin
objektif olarak zorunlu olmasi beklenmektedir; sadece faydali veya sézlesmede yer
aliyor olmast yeterli degildir®®. Bu istisna hem KVKK hem de GDPR uyarinca, temel
olarak 6zel nitelikli olmayan kisisel veriler i¢in gegerlidir. Ozel nitelikli kisisel
verilerin (6rnegin saglik verileri) sozlesmenin ifast i¢in islenmesi gerektiginde,
KVKK’nin 6. maddesinin 3. fikrasi uyarinca acik riza veya kanunda belirtilen diger

istisnai hallerden birinin karsilanmas1 gerekmektedir.

Is sézlesmesi kapsaminda kisisel verilerin islenmesi, genel olarak ii¢ farkli evrede
gerceklesmektedir: ise alim siireci (sozlesme Oncesi asama), is iligkisinin devami
(sdzlesmenin ifas1) ve is sdzlesmesinin sona ermesi. Isverenin sdzlesme oncesi
degerlendirme ve karar alma siireglerini yiirlitebilmesi agisindan, is iliskisinin heniiz

kurulmadig1 asamalarda da kisisel veri isleme faaliyeti gerekli hale gelebilmektedir.

526 Giiler, “6698 Sayili Kisisel Verilerin Korunmas1 Kanunu Kapsaminda Is¢inin Kisisel Verilerinin
Korunmasi”, 55.

%27 GDPR kapsaminda toplu is sozlesmeleri dogrudan bir sozlesmesel iliski olarak
degerlendirilmemekle birlikte, madde 88 uyarinca iiye Devletlere, is iliskilerine 6zgii daha ayrintili
diizenlemeler getirme konusunda 6zel hiikiimler 6ngdrme yetkisi taninmigtir. Bu kapsamda, her bir liye
devletin ulusal hukukunda, toplu is s6zlesmeleri ¢er¢evesinde kisisel verilerin islenmesine iligkin 6zel
kurallar getirme imkan1 sakli tutulmustur. Bknz. Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak
6698 Sayili Kanun Cergevesinde Kisisel Verilerin Korunmasi Hukuku, 105.

52 European Data Protection Board (EDPB), Guidelines 2/2019 on the Processing of Personal Data
under Article 6(1)(b) GDPR in the Context of the Provision of Online Services to Data Subjects (t.y.),
9-10, erisim 29 Mayis 2025, https://www.edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines-
art 6-1-b-adopted after public_consultation en.pdf.
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Ornegin, bir is basvurusu siirecinde adayin 6zgegmisinde yer alan kimlik bilgileri,
iletisim bilgileri, egitim durumu ve mesleki yeterliliklerine iliskin veriler, igverenin
sozlesme Oncesi degerlendirme yapabilmesi ve adayla miilakat organize edebilmesi
icin islenebilir®®. Bu tiir bir isleme faaliyeti, dogrudan ilgili kisinin talebi iizerine
sOzlesmenin kurulmasina yonelik adimlarin atilmasi amaciyla gergeklestirildiginden,
KVKK’nin 5. maddesinin 2. fikrasinin (c) bendi ve GDPR 6. maddesinin 1. fikrasinin
(b) bendi) kapsaminda agik riza aranmaksizin hukuka uygun kabul edilmektedir>*°.
Tele calismaya Ozgii bir pozisyon icin ise alim siirecinde, adayin uzaktan calisma
yetkinliklerini teyit etmek veya sozlesmenin ifasi i¢in kritik olan teknik altyapi
(0rnegin, stabil internet erisimi) hakkinda bilgi almak gibi durumlar, bu gereklilik
kapsaminda degerlendirilebilir. Ancak bu hukuka uygunluk sebebi adaymn o6zel
hayatinin detayl bir incelemesini hakli ¢cikarmaz. Benzer sekilde, isin ifas1 asamasinda
is¢inin gorevini yerine getirebilmesi i¢in kendisine tahsis edilen kurumsal e-posta
adresi veya sirket telefon hattinin veri kayit sistemine islenmesi; is siireglerinin
yiiriitiilmesi amaciyla ¢alisma siiresi takip sistemleri, gérev atama yazilimlari veya i¢
iletisim platformlarina kisisel bilgilerinin entegrasyonu da bu kapsamda

degerlendirilmektedir®®,

Tele ¢alisma s6zlesmesinin ifas1 i¢in hangi izleme ve gozetleme faaliyetlerinin gerekli
oldugu sorusu ise daha titiz bir degerlendirme gerektirmektedir. Ornegin, bir tele
calisanin kurumsal sistemlere uzaktan giivenli erisimi i¢in temel baglanti loglarinin (IP
adresi, baglanti zamani) tutulmasi veya gorevlerini teslim ettigi bir proje yonetim
platformundaki aktivite kayitlari, sézlesmenin ifas1 i¢in gerekli goriilebilmektedir.
Ancak, ayni tele ¢alisanin siirekli webcam ile izlenmesi, klavye hareketlerinin detayli
kaydedilmesi veya 6zel yazilimlarla tiim ekran aktivitelerinin anlik ve kapsamli takibi
gibi miidahaleci yOntemlerin, is sozlesmesinin 0zilinii olusturan temel edimlerin

(6rnegin, bir rapor yazmak, yazilim gelistirmek, miisteri danismanlig1 yapmak) ifasi

529 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 454.

530 Alman hukukunda, ise alim siirecindeki kisisel veri isleme faaliyetleri de is iliskisi kapsaminda
degerlendirilmekte olup, Bundesdatenschutzgesetz (BDSG) § 26/1 uyarinca hem calisanlarin hem de is
bagvurusunda bulunan adaylarin kisisel verilerinin islenmesi ayni1 hukuki c¢er¢evede diizenlenmistir.
Benzer sekilde, Tirk hukukunda da KVKK’nin 5. maddesinin 2. fikrasinin (c) bendi uyarinca, bir
sozlesmenin kurulmasina yonelik adimlar kapsaminda adayin kisisel verilerinin islenmesi ile mevcut
is¢inin verilerinin islenmesi ayni hukuki dayanak altinda degerlendirilmektedir. Ayrintili bilgi igin
bknz. Yigit, Is Iliskisinde Kisisel Verilerin Korunmast, 71-93.

531 Beytar, [scinin Kisiliginin ve Kisisel Verilerinin Korunmasi, 185-203.
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i¢in objektif olarak zorunlu oldugu savunmasi genellikle zay1f kalacaktir>®2, Eger isin
temel edimi bu tiir bir izleme olmaksizin da etkin bir sekilde yerine getirilebiliyorsa,
s0z konusu izleme faaliyeti sozlesmenin ifasi i¢in gerekli sayillamaz ve bu hukuka
uygunluk sebebine dayandirilamaz. Isveren, bir izleme ydnteminin sézlesmenin ifasi
icin gerekli oldugunu iddia ediyorsa, ayni amaca daha az miidahaleci bir yolla
ulasilamayacagini da ortaya koymalidir®3. Bu durum, ilerleyen boliimde ayrintili
olarak ele alinacak olan Olgitliiliik ilkesinin, gereklilik testinin ayrilmaz bir pargasi
oldugunu gostermektedir. Ayrica, igverenlerin tele calisma soézlesmelerine ¢alisanin
izlenecegine dair genel bir madde eklemesi, bu izlemeyi otomatik olarak sdzlesmenin
ifas1 icin gerekli kilmayacak; gereklilik degerlendirmesi objektif kriterlere gore
yapilmali, s6zlesmeye keyfi olarak eklenen ve calisanin temel haklarini orantisiz
sekilde kisitlayan izleme hiikiimleri bu hukuka uygunluk sebebine

dayandirilamayacaktir.

Soézlesmenin sona ermesinden sonra kisisel verilerin saklanmasina iliskin ytikiimliiliik,
KVKK’nin 4. maddesinin 2. fikrasinda diizenlenen, “kisisel verilerin ilgili mevzuatta
ongoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilmesi”
ilkesine dayanmaktadir. Bu dogrultuda, kisisel veriler ancak belirli bir siireyle sinirl
olarak saklanabilir; bu siirenin sona ermesiyle birlikte verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi gerekmektedir®®*. Siirenin belirlenmesinde ise ilgili 6zel
mevzuatlar dikkate alinmalidir. Ornegin, Is Kanunu’nun Ek 3. maddesi uyarinca, is
sozlesmesinden kaynaklanan yillik izin iicreti ile kidem tazminati, bildirim sartina
uyulmaksizin fesih nedeniyle dogan tazminat, kotiiniyet tazminati ve esit davranma
ilkesine aykir1 feshe bagli tazminatlar bakimindan zamanasim siiresi bes yil olarak

belirlenmistir>>.

GDPR’mm 88. maddesi ise iiye devletlere is iliskileri baglaminda calisanlarin kisisel

verilerinin islenmesine yonelik daha spesifik kurallar getirme (6rnegin, toplu is

532 Jeremias Adams-Prasslt, “What If Your Boss Was An Algorithm? Economic Incentives, Legal
Challenges, and the Rise of Artificial Intelligence at Work™, Comp. Lab. L. & Pol’y J. 41, sy 123 (2019):
141.

533 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 13-15.

5% Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 264-65; Beytar, Iscinin Kisiliginin ve Kisisel
Verilerinin Korunmasi, 205.

5 Yigit, Is Iliskisinde Kigsisel Verilerin Korunmast, 175.
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sozlesmeleri araciligryla) imkan tanimaktadir.>*®, Bu, ulusal diizeyde isci verilerinin

korunmasina yonelik ek giivenceler saglanabilecegi anlamina gelmektedir.

4.2.1.5. HukukKi Yiikiimliiliigiin ifas1 icin Zorunlu Olmasi

KVKK’nin 5. maddesinin 2. fikrasinin (¢) bendine gore, “veri sorumlusunun hukuki
viikiimliiliigiinii yerine getirvebilmesi icin veri iglemenin zorunlu olmasi” bir diger
hukuka uygunluk sebebidir. Bu hiikiim, igverenin, is iliskisinden dogan ve kamu
hukuku veya 6zel hukuk kaynakli ¢esitli yiikiimliiliklerini yerine getirebilmesi adina

kisisel veri isleyebilmesine hukuki dayanak saglamaktadir>®’.

GDPR 6. maddesinin 1. fikrasmin (c) bendi, islemenin “veri sorumlusunun tabi
oldugu bir yasal yiikiimliiliige uymasi igin gerekli olmasi” halinde hukuka uygun
olacagini belirtmektedir. GDPR 6. maddesinin 3. fikrasi, bu yasal ylikiimliiliigiin Birlik
veya liye Devlet hukukunda belirtilmesi gerektigini ve bu yasal dayanagin isleme
amacint da belirlemesi gerektigini ifade etmektedir. Ayrica, s6z konusu yasal
diizenlemenin bir kamu yarar1 amacini karsilamasi ve giidiilen mesru amagla orantili

538

olmasi gerekmektedir’>*. GDPR Baslangi¢ boliimii 45. maddesine gore her bir isleme

faaliyeti i¢in ayr1 bir kanun olmasini gerektirmez; genel bir kanuni diizenleme de

belirli isleme faaliyetleri igin yasal zemin olusturmaktadir®®,

Eger yasal yilikiimliiliik, 6zel nitelikli kisisel verilerin (6rnegin saglik verileri)
islenmesini gerektiriyorsa, durum daha da hassaslagsmaktadir. KVKK’nin 6.
maddesinin 3. fikrasiin (f) bendi “Istihdam, is saglhigi ve giivenligi, sosyal giivenlik,
sosyal hizmetler ve sosyal yardim alanlarindaki hukuki yiikiimliliiklerin yerine
getirilmesi i¢cin zorunlu olmasi1” halinde 6zel nitelikli verilerin islenmesine izin

vermektedir®*©

. Benzer sekilde, GDPR 9. maddesinin 2. fikrasinin (b) bendji, islemenin
“veri sorumlusunun veya veri sahibinin istihdam ve sosyal giivenlik ve sosyal koruma

hukuku alamindaki  yiikiimliiliiklerinin ~ yerine getirilmesi ve ozel haklarinin

53 Feiler vd., The EU General Data Protection Regulation (GDPR), 304.

587 Giiler, “6698 Sayili Kisisel Verilerin Korunmas1 Kanunu Kapsaminda Is¢inin Kisisel Verilerinin
Korunmas1”, 55.

5% Feiler vd., The EU General Data Protection Regulation (GDPR), 79-80.

53 Feiler vd., The EU General Data Protection Regulation (GDPR), 81.

540 Kaya, KVKK Reformu 2024 Degisiklikleri, 20-23.
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kullanilmas: amaciyla gerekli olmas: ve Birlik veya Uye Devlet hukuku veya Uye
Devlet hukukuna tabi toplu sézlesmeler tarafindan veri sahibinin temel haklar: ve
menfaatleri i¢in uygun giivenceler saglanmasi kaydiyla yetkilendirilmis olmast

halinde” 6zel nitelikli verilerin islenmesine olanak tanimaktadir®*!.

Isverenin yasal yiikiimliiliikleri kapsaminda veri islemesi, 6zellikle is hukukundan ve
diger ilgili mevzuatlardan dogan sorumluluklarin ifas1 sirasinda giindeme gelmektedir.
Ornegin, is saglig1 ve giivenligi onlemlerinin alinmasi, Sosyal Giivenlik Kurumu’na
bildirim yapilmasi, {icret bordrosunun tutulmasi veya g¢alisma izinlerinin takibi gibi
hususlar, igverenin kamu otoritelerine karsi yiikiimliiliiklerini yerine getirmesi

acisindan kisisel veri islemeyi gerekli kilmaktadir®*,

Tele calisma baglaminda da isverenin is saglig1 ve glivenligi 6nlemlerini alma, ticret
ve sosyal gilivenlik primlerini dogru hesaplama, veri giivenligini saglama gibi yasal
yiikiimliiliikleri devam etmektedir. Ancak, bu genel yasal yiikiimliiliiklerin, Ikinci
Boliim’de detaylandirilan tiirden miidahaleci izleme ve goézetleme yontemlerinin
(stirekli ekran kaydi, klavye hareketlerini izleme, 6zel yazilimlarla anlik aktivite takibi
vb.) kullanilmasim zorunlu kilip kilmadigi dikkatle degerlendirilmelidir®®. Kural
olarak, bir yasal yiikiimliiligiin varlig1, isverene otomatik olarak calisanlarini her tiirli
yontemle izleme hakki vermemektedir. izleme faaliyetinin bu hukuka uygunluk
sebebine dayandirilabilmesi i¢in, belirli bir izleme yonteminin kullanilmasinin o yasal
yukiimliliigliin yerine getirilmesi i¢in objektif olarak zorunlu olmasi ve daha az
miidahaleci bir alternatifin bulunmamasi gerekmektedir>**. Ornegin, isverenin tele
calisanin is saghgi ve giivenligini saglama yiikiimliiligii bulunmaktadir. Fakat bu
yiikiimliiliik, igverenin tele ¢alisanin ev ortamini siirekli webcam ile izlemesini veya
saglik durumunu giyilebilir cihazlarla anlik takip etmesini genellikle zorunlu

kilmamaktadir®®®; isveren bu yiikiimliiliigiinii cogunlukla bilgilendirme, egitim,

541 Feiler vd., The EU General Data Protection Regulation (GDPR), 92.

542 Elbir, “Kisiliginin Korunmas: Baglaminda Isciye Ait Kisisel Verilerin Korunmas1”, 276-77; Inci
Alfar, “6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu Kapsaminda Veri Isleme Sozlesmeleri”
(Doktora Tezi, Dokuz Eyliil Universitesi, 2024), 182.

543 Adams-Prasslt, “What If Your Boss Was An Algorithm? Economic Incentives, Legal Challenges, and
the Rise of Artificial Intelligence at Work”, 141.

54 Kiizeci, Kisisel Verilerin Korunmas1 Hukuku, 236-37; Yigit Efe Limoncuoglu, “Isciye Ait Kisisel
Verilerin Korunmas1” (Yayinlanmamis Yiiksek Lisans Tezi, zmir Ekonomi Universitesi, 2022), 125.
%5 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 17-18.
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ergonomik kontrol listeleri veya rizaya dayali sanal degerlendirmeler gibi daha az
miidahaleci yollarla yerine getirebilmektedir. Bununla birlikte, tele ¢alisanlarin hassas
sirket verilerine uzaktan eristigi durumlarda, igverenin KVKK’nin 12. maddesi
kapsamindaki veri giivenligini saglama yiikiimliiliigi, belirli ve siirli teknik izleme
tedbirlerini (6rnegin, kurumsal cihazlara yonelik gilivenlik yazilimlari, sistem erisim
loglarinin tutulmasi, veri sizintisi O6nleme (DLP) sistemlerinin kullanimi1 gibi)

546

alinmasini gerektirebilmektedir>®. Ancak bu tiir bir izleme dahi, her zaman amagcla

sinirli, 6l¢iili ve seffaf olmalidir.

Isverenin yarg1 mercileri 6niinde kendini savunabilmesi igin delil sunma yiikiimliiliigii
de veri isleme faaliyetlerini mesrulastiran bir diger hukuki zorunluluktur®*’. Nitekim,
bir ise iade davasinda is¢inin yillik izinlerini kullandigin1 veya iicretinin eksiksiz
0dendigini ispatlamak isteyen isverenin, bu amagclarla daha dnce hukuka uygun olarak
toplanmis ve saklanmakta olan kisisel verileri mahkemeye sunmasi, bu kapsamda
degerlendirilmelidir>*®. Bu durum, mevcut kayitlarin yasal bir siirecte kullanilmasina
isaret etmekte, bu kayitlarin en basta belirli bir izleme yontemiyle toplanmasinin yasal

bir zorunluluk oldugu anlamina gelmemektedir.

546 Bknz. Béliim 3.5.1.

547 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakk, 246.

58 Yeliz Bozkurt Giimriik¢iioglu, “Kisisel Verilerin Korunmasi Kanunu’nun is Sagligi Ve Giivenligi
Alanindaki Etkileri”, 9. Uluslararas: Is Saghg Giivenligi Kongresi, Bildiri Tam Metinleri Kitabi 2
(2018): 811-23. Is saghg ve giivenligi mevzuatinda yer alan &zel diizenlemeler, kisisel verilerin
saklanma siirelerine iliskin cesitli yiikiimliiliikler dngdrmektedir. Ornegin, Kanserojen veya Mutajen
Maddelerle Calismalarda Saglik ve Giivenlik Onlemleri Hakkinda Yénetmelik madde 17 uyarinca, bu
maddelere maruziyetle ilgili kayitlar, maruziyetin sona ermesinden sonra en az 40 yil siire ile
saklanmaktadir. Benzer sekilde, Biyolojik Etkenlere Maruziyet Risklerinin Onlenmesi Hakkinda
Yonetmelik uyarinca tutulan kisisel tibbi kayitlarin maruziyetin son bulmasindan sonra genel olarak en
az 15 yil saklanmasi gerekmekte ; kalici veya gizli enfeksiyona neden oldugu bilinen, hastaligin
gelismesinden 6nce uzun kulugka dénemi olan veya uzun siireli ciddi hasar birakabilen enfeksiyonlara
sebep olan biyolojik etkenlere maruziyet durumunda ise maruz kalan ¢aliganlarin listesi, bilinen son
maruziyetten sonra en az 40 y1l boyunca saklanmaktadir. Daha genel bir ylikiimliiliik olarak, 5510 say1li
Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu’nun 86. maddesi, isverenlerin igyeri defter, kayit
ve belgelerini ilgili oldugu yili takip eden yil basindan baglamak {izere 10 yil siireyle saklamasini
zorunlu kilmaktadir. Farkl1 bir alanda, Ozel Istihdam Biirolar1 Yonetmeligi’nin 25. maddesi geregince,
bu biirolar belirli belge ve bilgileri diizenleme tarihini izleyen takvim yili basindan itibaren bes yil
siireyle saklamakla yiikiimlii bulunmaktadir. Maden isyerlerine dzgii olarak ise, Maden Isyerlerinde s
Saglig1 ve Giivenligi Yonetmeligi uyarinca, yeraltinda ¢alisanlarin girig-¢ikislarinin ve bulunduklar
yerlerin takibine iliskin sistem tarafindan tutulan kayitlar en az bir yil siireyle saklanmaktadir. Ayrmtili
bilgi icin bknz. Yigit, Iy Iliskisinde Kisisel Verilerin Korunmast, 171-75.
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4.2.1.6. ilgili Kisi Tarafindan Alenilestirmis Olmasi

KVKK’nin 5. maddesinin 2. fikrasinin (d) bendi kisisel verinin is¢i tarafindan
alenilestirilmis olmas1 diizenlenmis olup, 6zel nitelikli kisisel veriler i¢in ise 2024
yilinda yapilan degisiklikle KVKK’nin 6. maddesinin 3. fikrasinin (¢) bendinde “ilgili
kisinin alenilestirdigi kisisel verilere iligkin ve alenilestirme iradesine uygun olmast”
seklinde diizenlenmistir. Ancak bu istisnai diizenlemenin uygulanabilirligi, belirli ve
sik1 sartlarin birlikte ger¢eklesmesine bagli olup, veri sorumlularina keyfi veri isleme

imkan1 tanimamaktadir®*®

. Goriildugi lizere, yeni diizenlemede alenilestirme iradesine
uygunluk unsuru 6n plana ¢ikarilmistir. Nitekim, énceki diizenleme déneminde de
KVKK’nin 5. madde kapsaminda 6gretide verilerin alenilestirme iradesiyle uyumlu
sekilde islenmesinin hukuka uygunlugu savunulmakta idi>>!. Kanaatimizce bu
baglamda KVKK’nin 5. madde kapsaminda islenen genel nitelikteki verilerde de

alenilestirme iradesine uygunlugun aranmasi gerekmektedir.

GDPR’da benzer bir istisna daha siirli bir kapsamda ele alinmaktadir. GDPR 9.
maddesinin 2. fikrasinin (e) bendinde, yalnizca 0Ozel nitelikli kisisel verilerin
islenmesinin, “islemenin, veri sahibi tarafindan a¢ik¢a kamuya agiklanmis (manifestly
made public by the data subject) kisisel verilerle ilgili olmas1” héalinde hukuka uygun

552

olacagini belirtilmistir><. Genel nitelikli verilere iligkin bu yonde bir diizenleme ihdas

etmemistir.

Ilgili diizenlemenin temel mantigi, kisinin kendisi tarafindan kamuya agiklanan
verilerin artik 6zel bir koruma alani i¢inde degerlendirilmeyecegi varsayimina
dayanmaktadir. Nitekim kisi, bu verileri belirli bir amaca matuf olarak kamuya agik
hale getirdiginde, bu verilerin belirli sinirlar dahilinde islenmesine kendi iradesiyle
imkan tanimis say1lmaktadir®3. Ancak burada dikkate alinmasi gereken ilk ve en temel

kosul; alenilestirmenin bizzat ilgili kisi tarafindan ve serbest irade ile gerceklestirilmis

549 Kiizeci, Kisisel Verilerin Korunmas: Hukuku, 388; Giirsel, Iscinin Kisisel Verilerinin Korunmasi
Hakki, 247; Dilger, Kisisel Verilerin Korunmast Hukuku, 300; Giiler, “6698 Sayili Kisisel Verilerin
Korunmas1 Kanunu Kapsaminda Is¢inin Kisisel Verilerinin Korunmas1”, 52-54.

50 Kaya, KVKK Reformu 2024 Degisiklikleri, 18.

551 Diilger, Kigsisel Verilerin Korunmas: Hukuku, 301.

52 Feiler vd., The EU General Data Protection Regulation (GDPR), 92.

53 Ayse Nida Giinal ve Yasin Ustiin, “Is iliskilerinde Kisisel Verilerin Islenmesinde Hukuka Uygunluk
Sebebi Olarak ‘Mesru Menfaat’”, Kisisel Verileri Koruma Dergisi 4, sy 2 (2022): 6-7.
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olmasidir. Iscinin bilgisi veya rizas1 olmadan iigiincii kisilerce kamuya ifsa edilen

veriler, bu kapsamda degerlendirilemez®*.

Ikinci olarak, kisisel verilerin alenilestirilmis olmasi, bu verilerin her kosulda ve
siirsiz bigimde islenebilecegi anlamina gelmemektedir. Veri isleme faaliyeti,
alenilestirme iradesiyle sinirli olmali ve bu iradeyle uyumlu bir amag¢ dogrultusunda

5% Aksi takdirde, veri sorumlusunun veri iizerindeki tasarrufu

gergeklestirilmelidir
hukuka aykir1 hale gelir. 2024 yilinda yapilan degisiklikle birlikte, 6zel nitelikli kisisel
verilerin islenmesinde, ilgili kisinin verisini alenilestirmis olmasi tek basina yeterli
sayllmamisg; ayrica bu alenilestirmenin iradesine uygun bir sekilde kullanilmasi
gerektigi vurgulanmistir™®. Buna karsilk, KVKK’nin 5. maddesi kapsaminda
alenilestirilmis nitelikteki kisisel verilerin islenmesinde de benzer sekilde

alenilestirme amacina sadik kalinmasi aranmaktadir>’.

Tele calisma modelinde, bu hukuka uygunluk sebebi, isverenin aktif izleme ve
gbzetleme yontemlerini (6rnegin, 6zel yazilimlarla ekran kaydi alma, webcam izleme
gibi) mesrulastirmak i¢in genellikle uygun bir dayanak degildir. Zira bu yontemler,
calisanin alenilestirmedigi, 6zel kabul edilen faaliyetlerine ve verilerine erigim
anlamima gelmektedir. Ancak, bir tele calisanin kendi istegiyle kamuya acgik hale
getirdigi profesyonel sosyal medya profilleri (6rnegin LinkedIn), kisisel web sitesinde
veya blogunda yayinladig1 mesleki icerikler ya da katildigi herkese agik ¢evrim igi
forumlardaki isle ilgili yorumlar1 gibi veriler, isveren tarafindan alenilestirme
iradesiyle uyumlu oldugu 6l¢iide (6rnegin, ¢aliganin mesleki yetkinliklerini ve giincel
caligmalarin1 takip etmek veya sektordeki temsil yetenegini anlamak amaciyla)
islenebilmektedir®™®. Burada dahi, KVKK 6. maddesinin 3. fikrasinin (¢) bendindeki

alenilestirme iradesine uygunluk ve genel veri koruma ilkeleri kritik Onem

554 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 247.

555 Kiizeci, Kisisel Verilerin Korunmas1 Hukuku, 388-89.

%6 Kaya, KVKK Reformu 2024 Degisiklikleri, 17.

557 Nafiye Yiicedag, “Medeni Hukuk Acisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama
Alan1 ve Genel Hukuka Uygunluk Sebepleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi 75, sy
2 (2017): 780-81; Sehriban Ipek Asikoglu, “Kisisel Verilerin Islenmesinde Hukuka Uygunluk
Sebepleri”, i¢inde Tiirk Hukukunun Avrupa Birligi Hukukuna Uyumu Ozel Hukuk-Acquis
Communautaire’in Alinmasi-Agiklamalar, Degerlendirmeler, ed. Arslan Kaya vd. (Istanbul University
Press, 2020), 1073; Kiizeci, Kisisel Verilerin Korunmas1 Hukuku, 399; KVKK, “‘Alenilestirme’
Hakkinda Kamuoyu Duyurusu”, KiSISEL VERILERI KORUMA KURUMU, 16 Aralik 2020,
https://www.kvkk.gov.tr/Icerik/6843/-ALENILESTIRME-HAKKINDA-KAMUOYU-DUYURUSU.
58 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 11.
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tagimaktadir. Tele ¢alisanin kisisel ve profesyonel yasaminin dijital ortamlarda daha
fazla i¢ ice gectigi giiniimiiz kosullarinda, hangi sosyal medya paylasiminin veya
cevrim i¢i aktivitenin isle ilgili alenilestirme kapsaminda oldugu, hangisinin 6zel
hayatin bir pargasi olarak degerlendirilmesi gerektigi ayrimi daha da ©Onem
kazanmaktadir. Isveren, calisanin tamamen kisisel nitelikteki ve isle dogrudan ilgisi
olmayan alenilestirdigi verileri (Ornegin, 0zel hobilere, aile yasamina iliskin

9 Ornegin, bir tele

paylasimlar), bu hukuka uygunluk sebebine dayanarak isleyemez
calisanin herkese agik bir sosyal medya hesabinda kisisel bir tatil fotografi paylagmasi,
isverene bu fotografi veya buradan elde edilecek konum verisini isleme hakki vermez.
Zira burada alenilestirme iradesi, isle ilgili bir ama¢ tasimamaktadir ve profesyonel

kimligin bir parcast degildir.

4.2.1.7. Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi i¢cin Zorunlu Olmasi

KVKK’nin 5. maddesinin 2. fikrasinin (e) bendi ve KVKK’nin 6. maddesinin 3.
fikrasinin (d) bendinde diizenlenen, “bir hakkin tesisi, kullaniimasi veya korunmast
icin veri iglemenin zorunlu olmasi” durumu bir bagka hukuka uygunluk sebebini
olusturmaktadir*®®. Bu hiikiim uyarinca, veri sorumlusunun kisisel verileri islemesi,
ancak hukuken korunmaya deger bir hakkin tesisi, kullanilmas1 ya da korunmasi
amaciyla ve gercekten zorunlu oldugu 6l¢iide miimkiindiir. S6z konusu hak, yalnizca
veri sorumlusuna ait olmak zorunda olmayip, li¢iincii kisilere ait haklarin korunmasi
amactyla da veri islenebilir®®. Hakkin tiirii ya da dayandig1 kaynak bakimindan
herhangi bir sinirlama 6ngdriilmemistir; 6nemli olan, veri isleme faaliyetinin agikca

bu amagla baglantili ve gerekli olmasidir®®?,

GDPR da benzer bir amaca hizmet eden hukuka uygunluk sebepleri ongérmektedir.
Ancak bu diizenlemeyi, genel ve 0zel nitelikli veriler i¢in farkli maddeler altinda
gerceklestirmektedir. Genel nitelikteki kisisel veriler agisindan, GDPR 6. maddesinin
1. fikrasinda, KVKK’nin 5. maddesinin 2. fikrasinin (e) bendi ile birebir ortiisen ayr1

559 Uncular, Is Tliskisinde Is¢inin Kisisel Verilerinin Korunmasi, 150.

560 Giirsel, Iscinin Kigisel Verilerinin Korunmas: Hakla, 247; Kiizeci, Kigisel Verilerin Korunmasi
Hukuku, 399-400; Diilger, Kisisel Verilerin Korunmas: Hukuku, 304-5; Giinal ve Ustiin, “Is Iliskilerinde
Kisisel Verilerin Islenmesinde Hukuka Uygunluk Sebebi Olarak ‘Mesru Menfaat’”, 6.

%61 Diilger, Kisisel Verilerin Korunmast Hukuku, 304.

%2 Manav, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmas1”, 104-5.
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bir hukuka uygunluk sebebi bulunmamakla birlikte, bir hakkin tesisi, kullanilmasi
veya korunmasi genellikle GDPR 6. maddesinin 1. fikrasinin (f) bendi kapsaminda
veri sorumlusunun mesru menfaatleri ger¢evesinde degerlendirilmektedir®®®. Bu
durumda, veri sorumlusunun hakkini tesis etme, kullanma veya koruma yoniindeki
mesru menfaati ile veri sahibinin temel hak ve 6zgiirliikleri arasinda bir denge testi
yapilmas1 gerekmektedir. Ozel nitelikli kisisel veriler s6z konusu oldugunda ise,
GDPR 9. maddesinin 2. fikrasinin (f) bendi ¢ok daha dogrudan bir paralellik sunmakta
ve “islemenin, hukuki iddialarin tesisi, kullanilmas: veya savunulmasi igin gerekli
olmast veya mahkemelerin yargisal gorevlerini yerine getirmeleri durumunda” 6zel
nitelikli verilerin islenmesine izin vermektedir®®*. Bu durum, KVKK’nm genel

yaklagimiyla 6nemli dl¢lide paralellik gostermektedir.

Her iki diizenlemede de zorunlu (KVKK) veya gerekli (GDPR) olma kriteri, isleme
faaliyetinin keyfi olmamasini ve amagla sinirlt kalmasini temin etmektedir. Bu hukuka
uygunluk sebebi, tele calisma modelinde isverenin etkin ve kapsamli izleme
faaliyetleri baslatmasini1 genellikle tek basina mesrulastirmamaktadir. Bir hakkin
tesisi, kullanilmast veya korunmasi amaci, ¢ogunlukla mevcut olan veya bagka bir
hukuka uygun sebebe (6rnegin sézlesmenin ifasi, yasal yiikiimliiliikk) dayanilarak
toplanmis verilerin, belirli bir hukuki ihtilaf veya somut bir hak talebi durumunda
islenmesini (6zellikle saklanmasini veya bir yasal siirecte delil olarak kullaniimasini)
zorunlu kilabilir. Ancak, kanaatimizce gelecekte olasi bir hukuki uyusmazliga karsi
genel bir 6nlem olarak tele calisanlarin siirekli ve miidahaleci yontemlerle izlenmesi,

zorunluluk, dl¢tiliiliik ve amagla sinirlilik ilkeleriyle bagdasmayacaktir.

S6z konusu hukuka uygunluk sebebine dayanilabilmesi icin, isverenin tesis etmeyi,
kullanmay1 veya korumayi1 amacladigi hakkin somut olmasi ve bu hakka ydnelik
gercek veya yakin bir tehdidin bulunmas1 gerekmektedir. Ornegin, evden tele ¢alisan
bir is¢cinin giinliik ¢alisma siirelerine veya dijital sistemlere erisim zamanlarina iliskin
daha 6nce baska mesru bir amacla (6rnegin, ticret hesaplamasi i¢in sdzlesmenin ifasi
kapsaminda) toplanmis ve tutulmakta olan kayitlarin, igverenin ileride dogabilecek bir

hukuki uyusmazlikta (6rnegin, fazla ¢alisma alacagina iliskin bir davada) savunma

%3 Feiler vd., The EU General Data Protection Regulation (GDPR), 79.
564 Feiler vd., The EU General Data Protection Regulation (GDPR), 92.
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hakkini kullanabilmesi amaciyla saklanmaya devam edilmesi bu kapsamda
degerlendirilebilir. Ancak, sirf olas1 bir alacak davasina kars1 6nlem almak amaciyla,
normalde gerekmeyen detayda ve siklikta bir aktivite izleme yazilimi kullanmak bu

hukuka uygunluk sebebine dayandirilamaz®®.

Benzer bir ilke, is¢inin sadakat borcunu esasli sekilde ihlal ettigine yonelik siiphelerin
ortaya ¢iktig1 durumlarda da gecerlidir. Bir tele ¢calisanin ticari sirlari rakip bir firmaya
sizdirdigina dair giiglii ve somut siiphelerin varligi, isveren agisindan hem mesru
menfaatini koruma hakkin1 dogurmakta hem de is hukukunda “stiphe feshi” i¢cin zemin
hazirlamaktadir. Feshin gecerli sayilabilmesi i¢in son ¢are (ultima ratio) ilkesi geregi,
isverenin fesih oncesinde siipheyi aydimlatma yiikiimliiliigii bulunmaktadir®®®. Bu
dogrultuda isverenin, ticari sirlarin korunmasi gibi yasal haklarin1 ispatlamak
amaciyla, sadece siipheyle sinirli, belirli bir zaman dilimini kapsayan ve hedefe
yonelik (6rnegin, ilgili ¢calisanin kurumsal e-posta trafiginin incelenmesi gibi) bir
aragtirma yapmasi mesru goriilebilmektedir®®’. Ancak burada dahi, miidahalenin
mesruiyeti tehdidin somutluguyla orantili olmalidir. Soyut bir koruma amaci giiderek
tim c¢alisanlarin iletisimini siirekli taramak, Olgiliilik ilkesinin ag¢ik bir ihlali
olacagindan, bu yolla elde edilen bulgulara dayali bir sliphe feshini gegersiz

kilmaktadir.

4.2.1.8. Veri Sorumlusunun Mesru Menfaatleri icin Zorunlu Olmasi

KVKK’da diizenlenen veri isleme sartlarindan biri de 5. maddenin 2. fikrasinin (f)
bendi uyarinca, “ilgili kiginin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri icin veri islemenin zorunlu olmasi” halidir.
GDPR 6. maddesinin 1. fikrasmin (f) bendiyle dogrudan paralellik gostermektedir>®®.
GDPR’m ilgili hiikkmii, islemenin “veri sorumlusunun veya iigiincii bir tarafin megru

menfaatlerinin amaclart icin gerekli olmasi, ancak veri sahibinin kisisel verilerinin

565 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 209.

566 Ulas Baysal, “Siiphe Feshi Kavrami ve Bu Konuda Yargitay Kararlarinin Hukuki Degerlendirilmesi”,
Sicil Is Hukuku Dergisi, sy 35 (2016): 86; Ece Sila Hafizoglu, “Is iliskisinde Siiphe ve Siiphe Feshi
(Alman Hukuku ile Karsilastirmal1)” (Doktora Tezi, Dokuz Eyliil Universitesi, 2022), 15.

567 Bknz. Case of Libert V. France.

8 Giirsel, Iscinin Kisisel Verilerinin Korunmasi Hakki, 248; Omer Ekmekci vd., Anayasa
Mahkemesine bireysel bagvurunun temel esaslari ve is ve sosyal giivenlik hukukuna iliskin kararlar (On
Iki Levha Yaymecilik, 2022), 215.
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korunmasini gerektiren menfaatlerinin veya temel hak ve ozgiirliiklerinin, 6zellikle veri
sahibi bir ¢ocuk ise, bu menfaatlere iistiin gelmemesi kaydiyla” hukuka uygun
olacagini belirtmektedir®®. Her iki diizenleme de bu hukuka uygunluk sebebini is
iliskilerinde sikca basvurulan bir dayanak olarak kabul etmekle birlikte,
uygulanmasin1 kat1 kosullara baglanmustir. Ozellikle isverenin ydnetim hakkim
kullanirken calisma diizenini saglamak, verimliligi artirmak, mal varligin1 korumak
veya hukuki riskleri yonetmek gibi menfaatlerini gerceklestirmek amaciyla
gergeklestirdigi kisisel veri isleme faaliyetleri, cogu zaman bu hiikiim c¢ergevesinde

0 sverenin mesru menfaatine dayanarak kisisel veri

gerekcelendirilmektedir
islemesi, ona sinirsiz ve mutlak bir yetki tanimaz; bu hukuka uygunluk sebebine
basvurulabilmesi, i¢in ayrica veri koruma ilkelerine de uyulmas: gerekmektedir’’®. Ek
olarak veri isleme siireci, ilgili kisinin temel hak ve Ozgiirliiklerine Olciisiiz bir
miidahaleye yol agmamali ve Anayasa ile giivence altina alinan kisilik haklariyla
bagdasir nitelikte olmalidir. Bu kapsamda, isverenin mesru menfaati ile igs¢inin temel
hak ve ozgiirliikleri arasinda makil, adil ve orantili bir denge kurulmasi zorunludur.
Aksi halde, yani iscinin hak ve ozgilirliikkleri igverenin menfaatine {iistiin geldigi
durumda, veri igleme faaliyeti hukuka aykiri sayilacak ve hem KVKK hem de GDPR

kapsaminda korunmayacaktir®’?.

Isverenin ekonomik varligini siirdiirebilmesi, isyerinde giivenligin saglanmasi
(6rnegin, GDPR, Baslangi¢ boliimii 47. maddesinde dolandiriciligin 6nlenmesi mesru
bir menfaat olarak gecer), miilkiyetinin korunmasi ve ticari sirlarinin agiga ¢ikmasinin
Onlenmesi gibi amacglar, mesru menfaat kapsaminda degerlendirilebilir. Mesru

menfaati “hayali veya spekiilatif” olmamali, gercek ve mevcut bir tehlikeye

569 Ekmekei vd., Kisisel Verilerin Korunmast Hukuku, 216; Feiler vd., The EU General Data Protection
Regulation (GDPR), 79.

570 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 248-50.

% Ornek olarak Kurul bir kararinda, 5015 sayili Petrol Piyasast Kanunu kapsamindaki yasal
yukiimliiliik ¢ercevesinde iglenen arag¢ plaka verilerinin, mesru menfaat gerekgesiyle ikinci bir amag
olan “Ara¢ Tanima Projesi” kapsaminda kullanilmasina iliskin bagvuruyu degerlendirirken; veri isleme
faaliyetinin mesru menfaate dayandirilabilmesi ig¢in zorunluluk, temel haklarla denge ve genel ilkelere
uygunluk gibi sartlarin birlikte saglanmasi gerektigini vurgulamigtir. Somut olayda hatali yakit
dolumlarinin 6nlenmesinin sirketin mesru ve orantili menfaatleri kapsaminda olduguna karar verilmis
ve agik riza olmaksizin kullanimina, aydinlatma yiikiimliligiiniin yerine getirilmesi sartiyla izin
verilmistir. Bknz. Kisisel Verileri Koruma Kurulu, 25.03.2019 tarih ve 2019/78 sayili karar, erisim
09.06.2026, https:/www.kvkk.gov.tr/Icerik/5434/2019-78.

572 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakk, 248.
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dayanmalidir®™

. GDPR, Baglangi¢ boliimii 47. maddesi ayrica, veri sahibi ile veri
sorumlusu arasinda, veri sahibinin veri sorumlusunun bir miisterisi veya calisani
oldugu durumlar gibi ilgili ve uygun bir iliskinin bulundugu hallerde mesru menfaatin

s6z konusu olabilecegini belirtmektedir®’#

. Ancak bu ¢ikarlarin ger¢ekten korunmaya
deger olup olmadig1 ve denge testini gecip gecmedigi somut olayin 6zelliklerine gore
degerlendirilmeli, is¢inin temel hak ve ozgiirliikleriyle orantili olmalidir. Nitekim
sadece ekonomik nitelikli yararlarin, 6zellikle is¢inin 6zel hayat hakkina miidahale s6z
konusu oldugunda, kendiliginden iistiin mesru yarar olarak kabul edilmeyecegi her iki

hukuki ¢ercevede de gecerli bir yaklagimdir. Bu noktada is¢inin korunmasi ilkesi ve

0zel hayat hakkinin temel hak niteligi birlikte degerlendirilmelidir.

Isverenin 6zel hayata miidahale iceren uygulamalarinin mesru sayilmasi icin sadece
ekonomik gerekgelerin yeterli goriilmemesi gerekmektedir. Miidahalenin hukuka
uygunlugu, ekonomik nedenlerin yani sira, is¢inin sadakat borcu ve diirtistliik kurali
kapsaminda bu tiir miidahalelere katlanmasinin beklenip beklenemeyecegi acisindan

> Aksi halde, isverenin ekonomik cikarlarinin

da degerlendirilmesi gerekmektedir
kamu yarart kisvesi altinda genisletilmesi ve is¢inin 6zel hayatina Olgiisiiz bir
miidahaleye zemin hazirlanmasi s6z konusu olacaktir. Bu sebeple miidahale, amacina
ulagmak i¢in gerekli, uygun ve iscinin 6zel hayatini miimkiin oldugunca az etkileyen
bicimde (yani, orantilillk ve veri minimizasyonu ilkelerine uygun olarak)

gercgeklestirilmelidir®’®.

Tele ¢aligma modelinde ise bu hukuka uygunluk sebebinin uygulanmasi daha da
karmasik ve hassas bir hal almaktadir. Isverenler, tele calisanlarin verimliligini
denetlemek, is siire¢lerinin etkinligini saglamak, kurumsal veri ve sistem giivenligini
korumak gibi mesru menfaatlere dayanabilmektedirler. Ancak, bu menfaatlerin
ozellikle evde tele ¢alisanin 6zel hayat alaninda gergeklestirilen izleme ve gozetleme
faaliyetleriyle dengelenmesi kritik bir 6nem tasimaktadir. Tele g¢alisanin, fiziksel
isyerine kiyasla evinde daha yliksek bir makdl gizlilik beklentisi bulunmaktadir. Bu

nedenle, is¢i ile igveren arasindaki menfaat dengesinin korunmasinda ¢alisanin temel

573 European Data Protection Board (EDPB), Guidelines 3/2019 on Processing of Personal Data
Through Video Devices, Version 2.0 (2020), 10.

574 Feiler vd., The EU General Data Protection Regulation (GDPR), 82.

575 Sevimli, Iscinin Ozel Yasamina Miidahalenin Smirlari, 199-200.

576 Ayrintili bilgi icin bknz. Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 248-50.
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hak ve ozgiirlikleri daha agir basma egiliminde olabilmekte ve isverenin mesru

menfaatinin bu haklara iistiin geldigini ispatlamas1 daha da zorlagmaktadir.

Tele ¢alisanin verimliligini 6l¢gmek amaciyla, siirekli aktif olan ve klavye hareketlerini,
fare tiklamalarini, ziyaret edilen web sitelerini ve kullanilan uygulamalar1 detayl1 bir
sekilde kaydeden bir aktivite izleme yaziliminin kullanilmasi, igverenin verimliligi
artirma mesru menfaatine dayandirilsa bile, calisanin 6zel hayatina ve veri

577 Bu tiir bir izleme,

minimizasyonu ilkesine orantisiz bir miidahale teskil etmektedir
calisanda siirekli gozetlenme hissi yaratarak psikolojik baski olusturabilir ve
gereklilik/zorunluluk testini gegmekte zorlanabilir; zira verimlilik genellikle daha az
miidahaleci yontemlerle (proje bazli ¢ikt1 degerlendirmesi, belirli araliklarla yapilan
ilerleme toplantilari, net hedefler ve teslim tarihleri belirleme vb.) de 6lgiilebilir®’®.
Buna karsilik, tele galisanin sirket tarafindan saglanan bir cihaz iizerinden hassas
misteri verilerine veya ticari sirlara eristigi durumlarda, isverenin veri glivenligini
saglama ve veri sizintilarin1 6nleme yoniindeki mesru menfaati, s6z konusu cihaz
tizerinde belirli ve smrli glivenlik izleme yazilimlarimin kullanilmasini daha

gerekgelendirilebilir kilabilir®’®

. Her ne kadar bu diizenleme 6ncesinde de ¢alisanin sir
saklama yiikiimliligii kapsaminda isletme verilerini korumasi gerektigi kabul
edilmekteydiyse de Uzaktan Calisma Yonetmeligi 11. maddesiyle bu duruma agik bir
hukuki zemin kazandirmistir. Bu durum, artik Yonetmelik kapsaminda da bir hukuka

%80 Ancak bu durumda dahi, izlemenin

uygunluk nedeni olarak kabul edilmektedir
kapsami1 (6rnegin, sadece is saatleri i¢inde ve isle ilgili aktivitelerle sinirli olmasi),
sliresi, toplanan verilerin niteligi ve ¢alisanlarin bu konuda KVKK’nin 10. maddesi ve
GDPR 13. ile 14. maddeleri uyarinca seffaf bir sekilde bilgilendirilmesi ve 6zellikle
GDPR 35. maddesi kapsaminda bir Veri Koruma Etki Degerlendirmesi (DPIA)
yapilmast kritik 6nem tagimaktadir. Tele calismada siirekli webcam veya mikrofon
kaydi gibi yontemlerin mesru menfaate dayandirilmasi ise, bu yontemlerin asiri

miidahaleci dogasi ve ¢alisanin ev mahremiyetine yonelik kaginilmaz ve ciddi ihlal

577 Adams-Prasslt, “What If Your Boss Was An Algorithm? Economic Incentives, Legal Challenges, and
the Rise of Artificial Intelligence at Work”, 141.

578 Aida Ponce Del Castillo, Artificial Intelligence, Labour and Society (ETUI, 2024), 105.

579 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 13.

580 Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 17; Kandemir, s Hukuku ve Sosyal
Giivenlik Hukuku Acisindan Tele Calisma, 111; Unal Admir, “Tele ¢alismada verilerin korunmasi”,
991-93.
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potansiyeli nedeniyle, denge testinde calisanin haklarina agik¢a iistiin gelecek ve

hukuka uygun bulunmayacaktir®®,

GDPR’mn Baslangi¢ boliimii 48. maddesi, bir tesebbiis grubuna veya merkezi bir
kurulusa bagli kurumlara ait veri sorumlularinin, grup i¢inde i¢ idari amaclarla
(miisteri veya calisan verilerinin islenmesi dahil) kisisel veri aktariminda mesru
menfaati olabilecegini de belirtmekte; ancak bu durumun da Tiiziigilin diger kurallarina
uygun olmasmi sart kosmaktadir®®. Ornegin, is iliskileri kapsaminda izleme ve
gbzetleme faaliyetleri s6z konusu oldugunda, GDPR 25. madde uyarinca genellikle bir
Veri Koruma Etki Degerlendirmesi yapilmasi ve GDPR 13. ve 14. maddelerinde
diizenlenen seffaflik ilkesi geregi ¢alisanlarin detayli bir sekilde bilgilendirilmesi

beklenmektedir®®2,

4.2.1.9. Ozel Nitelikli Kisisel Verilerin Islenmesinde Hukuka Uygunluk Sebepleri

Ozel nitelikli kisisel veriler; bireylerin 1rk1, etnik kokeni, siyasi diisiincesi, saghig1 ve
cinsel hayati gibi son derece hassas bilgilerini icermeleri ve islenmeleri halinde kisiler
hakkinda ayrimcilik veya magduriyete yol agma riski barindirmalar1 nedeniyle genel
nitelikli kisisel verilerden daha siki bir koruma rejimine tabi tutulmustur. Bununla
birlikte, 12 Mart 2024 tarih ve 7499 sayili Kanun ile KVKK’nin 6. maddesinde yapilan
kapsamli degisiklikler, uygulamada yasanan sorunlar1 gidermek ve Genel Veri Koruma
Tizigl ile uyumu artirmak amaciyla 6zel nitelikli kisisel verilerin iglenme sartlarini
yeniden diizenlemistir. Bu reform, 6zel nitelikli kisisel veri isleme faaliyetlerini
neredeyse tamamen agik riza sartina sinirlayan eski yapiyr degistirerek, alternatif

hukuka uygunluk sebepleri ihdas etmistir®*.

Yapilan degisiklik neticesinde, 6zel nitelikli kisisel verilerin islenmesi yasagi ilkesi

muhafaza edilmekle birlikte, bu verilerin islenmesini miimkiin kilan hukuki isleme

581 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 21.

%82 Feiler vd., The EU General Data Protection Regulation (GDPR), 82.

583 Ekmekei vd., Kisisel Verilerin Korunmasi Hukuku, 255, 367.

S84 Kaya, KVKK Reformu 2024 Degisiklikleri, 8 vd.; Gamze Turan Basara, “Kisisel Verilerin Korunmasi
Kanunu’nun 6. Maddesinde Yapilan Degisiklik Baglaminda Ozel Nitelikli Kisisel Verilerin Islenmesi”,
Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 28, sy 4 (2024): 62 vd., 4.
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sebepleri nemli dl¢iide genisletilmistir.°® Yeni diizenleme uyarinca, ilgili kisinin agik
rizasinin yani sira; kanunlarda agik¢a dngoriilme, fiili imkansizlik, ilgili kisi tarafindan
alenilestirme, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunluluk gibi
haller, tiim 6zel nitelikli kisisel veriler i¢in gecerli hukuki isleme sebepleri olarak kabul
edilmistir. Kanun koyucu bu degisikliklerle, KVKK’nin 5. ve 6. maddeleri arasinda
bir uyum saglamis ve 6zel nitelikli olan ve olmayan veriler i¢in benzer hukuki igleme

temelleri olusturmustur>s®.

Bu reformun getirdigi en 6nemli yeniliklerden biri, 6zellikle is hukuku uygulamasinda
yasanan tikanikliklar1 gidermeye yoneliktir. Bu kapsamda 6. maddenin 3. fikrasinda
yapilan diizenlemeyle birlikte, “(f) Istihdam, is saghgi ve giivenligi, sosyal giivenlik,
sosyal hizmetler ve sosyal yardim alanlarindaki hukuki yiikiimliiliiklerin yerine
getirilmesi i¢in zorunlu olmas:” hélinde kisisel verilerin islenmesi, agik riza
aranmaksizin hukuka uygun kabul edilmektedir®®’. Omegin, bir isverenin, is¢inin
caligma yeterliligini denetleme yiikiimliiligii kapsaminda saglik verilerini islemesi
veya iscinin adli sicil kaydini temin etmesi bu hukuka uygunluk sebebine
dayandirilabilecektir. GDPR 9. maddesinin 2. fikrasinin (b) bendindeki benzer istisna
ile paralellik gostermektedir ve igsverenlerin bu tiir verileri islerken rizaya dayanma
ihtiyacin1 azaltmaktadir, ancak her zaman temel veri koruma ilkelerine uyulmasi

sartt1r588.

585 Kaya, KVKK Reformu 2024 Degisiklikleri, 10 vd.; Turan Basara, “Kisisel Verilerin Korunmasi
Kanunu’nun 6. Maddesinde Yapilan Degisiklik Baglamida Ozel Nitelikli Kisisel Verilerin Islenmesi”,
62 vd.

586 K anaatimizce bu paralellik, kanun koyucunun 6zel nitelikli kisisel verilere tanidig1 varsayilan “zel
koruma” zirhint 6nemli 6l¢iide zayiflatmaktadir. Degisiklik sonrasi, Kanun’un 5. ve 6. maddeleri
arasindaki fark neredeyse tamamen ortadan kalkmis, bu durum o&zel nitelikli veri ayriminin pratik
onemini biiylik dl¢lide azaltmistir. Dahasi, kanun yapma teknigi agisindan bakildiginda, eger amag iki
madde arasinda tam bir uyum saglamak idiyse, 6. maddenin yeni halinde 5. maddedeki sartlarin
neredeyse birebir tekrar edilmesi yerine, dogrudan 5. maddeye atif yapilmast daha yalin ve etkili bir
yontem olabilirdi. Mevcut haliyle metin, gereksiz bir tekrara diigerek kanunun sistematigini ve
okunabilirligini olumsuz etkilemektedir.

%87 Kaya, KVKK Reformu 2024 Degisiklikleri, 14.

58 GDPR 9. maddesinin 2. fikrasmin (b) bendi; “Isleme, Birlik hukuku ya da Uye Devlet hukuku
uyarinca veya Uye Devlet hukukuna dayamlarak yapilan bir toplu is sézlesmesi cercevesinde
yetkilendirilmis olmak kaydiyla, istihdam, sosyal giivenlik ve sosyal koruma hukukunun alaninda veri
sorumlusunun ya da veri sahibinin yiikiimliiliiklerini yerine getirmesi veya belirli haklarini kullanmasi
amaciyla gerekli oldugu dlgiide ve veri sahibinin temel haklari ile menfaatlerine yonelik uygun
giivenceleri saglamak sartiyla gergeklestirilebilir.” seklinde diizenlenmistir.
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4.3. Temel ilkeler

Daha once de ifade ettigimiz iizere, veri isleme faaliyetinin hukuka uygun kabul
edilebilmesi i¢in yukarida degerlendirilen hukuka uygunluk nedenlerinin varhigi, tek
basma yeterli degildir. Ayrica KVKK’nin 4. maddesinde sayilan ilkelere uyum
saglanmasi gerekmektedir. GDPR agisindan da benzer bir durum gegerlidir. Tiiziigiin
5. maddesinde diizenlenen temel ilkelere riayet edilmesi zorunludur. Gerek KVKK’ nin
4. maddesi gerekse GDPR’1n 5. maddesi kisisel verilerin islenmesine rehberlik eden
ve uyulmasi zorunlu olan temel ilkeleri ortaya koymaktadir. Bu ilkeler, veri isleme

faaliyetlerinin hukuki ¢ergevesini ve etik sinirlarini belirlemektedir.

KVKK’da sayilan ilkeler; hukuka ve diiriistliik kurallarina uygun olma, dogru ve
gerektiginde giincel olma, belirli, agik ve mesru amaglar igin islenme, islendikleri
amagla baglantili, sinirhi ve 6l¢iilii olma ve ilgili mevzuatta 6ngdriilen veya islendikleri
amag ic¢in gerekli olan siire kadar muhafaza edilmedir. GDPR 5. maddesinin 1.
fikrasinda belirtilenler de bu ilkelere biiyiik 6l¢iide paralellik gostermektedir. Bu

diizenlemede sayilan ilkeler sunlardir:

(a) Hukuka uygunluk, diiriistliik ve seffaflik (lawfulness, fairness and transparency),
(b) Amag simirlamasi (purpose limitation),

(c) Veri minimizasyonu (data minimisation),

(d) Dogruluk (accuracy),

(e) Saklama sinirlamasi (storage limitation),

() Biitiinliik ve gizlilik (integrity and confidentiality).

GDPR, KVKK’dan farkli olarak “hesap verebilirlik” (accountability) ilkesini de
acitkca diizenlemektedir®®®. Bu ilke, veri sorumlusunun yukarida sayilan ilkelere
uydugunu ve bundan sorumlu olma ylkiimliliginii ifade etmektedir. KVKK’da
“hesap verebilirlik” bu sekilde ayr1 bir ilke olarak ifade edilmese de Kanun’un genel
ruhundan ve veri sorumlusunun yiikiimliiliklerinden bu yodnde bir beklenti

590

dogurmaktadir™™. Ayrica, KVKK’nin 4. maddesinde diizenlenen genel “hukuka ve

diirtistliik kurallarina uygun olma” ilkesinin ve 12. maddedeki veri giivenligi

58 Feiler vd., The EU General Data Protection Regulation (GDPR), 73.
50 Serdar Celikel, “Kisisel Verilerin Korunmasi Hukuku Kapsaminda Veri Sorumlusu ve Veri
Sorumlusunun Yiikiimliiliikleri” (Doktora Tezi, Ankara Universitesi, 2021), 101-2.
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yiikiimliiliiklerinin, GDPR’da daha spesifik olarak ifade edilen seffaflik, biitiinliik ve
gizlilik gibi temel ilkeleri de biinyesinde barindirmaktadir. Asagida veri isleme
faaliyetinin hukuka uygun kabul edilmesi bakimindan uyulmas1 gereken ilkeler ayri

basliklar altinda tek tek incelenecektir.

4.3.1. Diiriistliik Kuralina ve Hukuka Uygun Olma

Kisisel verilerin islenmesine iliskin temel ilkelerden biri olan “diiriistliik kuralina ve
hukuka uygun olma” ilkesi KVKK’nin 4. maddesinin 2. fikrasinin (a) bendinde
diizenlenen ve tiim veri isleme faaliyetlerinin dayanmak zorunda oldugu genel
ilkelerdendir. Bu ilke, yalnizca diger veri isleme kurallarina kaynaklik etmekle
kalmamakta, ayn1 zamanda kisisel veri koruma hukukunun normatif catisin1 da
olusturmaktadir™®!. Is iliskisinde ise bu ilke, isverenin isciyi gdzetme yiikiimliiliigii ile
esit davranma borcunun veri isleme siireglerine yansimasi agisindan belirleyici bir

islev iistlenmektedir®®?.

Hukuka uygun sekilde kisisel verilerin islenmesi, yiirtirliikkteki hukuki diizenlemelere,
Anayasa’ya, KVKK’ya ve ilgili diger kanunlara uygun hareket edilmesini

gerektirmektedir-®®

. Anayasa 20. maddesinin 3. fikrasinda acik¢a belirtildigi iizere,
kisisel veriler ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasina dayanilarak
islenebilir. KVKK’da diizenlenen hukuka uygunluk sebepleri, anayasal ¢ergevenin bir
yansimasidir®®®, Ancak belirtelim ki, hukuka uygunluk yalnizca KVKK’ya uyum ile
sinirh degildir. Isverenin, iscilerin kisisel verilerini iglerken Is Kanunu, Tiirk Borglar
Kanunu, sosyal giivenlik mevzuati gibi ilgili tim normatif kaynaklara uyum

gostermesi gerekmektedir. Ornegin, bir ¢alisanin saglik verisinin islenmesi KVKK’nin

yani sira kisisel saglik verilerine iliskin diger mevzuata ve is saghgi ve giivenligine

591 Kiizeci, Kigsisel Verilerin Korunmast Hukuku, 206; Diilger, Kisisel Verilerin Korunmas: Hukuku,

173; Furkan Giiven Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski (On Iki
Levha Yayincilik, 2017), 48.

592 Sevimli, “Veri Koruma Hukuku Ilkeleri Isiginda Tiirk Borglar Kanunu Madde 419”, 128; Beytar,
Is¢inin Kisiliginin ve Kigisel Verilerinin Korunmasi, 149.

593 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 211-12; Diilger, Kisisel Verilerin Korunmast
Hukuku, 173-74; Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun
Cercevesinde Kisisel Verilerin Korunmasi Hukuku, 69-70; Kiizeci, Kisisel Verilerin Korunmasi
Hukuku, 206-7; Yigit, Is iliskisinde Kisisel Verilerin Korunmast, 19.

% Berat Duman, “Anayasa Hukukunda Kisisel Verilerin Korunmasi” (Doktora Tezi, Selguk
Universitesi, 2020), 145-52.
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iliskin diizenlemelere uyumu zorunlu kilmaktadir. GDPR 5. maddesinin 1. fikrasinin
(a) bendinde kisisel verilerin “hukuka uygun, diiriist ve seffaf bir sekilde” (lawfully,
fairly and in a transparent manner) islenmesi gerektigini belirterek benzer bir temel
ilkeyi benimsenmistir’®. GDPR kapsaminda kisisel verilerin islenmesi GDPR 6.
maddesi (genel veriler i¢in) veya GDPR 9. maddesi (6zel nitelikli veriler igin)
belirtilen hukuka uygunluk sebeplerinden en az birine dayanmasi gerekmektedir.
Ayrica, bu islem GDPR’1n diger ilgili hiikiimlerine ve yiirtrliikteki diger Birlik veya

iiye devlet diizenlemelerine de uygunluk gostermelidir>®®.

Tele ¢alisma modelinde, bir izleme faaliyetinin belirli bir hukuka uygunluk sebebine
dayanmasi, onun her durumda hukuka uygun oldugu anlamina gelmemektedir. Eger
kullanilan izleme yontemi (6rnegin, calisanin bilgisi ve rizasit disinda evdeki 6zel
konusmalar1 da dolayli olarak kaydedebilen siirekli mikrofon analizi veya 0zel

yazismalarina erisim saglayan bir sistem)®®’

ayni zamanda Anayasa ile korunan
haberlesmenin gizliligini veya 6zel hayatin gizliligini orantisiz bir sekilde ihlal
ediyorsa ya da is¢inin temel kisilik haklarina zarar veriyorsa, bu durum genel hukuka

uygunluk ilkesine aykirilik teskil edecektir®®,

Diiriistliik kurallarina uygun veri isleme ise TMK’nin 2. maddesinde yer alan diiriistliik
kural1 ile yakindan iligkili olup, veri sorumlusunun makdl, 6ngoriilebilir ve iyi niyetli
davranmasimi gerektirmektedir. GDPR 5. maddesinin 1. fikrasinin (a) bendindeki
diirtistliik (fairness) ilkesi de benzer bir anlayis1 yansitmaktadir. Kisisel veri islemenin
veri sahipleri i¢in beklenmedik, haksiz veya aldatict olmamasi gerektigini ifade
etmektedir-®®. Bu ilke dogrultusunda isverenin veri islemesi; ilgili is¢inin makil
beklentilerine uygun olmali, 6ngoriilebilir bir cercevede gerceklesmeli, temel hak ve

Ozgiirliiklerine zarar vermemelidir.

5% Feiler vd., The EU General Data Protection Regulation (GDPR), 73.

5% Diilger, Kisisel Verilerin Korunmasi Hukuku, 179-81; Dilanur Demir, “Kisisel Verilerin Korunmasi
Kapsaminda Unutulma Hakki” (Yaymlanmamis Yiiksek Lisans Tezi, Hacettepe Universitesi Sosyal
Bilimler Enstitiisii, 2023), 56.

597 Annette Bernhardt vd., “The Data-Driven Workplace and the Case for Worker Technology Rights”,
ILR Review 76, sy 1 (2023): 19.

598 Kiizeci, Kigsisel Verilerin Korunmas: Hukuku, 61-66.

59 Feiler vd., The EU General Data Protection Regulation (GDPR), 73.
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Tele ¢alisanin ev ortaminda, igveren tarafindan 6nceden tam olarak icerigi ve kapsami
aciklanmayan veya calisanin makil beklentilerinin &tesinde bir yogunlukta (Ornegin,
bireyin 6zel hayatina dair ¢ikarimlar yapabilen, is disindaki zamanlarin1 da kapsayan
ve 0zel yazigmalarini tarayan yapay zeka tabanli gozetleme uygulamalari) bir dijital

gdzetim uygulanmasi, diiriistliik ilkesine aykir1 olacaktir®®

. Calisanin, evinde
calisirken dahi belirli bir mahremiyet beklentisi icinde olmas1 makildiir ve isverenin
bu beklentiyi zedeleyen, aldatici veya baskict izleme yontemleri diriistliik kuralimi
ihlal eder. Makl beklenti, bir ¢alisanin, is iliskisinin dogas1 geregi hangi tiir izlemelere
katlanmay: beklemesi gerektigiyle ilgilidir. Ornegin bir satis temsilcisi, satis
rakamlarinin takip edilmesini makil olarak bekleyebilirken, ayni temsilci evindeki

calisma masasindan siirekli webcam ile izlenmeyi makiil olarak beklememelidir®®.

Veri sorumlusunun seffaf davranmasi ise diiriistliik ilkesinin dogal bir sonucudur.
Seffaflik, veri islemenin ilgili kisiye onceden bildirilmesi, isleme amacinin agikca
belirtilmesi ve ilgili kisinin haklarin1 kullanabilmesi i¢in gerekli bilgilerin sunulmasi
anlamma gelir®®?. KVKK’dan farkli olarak, GDPR 5. maddesinin 1. fikrasinin (a)
bendi seffaflik ilkesini acikca ifade etmistir®®® Bununla birlikte, KVKK’da da
seffaflik, diiriistlik kuralinin bir sonucu ve veri sorumlusunun aydinlatma
yiikiimliiliiglinlin bir yansimasi olarak degerlendirilebilmektedir. Seffaflik, GDPR,
Baslangic boliimii 39. maddesi uyarinca, kisisel verileri islenen gercek kisilere,
verilerinin toplandigi, kullamildigi, danisildigi veya baska bir sekilde islendigi ve
kisisel verilerin ne oOl¢lide islendigi veya islenecegi konusunda bilgi verilmesi

anlamma gelmektedir®®*

. Ayrica bilgi ve iletisimin kolayca erisilebilir ve anlasilir
olmasi, agik ve sade bir dil kullanilmas1 gerekmektedir. Bu bilgi ve iletisimin kolayca

erisilebilir ve anlasilir olmasinin yani sira agik ve sade bir dil kullanilarak sunulmasi

60 European Data Protection Board (EDPB), Guidelines 3/2019 on Processing of Personal Data
Through Video Devices, 13; Valerio De Stefano ve Mathias Wouters, A/ and Digital Tools in Workplace
Management and Evaluation: An Assessment of the EU’s Legal Framework (European Parliamentary
Research Service, 2022), 52-53, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4144899.

601 Franca Salis Madinier, A Guide to Artificial Intelligence at the Workplace (European Economic and
Social Committee, 2021), 23.

602 Giirsel, Iscinin Kisisel Verilerinin Korunmas1 Hakki, 210-11; Kiizeci, Kisisel Verilerin Korunmasi
Hukuku, 207-8; Mesut Serdar Cekin vd., Veri Hukuku (On iki Levha Yaymecilik, 2023), 70; Diilger,
Kisisel Verilerin Korunmasi1 Hukuku, 174-79.

603 Feiler vd., The EU General Data Protection Regulation (GDPR), 73.

604 Feiler vd., The EU General Data Protection Regulation (GDPR), 74.
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esastir. Dolayisiyla, seffafligin temel gereklilikleri, aydinlatma yiikiimliiligliniin

kapsamiyla dogrudan ortiismektedir.

Seffaflik ilkesi, isverenlerin tele calisma modelinde kullanilan izleme teknolojileri
hakkinda calisanlar1 net ve kapsamli bir sekilde bilgilendirme yilikiimliligiini de
beraberinde getirmektedir. Giiniimiizde tele calisma modelinde kullanilan yeni izleme
teknolojilerinin karmagiklig1 géz oniine alindiginda, igverenin seffaflik ilkesi geregi
calisanlar1 sadece genel olarak izleme yapildigi konusunda degil, izlemenin teknik
detaylari, kapsami, siiresi, verilerin kimlerle paylasilabilecegi ve olasi sonuglari
hakkinda da agik, anlasilir ve kolay erisilebilir bir dille bilgilendirmesi zorunludur.
Sadece “performans ve giivenlik amaciyla izleme yapilmaktadir” gibi genel bir ifade,

Ozellikle miidahaleci izleme yontemleri i¢in seffaflik ilkesini karsilamayacaktir.

4.3.2. Belirli, A¢ik ve Mesru Amagclar i¢in islenme

Kisisel verilerin islenmesinde uyulmasi gereken temel ilkelerden biri olan “belirli, agik
ve mesru amagclar i¢in islenme” ilkesi, KVKK’nin 4. maddesinin 2. fikrasinin (c¢) bendi
ve GDPR 5. maddesinin 1. fikrasinin (b) bendinde diizenlenmistir. Ogretide bu ilke,
kisisel veri isleme faaliyetinin yoniinii ve sinirlarini belirleyen temel normatif cergeve
olarak kabul edilmektedir®®. Veri sorumlusunun keyfi, belirsiz veya kétii niyetli veri
isleme uygulamalarina bagsvurmasini 6nlemeyi amaglamakta; bdylece veri isleme
stirecinin seffaflik, hesap verebilirlik ve birey haklarina saygi ilkeleriyle uyumlu héle
gelmesini saglamaktadir. Bu temel ilke belirlilik, aciklik ve mesruiyet olmak iizere {i¢
ana unsurdan olusmaktadir. Asagida her bir unsur ayr1 basliklar altinda kisaca

incelenecektir.

4.3.2.1. Belirlilik

Belirlilik ilkesi geregince, veri isleme faaliyeti, kesin ve net olarak tanimlanmis bir
amaca dayanmalidir. KVKK’da ve GDPR’da (6zellikle Baglangig bdoliimii 39.

maddesi) veri isleme amaclarinin veri toplama aninda belirlenmesi gerektigi

895 Diilger, Kigsisel Verilerin Korunmas: Hukuku, 181; Kiizeci, Kisisel Verilerin Korunmast Hukuku,
208.
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vurgulanmistir. Bu ¢ergevede gelecekte herhangi bir amagla kullanilmak {izere veri
toplanmas1 hukuka aykir1 kabul edilecektir. Kisisel veriler, yalnizca belirli bir ihtiyaci
karsilamak veya belirli bir islemi yiiriitmek i¢in toplanmalidir. Belirsiz, soyut ya da
gelecekte muhtemel olabilecek varsayimsal amaglarla islenmemelidir®®. Bu
cergevede “ileride gerekebilir” diisiincesiyle veri iglenmesi veya “her ihtimale kars1”

veri toplanmasi, sozii gegen ilkenin agik ihlali niteligindedir®®’.

Tele calisma Ozelinde belirlilik ilkesi degerlendirildiginde, igveren ‘“personel
yonetimi” veya “tele ¢aligma siireclerinin optimizasyonu” gibi muglak amagclarla veri
toplamamalidir. Veri toplama aninda veri isleme amaci acik¢a tanimlanmali ve isleme
faaliyetinin tiim asamalar1 bu amagla uyumlu olacak sekilde yiiriitiilmelidir®®. Tele
calisma modelinde, isverenin calisanlarini izleme ve gézetleme yontemleriyle izlemesi
durumunda, her bir faaliyet i¢in veri toplama amaci dnceden, kesin ve net olarak
tamimlanmalidir®®. Ornegin, “calisan performansini artirmak™ gibi soyut bir amag
yerine, “tele ¢aligan miisteri temsilcilerinin ¢agr1 yanitlama siirelerini analiz ederek
hizmet kalitesini X standardina getirmek” veya “hassas proje verilerine uzaktan erisen
tele ¢alisanlarin sadece yetkili sistemlere ve igle ilgili uygulamalara erisim sagladigini
teyit etmek amaciyla erisim loglarini ve uygulama kullanimini sinirh dl¢tide tutmak™

gibi daha spesifik amaglar belirlenmelidir.

4.3.2.2. Ackhk

Veri isleme amacinin yalnizca veri sorumlusu tarafindan belirlenmis olmasi da yeterli

degildir. Ayrica ilgili kisi tarafindan da anlasilabilir ve 6ngoriilebilir nitelikte olmasi

610

gereklidir®™”. Aciklik unsuru, veri islemenin seffaf bir sekilde yiiriitiilmesini temin

etmeyi amaglamaktadir ve GDPR 5. maddesinin 1. fikrasinin (a) bendinde vurgulanan
seffaflik ilkesiyle yakindan iligkilidir. Bu kapsamda, ilgili kisi, hangi verilerinin hangi

amaglarla islendigini ve islenecegini 6nceden, acikca ve yeterli sekilde bilmelidir®!.

606 Giirsel, Iscinin Kigisel Verilerinin Korunmas: Hakka, 212; Kiizeci, Kigisel Verilerin Korunmasi
Hukuku, 209; Diilger, Kisisel Verilerin Korunmas: Hukuku, 182; Beytar, Is¢inin Kisiliginin ve Kigisel
Verilerinin Korunmasi, 151; Yigit, Is Iliskisinde Kisisel Verilerin Korunmast, 21.

807 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 209.

608 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 213.

609 Bknz. Boliim 3.3.2.

810 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 213.

611 Ekmekgi vd., Kisisel Verilerin Korunmasi Hukuku, 129.
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Belirsiz, teknik ifadeler igeren veya yoruma acik genel tanimlar, agiklik ilkesini
zedelemektedir. Nitekim, acik amag ilkesine uygunluk, veri sorumlusunun aydinlatma
yukiimliiliigiiniin de ayrilmaz bir pargasidir; ¢linkii aydinlatma yiikiimliiliigiiniin 6zii,
hangi verinin hangi spesifik amagcla islendiginin ilgili kisiye bildirilmesidir. Bu
bildirim ise ancak amacin kendisi en bastan agik ve mesru bir sekilde tanimlanmissa

gecerlilik kazanir.

Tele calisan, hangi dijital aragla (6rnegin, kullanilan izleme yaziliminin adi, temel
islevleri ve veri toplama yetenekleri), hangi verilerinin (klavye hareketleri mi, ekran
goriintiileri mi, uygulama kullanim siireleri mi, ag trafigi mi), ne siklikta (stirekli mi,
rastgele mi, belirli olaylara veya zaman dilimlerine bagli m1), ne kadar siireyle ve tam
olarak hangi amagla izlendigi konusunda agik, anlasilir ve yaniltic1 olmayan bir sekilde
bilgilendirilmelidir®'?. Sadece “is siireclerinin takibi ve giivenligi amaciyla izleme
yapilmaktadir” gibi genel bir ifade, 6zellikle miidahaleci izleme yontemleri s6z konusu

oldugunda, bu ilkeyi karsilamakta yeterli sayilmayacaktir.

4.3.2.3. Mesruiyet

Mesruiyet, veri isleme faaliyetinin kanunlara ve anayasal diizenlemelere uygun

olmasini, bireyin kisilik haklarina zarar vermemeyi ve veri sorumlusunun ¢ikarlarinin

613

bireyin temel haklariyla orantili olmasini ifade etmektedir’*°. Bu kapsamda veri isleme

amacimin yalnmizca belirli ve agik olmasi yeterli degildir. Ayn1 zamanda hukuken

korunmaya deger bir menfaate dayanmasi, kamu diizenine, temel hak ve 6zgiirliiklere

aykir1 olmamasi da gerekir®4,

Tele ¢alismada isverence kullanilan izleme yonteminin de amaci kisisel veri isleme

615

s6z konusu ise mesru olmalidir®®. Ornegin, bir isverenin tele calisanin evindeki 6zel

hayatin1 merak saikiyle gozetlemesi ya da sendikal faaliyetlerini takip etmek veya

612 Arslan, “Teknolojik Tletisim Araglar ile Evde (Tele) Calisan Is¢inin Kisisel Verilerinin Korunmas1”,
122.

613 Giirsel, Is¢inin Kisisel Verilerinin Korunmast Hakki, 214-15; Kiizeci, Kisisel Verilerin Korunmasi
Hukuku, 209; Mesru olma ile yasal olma arasindaki ayrintili farklar i¢in bknz. Diilger, Kisisel Verilerin
Korunmast Hukuku, 187.

614 Savas, “Is Hukukunda ‘Siber Gozetim’”, 107.

815 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 22-24.

185



calisan1 yildirmak gibi bir amagla kisisel veri islemesi mesru kabul edilemez. Benzer
sekilde, tele calisanin her anini insan onurunu zedeleyici bir sekilde kontrol altinda
tutarak asir1 strese sokacak veya kesintisiz ¢calismay1 dayatacak bir izleme amaci da
mesru kabul edilemez®®. Isverenin verimlilik artis1 veya veri giivenligi gibi mesru bir
amaci olsa dahi, bu amaca ulasmak i¢in secilen izleme yonteminin ¢aliganin temel hak
ve Ozgiirliiklerine, 6zellikle de ev ortamindaki mahremiyetine orantisiz bir miidahale

teskil etmemesi gerekmektedir®®’.

4.3.3. Islendikleri Amacla Smirh ve Olgiilii Olma

Kisisel verilerin islenmesinde uyulmasi gereken temel ilkelerden biri olan islendikleri
amagla baglantili, sinirli ve 6l¢iilii olma ilkesi, KVKK’nin 4. maddesinin 2. fikrasinin
(¢) bendinde agikca diizenlenmistir. Bu ilke uyarinca, kisisel verilerin iglenmesi
yalnizca 6nceden belirlenmis, agik ve mesru amagclarla sinirh tutulmali; belirlenen
amagla ilgisi bulunmayan, gereksiz veya asir1 nitelikteki veri isleme faaliyetlerinden
kacimlmalidir®®. Bu ilke, GDPR 5. maddesinin 1. fikrasmin (c) bendinde “veri
minimizasyonu” (data minimization) olarak adlandirilmakta ve kisisel verilerin
islendikleri amaglar i¢in yeterli, ilgili ve gerekli olanla sinirli olmasi (adequate,

619

relevant and limited to what is necessary) gerektigini ifade etmektedir®’®. Ogretide s6z

konusu ilke, farkli kaynaklarda veri asgarilestirme veya yeterlilik ilkesi gibi

kavramlarla da ifade edilmektedir®%.

Islendikleri amacla sinirh ve 6l¢iilii olma ilkesi, KVKK ve GDPR’m yan1 sira 108+
sayil1 Sozlesme gibi uluslararasi hukuk belgelerinde de temel bir veri koruma ilkesi

olarak kabul edilmektedir®?. Sézii gegen ilke, kisisel verilerin yalnizca belirli, agik ve

616 Valerio De Stefano, ““Negotiating the Algorithm’: Automation, Artificial Intelligence and Labour
Protection”, 41 COMP. LAB. L. & POL’y J. 15, advance online publication, 2019, 14,
https://doi.org/10.2139/ssrn.3178233.

817 Bernhardt vd., “The Data-Driven Workplace and the Case for Worker Technology Rights”, 13.

618 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 215-16; Kiizeci, Kisisel Verilerin Korunmasi
Hukuku, 213-19; Yigit, Is Iliskisinde Kisisel Verilerin Korunmasi, 21; Beytar, Is¢inin Kisiliginin ve
Kisisel Verilerinin Korunmasi, 152.

819 Feiler vd., The EU General Data Protection Regulation (GDPR), 73.

620 Akgiil, Damstay ve Avrupa Insan Haklari Mahkemesi Kararlar Isisinda Kisisel Verilerin
Korunmasi, 133; Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 51; Kiizeci, Kisisel
Verilerin Korunmasi1 Hukuku, 214.

621 Bkz. Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data (ETS No. 108, modernised by CETS No. 223), Article 5.
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mesru amaglarla islenmesini ve bu isleme faaliyetlerinin amaca uygun ve o6lg¢iilii
olmasini gerekli kilmaktadir. Avrupa Sosyal Taraflar1 arasinda 2002 yilinda imzalanan
Uzaktan Calisma Cerceve Anlagsmasi’nin (European Framework Agreement on
Telework, 2002) mahremiyete iliskin 6. maddesi de bu ilkeye vurgu yapmaktadir. Ilgili
madde, isverenlerin uzaktan c¢alisanlarin  mahremiyetine saygi gosterme
yiikiimliiliigiinii agikca diizenlemekte ve herhangi bir izleme sisteminin uygulanmasi
halinde bu sistemlerin mutlaka 6lg¢iiliiliik ilkesi dogrultusunda tasarlanmasi gerektigini
belirtmektedir®?. Bu baglamda 6lgiiliiliik ilkesi, izleme faaliyetlerinin yalnizca mesru
bir amaca ulagsmak i¢in zorunlu, gerekli ve uygun olan araglarla sinirlandirilmasini ve
calisanlarin 0zel hayatina gereksiz ya da asir1 miidahalede bulunulmamasini

ongormektedir®?

. Kisisel verilerin korunmasina iliskin hem ulusal hem de uluslararasi
hukuk sistemlerinde ortak bir normatif ¢ergeve olarak da kabul edilmektedir. Sozii
gecen ilkeye gore, eger belirtilen amaca baska, daha az miidahaleci araglar vasitasiyla
veya daha az kisisel veri isleyerek ulasilabiliyorsa, mevcut veri isleme faaliyeti
gerceklestirilmemeli veya kapsami daraltilmahidir. Kisisel verilerin islenmesi
belirlenen amacin kapsamin1 asmayacak bicimde 6l¢iilii ve sinirh tutulmalidir. Bir
baska ifadeyle veri sorumlusu, hedeflenen amaca ulasmak icin gerekli olan en az

miktarda veriyi kullanmalidir®?,

Bu noktada ispat yiikii, veri sorumlusu olan
isverendedir. Yani, topladig1 her bir veri tiiriiniin, belirledigi mesru amaca ulasmak icin
neden gerekli oldugunu ve daha azinin neden yeterli olmayacagini gerek¢elendirmek
zorundadir®®. Ayrica kisisel verilerin birden fazla amag i¢in kullanilmasi s6z konusu
ise her kullanim amacit bakimindan ayr ayr gereklilik ve olgiiliiliik kriterine uyum

saglanmalidir®?®.

Bu konuda Yargitay 9. Hukuk Dairesi’nin 22.02.2024 tarihi ve E. 2024/1311, K.

2024/3381 sayili kararina konu olayda, is¢ilerin konum ve hareketlerini takip eden ve

622 Madinier, 4 Guide to Artificial Intelligence at the Workplace, 23.

623 Bozkurt Gilimriikgiioglu ve Savas Kutsal, “Uzaktan Caligma”, 11; Akin, “Tiirk Calisma Yasaminda
Pandemi Siirecinde Uzaktan/Evden Calisma ve Olast Sonuglar1”, 279; Bozkurt Giimriik¢iioglu,
“COVID-19 Pandemi Déneminde Home-Office”, 200-201; Dulay Yangm, “Bilgi ve Iletisim
Teknolojilerinde Yasanan Gelisimin Is Hukuku Uzerindeki Etkileri: Tele Calismaya Iliskin Tespit ve
Oneriler”, 253; Unal Admir, “Tele ¢alismada verilerin korunmas1”, 971.

624 Savas, “Is Hukukunda ‘Siber Gozetim’”, 107; Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak
6698 Sayili Kanun Cergevesinde Kisisel Verilerin Korunmast Hukuku, 81.

625 Bahar Cakmak, “Insan Haklar1 Temelli Yaklasim Cercevesinde Yapay Zeka Teknolojilerinde Kisisel
Verilerin Korunmas1” (Yayinlanmamus Yiiksek Lisans Tezi, Istanbul Universitesi, 2024), 102.

626 Kiizeci, Kisisel Verilerin Korunmas: Hukuku, 214.
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kisa siireli hareketsizlikte titresimle uyart veren RFID cihazlarimin kullanimi
tartisilmistir. Isveren, uygulamanin ISG amagli oldugunu savunurken, davaci sendika
uygulamanin kisilik haklarini ihlal ettigini ve KVKK'ya aykir1 oldugunu belirtmistir.
Yargitay, karar1 eksik inceleme nedeniyle bozarak; cihazin teknik 6zellikleri, ¢alisan
sagligina etkileri ve KVKK kapsaminda riza alinip alinmadig1 gibi konularin uzman
bilirkisilerce tespit edilmesi gerektigine hitkmetmistir. Bizim de katildigimiz karsi
oyda ise, uygulamanin 6lgiiliiliik ilkesine ve temel insan haklarina agik¢a aykir1 oldugu

ifade edilmistir®?’.

627 Bizim de katildigimiz kars1 oy yazisinda “6098 sayili Kanun'un 417 'nci maddesi “Is¢inin kisiliginin
korunmast” bashgini tasimakta olup maddenin birinci fikrasinda “Isveren hizmet iliskisinde iscinin
kisiligini korumak ve saygi gostermek ve igyerinde diiriistliik ilkelerine uygun bir diizeni saglamakla
ozellikle is¢ilerin psikolojik ve cinsel tacize ugramamalart ve bu tiir tacizlere ugramis olanlarin daha
fazla zarar gérmemeleri icin gerekli onlemleri almakla yiikiimliidiir." denilmektedir. 6098 sayili
Kanun'un 419 uncu maddesi ise "Isveren, isciye ait kisisel verileri, ancak iscinin ise yatkinhgiyla ilgili
veya hizmet sozlesmesinin ifast i¢in zorunlu oldugu él¢iide kullanabilir." hitkmiinii icermektedir. 6098
sayth Kanun'un 396 nci maddesine gore de "Is¢i yiiklendigi isi ozenle yapmak ve isverenin hakl
menfaatinin korunmasinda sadakatle davranmak zorundadwr." Isverenlerin is diinyasinda rekabet
edebilmek ve ayakta kalabilmek icin ¢calisanlart hakkinda diizenli bilgilere ihtiya¢ duymasi ve onlart
tiretim sahasinda kontrol etmesi dogaldwr. Bu kontrol bazen kanuni zorunluluk ve sorumluluklardan
kaynaklanabilir; bazen de performans degerlendirme verimlilik 6l¢iimii ve is giivenligi sebeplerinden
kaynaklanabilir. Isveren bu sebeplere dayanarak gerekli izlemelerde bulunabilir. Ancak bu izlemeler
gerceklestirilirken her zaman orantililik ilkesine uygun davranmak zorundadir. Aksi durumda isgilerin
ozel hayatlarimn ihlali s6z konusu olacaktir. Izlenmenin is¢iler iizerinde olusturacag etki yogunlukla
strestir. Izlenme, isciler iizerinde depresyon ve anksiyete artislarina sebep olabilecektir. 6698 sayili
Kanun kisisel veriyi kimligi belirli yada belirlenebilir gercek kisiye iliskin "her tirlii bilgi" olarak
tammlar. 6698 sayili Kanunun 4 iincii maddesinde yer alan kigisel verilerin islenmesine iligkin temel
ilkeler her tiirlii kisisel veri isleme faaliyetlerinin i¢inde bulunmali ve veri isleme faaliyetleri bu ilkelere
uygun olarak yiiriitiilmelidir. Bu ilkeler, hukuka ve diiriistliik kurallarina uygun davranma, dogru ve
gerektiginde giincel olma, belirli, a¢ik ve mesru amaglar icin islenme, islendikleri amagla baglantili,
smirlt ve 6l¢iilii olma, ilgili mevzuatta éngoriilen veya islendikleri amag igin gerekli olan siire kadar
muhaza edilme olarak diizenlemistiv. Kanun'un 5 inci maddesi ise kisisel verilerin islenme sartlarini
diizenlenmis olup birinci fikrasi kigisel verilerin ilgili kisinin a¢ik rizast olmaksizin islenemeyecegini,
ikinci fikrast rizanmin aranmayacagr ayrik durumlary diizenlemis; ancak somut olayda ikinci fikrada
sayilan durumlarin séz konusu olmadigi anlasilmistir: Iscinin taraf tamk anlatimlarina gore her on
dakikada, hareketsiz kalmast hdlinde bu durumun sisteme kaydedilerek titresim gonderilmesi ve
arkasindan islem yapilmasa bile ekip baslari tarafindan uyarilmasi ya da tutanak tutulmasi, 6698 sayli
Kanun kapsaminda ozel nitelikte kisisel veri olarak kabul edilmelidir. Bu haliyle siirekli sekilde izlenmek
dogaldwr ki is¢iyi stres altina sokarak is¢i saglhigint olumsuz etkilemekte, kisilik haklarini zedelemektedir.
Davali isyerinde ig¢ilerin baslangicta agik rizasi alinmadan uygulamaya konulan Hassas Konum
Tabanli Personel Etiketi kisaca RFID adi verilen bu takip sistemi ister davact tarafin ileri siirdiigii gibi
iscilerin performans denetimine iliskin olsun, ister davali tarafin ileri siirdiigii gibi ihtilafli donemde
yiiriirliikte bulunan toplu iy sozlesmesinin 27 nci maddesinin (a) bendinden hareketle iiyenin ¢alisma
stiresini tespiti yaninda birincil amag olarak ig saglhigi ve giivenligi icin kullanilmis olsun -ki ig¢ilerin iy
saghgi ve giivenliginin takip sistemi disinda baska yontemlerle saglanmasi miimkiin iken- her on
dakikada bir yerlerinde olup olmadiklarinin, hareketsiz kalipp kalmadiklarinin  kontrolii insan
psikolojisine, orantililik ilkesine 6098 sayili Kanun'un 417 ve 419 uncu maddelerine, 6698 sayili
Kanun'a ve temel insan haklarina aykirilik olusturmaktadir. A¢iklanan nedenlerle RFID takip cihazi
uygulamasinin mevzuata ve toplu is sozlesmesine aykiri oldugunun tespitine iliskin Ilk Derece
Mahkemesi karart ve davali tarafin istinaf talebini esastan rveddeden istinaf karari usul ve kanuna uygun
olmakla onanmasi gerekirken ¢cogunlugun bozma yoniindeki kararina istirak edilememistir.” seklinde
belirtilmistir. Kanaatimizce kars1 oyda belirtilen nedenlerle, davali isverence kurulan takip sisteminin,
is saghig1 ve gilivenligini saglama amaci ile ¢alisanin temel hak ve 6zgiirliiklerine yaptigi miidahale
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GDPR 25. maddesinde belirtilen gizliligin tasarim asamasindan itibaren gozetilmesi
ve baglangigtan itibaren gizliligi esas alan yapilandirma ilkesi de bu ilkeyi destekler
nitelikte®?®, veri sorumlularinin hem isleme araclarini belirlerken hem de isleme
sirasinda veri minimizasyonu gibi ilkeleri etkin bir sekilde uygulayacak teknik ve
organizasyonel tedbirleri almasini ve varsayilan olarak sadece her bir 6zel amag i¢in
gerekli olan kisisel verilerin islenmesini saglamasmi zorunlu kilmaktadir®?,
Isverenler, tele ¢alisma igin kullanilacak yazilim ve donanimlar1 segerken veya
gelistirirken, GDPR 25. maddesi uyarinca, varsayilan olarak en az miktarda kisisel
veriyi isleyen ve gizlilik ayarlar1 en yiiksek seviyede olan araglari tercih etmelidir®®.
Omegin, bir video konferans yaziliminin varsayilan olarak kamera ve mikrofonu
kapal1 baglatmasi veya bir aktivite izleme yazilimimin sadece igsverenin aktif talebiyle

ve sinirli bir siire i¢in, 6nceden tanimlanmis minimum veri setini toplamasi bu ilkeye

uyumlu olacaktir.

Ilkenin &nemli bir yonii, veri sorumlusunun yalmzca mevcut ama¢ dogrultusunda
degil, ayn1 zamanda gelecekteki olas1 amaclar dogrultusunda da veri toplamasini
engellemesidir. Ileride gerekebilir diisiincesiyle islenen veriler, bu ilkenin ihlaline

neden olacaktir®?!

. Verilerin ilk toplandig1 anda belirlenen amagla uyumsuz bir yeni
amag icin islenmesi durumunda, yeni bir hukuka uygunluk nedenine dayanilmasi veya
acik riza alinmasi gerekmektedir. Aksi halde, isleme faaliyeti gerek KVKK gerekse
GDPR’m belirledigi temel ilkelere aykirilik teskil edecektir®?. Dolayisiyla bu ilke,
yalnizca veri toplama aninda degil, verinin islenmeye devam ettigi tiim siireglerde

dikkate alinmal1 ve veri sorumlusu tarafindan dinamik bi¢imde gozden gecirilmelidir.

arasinda bariz bir orantisizlik bulunmaktadir. Is¢inin siirekli gézetim altinda tutulmasi, 6zel hayatinin
gizliligini ve kisilik haklarini ihlal etmekle kalmayip, 6698 sayili Kanun'da giivence altina alinan kisisel
verilerin korunmasi ilkesini de agik¢a ¢ignemektedir. Hukuka uygunlugun temel dlgiitlerinden olan
orantililik ilkesi g6z ardi edilerek, daha az miidahaleci yontemler mevcutken bu yola bagvurulmasi
kabul edilemez. Bu sebeple, alt derece mahkemelerinin hakli ve yerinde olan kararinin onanmast
gerektigi goriisiindeyiz. Karar i¢in bknz., https://www.lexpera.com.tr/ictihat/yargitay/e-2024-1311-k-
2024-3381-t-22-02-2024, erisim 05.05.2025.

628 Valerio De Stefano, “Algorithmic Bosses and What to Do About Them: Automation, Artificial
Intelligence and Labour Protection”, iginde Economic and Policy Implications of Artificial Intelligence,
ed. Domenico Marino ve Melchiorre A. Monaca (Springer International Publishing, 2020), n. 3,
https://doi.org/10.1007/978-3-030-45340-4 7.

629 Feiler vd., The EU General Data Protection Regulation (GDPR), 145.

630 De Stefano, “Algorithmic Bosses and What to Do About Them”, n. 3.

831 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 209.

632 Kanunda amag degisikligi konusunun agik bir sekilde diizenlenmemis olmasina yonelik elestiriler
icin bknz. Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel
Verilerin Korunmasi Hukuku, 75-76.
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Amagla sinirhilik ilkesi, AB Yapay Zeka Tiiziigii kapsaminda da degerlendirilmektedir.
Buna gore, Tiiziik cergevesinde isveren, yapay zeka destekli izleme araglarinin
kullanim1 bakimindan Tiiziik’in 3. maddesinin 4. fikras1 Baslangic bolimi 13.

maddesi kapsaminda dagitic1 (deployer) olarak konumlandiriimakta®3

ve bu araclari
yalnizca saglayici (provider) tarafindan belirlenmis olan “amaglanan kullanim”
(intended purpose) dogrultusunda kullanmakla yiikiimlii kilinmaktadir®. Isverenin,
ornegin yalnizca sistem giivenligini saglamaya yonelik tasarlanmis bir araci, asil amaci
disinda, calisanlarin verimliligini 6lgmek gibi ek ve daha miidahaleci bir amagla
kullanmasi, amagla sinirlilik ilkesine agik¢a aykirilik teskil etmekte ve bu ikincil
amagla yapilan islemeyi hukuka aykir1 hale getirmektedir. Ciinkii aracin orijinal risk
degerlendirmesinde 6ngoriilmeyen bu ikincil kullanim sekli, calisanlarin
mahremiyetine daha biiyiik bir miidahaleyi beraberinde getirmektedir. Isverenin bir
yapay zeka sisteminin amaglanan kullanimini degistirmesi durumunda, kendisinin bir
“saglayic1” olarak kabul edilecegi ve ¢ok daha agir yiikiimliiliikklere tabi olacagi da

ogretide belirtilmektedir®®®.

Olgiiliiliik ilkesi geregince, dogrudan ve siirekli izleme ydntemleri yerine, ayn1 amaca
ulasmay1 saglayacak daha az miidahaleci yollarla basvurulmasi gerekmektedir.
Ornegin, galisanlarin siirekli internet kullanimini izlemek yerine, yalmzca belirli web
sitelerine erigimini teknik olarak engellemek, daha 6l¢iilii ve uygun bir ¢6ziim olarak
degerlendirilmektedir®®. Ote yandan, &lgiiliiliik ilkesi, yalnizca verinin igerigi ve
miktariyla degil, ayn1 zamanda verilerin ne kadar siireyle saklandigiyla da dogrudan
iliskilidir. Isleme amac1 sona erdiginde, verilerin artik saklanmaya devam etmesi
Olciisiizliik olusturmaktadir. Kisisel veriler, yalnizca isleme amaciyla sinirl siire
boyunca muhafaza edilmeli; siire sona erdiginde silinmeli, imha edilmeli veya anonim
héle getirilmelidir®®’. Bu yéniiyle “islendikleri amag icin gerekli olan siire kadar

muhafaza edilme” ilkesiyle siki bir bag icerisindedir®®®,

633 Voigt ve Hullen, The EU AI Act, 26.

834 Voigt ve Hullen, The EU Al Act, 114.

835 Voigt ve Hullen, The EU Al Act, 29-30.

636 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 13-15.

837 Giirsel, Is¢inin Kigisel Verilerinin Korunmasi Hakki, 264-65; Beytar, Is¢inin Kisiliginin ve Kisisel
Verilerinin Korunmasi, 205.

838 Duygu Maya, “6698 Sayili Kisisel Verilerin Korunmasi Kanunu Cergevesinde Bulut Bilisim
Sistemleri” (Yaymlanmamus Yiiksek Lisans Tezi, Bahcesehir Universitesi, 2023), 47.
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Is iliskileri baglaminda ise TBK 419. maddesinde is¢inin verilerinin ise yatkinligiyla
ilgili veya is sozlesmesinin ifast icin zorunlu oldugu o6l¢iide islenebilecegi
diizenlenmistir®®®. Iscinin kisisel verilerinin, yalnizca is gdrme ediminin amacina
uygun olarak islenmesini 6ngdren bu diizenleme, sosyal ve ekonomik agidan zayif
konumdaki is¢iyi isverene karst korumayr ve kural olarak kisisel verilerin

kaydedilmesini yasaklamay: amagclamaktadir®®.

Bu c¢ergevede Ornegin bir is
s0zlesmesinin kurulmasi i¢in gerekli olan temel iletisim bilgileri disindaki verilerin
toplanmasi, bu ilkeye aykirilik olusturacaktir. Ayni sekilde, bir isverenin bordro
diizenlemek amaciyla ¢aliganlara ait bazi verileri islemesi makal kabul edilebilirken,
bu kapsamin 6tesinde 6zel nitelikli verilerin toplanmasi ve kullanilmasi Slgiistizliik
teskil edecektir. TBK 419. maddesinde diizenlenen “ise yatkinligiyla ilgili veya hizmet
sozlesmesinin ifast i¢in zorunlu oldugu élgiide” veri isleme ilkesi, tele ¢alisanin 6zel
hayat alaninda gerceklesen izleme faaliyetleri sonucu elde edilecek veriler i¢in daha
da siki yorumlanmalidir. Isverenin, tele ¢alisanin ev ortamindaki her hareketini veya

tim dijital izlerini is s6zlesmesinin ifast i¢in zorunlu olarak nitelendirmesi ise bu

ilkeyle bagdasmayacaktir.

Amagla sinirlilik ve ol¢iiliiliik ilkesi, is iligkilerinde izleme ve gdzetleme uygulamalari
kapsaminda ele alinmasi gereken temel ilkelerden biri olarak karsimiza ¢ikmaktadir.
Teknolojik gelismelerle birlikte, izleme ve gozetleme araglari ile elde edilen veriler,
internet araciligiyla uzaktan erisilebilir hdle gelmis; buna ek olarak yiiz tanima ve
hareket analizi gibi miidahale diizeyi yiiksek yeni yontemlerin kullanimi da

yayginlagmigtir®*,

Boylelikle ¢alisanlarin 6zel hayatina yonelik miidahalelerin
kapsami1 genislemis, kisisel verilerin korunmasi agisindan daha biiytik riskler ortaya
cikmustir. Ornegin, iscilerin dinlenme alanlari, duslar ve soyunma odalar1 gibi kisisel
alanlarinda kamera ile gozetlenmeleri suretiyle veri toplanmasi, is gérme ediminin

ifas1 acisindan zorunluluk tasimadigi gibi, agik bir veri ihlaline neden olmaktadir. Bu

839 Manav, “Is Tliskisinde Is¢inin Kisisel Verilerinin Korunmas1”, 104-5.

640 K. Ahmet Sevimli, “Veri Koruma Hukuku flkeleri Isiginda Tiirk Borglar Kanunu Madde 419”, Sicil
Is Hukuku Dergisi, Y1l 4, sy 24 (2011): 134 vd.; A. Eda Manav, “[s Iliskisinde Is¢inin Kisisel Verilerinin
Korunmas1”, Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 19, sy 2 (2015): 104-5;
Yeliz Bozkurt Giimriik¢iioglu, “Ts iliskisinde Is¢inin Kisisel Verilerinin Korunmasina iliskin Sorunlar
ve Kisisel Verilerin Korunmas1 Kanunu”, i¢inde Is Hukukunda Yeni Yaklasimlar (Istanbul: Beta
Yaymlari, 2017), 31 vd.

841 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 19-20.
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tiir uygulamalar ayn1 zamanda is¢inin mahremiyet hakkinin ihlali niteliginde olup®*?,
is¢i  bakimindan taciz boyutuna varan ciddi bir hak ihlali olarak

degerlendirilmektedir®®

. Benzer sekilde, tele ¢alisanin evinde, 6zellikle ¢alisma alani
disindaki 6zel hayat alanlarini (6rnegin, yatak odasi, mutfak gibi) veya aile bireylerinin
de bulundugu ortamlar1 kapsayacak sekilde webcam veya mikrofon araciligiyla izleme
yapilmasi, ya da ¢alisanin ¢alisma saatleri disindaki veya kisisel mola zamanlarindaki
aktivitelerinin takip edilmesi, bu ilkenin ve genel mahremiyet hakkinin agik bir
ihlalidir®*. Eger bir izleme yazilimi, belirtilen mesru amaca ulasmak igin gereginden
fazla veri kategorisi topluyorsa (0rnegin, sadece c¢alisma siiresi takibi veya gorev
tamamlanma durumunu teyit i¢in konum verisi, 6zel uygulama kullanim detaylari veya
siirekli webcam gériintiisii)®*, bu durum veri minimizasyonu ve &lgiiliiliik ilkelerine
acikca aykirilik teskil etmektedir. Boyle bir durumda is¢i, is s6zlesmesini hakli nedenle
derhal feshetme hakkina sahip olmakla birlikte, s6z konusu ihlal nedeniyle ugradig:
zararlardan dolay1 maddi ve manevi tazminat talebinde de bulunabilecektir®®. Ayrica
is¢inin siirekli bigimde goriintii ve ses kaydina maruz birakilmasi, psikolojik baski ve
cesitli rahatsizliklara yol acabilecegi icin is sagligi ve giivenligi yoniinden de hukuka

aykirilik olusturmaktadir®’.

Yapay zeka tabanli izleme ve gozetleme uygulamalarinin kullanilmasi baglaminda ise
ol¢iliiliik ilkesinin uygulanmasinda AB Yapay Zeka Tiiziigii cergevesinde somut bazi
orneklerle sinirlandirilmistir. Bu baglamda Tiiziik, isyerlerinde ve egitim kurumlarinda

duygu tanima sistemlerinin kullanilmasini genel prensip olarak yasaklamaktadir®®,

642 Emine Tuncay Kaplan, “Isverenin Koruma ve Gézetme Borcunun Kapsami1”, Kamu-Is, C 2 (2003):
145; Erdemir Ve Celiktas, “Orgiitsel ve Hukuki Acidan Isyeri Izleme: Karsilastirmali Bir Inceleme”,
99.

643 K 5ksal Biiyiik ve Ugur Keskin, “Panoptikon’un Elektronik Dirilisi: Etik Bir Sorun Olarak Isyeri
Izleme”, Is Ahlaki Dergisi 5, sy 10 (2012): 58; Erdogan, Kisilik Hakki Kapsaminda Iscilerin Izlenmesi
ve Gozetlenmesi, 44.

644 Jeremias Adams-Prassl vd., “Regulating Algorithmic Management: A Blueprint”, European Labour
Law Journal 14, sy 2 (2023): 129. Isverenin, is¢inin evinde is i¢in ayrilan béliimiin 6zel kullanimini
sinirlamast durumunda kira giderinin bir kismini iistlenip iistlenmeyecegi yoniindeki degerlendirmeler
i¢in bknz. Bozkurt Giimriikgiioglu, “Ts Iliskisinde Is¢inin Kisisel Verilerinin Korunmasma Iliskin
Sorunlar ve Kigisel Verilerin Korunmasi Kanunu”, 195.

645 Bernhardt vd., “The Data-Driven Workplace and the Case for Worker Technology Rights”, 19.

846 Erdogan, Kigilik Hakki Kapsaminda Is¢ilerin Izlenmesi ve Gézetlenmesi, 163-64; Kahraman Akgiil,
“Is¢inin Isyerinde Izlenmesi ve Gozetlenmesinin Hukuki Sonuglar1”, 103-11.

847 Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 10; Bozkurt Giimriik¢iioglu, “COVID-
19 Pandemi Doneminde Home-Office”, 166; Kahraman Akgiil, “Iscinin Isyerinde izlenmesi ve
Gozetlenmesinin Hukuki Sonuglar1”, 55.

648 Voigt ve Hullen, The EU Al Act, 54-55.
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Ancak Tiziik, tibbi veya giivenlik gibi 6zel amagclar i¢in bu yasaga son derece sinirli
istisnalar tanimaktadir. Ornegin, profesyonel pilotlarin veya siiriiciilerin yorgunluk
diizeylerini 6lgen sistemler, glivenlik amagli oldugu gerekgesiyle bu istisna kapsamina
girmekte ve bu sayede yasaklanmis kategorisinden c¢ikarilarak sinirli bigimde izin
verilen teknolojiler arasinda kabul edilmektedir®®. Boylelikle, genel olarak fazla
miudahaleci bir yontem seklinde kabul edilen duygu tanima sistemleri, belli

durumlarda istisnai olarak degerlendirilmektedir.

4.3.4. Saklama Siiresi ile Sinirhh Olma

KVKK’nin 4. maddesinde, kisisel verilerin “ilgili mevzuatta ongoriilen ve islendikleri
amag icin gerekli olan siire kadar muhafaza edilmesi” gerektigi belirtilmektedir. Bu
ilkeye gore, kisisel veriler ancak iglenme amaci dogrultusunda gerekli oldugu siirece
saklanabilmekte; amag ortadan kalktiginda ise verilerin saklanmaya devam edilmesi
hukuka aykirilik teskil etmektedir®’. GDPR’m 5. maddesinin 1. fikrasmin (e)
bendinde yer alan saklama sinirlamasi (storage limitation) ilkesi, temel bir kural ortaya
koymaktadir. Bu kurala gore kisisel veriler, “islendikleri amaclar icin gerekli olandan
daha wuzun bir siire boyunca kimligi belirli veya belirlenebilir bir sekilde
saklanmamalidir”. Bununla birlikte ayn1 ilke, bu temel kurala bir istisna getirerek,
GDPR 89. maddesinin 1. fikras1 uyarinca bu verilerin, “veri sahibinin hak ve
ozgtirliiklerini korumak icin uygun teknik ve organizasyonel tedbirlerin alinmast
kosuluyla, yalnizca kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma
amaglart  ya da istatistiksel amacglar i¢in daha uzun siireler boyunca

saklanabilecegini” de belirtmektedir®:.

Ilkenin &zii, kisisel verilerin siiresiz bigimde kayit altinda tutulmasinin, bireylerin
mahremiyetini tehdit etmesi ve kisisel alanlarina siirekli bir miidahale olasilig

yaratmas1 nedeniyle hukuka aykir1 olmasidir®®2. Bu ilke, kisisel verilerin belirli bir

849 Voigt ve Hullen, The EU Al Act, 55.

850 Giirsel, Iscinin Kigisel Verilerinin Korunmas: Hakka, 220; Kiizeci, Kigisel Verilerin Korunmasi
Hukuku, 244-45; Beytar, Iscinin Kigiliginin ve Kigisel Verilerinin Korunmasi, 152; Arslan, “Teknolojik
Iletisim Araglari ile Evde (Tele) Calisan Is¢inin Kisisel Verilerinin Korunmas1”, 221.

851 Feiler vd., The EU General Data Protection Regulation (GDPR), 306.

852 Giirsel, Iscinin Kisisel Verilerinin Korunmas: Hakki, 220; Kiizeci, Kisisel Verilerin Korunmast
Hukuku, 244-45; Beytar, Iscinin Kisiliginin ve Kigisel Verilerinin Korunmasi, 152-54; Yigit, Is
[liskisinde Kigsisel Verilerin Korunmasi, 21; Diilger, Kisisel Verilerin Korunmasi Hukuku, 194-98.
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amagcla toplandig1 andan itibaren zamansal olarak sinirl siireyle saklanmasini zorunlu
kilmaktadir. Veriler, isleme amacinin gerceklesmesinden veya bu amacin sona
ermesinden sonra, artik gereksinim duyulmamasi halinde, silinmeli, yok edilmeli ya
da kisisellik niteligi ortadan kaldirilarak anonim hale getirilmelidir®*. GDPR 5.
maddesinin 2. fikrasindaki “hesap verebilirlik” ilkesi uyarinca, veri sorumlulari bu
ilkeye uyumu gostermek adina, saklama siirelerini belirlemeli ve bu siirelere uyumu
saglamak i¢in politikalar ve prosediirler gelistirmelidir. Siiresiz veri saklama,
bireylerin verilerinin siirekli bir goézetim altinda oldugu hissine kapilmasina yol
acmakta ve bu durum, kisisel verilerin korunmasi hukukunun 6ziinii olusturan bireysel
Ozerklik ilkesini, bireyin maddi ve manevi biitiinliigii ile 6zel hayatin gizliligi hakkini

zedelemektedir®®.

Verilerin silinmesi, yok edilmesi ya da anonimlestirilmesi, hem bireyin hak ve
Ozgurliiklerini koruma islevi gormekte hem de veri sorumlusu agisindan bir
yiikiimliiliik olusturmaktadir®®. Bu yiikiimliiliigiin yerine getirilmemesi, yalnizca
KVKK baglaminda idari yaptirimlarla sinirli kalmamakta, ayrica Tiirk Ceza Kanunu
bakimindan da ceza sorumluluguna yol agabilmektedir®®. Ozellikle verileri yok
etmeme fiili, belirli kosullarin gergeklesmesi halinde sug teskil edebilmektedir. Bu
nedenle, veri sorumlularinin diizenli araliklarla veri envanterlerini gozden gecirmeleri,
isleme amaci sona ermis verileri tespit etmeleri ve gerekli imha islemlerini

gergeklestirmeleri gerekmektedir®’.

Saklama stiresi belirlenirken 6ncelikle tabi olunan 6zel mevzuattaki hiikiimler dikkate
alinmalidir. Ornegin, Is Saghigi ve Giivenligi Hizmetleri Y&netmeligi 7. maddesinin 1.
fikrasinin (b) bendi uyarinca, igverenin ¢alisanin saglik dosyasmi isten ayrilma
tarthinden itibaren en az 15 y1l boyunca saklamas1 gerekmektedir. Bu tiir agik mevzuat

hiikiimleri, veri sorumlulari agisindan baglayicidir ve bu siire dolmadan ilgili kisinin

65 Anonim hale getirme ile ilgili ayrmtili bilgi i¢in bknz. Bolim 4.5.1.9. Giirsel, Is¢inin Kisisel
Verilerinin Korunmas: Hakki, 264-65; Beytar, Iscinin Kisiliginin ve Kisisel Verilerinin Korunmast, 205.
854 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 221.

85 Giirsel, Iscinin Kigisel Verilerinin Korunmas: Hakka, 220; Kiizeci, Kigisel Verilerin Korunmasi
Hukuku, 222.

856 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 477-94.

657 KVKK, Kisisel Veri isleme Envanteri Hazirlama Rehberi, no. 61 (Ankara, 2025), 14.
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verilerinin silinmesi miimkiin degildir. Boyle bir durumda veri sorumlusunun, ilgili

kisinin silme talebini reddetme yiikiimliiliigii bulunmaktadir®®,

Bazi1 durumlarda, saklama siiresi mevzuatta diizenlenmemis olabilir. Bu gibi hallerde
verilerin “islendikleri amag i¢in gerekli olan siire” kadar saklanmasi esastir. Fakat bu
stirenin nasil belirlenecegi, birgok durumda belirsizlik yaratmaktadir. Bu gercevede,
farkli kategorilere ait kisisel verilerin ne kadar siireyle saklanacagi hususu, acik ve
belirli kurallara dayanan bir veri koruma politikas ile onceden belirlenmelidir®®. Aksi
halde, saklama siirelerine iliskin belirsizlikler, veri sorumlusunun keyfi
uygulamalarina zemin hazirlayabilir. Kurulun sektorel rehberler veya kararlarla

standart siireler 5ngdrmesi, uygulamada tutarlilik saglanmasi agisindan 6nemlidir®®°.

Is iliskisi bakimindan diisiiniildiigiinde, isverenin kisisel verileri, olas1 yargi
stireglerinde delil olarak kullanabilmesi i¢in zamanagimi siiresi boyunca saklamasi
miimkiindiir. Ancak burada dikkat edilmesi gereken husus; igverenin bu verileri
yalnizca savunma veya hak arama amaciyla sakli tutabilmesi; bunlar1 yeniden

661

isleyerek yeni amaclar dogrultusunda kullanmamasi gerektigidir Bu ayrim, veri

saklama ile yeni veri isleme arasinda ¢izilmesi gereken sinir1 da gostermektedir.

Tele ¢aligma modelinde, c¢esitli izleme ve gozetleme yontemleriyle (6rnegin, aktivite
izleme yazilimlari, ekran kayitlari, webcam goriintiileri, iletisim loglari, uygulama
kullanim verileri) toplanan kisisel verilerin saklanma siiresi, bu verilerin toplanma
amaciyla siki sikiya bagli olmalidir. Bu tiir veriler genellikle anlik durum tespiti, anlik
performans degerlendirmesi veya belirli bir giivenlik olaymnin incelenmesi gibi kisa
vadeli amaclarla toplanmaktadir. Dolayisiyla, bu amaclar gerceklestikten sonra
verilerin uzun siireler boyunca saklanmasi siirli siireyle tutulma ilkesine aykirilik

teskil edecektir®?. Tele calismada kullanilan izleme yazilimlarmin {irettigi biiyiik

858 Ozer Deniz, “Ozel Nitelikli Kisisel Verilerin Islenmesi ve Bundan Dogan Sorumluluk”, 20.

859 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 222.

860 Bknz. Kisisel Verileri Koruma Kurumu, Kigsisel Veri Saklama ve Imha Politikas: (Kisisel Verileri
Koruma Kurumu, 2017).

81 Manav, “Is Tliskisinde Is¢inin Kisisel Verilerinin Korunmasi1”, 129-30.

82 Giirsel, Iscinin Kisisel Verilerinin Korunmas: Hakki, 220; Kiizeci, Kisisel Verilerin Korunmast
Hukuku, 244-45; Beytar, Is¢inin Kisiliginin ve Kigisel Verilerinin Korunmast, 152; Arslan, “Teknolojik
Iletisim Araglari ile Evde (Tele) Calisan Is¢inin Kisisel Verilerinin Korunmas1”, 221.
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miktardaki veri®® (8rnegin, her giin kaydedilen klavye aktivite loglari, saatlik ekran
goriintiileri) goz oniine alindiginda, igverenlerin bu veriler i¢in ¢ok kisa ve net saklama
siireleri belirlemeleri ve siirenin sonunda otomatik silme veya miimkiinse giivenilir
anonimlestirme mekanizmalar1 uygulamalar1 bu ilkenin temel bir geregidir®®*. Zira
stirekli izleme ile iiretilen terabaytlarca verinin manuel olarak yonetilmesi ve islenme
amaci ortadan kalkanlarin tek tek tespit edilip silinmesi fiilen imkansizdir. Bu nedenle,
gizliligin tasarim agamasindan itibaren gozetilmesi ve baglangictan itibaren gizliligi
esas alan yapilandirma ilkesi geregi, bu tiir verileri belirli araliklarla (6rnegin, 72 saat
sonra) otomatik olarak silecek sekilde yapilandirilmis sistemlerin kullanilmasi, bu

065 Ornegin, giinliik aktivite raporu

ilkeye uyum i¢in kritik Oneme sahiptir
olusturulduktan ve calisana geri bildirim verildikten sonra ham aktivite loglarinin 24-
48 saat icinde silinmesi veya bir proje tamamlandiktan sonra o projeyle ilgili anlik
izleme verilerinin en ge¢ 1 hafta icinde anonimlestirilmesi gibi politikalar
benimsenebilir®®®. Tele calisma kapsaminda toplanan izleme verilerinin saklama
siirelerinin, islenme amaci dogrultusunda belirlenmesi, biiyiik bir titizlik
gerektirmektedir. Isverenler, bu siireyi keyfi olarak uzatma egiliminde olmamalidir. Bu
verilerin ¢alisanin 6zel hayat alaninda tretildigi ve miidahaleci nitelikte olabilecegi
dikkate alindiginda, gerekli slirenin mimkiin olan en kisa zaman dilimi olarak
yorumlanmasi ve bu siirenin somut, objektif ve Onceden belirlenmis kriterlere
dayanmasi esastir. Sadece genel performans takibi gibi soyut bir amag, bu verilerin
aylarca veya yillarca saklanmasin1 mesrulasgtirmamaktadir. Fiziksel isyerlerindeki ISG
kayitlarinin uzun siireli saklanmasi yasal bir gereklilik olsa da bu durum tele calisanin
evindeki siirekli izleme verilerinin de benzer sekilde uzun siire saklanabilecegi
anlamina gelmez; her veri tlirli ve toplanma amaci i¢in ayr1 bir degerlendirme

yapilmalidir.

Son olarak, unutulma hakki da dolayli olarak bu ilkeyle iliskilidir. Ozellikle cevrim ici

ortamda ge¢miste yasanan bir olayin, aradan uzun bir siire gegmesine ragmen bireyin

663 Valerio De Stefano ve Simon Taes, “Algorithmic Management and Collective Bargaining”, Transfer:
European Review of  Labour and Research 29, sy 1 (2023): 23,
https://doi.org/10.1177/10242589221141055.

664 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 11.

665 Zeynep Ogretmen Kotil, Kisisel Verilerin Korunmasi Cercevesinde Yapay Zeka (Oniki Levha
Yayincilik, 2022), 232.

666 Anonimlestirmeye yonelik 3.5.1.8. Boliimdeki agiklamalarimiz dikkate alinarak bu islemin
gergeklestirilmesi gerekmektedir.
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aleyhine hatirlatilmasi, bireyin toplumsal itibar1 ve kisilik hakki tizerinde agir bir yiik
olusturabilir®”’ Veri sahibinin, hakkindaki kisisel verilerin silinmesi veya yok edilmesi
yoniindeki talebi, smirli slireyle saklama ilkesi kapsaminda degerlendirilmelidir.
Gerek KVKK’nin 7. maddesinin 1. fikrasi gerek GDPR 17. maddesinin 1. fikrasinin
(a) bendi, verilerin toplandig1 veya islendigi amaglar i¢in artik gerekli olmamasi
durumunda silinmesi gerektigini acik¢a belirtmektedir. Bir tele ¢alisan da hakkinda
toplanan ve artik islenme amaci ortadan kalkmis olan (veya en bastan hukuka aykir
olarak toplanmis olan) izleme verilerinin (6rnegin, gecmise donilik detayli aktivite
kayitlar1, eski webcam goriintiileri) silinmesini veya yok edilmesini talep edebilir.
Isverenin bu talebi etkin bir sekilde degerlendirip gecerli bir istisna bulunmuyorsa
yerine getirmesi gerekir. Aksi takdirde, veri sahibinin Kisisel Verileri Koruma
Kuruluna sikayet hakki dogacak ve igveren idari ve cezai yaptirimlarla kars1 karsiya

kalabilecektir.

4.3.5. Dogru ve Giincel Olma

KVKK’nin 4. maddesinin 2. fikrasinin (b) bendine diizenlenen “dogru ve gerektiginde
giincel olma” ilkesi kisisel verilerin islenmesinde uyulmasi gereken temel ilkelerden
biridir. Bu ilke, kisisel veri isleme faaliyetlerinin yalnizca belirli, mesru ve hukuka
uygun amagclarla degil, ayn1 zamanda gergeklige uygun ve giincelligi korunmus veriler
{izerinden yiiriitiilmesini zorunlu kilmaktadir®®, GDPR 5. maddesinin 1. fikrasmin (d)
bendinde “dogruluk” (accuracy) ilkesi benzer sekilde diizenlenmistir. Buna gore,
kisisel veriler “dogru ve gerektiginde giincel olmalidir, islendikleri amaglar goz oniine
alindiginda, yanls olan kisisel verilerin gecikmeksizin silinmesini veya diizeltilmesini
saglamak igin her tiirlii makiil adim atilmalidir’®®°. Veri sorumlusunun, isleme

faaliyetlerinin her asamasinda dogruluk ve giincellik ilkesine riayet etmesi, gerek ilgili

867 Ayrintil bilgi igin bknz. Damla Kaynar ve Istar Urhanoglu, “Is¢inin Ulasilamama Hakki1”, Legal Iy
Hukuku ve Sosyal Giivenlik Hukuku Dergisi 21, sy Ozel Say1 (2024): 319-82; Istar Urhanoglu vd.,
“Is¢inin Unutulma Hakk1”, icinde Insana Yakisir Is Serisi: 1. Cilt (Ibn Haldun Universitesi Yayinlari,
2025), 1:211-43; KVKK, Unutulma Hakki (Unutulma Haklkimin Arama Motorlar: Ozelinde
Degerlendirilmesi), no. 73 (Ankara, 2025), 11-35.

88 Giirsel, Iscinin Kisisel Verilerinin Korunmasi Hakki, 218-19; Cekin, Avrupa Birligi Hukukuyla
Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel Verilerin Korunmast Hukuku, 81; Kiizeci,
Kisisel Verilerin Korunmas: Hukuku, 219-21.

889 Feiler vd., The EU General Data Protection Regulation (GDPR), 73.
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kisinin haklarinin etkin korunmasi gerekse veri isleme faaliyetinin hukuka

uygunlugunu siirdiirebilmesi agisindan KVKK ve GDPR uyarinca zorunludur®’°.

Veri sorumlusunun isledigi kisisel verilerin dogru olmasi, bir diger deyisle gercegi
yansitmas1 gerekmektedir. Ozellikle bireyin kimligine, sosyal statiisiine, mali
durumuna veya saglik verilerine iliskin yanlis bir bilgiye dayanarak yapilan islem,
ilgili kisi acisindan agir sonuglar dogurabilir. Bu tiir hatali veri isleme faaliyetleri,
sadece kisilik hakki ihlali olusturmakla kalmaz; ayn1 zamanda veri sorumlusunun
hukuki ve cezai sorumlulugunu da dogurabilir®”*. GDPR’1n “her tiirlii makdl adim
atilmalidir” ifadesi, veri sorumlusuna verilerin dogrulugunu saglamak i¢in etkin bir
yikiimliiliik getirildigini gostermektedir. Bu ¢ercevede, kisisel veriler yalnizca

toplandiklar1 anda degil, isleme siirecinin devaminda da dogrulugunu korumalidir®’?,

Tele ¢calismada izleme ve gozetleme yazilimlar (6rnegin, aktivite takip araglari, klavye
hareketlerini kaydeden yazilimlar, yapay zekd tabanli analiz sistemleri) tarafindan
toplanan veya iiretilen verilerin dogru olmasi, bu ilke acisindan zorunludur. Ancak, bu
araclar teknik hatalar igerebilir, yanlis Olclimler yapabilir veya verileri hatali
yorumlayabilir. Ornegin, bir aktivite izleme yazilimu, tele ¢alisanin uzun bir dokiimani
okudugu, bir telefon goriismesi yaptig1 veya bir konsept ilizerinde derinlemesine
diistindiigii sirada klavye/fare hareketi olmamasini, pasiflik veya ¢alismama olarak
yanhs kaydedebilir®”. Benzer sekilde, yapay zeka destekli bir duygu analiz araci,
kiltiirel farkliliklar, alayct ifadeleri veya sadece yorgunluktan kaynaklanan bir ses
tonunu yanlis yorumlayarak ¢alisanin iletisimini hatali bir sekilde olumsuz veya ilgisiz
olarak etiketleyebilir®’*. Isverenin, bu tiir teknik olarak yanlis veya baglamdan kopuk,
dolayisiyla dogru olmayan verilere dayanarak ¢alisan hakkinda karar almasi (6rnegin,
diisiik performans degerlendirmesi, prim kesintisi, disiplin iglemi), dogru veri isleme
ilkesinin ihlali anlamina gelecektir. Ayrica, tele ¢alismada toplanan izleme verileri,

genellikle ¢alisanin ev ortaminin karmasik baglamindan yoksundur. Ornegin, bir ekran

670 Nafiye Yiicedag, “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler”, Kisisel Verileri
Koruma Dergisi 1, sy 1 (2019): 50-52, 1; Ekmekg¢i vd., Kisisel Verilerin Korunmasi Hukuku, 110-11.
671 Akgiil, Damstay ve Avrupa Insan Haklari Mahkemesi Kararlar Isisinda Kisisel Verilerin
Korunmast, 132; Yiicedag, “Kisisel Verilerin Korunmas1 Kanunu Kapsaminda Genel Ilkeler”, 50.

672 Yaren Sena Oztiirk, “Kisisel Verilerin Korunmasinda Yapay Zekanin Rolii” (Yiiksek Lisans Tezi,
Antalya Bilim Universitesi, 2024), 55.

873 De Stefano ve Taes, “Algorithmic Management and Collective Bargaining”, 24.

674 De Stefano ve Taes, “Algorithmic Management and Collective Bargaining”, 24.
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goriintlisiinde goriinen ve isle ilgisiz gibi duran bir web sitesi, aslinda ¢alisanin kisa
bir mola sirasinda kisisel bir ihtiyacini gidermek i¢in ziyaret ettigi bir sayfa olabilir
veya isle ilgili bir arastirmanin dolayl1 bir parcas1 olabilir®”®. Bu nedenle, verilerin
sadece teknik olarak dogrulugu degil, aynm1 zamanda baglamsal dogrulugu da
gozetilmelidir. Isveren, izleme verilerini yorumlarken baglami dikkate almak ve
calisana bu konuda agiklama yapma veya veriyi diizeltme imkani sunmak i¢in her tiirlii
makiil adim1 atmalidir®”®. Eger izleme verileri, ¢alisanin motivasyonu, bagliligi veya
stresi gibi siibjektif ¢ikarimlar yapmak i¢in kullaniliyorsa, bu ¢ikarimlarin dogrulugu
son derece siipheli olabilir ve bu tiir kesin olmayan verilere dayanilarak 6nemli kararlar

alinmas1 bu ilkeye aykirilik teskil edecektir®”’.

Bununla birlikte veri sorumlusunun kisisel verileri gilincel ve dogru tutma
yiikiimliliigli, her durumda ilgili kisinin bilgilerini stirekli aragtirma veya periyodik
olarak giincelleme zorunlulugu dogurmaz. Ancak verinin giincel olmamas: ilgili kisi
tizerinde ciddi sonuglar dogurabilecekse, bu durumda veri sorumlusunun dogruluk ve
giincelligi diizenli bicimde denetlemesi gerekir®’®. Bununla birlikte is¢inin de temel
kisisel verilerinde (adres, medeni hal vb.) meydana gelen degisiklikleri zamaninda ve

dogru sekilde isverene bildirme yiikiimliiliigii bulunmaktadir®’®.

Tele calisma baglaminda elde edilen izleme verileri, ¢alisganin davranig ve
performansina iligkin dinamik ve siirekli gilincellenen kisisel veriler niteliginde
olabilmektedir. Bu tiir verilerin islenmesinde, giincellik ve dogruluk ilkelerine uygun
hareket edilmesi gereklidir. Ornegin, bir calisanin gecmis doneme ait diisiik
performans gostergeleri, sonraki donemlerdeki performans iyilesmelerine ragmen
sistem lizerinde belirleyici olmamalidir; isleme faaliyetleri giincel ve dogru veriler
esas alinarak siirdiiriilmelidir. Ayrica bu ilke, yukarida degerlendirdigimiz unutulma

hakki, silme hakk: ve depolama yasagi ile de yakindan iliskilidir. Zira ge¢miste dogru

675 Abigail M Kagan, Big Data and Employment Law: What Employers and Their Legal Counsel Need
to Know, 2018, 198.

676 Del Castillo, Artificial Intelligence, Labour and Society, 99; Bernhardt vd., “The Data-Driven
Workplace and the Case for Worker Technology Rights”, 18.

877 De Stefano ve Wouters, Al and Digital Tools in Workplace Management and Evaluation, 16.

678 Kiizeci, Kisisel Verilerin Korunmas: Hukuku, 220; Uncular, Is [iskisinde Iscinin Kisisel Verilerinin
Korunmasi, 135; Yiicedag, “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel Ilkeler”, 51.

679 Ayse Sahin Yunak, “Is Hukukunda Kisisel Verilerin Korunmas1” (Yaymlanmamis Yiiksek Lisans
Tezi, KTO Karatay Universitesi, 2023), 44.
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ve giincel olarak toplanmis bir kisisel veri, zamanla bireyin hukuki veya toplumsal
statlisiinde meydana gelen degisiklikler nedeniyle artik gergcegi yansitmayan veya

680 Ornegin, bir ceza davasinda

isleme amac1 agisindan yanlig bir duruma doniisebilir
sanigin beraat etmesi halinde, daha 6nce ceza aldigina iliskin verilerin halen islenmesi,
artik giincelligini ve dogrulugunu (o baglamda) kaybetmis bir verinin kullanilmasina
neden olacaktir. GDPR 17. maddesinin 1. fikrasinin (d) bendi, kisisel verilerin hukuka
aykiar olarak igslenmesi durumunda (ki, buna yanlis veri isleme de dahildir) silinmesini

gerektirir®®?,

Tele ¢aliganin, hakkinda toplanan ve yanlis olduguna inandigi izleme verilerini
(6rnegin, hatali bir iiretkenlik skoru, yanlis kaydedilmis bir aktivite, yapay zeka
tarafindan yapilan hatali bir ¢gikarim) KVKK’nin 11. maddesi ve GDPR 16. maddesi
uyarinca diizelttirme hakki vardir. Ancak, ozellikle algoritmik sistemler tarafindan
iretilen karmagik verilerin veya yorumlarin nasil diizeltilecegi pratik zorluklar
icerebilmektedir®?. Isveren, bu tiir talepleri etkin bir sekilde karsilamak ve ¢alisanin
veriler {izerindeki kontroliinii saglamak i¢in seffaf, anlasilir ve erisilebilir
mekanizmalar kurmakla ylikiimlidiir. Zira izleme araglari tarafindan iiretilen veriler
tizerinde c¢alisanin dogrudan bir kontrolii veya miidahale imkani genellikle
bulunmamaktadir. Bu da isverenin bu verilerin dogrulugunu temin etme

sorumlulugunu artirmaktadir®®,

880 Cekin vd., Veri Hukuku, 81; Beytar, Iscinin Kisiliginin ve Kigisel Verilerinin Korunmast, 151-52;
Yiicedag, “Kisisel Verilerin Korunmas1 Kanunu Kapsaminda Genel Ilkeler”, 51; Yigit, Is fliskisinde
Kigsisel Verilerin Korunmasi, 20.

%81 Feiler vd., The EU General Data Protection Regulation (GDPR), 199.

882 Abudureyimu ve Ogurlur, “Yapay Zekd Uygulamalarimin Kisisel Verilerin Korumasina Dair
Dogurabilecegi Sorunlar ve Coziim Onerileri”, 766.

683 Adams-Prassl vd., “Regulating Algorithmic Management”, 128.
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4.4. Veri Koruma Hukukunun Is iliskisinin Taraflarina Getirdigi Hak ve

Yiikiimliiliikler

4.4.1. Genel Olarak

Is sozlesmesi taraflara karsiliklh hak ve borglar getiren sinallagmatik bir

sozlesmedir®®*

. Bu s6zlesmenin is¢i ve isverene yiikledigi bor¢lar bazi hallerde kisisel
verileri korumay1 da icerebilmektedir. Ancak kisisel verilerin korunmasina iliskin
mevzuat taraflara veri sorumlusu ve ilgili kisi sifati ile yeni bazi hak ve ytlikiimliiliikler
getirmistir. Is iliskilerinin siirdiiriilebilirligi ve taraflarin temel haklarmin giivence
altina alimmas1 ac¢isindan kisisel verilerin korunmasinin 6nemi her gecen giin
artmaktadir. Zira is sozlesmesinin kisisel iliski kuran niteligi kisisel verilerin yogun
sekilde islenmesine yol agmaktadir. Atipik calisma bi¢imlerinde igverenin kontrol
ihtiyacindaki artis ve buna bagl olarak gelistirilen yeni izleme ve gozetleme
yontemleri ile bu yontemlere yapay zekanin entegre edilmesi islenen kisisel veri
miktarmi ve niteligini daha da artirmistir. Bu ¢ercevede is sdzlesmesinin taraflarinin

kisisel verilerin korunmasi hukuku baglamindaki hak ve yiikiimliiliikklerinin ortaya

konulmasi gerekmektedir.

Kisisel Verilerin Korunmasi1 Kanunu ile Avrupa Birligi Genel Veri Koruma Tiiziigi
kapsaminda is iliskisinin taraflarina yiiklenen hak ve yiikiimliiliikler asagida sistematik
olarak ele alinacaktir. Veri sorumlusunun yikiimliiliikleri ile ilgili kisinin haklar
Kisisel Verilerin Korunmasi Kanunu’nun “Haklar ve Yiikiimliiliikler” baslikli ti¢iincii
boliimiinde diizenlenmistir. U¢ maddeden olusan bu bolimiin ilk diizenlemesi
“aydinlatma yiikiimliliigii” kenar baslikli 10. maddesidir. 11. madde ilgili kisinin
haklarna iliskin diizenleme getirmekte olup, 12. madde de ise “veri glivenligine iliskin

yiikiimliiliikler” hiikme baglanmustir.

684 Siizek ve Basterzi, Is Hukuku, 357-541; Celik vd., Is Hukuku Dersleri, 302-457; Stimer, Is Hukuku,
67-95.
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4.4.2. Veri Sorumlusunun Yiikiimliiliikleri

4.4.2.1. Aydinlatma Yiikimliilugi

Veri sorumlusunun yerine getirmesi gereken en temel yiikiimliiliiklerden biri,
KVKK’nin 10. maddesinde agik¢a diizenlenen aydinlatma yiikiimliiliigiidiir®®.
Isverenin isciye ait kisisel verileri islerken KVKK 10. maddesinde belirtilen bu
yukiimliligi eksiksiz sekilde yerine getirmesi, hem is¢inin KVKK 11. maddesinde
sayilan haklarmi etkin bir sekilde kullanabilmesi hem de veri isleme faaliyetinin
mesruiyetinin saglanmasi agisindan biiyiik énem arz eder®®®. Belirtmek gerekir ki,
KVKK 10. maddesinin 1. fikrasina goére aydinlatma yiikiimliiliigii, kisisel verilerin
elde edilmesinden 6nce veya en geg elde edildigi anda yerine getirilmelidir®®’. Veri
sorumlusu, bu yiikiimliiliigii ilgili kisinin herhangi bir talebi olmaksizin, kendiliginden

088  Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde

ifa etmek zorundadir
Uyulacak Usul ve Esaslar Hakkinda Teblig’e gore, “Aydinlatma yiikiimliliigiiniin
yerine getirilmesi, ilgili kisinin talebine bagh degildir®®. Baska bir deyisle, bu
yikiimliiliik ilgili kisinin riza gostermesine, bilgilendirilmeyi talep etmesine veya
islemeye agikca itiraz etmesine bagli olmayan, mutlak ve objektif bir

yiikiimliiliiktiir®®,

885 Ayrimtili bilgi icin bkmz. Ozlem Acar Unal, “Veri Sorumlusunun Aydinlatma Yiikiimliiliigii”, Banka
ve Finans Hukuku Dergisi 8, sy 32 (2019): 1325-78; Giirsel, Iscinin Kisisel Verilerinin Korunmasi
Hakki, 256; Ali Demirbas, Kisisel Verileri Koruma Hukukunda Veri Sorumlusu ve Yiikiimliiliikleri
(Oniki Levha Yayincilik, 2023), 59.

886 Yigit, Is Iliskisinde Kisisel Verilerin Korunmasi, 39; Demirbas, Kisisel Verileri Koruma Hukukunda
Veri Sorumlusu ve Yiikiimliiliikleri, 65.

887 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 248; Yigit, Is Iliskisinde Kisisel Verilerin
Korunmasi, 40; Ekmekgi vd., Kisisel Verilerin Korunmasi Hukuku, 253-54.

888 Yigit, [s Iliskisinde Kigsisel Verilerin Korunmast, 42.

689 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig,
Resmi Gazete, 10.03.2018, Say1: 30356. Kurul, ¢evrim i¢i bir platform araciligiyla is bagvurusu alan bir
veri sorumlusu sirketler toplulugu hakkinda re’sen inceleme baslatarak verdigi kararda, aydinlatma
ylikiimliliigliniin yerine getirilmesinin herhangi bir onaya tabi olmadigini agikca belirtmistir. Kararda
su ifadelere yer verilmistir: “Aydinlatma yiikiimliligiiniin yerine getirilmesindeki amag, kisisel
verilerin iglenmesi bakimindan ilgili kisinin bilgi sahibi olmasint saglamaktir. Buna karsin agik riza
almmasinin amaci, veri sorumlusunun kisisel veri isleme faaliyetini hukuka uygun hale getirecek bir
gerekceye dayanmasidir. Dolayisiyla, ilgili kisi aydinlatma metni sayesinde veri isleme faaliyeti
hakkinda bilgi edinmis olsa da, bu metinde yer alan hususlara agik riza vermek zorunda degildir.” “Veri
sorumlusu tarafindan aydinlatma yiikiimliiliigi ve agik riza onay1 alinmasi siireglerinin ayri ayri yerine
getirilmesi gerektigi ile ilgili” Kisisel Verileri Koruma Kurulunun Karari, No. 2018/90 (26 Temmuz
2018), https://www.kvkk.gov.tr/Icerik/5420/2018-90.

6% Mesut Serdar Cekin, Yapay Zekd Teknolojilerinin Hukuki Islem Teorisine Etkileri (Onikilevha
Yayincilik, 2021), 178; Ekmekgi vd., Kisisel Verilerin Korunmasi Hukuku, 255.
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KVKK’nin 10. maddesi ve Teblig’in 4. maddesi uyarinca, kisisel verilerin elde
edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere en azindan
su hususlarda bilgi vermekle yiikiimlidir: veri sorumlusunun ve varsa temsilcisinin
kimligi; kisisel verilerin hangi amagla islenecegi, kisisel verilerin kimlere ve hangi
amagla aktarilabilecegi; veri toplamanin yontemi ve hukuki sebebi ile KVKK 11.
maddesinde sayilan diger haklar®®. Buna karsihk GDPR ise aydinlatma
yukiimliliigiinii, verinin toplandig1 kaynag1 esas alarak daha detayli bir yaklasimla
diizenlemektedir. Bu c¢er¢evede, GDPR’in 13. maddesi verilerin dogrudan ilgili
kisiden toplandig1 durumlari, 14. maddesi ise dolayl1 yollarla baska kaynaklardan elde
edildigi durumlar1 ele alarak farkli bilgilendirme igerikleri Ongdrmiistiir. Bu
bilgilendirmenin zamanlamasi da kritik bir dneme sahiptir. GDPR, aydinlatmanin veri
isleme baslamadan, 6zellikle de bireyin haklarini derinden etkileyebilecek otomatik

karar verme siirecleri devreye girmeden dnce yapilmasini zorunlu kilmaktadir®®2,

Onemle belirtilmelidir ki, KVKK 10. maddesi kapsamindaki aydinlatma yiikiimliiliigii
ile KVKK 5. maddesinin 1. fikras1 ve KVKK 6. maddesinin 3. fikrasinin (a) bendi
kapsamindaki agik riza alma islemleri birbirinden bagimsizdir ve ayr1 ayri yerine
getirilmelidir. Teblig'in 5. maddesinin 1. fikrasinin (f) bendinde yer alan diizenlemede
“Kigsisel veri igleme faaliyetinin ac¢ik riza sartina dayali olarak gerceklestirilmesi
halinde, aydinlatma yiikiimliiliigii ve acik rizanin alinmasi islemlerinin ayri ayri yerine
getirilmesi gerekmektedir” ifadesine yer verilmistir. Bu ifade, acik riza alinmasi
sirasinda yapilan aydinlatmanin ayni metin i¢inde sunulmasi seklindeki yaygin

uygulamanin gecersiz oldugunu agikca ortaya koymaktadir®,

891 Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cercevesinde Kisisel
Verilerin Korunmasi Hukuku, 175-76.

692 GDPR kapsamindaki bilgilendirme yiikiimliiliigii, KVKK ile kiyaslandiginda daha ayrintili ve
baglam temelli bir yapidadir. Ozellikle GDPR’da, veri koruma gérevlisinin (DPO) iletisim bilgileri,
verilerin saklama siiresi, otomatik karar alma siirecleri, riza geri ¢ekme hakki ve denetim makamina
sikayette bulunma hakk: gibi unsurlarin da agikg¢a bildirilmesi zorunlu tutulmustur. KVKK’da bu gibi
hususlara dogrudan yer verilmese de Teblig, aydinlatma yiikiimliliigiiniin detaylarini belirlemistir.
Teblig uyarinca bilgilendirmenin “anlasilir, agik ve sade bir dil” kullanilarak yapilmasi, “genel nitelikte
ve muglak ifadelere” yer verilmemesi ve isleme amacinin “belirli, agik ve mesru” olmasi zorunludur.
Ayrica, veri islemenin hukuki sebebinin, Kanun’un 5. ve 6. maddelerindeki isleme sartlarindan
hangisine dayandiginin agikca belirtilmesi gerekir. Ayrintili bilgi i¢in bknz. Cekin, Yapay Zeka
Teknolojilerinin Hukuki Islem Teorisine Etkileri, 178, 207-10; Ekmek¢i vd., Kigisel Verilerin
Korunmast Hukuku, 254-268,364-367; Sandra Wachter vd., “Counterfactual Explanations Without
Opening the Black Box: Automated Decisions and the GDPR”, Harv. JL & Tech. 31 (2017): 869-70.
893 Cem Sarikabaday1, “6698 Sayil Kisisel Verilerin Korunmasi Kanunu Kapsaminda Kisisel Verilerin
Islenmesinde Hukuka Uygunluk Nedenleri” (Yaymlanmamis Yiiksek Lisans Tezi, Baskent
Universitesi, 2024), 54.
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Aydnlatma yilikiimliiliigiiniin rizadan bagimsiz ve kendiliginden yerine getirilmesi
gereken temel bir yiikiimliiliik olmasi, bu bilgilendirmenin sekil ve igerik olarak da
belirli standartlara tabi olmasini gerektirmektedir. Aydinlatmanin sekli de KVKK 10.
maddesi ve ilgili Teblig agisindan 6nem tasimaktadir. Teblig uyarinca bu ytkiimliiliik,
yazili (elektronik ortam dahil), sozlii (ispat yiikiimliiliigii veri sorumlusuna ait olmak
lizere), ses kaydi gibi cesitli fiziksel veya elektronik yontemlerle ve hatta is
sozlesmesine eklenen hiikiimler aracilifiyla yerine getirilebilmektedir®®. Hangi
yontem segilirse se¢insin, bilgilendirme metinlerinin “anlasilir, agik ve sade bir dil” ile
hazirlanmasi; muglak, genel gecer veya yamiltict ifadelerden kagimilmasi esastir®®.
Ayrica, is stireglerindeki degisikliklere paralel olarak bu metinlerin periyodik olarak
giincellenmesi, veri isleme faaliyetinin seffafliginin siirdiiriilebilirligi agisindan

gereklidir®®.

Bu genel usul ve esaslarin 6tesinde, aydinlatma yiikiimliliigliniin igerigi, ozellikle
yapay zekd destekli teknolojilerin ve otomatik karar verme mekanizmalarinin
yayginlagsmasiyla yeni ve daha karmasik bir boyut kazanmaktadir. Profilleme dahil
olmak Tiizere otomatik karar verme mekanizmalarinin varlig halinde, bu
mekanizmalarin isleyis mantigi, amaci ve veri sahibi agisindan 6ngdriilen sonuglari
hakkinda anlamli ve anlasilabilir bilgiler verilmesi gerekmektedir. Bu gereklilik,
ozellikle yapay zeka destekli izleme ve karar verme siireclerinde daha da karmasik ve
onemli bir hal almaktadir. Bu noktada, algoritmik seffaflik kavrami merkezi bir onem

kazanmaktadir®®’.

Algoritmik seffaflik, bir sistemin sonuglarini kullanicilarin
anlayabilecegi sekilde aciklayabilmesi ve bu sistemlerden etkilenen kisilerin,
kararlarin hangi faktorlere dayandigimi anlamasini saglamasidir®®. Zira bu seffaflik
saglanmadan, c¢alisanin bir karara etkin bir sekilde itiraz etmesi ya da olumsuz

etkilendigini kanitlamas1 neredeyse imkansiz hale gelmektedir®®. Bu dogrultuda,

6% GDPR 12. maddesinde de benzer sekilde bilgilendirmenin “6z, seffaf, anlagilir ve kolay erisilebilir

bir bi¢imde, ag¢ik ve sade bir dil kullanilarak” yapilmasini sart kosar. Bu metinlerin is siireglerindeki
degisikliklere gore periyodik olarak giincellenmesi, veri isleme faaliyetinin seffafligi bakimindan
gereklidir. Ayrintili bilgi i¢in bknz. Hiiseyin Can Aksoy, “Kisisel Verilerin Korunmasi Yoniiyle
Algoritmik Karar Verme”, Kisisel Verileri Koruma Dergisi 4, sy 2 (2022): 12, 2.

895 Yigit, Is Iliskisinde Kigsisel Verilerin Korunmast, 39-42.

69 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi1 Hakki, 257.

897 Del Castillo, Artificial Intelligence, Labour and Society, 131.

898 Cekin, Yapay Zekd Teknolojilerinin Hukuki Islem Teorisine Etkileri, 179.

6% Giizel vd., “Is Hukukunun Yapay Zeka Ile Bulusmasi: Isverenin Algoritmik Y&netimi”, 92-93;
Bozkurt Giimriik¢iioglu ve Yakacak, “Yapay Zekanm ise Alim Siireglerinde Kullanimi ve Algoritmik
Ayrimceilik”, 1726.
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caliganlara sadece KVKK’nin gerektirdigi temel bilgileri sunmak yeterli
goriilmemektedir. Kanaatimizce GDPR uyarinca da belirtilen anlamli bilgi saglama
yukiimliligi getirilmektedir. Bu ilkeyi daha da somutlastiran AB Yapay Zeka Tiizligu
ise, sistemi kullanan isverene (dagitici), calisanlarim1 kullandigi sistem hakkinda
bilgilendirme ve ozellikle yiiksek riskli sistemlerde, talep iizerine kararin nasil
alindigina dair agik ve anlamli bir aciklama sunma ylkimliliigii getirmekte;

calisanlara ise bu agiklamay: talep etme hakki tanimaktadir’®

. Bu yaklagim,
aydinlatma yiikiimliliiglinli, verinin islendigi bilgisinden kararin nasil tretildigi
bilgisine dogru genisleten dnemli bir adimu teskil etmekte ve hukukumuzda da benzer

bir diizenlemenin benimsenmesi isabetli goriilmektedir.

Is iliskisi baglaminda degerlendirildiginde, isverenin is¢inin verisini isleme niyetinin
bulundugu her durumda, isleme faaliyeti baslamadan oOnce isciyi KVKK 10.

maddesinde belirtilen hususlarda bilgilendirmesi gerekmektedir’®!

. Tele calisma
0zelinde ise aydinlatma yiikiimliiliigiiniin, isverenin yalnizca izleme yapildigina dair
genel bir bildirimde bulunmasinin Gtesinde, detayli ve spesifik bilgiler icermesi
zorunludur. Isveren, bir izleme yazilimi kullanip kullanmadigi, kullaniyorsa izleme
yaziliminin adini, hangi verileri (klavye hareketleri, ekran goriintiileri, uygulama
kullanimi1 vb.) ne siklikta ve ne kadar siireyle topladigini; bu verileri analiz eden bir
yapay zeka algoritmasi varsa bu algoritmanin temel ¢aligma mantigini ve bu analizin
calisanin performansi veya gelecegi hakkinda ne gibi sonuglar (6rnegin, otomatik
olarak diislik performans uyaris1 iiretme) dogurabilecegini acik ve anlasilir bir dille

anlatmakla yiikiimliidiir. Sadece performans takibi gibi genel bir amag¢ beyani, bu

ilkenin ve seffaflik beklentisinin ag¢ik bir ihlalini teskil etmektedir.

4.4.2.2. Tdlgili Kisinin Basvurularmmn Alinmasi ve Sonuclandirilmas

Yiikiimliiliigii

Kisisel verilerin korunmasi hukukunda, ilgili kisinin basvurularini alma ve
sonuclandirma ylikiimliiliigii, veri sorumlusunun temel arasinda yer almaktadir. Bu

yukiimliiliik, ilgili kisinin KVKK ve GDPR kapsaminda diizenlenen haklarini etkin ve

"% Voigt ve Hullen, The EU Al Act, 118-21.
01 Beytar, Is¢inin Kisiliginin ve Kisisel Verilerinin Korunmast, 209-11.
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anlamli bir bi¢gimde kullanabilmesini saglamak bakimindan merkezi bir 6nem

tasimaktadir’%2

. Veri sorumlusunun bu yiikiimliiliigii ihlal etmesi, yalnizca usule iliskin
bir eksiklik olarak degil, ayn1 zamanda ilgili kisinin temel haklarinin ihlali olarak da
degerlendirilmesi gerekmektedir’®. Veri sorumlusunun bu yiikiimliliigii, yalnmzca
taleplerin alinmasini degil, ayn1 zamanda bu taleplere siiresi i¢cinde ve hukuka uygun
sekilde cevap verilmesini de kapsamaktadir. ilgili kisinin veri sorumlusuna bagvuru
siireci KVKK 13. madde ve Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda

Teblig’% ile diizenlenmistir’®.

792 Ekmekgi vd., Kisisel Verilerin Korunmas: Hukuku, 341; Diilger, Kisisel Verilerin Korunmasi
Hukuku, 353.

8 Diilger, Kisisel Verilerin Korunmast Hukuku, 354. GDPR’1n 12. maddesinin 2. fikrasma gore, veri
sorumlusu, GDPR’1n 15 ile 22. maddeleri arasinda siralanan haklarini kullanabilmesi i¢in her tiirlii
kolaylig1 saglamak zorundadir.

704 Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig, Resmi Gazete, 10.03.2018, Sayr:
30356.

705 Veri sorumlusunun talep karsisindaki tutumu, hukuka uygunluk ilkesine bagli olarak sekillenmelidir.
Tlgili kisi tarafindan yapilan taleplerin acik¢a temelsiz ya da orantisiz olmasi halinde veri sorumlusu bu
talepleri KVKK 13. maddesinin 3. fikrasi uyarinca gerekgesini agiklayarak reddedebilir. GDPR 12.
maddesinin 5. fikrasinda da benzer bir diizenleme yer alir ve bu durumda ispat yikiimliliigii veri
sorumlusuna aittir. Ancak, bu durum istisnadir ve veri sorumlusu, ret kararinda hukuka ve diirtistlik
kuralina uygun, agik ve 6l¢iilii bir gerek¢e sunmakla yiikiimliidiir. Aksi takdirde, ilgili kisi KVKK 14.
maddesi uyarinca Kurul’a sikdyet yoluna bagvurabilir ve bu bagvuru sonucunda veri sorumlusu
hakkinda idari yaptirnmlar (KVKK 18. madde) uygulanabilir. GDPR kapsaminda da veri sahibi, 77.
madde uyarinca bir denetim makamina sikayette bulunma ve 79. madde uyarinca etkili bir yargisal yola
basvurma hakkina sahiptir. Ilgili kisinin basvuru usulii, “Veri Sorumlusuna Basvuru Usul ve Esaslari
Hakkinda Teblig” ile ayrintili olarak diizenlenmistir. Teblig’e gore bagvurunun Tirk¢e yapilmasi
zorunludur. Bagvuru; yazili olarak, kayith elektronik posta (KEP), giivenli elektronik imza, mobil imza
veya veri sorumlusunun sisteminde kayitl olan e-posta adresi iizerinden yapilabilir. Bagvuruda; ad,
soyad, imza (yazili bagvuruda), T.C. kimlik numarasi (yabancilar i¢in uyruk/pasaport numarasi),
tebligat adresi, varsa iletisim bilgileri ve talep konusunun bulunmasi zorunlu tutulmus, ayrica ilgili bilgi
ve belgelerin de eklenmesi gerektigi belirtilmistir. Taleplerin sonuglandirilmasina iligkin olarak ise veri
sorumlusu, bagvuruyu en ge¢ otuz giin iginde ve kural olarak {icretsiz sonuglandirmakla yiikiimlidiir.
GDPR’1n 12. maddesinin 3. fikrasinda da benzer sekilde “bir aylik” bir siire 6ngoriilmekte, ancak bu
stirenin talebin karmasikligina gére gerekgesi bildirilerek iki ay daha uzatilabilecegi diizenlenmektedir.
KVKK kapsaminda, islemin ayrica bir maliyet gerektirmesi halinde iicret talep edilebilmektedir. Bu
gergevede, yazili cevabin on sayfayl agmast durumunda her sayfa i¢in 1 Tirk Lirasi islem iicreti
almabilir; yanitin CD veya flash bellek gibi bir ortamda verilmesi halinde ise ticret, ortamin maliyetini
gegemez. Ancak, talebin veri sorumlusunun hatasindan kaynaklandigi hallerde alinan {icret iade
edilmek zorundadir. GDPR’m 12. maddesinin 5. fikrasi ise, yalnizca “agik¢a temelsiz veya asir1”
taleplerde veri sorumlusuna makul bir {icret talep etme veya talebi yerine getirmeyi reddetme imkani
tanir. Ekmeke¢i vd., Kisisel Verilerin Korunmast Hukuku, 348-51; Mehmet Bedii Kaya, “Kisisel
Verilerin Islenmesi ve Korunmasi Arasindaki Denge”, icinde Giincel Gelismeler Isiginda Kisisel
Verilerin Korunmasi Hukuku, ed. Ali Cem Bilgili ve Leyla Keser Berber, Marmara Hukuk Bilimsel
Toplantilar Serisi — 1 (On Iki Levha Yaymcilik, 2020), 48-52; Demirbas, Kisisel Verileri Koruma
Hukukunda Veri Sorumlusu ve Yiikiimliiliikleri, 142. Ote yandan, baz1 durumlarda KVKK Madde 28
kapsamindaki istisnalar geregi, veri sorumlusunun ilgili kisinin taleplerini karsilama ytkiimliligi
dogmayabilir. Ornegin, kisisel verilerin milli giivenlik, kamu diizeni, su¢ sorusturmas1 gibi amaglarla
igslendigi hallerde veri sorumlusunun bu taleplere yanit verme ylikiimliiliigli bulunmayabilir. GDPR
Madde 23 de benzer sekilde, Birlik veya Uye Devlet hukukunun, belirli gerekgelerle (ulusal giivenlik,
savunma, kamu giivenligi, suclarin 6nlenmesi veya sorusturulmasi vb.) veri sahibi haklarinin kapsamini
kisitlayabilecegini 6ngoriir; ancak bu kisitlamalarin temel hak ve 6zgiirliiklerin 6ziine saygi gdstermesi
ve demokratik bir toplumda gerekli ve orantili bir tedbir olmasi sarttir. Her iki diizenlemede de bu
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Tele ¢alisma baglaminda bu haklar, ¢alisanin igverenine bagvurarak belirli konularda
bilgi talep etmesini kapsamaktadir. Calisan bu kapsamda; kendisi hakkinda hangi
izleme yazilimlarinin kullanildigini, bu yazilimlar araciligiyla hangi kisisel verilerinin
(6r. ekran goriintiileri, klavye hareketleri, web sitesi gegmisi) toplandigini, bu verilerle
tiretilen performans puani veya analiz raporlarinin bir kopyasini, verilerinin kimlerle
paylasildigii ve ne kadar siireyle saklandigini sorgulama hakkma sahip
bulunmaktadir. Isveren, bu talebe 30 giin icinde iicretsiz olarak yanit vermekle
yukiimlii olup, bu yanitta topladigi her bir veri kategorisini ve isleme amacini agikca
belirtmesi gerekmektedir. Talebin acik¢a dayanaktan yoksun veya orantisiz olmadigi

miuddetce reddedilmesi ise hukuka aykirilik teskil etmektedir.

4.4.2.3. Veri Giivenligini Saglama Yukiimlilugi

Kisisel verilerin korunmasi hukukunda veri giivenligine iliskin ylktumlililik, veri
sorumlusunun en temel ve siirekli nitelikteki yiikiimliiliiklerinden birini
olusturmaktadir’®. Bu yiikiimliiliik, KVKK 12. maddesinde agik¢a diizenlenmistir.
KVKK Madde 12(1), veri sorumlusunun; “(a) Kisisel verilerin hukuka aykirt olarak
islenmesini onlemek, (b) Kisisel verilere hukuka aykir: olarak erisilmesini onlemek, (c)
Kigsisel verilerin muhafazasimi saglamak amaciyla uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorunda” oldugunu
belirtmektedir’®’. Bu yiikiimliiliigiin amaci, kisisel verilerin hukuka aykir1 bigimde
islenmesini, yetkisiz erisime maruz kalmasini ve izinsiz sekilde ifsa edilmesini
onlemek ve bu verilerin biitlinliik, gizlilik ve erisilebilirlik ¢ercevesinde muhafaza

edilmesini giivence altina almay1 amaglamaktadir’%,

istisnalarin dar yorumlanmasi gerektigi hususunda ogretide genel bir goriis birligi bulunmaktadir.
Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 265-66; Cekin, Avrupa Birligi Hukukuyla
Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel Verilerin Korunmasi Hukuku, 182-83.

6 Giirsel, Iscinin Kigsisel Verilerinin Korunmas: Hakki, 228; Demirbas, Kisisel Verileri Koruma
Hukukunda Veri Sorumlusu ve Yiikiimliiliikleri, 663 vd.

797 Bu kapsamda alinacak teknik ve idari tedbilere iliskin Kurum bir rehber yayinlamustir. Bknz. Kisisel
Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), no. 72 (Kisisel
Verileri Koruma Kurumu, 2025).

"8 Ekmekgi vd., Kisisel Verilerin Korunmasi Hukuku, 315; Cekin, Avrupa Birligi Hukukuyla
Mukayeseli Olarak 6698 Sayili Kanun Cercevesinde Kisisel Verilerin Korunmasi Hukuku, 185-87,;
Giirsel, Is¢inin Kigisel Verilerinin Korunmas: Hakk, 228.
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GDPR da veri giivenligine biiylik 6nem atfetmektedir. GDPR 5. maddesinin 1. fikrasi,
temel isleme ilkelerinden biri olarak kisisel verilerin “yetkisiz veya hukuka aykirt
islemeye ve kazara kayba, yok olmaya veya hasara karst koruma dahil olmak iizere
uygun teknik veya organizasyonel tedbirler kullanilarak kisisel verilerin uygun
giivenligini saglayacak sekilde islenmesi gerektigini” belirtmektedir. Bu ilke, GDPR
madde 32’de (islemenin Giivenligi) detaylandirilmisti. GDPR 32. maddesinin 1.
fikrasi, veri sorumlusu ve veri isleyenin, “riske uygun bir giivenlik diizeyini saglamak
icin uygun teknik ve organizasyonel tedbirleri uygulamasini” gerektirmektedir. Bu
tedbirler belirlenirken, teknolojinin mevecut durumu, uygulama maliyetleri, islemenin
niteligi, kapsami, baglami1 ve amagclar ile gergek kisilerin hak ve oOzgiirliikleri
acisindan degisen olasilik ve ciddiyetteki risklerin dikkate alinmas: gerekmektedir.”®®.
GDPR, bu tedbirlere 6rnek olarak kisisel verilerin takma adla anonimlestirilmesi ve
sifrelenmesi; isleme sistemlerinin ve hizmetlerinin siiregelen gizliligini, biitiinliglind,

kullanilabilirligini ve dayanikliligin1 saglama yetenegi gibi unsurlar1 saymaktadir.

Dolayisiyla, hem KVKK madde 12 hem de GDPR madde 32, veri sorumlularina,
isledikleri kisisel verilerin giivenligini saglamak {izere etkin bir sekilde “gerekli” ve
“uygun” teknik ve idari tedbirleri alma yiikiimliiliigii getirmektedir’’®>. GDPR’1n
yaklagiminda, “riske uygun bir giivenlik diizeyi” ifadesiyle risk temelli bir yaklagimin
acikca benimsendigi goriilmekteyken, KVKK’ nin “uygun giivenlik diizeyi” ifadesi de

"1 Her iki diizenlemenin de

benzer bir baglamsal degerlendirmeyi isaret etmektedir
temel hedefi, kisisel verilerin gizliligini, biitiinliigiinii ve erisilebilirligini koruyarak
veri ihlallerini 6nlemektir. Bu yiikiimlilik, GDPR Madde 24 (Veri sorumlusunun
sorumlulugu) ve Madde 25 (Tasarim ve varsayilan ayar olarak veri koruma) ile de

desteklenmektedir.

Tele ¢alisma modeli, veri giivenligi ylkiimliliigiinii igveren acisindan daha da
karmagik héle getirmektedir. Calisanlarin, giivenligi isveren tarafindan tam olarak
kontrol edilemeyen ev aglarindan kurumsal sistemlere baglanmasi; hassas verilerin,

tizerinde hem kisisel hem de kurumsal bilgilerin bulundugu cihazlarda islenmesi ve

79 Ekmekei vd., Kisisel Verilerin Korunmasi Hukuku, 315.

"0 Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cercevesinde Kisisel
Verilerin Korunmasi Hukuku, 186-87.

" Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel
Verilerin Korunmasi Hukuku, 186-87.
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izleme yazilimlari tarafindan toplanan verilerin (ekran goriintiileri, iletisim kayitlari)
aktarimi ve saklanmasi gibi siirecler, 6zel giivenlik riskleri dogurmaktadir’'?. Bu
nedenle isverenin uygun giivenlik diizeyini belirlerken, bu 6zel riskleri (6rnegin,
calisanin evindeki modem giivenligi, cihazin aile bireyleri tarafindan kullanilma
ihtimali) dikkate almast ve asagida belirtilen teknik tedbirleri uygulamasi

gerekmektedir.

4.4.2.4. Kurul Kararlarim Yerine Getirme Yiikiimliiliigii

Kisisel verilerin korunmast hukukunda, veri sorumlularinin denetim makamlarinin
kararlarina uyma ytlikiimliiliigii, yasal rejimlerin etkinliginin temelini olusturmaktadir.
KVKK kapsaminda Kisisel Verileri Koruma Kurulu, veri isleme faaliyetlerinin hukuka
uygunlugunu denetleyerek ihlallerin giderilmesine yonelik baglayici kararlar alma
yetkisine sahip bulunmaktadir’*®. Bu yapiya paralel olarak, GDPR da iiye devletlerin
denetim makamlarma (Supervisory Authorities) benzer sekilde genis diizeltici yetkiler
tanimis; bu kapsamda hukuka aykir1 islemeyi durdurma, veri silme veya islemeyi

kisitlama gibi emredici kararlar alma giicii vermistir’4,

Bu kararlarin icrasini teminat altina alan en 6nemli mekanizmay1 ise yaptirimlar
olusturmaktadir. Hem KVKK hem de GDPR, denetim makamlarinin emirlerine
uyulmamasi durumunda caydirici nitelikte ve yiiksek meblaglara ulasabilen idari para

cezalar1 6ngormektedir. Ayrica, her iki diizenlemede de kararlarin yerine getirilmesi

12 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 16.

"8 KVKK’nin 15. maddesi, Kurul’un inceleme ve karar alma siireglerini diizenler. Bu madde uyarinca
Kurul, sikayet lizerine veya bir ihlal iddiasin1 6grenmesi durumunda resen yaptigi inceleme sonucunda
bir ihlalin varligini tespit ederse, hukuka aykiriliklarin veri sorumlusu tarafindan giderilmesi yoniinde
karar alabilir. Bu karar, ilgili veri sorumlusuna resmi tebligat yoluyla bildirilir. Kararin niteligine gore,
veri sorumlusu tarafindan derhél veya Kurulca belirlenen siire i¢inde yerine getirilmesi zorunludur.
KVKK 15. maddesinin 6. fikrasi uyarinca, Kurul’un ihlalin yaygin olmasi durumunda alabilecegi ilke
kararlar1 ise, yalnizca belirli bir olaya 6zgii olmayip, benzer durumlarda yol gdsterici nitelik tagimasi
bakimindan tiim veri sorumlulari i¢in baglayicidir. Kurul, bir ilke karar1 tesis etmeden Once ihtiyag
duymas! durumunda, ilgili kamu kurumlar1 ve diger yetkili kuruluslardan goriis talep edebilecegi
diizenlenmistir. Ekmekgi vd., Kisisel Verilerin Korunmast Hukuku, 354-56; Giiler, “6698 Sayili Kisisel
Verilerin Korunmas1 Kanunu Kapsaminda Is¢inin Kisisel Verilerinin Korunmasi”, 92.

714 GDPR 58. maddesinin 2. fikrasi, denetim makamlarmmn sahip oldugu diizeltici yetkileri siralar. Bu
yetkiler arasinda, veri sorumlusuna veya veri igleyene “isleme faaliyetlerini Tiiziik hiikiimlerine uygun
hale getirmesi igin belirli bir sekilde ve belirli bir siire i¢inde emir verme”, “iglemeye gecici veya kesin
bir yasaklama dahil olmak iizere simirlama getirme” veya “kisisel verilerin diizeltilmesini veya
silinmesini ya da islenmesinin kisitlanmasini emretme” gibi kararlar alma yetkisi bulunur. Veri
sorumlular1 ve veri isleyenler, bu kararlara uymakla yiikiimliidiir. Feiler vd., The EU General Data
Protection Regulation (GDPR), 244.
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icin niteliklerine gore farklilik gosteren net siireler belirlenmistir. Dolayisiyla,
kararlara uyma yiikiimliiligii ve bu ytlikiimliiliigiin ihlaline baglanan ciddi sonugclar,

modern veri koruma rejimlerinin islerligi icin merkezi bir rol oynamaktadir’*®.

4.4.2.5. Veri Sorumlulan Siciline Kayit Yiikiimliiliigii

Kisisel verilerin korunmasi hukukunda Veri Sorumlular1 Siciline (VERBIS) kayit
yukiimliligi, KVKK 16. maddesinde diizenlenmis olup, veri sorumlularina getirilen

716 VERBIS, Kurum’un gdzetiminde

temel yiikiimliiliikklerden birini olusturmaktadir
tutulan ve KVKK madde 16. maddesinin 1.fikras1 uyarinca kamuya acik olan
elektronik bir kayit sistemidir’*’. Sicilin amaci; kisisel veri isleme faaliyetlerinin
izlenebilirligini saglamak, veri sorumlularim1 hukuka uygun veri isleme noktasinda
KVKK madde 12’deki veri giivenligi yiikiimliiliikleri gibi sorumluluklar altina almak
ve ilgili kisilerin verileri iizerinde denetim hakkini etkin sekilde kullanmasina
yardime1 olmaktir’®, KVKK 16.maddenin 2. fikras1 kural olarak kisisel verileri
isleyen gercek ve tiizel kisilerin, veri islemeye baslamadan 6nce VERBIS’e
kaydolmak zorunda oldugunu belirtmekte, ancak Kurul’un belirli objektif kriterlere

gore istisnalar getirebilecegini de eklemektedir®®.

15 Ozellikle kisisel verilerin hukuka aykiri olarak islendigi ve bu islemelerin telafisi gii¢ veya imkansiz
zararlara yol agabilecegi durumlarda Kurul, KVKK 15. maddesinin 7. fikrasi uyarinca veri iglenmesinin
veya verinin yurt disina aktarilmasmin durdurulmasina karar verebilir ve bu tiir kararlar derhal
uygulanmay1 gerektirir. Diger kararlar igin ise, Ornegin verilerin silinmesi, yok edilmesi,
anonimlestirilmesi veya ilgili kisilere yonelik aydinlatma eksikliklerinin giderilmesi gibi islemleri
iceren kararlar, KVKK 15. maddesinin 5. fikras1 geregince, gecikmeksizin ve en geg teblig tarihinden
itibaren otuz giin i¢inde yerine getirilmelidir. GDPR’da ise denetim makamlari, GDPR 58. maddesinin
2. fikrasinin (d) bendi uyarinca emirlerini “belirli bir siire i¢inde” yerine getirilmesini isteyebilir; acil
durumlarda derhal etkili olacak yasaklamalar da getirebilirler. Kurul kararlarina uymamanin yaptirim
KVKK 18. maddesinin 1. fikrasinin (c) bendinde idari para cezasi olarak diizenlenmistir. Benzer
sekilde, GDPR 83. maddesinin 5. fikrasinin (¢) bendi ve GDPR 83. maddesinin 6. fikrasi, denetim
makaminin emirlerine uyulmamasi: durumunda ¢ok yiliksek meblaglara varabilen idari para cezalari
ongoriir. Celikel, “Kisisel Verilerin Korunmasi Hukuku Kapsaminda Veri Sorumlusu ve Veri
Sorumlusunun Yiikiimliiliikleri”, 194; Ozdemir Coskun, “Kisisel Verilerin Korunmasi ve Islenmesi”,
135; Feiler vd., The EU General Data Protection Regulation (GDPR), 244, 292.

"8 Giirsel, Iscinin Kigsisel Verilerinin Korunmas: Hakki, 259; Demirbas, Kisisel Verileri Koruma
Hukukunda Veri Sorumlusu ve Yiikiimliiliikleri, 113.

"7 Ekmekgi vd., Anayasa Mahkemesine bireysel bagvurunun temel esaslari ve is ve sosyal giivenlik
hukukuna iliskin kararlar, 287-93.

18 Giiler, “6698 Sayili Kisisel Verilerin Korunmas1 Kanunu Kapsaminda Is¢inin Kisisel Verilerinin
Korunmas1™, 103.

"9 Giirsel, Iscinin Kisisel Verilerinin Korunmas: Hakki, 259; Demirbas, Kisisel Verileri Koruma
Hukukunda Veri Sorumlusu ve Yiikiimliiliikleri, 113.
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GDPR ise, VERBIS gibi merkezi ve kamuya agik bir veri sorumlulari sicili tutulmasini
genel bir yiikiimliiliik olarak dngérmemektedir. GDPR, Yo6nerge’'nin 18. maddesinde
yer alan kayit zorunlulugunu yiiriirliikten kaldirarak, yerine 35. maddede risk
degerlendirmesine iliskin yeni diizenlemelere yer vermistir’?’. yrica GDPR’1n bu
konudaki temel mekanizmasini, madde 30’da diizenlenen “isleme faaliyetlerinin
kayd1” (records of processing activities) yiikiimliiliigii olusturmaktadir. GDPR madde
30 uyarinca, her veri sorumlusu (ve varsa temsilcisi), sorumlulugu altindaki isleme
faaliyetlerinin bir kaydimi tutmakla yiikiimlii bulunmaktadir. Benzer bir yiikiimliiliik

veri isleyenler i¢in de gegerli olmaktadir. Bu kayitlarin yazili (elektronik format dahil)

olmas1 ve denetim makaminin talebi iizerine sunulmasi gerekmektedir’?.

4.5. Tlgili Kisinin Haklar

4.5.1. Genel Olarak

Tlgili kisi kisisel verileriyle ilgili olarak KVKK 11. maddesinin 1. fikras1 uyarinca:

“Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a) Kigisel veri islenip islenmedigini ogrenme,

b) Kisisel verileri islenmigse buna iligkin bilgi talep etme,

¢) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanihip kullanilmadigini
ogrenme,

¢) Yurt iginde veya yurt disinda kisisel verilerin aktaridig iiciincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlis iglenmis olmasi halinde bunlarin diizeltilmesini isteme,
e) 7 nci maddede ongoriilen sartlar cergevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,

1) (d) ve (e) bentleri uyarinca yapilan iglemlerin, kisisel verilerin aktarildigi iiciincii kisilere
bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

&) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme, haklarina sahiptir”.

"0 Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel
Verilerin Korunmasi Hukuku.
"2 Feiler vd., The EU General Data Protection Regulation (GDPR), 155.
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Asagida, ilgili kisinin sahip oldugu; bilgi edinme hakki, diizeltme talep etme hakki,
kisisel verilerin silinmesini ve yok edilmesini talep etme hakki, otomatik kararlara
itiraz etme hakki, algoritmik karar siireclerine iliskin bilgi edinme hakki, alternatif
senaryo aciklamalar1 ve zararin tazminini isteme hakki ayr1 basliklar altinda

incelenecektir.

4.5.2. Bilgi Edinme Hakki / Erisim Hakki

Kisisel verilerin korunmasi hukukunda ilgili kisinin veri {izerindeki denetimini ve
kontroliinii saglamaya yonelik en temel haklardan birini, KVKK’nin 11. maddesinde
diizenlenen bilgi edinme hakki olusturmaktadir’??. Sozii gegen diizenleme uyarinca
ilgili kisiye; kisisel verilerinin islenip islenmedigini 6grenme, islenmigse buna iligkin
bilgi talep etme, isleme amacin1 ve amaca uygun kullanilip kullanilmadigin1 6grenme
ile yurt i¢inde veya yurt disinda kisisel verilerin aktarildigi tiglincii kisileri bilme
haklar1 taninmaktadir. GDPR 15. maddesinin 1. fikras1 ise ilgili kisiye; veri isleme
amaglari, veri kategorileri, alicilar, saklama siiresi, diizeltme, silme, isleme kisitlama
ve itiraz haklari, sikayet hakki, verilerin kaynagi ve varsa otomatik karar verme
stireclerine iliskin mantik ve sonuglara dair anlamli bilgiler gibi unsurlart 6grenme

imkan1 saglayarak daha kapsamli bir erisim hakki tanimaktadir’%,

Aym zamanda “erisim hakki” (right of access)’?* olarak da anilan bu hak, bireyin
kendisine ait kisisel verilerin islenip islenmedigini 6grenmesini, islendigi takdirde bu

verilerle ilgili detaylara erigmesini ve bu bilgilere dayanarak gerektiginde diger

haklarini kullanmasini miimkiin miimkiin kilmaktadir’°.

Bilgi edinme hakki, kisisel verilerin korunmas1 hukukunun yalnizca sekli degil, aym

726

zamanda Ozline de temas eden temel bir unsuru olusturmaktadir Zira bireyin

722 Ekmekgi vd., Kigsisel Verilerin Korunmasi Hukuku, 377.

23 Ekmekei vd., Kisisel Verilerin Korunmasi Hukuku, 378.

24 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 248.

25 Beytar, Iscinin Kisiliginin ve Kigisel Verilerinin Korunmasi, 203; Uncular, Iy Iliskisinde Iscinin
Kisisel Verilerinin Korunmasi, 66; Aydin Akgil, Kisisel Verilerin Korunmas: (Beta, 2014), 141;
Ogretmen Kotil, Kigisel Verilerin Korunmasi Cergevesinde Yapay Zeka, 132-35.

26 Cekin, Yapay Zekd Teknolojilerinin Hukuki Islem Teorisine Etkileri, 150-53; Simsek, Anayasa
Hulkukunda Kisisel Verilerin Korunmasi, 88; Ibrahim Korkmaz, “Kisisel Verilerin Korunmas1 Kanunu
Hakkinda Bir Degerlendirme”, TBB Dergisi, sy 124 (2016): 131; Celikel, “Kisisel Verilerin Korunmasi
Hukuku Kapsaminda Veri Sorumlusu ve Veri Sorumlusunun Yiikiimlilikleri”, 101.
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kendisine ait veriler hakkinda bilgi sahibi olmamasi, diizeltme, silme, isleme
faaliyetlerine itiraz ve rizayr geri ¢ekme gibi diger haklarin1 da etkin bir sekilde
kullanmasin1 fiilen imkansiz hale getirmektedir’?’. Bu nedenle bilgi edinme hakki,
yalnizca verilerin islendigine dair genel bir bildirim almay1 degil, ayn1 zamanda bu

728

stireclerin detaylarina ulasma ve onlar1 denetleme imkanini da kapsamaktadir’“®. Ayni

zamanda, veri sorumlusunun verileri dogru, eksiksiz ve giincel tutma yiikiimliiligliniin

denetlenebilmesi bakimindan da aragsal bir islev iistlenmektedir’?°.

GDPR 15. maddesinin 3. fikrasi, veri sorumlusunun, islenen kisisel verilerin bir
kopyasin1 veri sahibine sunma yiikiimliiliigiinii acikca diizenlemektedir*’. Béylece,
veri sahibi yalnizca islenen veriler hakkinda bilgi almakla kalmaz, bu verilerin
icerigine dogrudan erisim hakkini da elde etmektedir. Buna karsilik, KVKK 11.
maddesinin 1. fikrasinin (b) bendinde diizenlenen “bilgi talep etme” hakki, veri
kopyasina erisimi dogrudan ve agik sekilde dngéormemekte, daha ¢cok genel nitelikte
bilgilendirme yiikiimliiliglinli ifade etmektedir. Kanaatimizce islenen verinin bir
kopyasinin talep edilebilmesi Tiirk Hukuku agisindan da yasal bir diizenleme ile kabul

edilmesi gerekmektedir.

KVKK’dan farkli olarak GDPR 15. maddesinin 1. fikrasinin (h) bendi kapsaminda
“profilleme de ddhil olmak iizere 22(1) ve (4) maddelerinde atifta bulunulan otomatik

21 Oguz Simsek, Anayasa hukukunda kisisel verilerin korunmasi (Istanbul: Beta, 2008), 88; Ibrahim
Korkmaz, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, TBB Dergisi, sy 124
(2016): 131; Serdar Celikel, “Kisisel Verilerin Korunmast Hukuku Kapsaminda Veri Sorumlusu ve Veri
Sorumlusunun Yiikiimliilikleri”, 101.

28 Kiizeci, Kisisel Verilerin Korunmast Hukuku, 253.

729 Bu gergevede degerlendirilen bir diger temel hak ise bilgi iizerinde bireyin kendi kendini belirleme
hakkidir (informational self-determination). Bu hak, bireyin kisisel verileri iizerinde hangi bilgilerin
hangi amagclarla toplanacagi, ne sekilde islenecegi, saklanacagi ve kimlerle paylasilacagi hususlarinda
karar verebilme ve bu siirecleri denetleyebilme yetkisini ifade eder. Dijitallesmenin hizla artmasiyla
birlikte, 6zel yasamin korunmasinin modern bir yansimasi olarak gelisen bu kavram, bireyin kisisel
veriler {izerindeki aktif kontroliinii esas alan bir anlayis1 benimsemistir. Ozellikle Avrupa ve Amerika
Birlesik Devletleri arasinda, séz konusu hakkin kapsami ve uygulama bi¢imi bakimindan dnemli
farkliliklar bulunmaktadir. Avrupa hukukunda bireyin kendi kendini belirleme hakki oldukg¢a genis
yorumlanmakta; bu kapsamda kisisel verilere erigim, islenen veriler hakkinda bilgi edinme, yanls
verilerin diizeltilmesini talep etme, verilerin silinmesini isteme (right to erasure) ve veri iglemeye itiraz
etme gibi haklar gii¢lii bir sekilde korunmaktadir. Buna karsilik, Amerika Birlesik Devletleri hukukunda
bu hak daha dar kapsamda ele alinmakta; kisisel verilerin korunmasina iligkin talepler biiyiik 6l¢iide
sektor bazli diizenlemeler veya sozlesme iligkileri ¢ercevesinde degerlendirilmekte ve ifade 6zgiirligi
basta olmak tiizere diger anayasal hak ve degerlerle dengelenmektedir. Roberto Fernandez Fernandez,
“Big Data as a Tool to Enhance Recruitment Processes”, E-Journal of International and Comparative
Labour Studies, 2022, 101, https://ejcls.adapt.it/index.php/ejcls_adapt/article/view/1168/1339.

730 Ekmekgi vd., Kisisel Verilerin Korunmasi Hukuku, 379.
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karar almanin varligi ve en azindan bu hallerde, yiiriitiilen mantiga iligkin anlaml
bilgilerin yani sira sz konusu islemenin veri dznesi agisindan onemi ve ongoriilen
sonuclarina iliskin bilgi talep etme hakki tanmmistir’®l. Madde 29 Calisma
Grubu’nun rehberlerine gore bu yiikiimliiliik, isverenin algoritmanin karmasik yapisini
veya kaynak kodunu ifsa etmesini gerektirmemektedir. Bunun yerine amag, veri
sahibine igleme faaliyetleri hakkinda genis kapsamli ve herkesin anlayabilecegi
sekilde, genel bir bakis acisi sunulmasi amaglanmaktadir. Bu genel bakis agisi,
genellikle profil olusturmada kullanilan veri kategorileri, bu verilerin neden ilgili
goriildiigii ve profilin karar siirecindeki rolii gibi bilgileri igerir’*2. Dolayisiyla GDPR,
kararin nasil alindigina dair teknik bir aciklamadan ziyade, kararin hangi temellere
dayandigina dair genel bir ¢erceve sunulmasini yeterli gérmektedir. Bu durum, veri
sahibinin, hakkinda verilen spesifik bir kararin nedenlerini tam olarak anlamasi
bakimindan bir bosluk yaratabilmektedir. Iste bu noktada, ilerleyen boliimlerde ele
alinan alternatif senaryo agiklamalari, bu boslugu doldurmak i¢in ideal bir arag olarak
one ¢cikmaktadir. Her ne kadar GDPR tarafindan agik¢a zorunlu kilinmasa da alternatif
senaryo aciklamalar1 sunmak, veri sorumlusunun “anlamli bilgi” saglama
yikiimliiliiglinii yerine getirmesinin 6tesine gegerek, seffaflik ilkesinin ruhunu tam
anlamiyla karsilamaktadir. Bir ¢alisana, sadece “diisiik performans puaniniz nedeniyle
prim alamadiniz” gibi genel bir bilgi vermek yerine, “eger son bir ayda tamamladiginiz
gorev sayist 10 degil de 15 olsaydi, prim almaya hak kazanacaktiniz” gibi bir karsi
olguya dayali agiklama sunmak, kararm mantigi hakkinda ¢ok daha somut,
kisisellestirilmis ve “anlaml1” bir bilgi saglamaktadir”3, Bu yaklasim, ayn1 zamanda
erisim hakkinin temel sinirlamalarindan biri olan ticari sirlarin korunmasi: (GDPR
Baglangic boliimii 63. maddesi) ile de uyumluluk gostermektedir. Ciinkii kars
alternatif senaryo agiklamalari, algoritmanin kendisini veya tescilli mantigini ifsa
etmeden, sadece girdi ve ¢ikti arasindaki iliskiyr gostermektedir. Bu yaklagim
sayesinde igveren, hem calisanin erisim hakkina saygi gdstermis olmakta hem de ticari

sirlarini korumaktadir’®*,

731 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 878-79.
32 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 868-69.
73 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 843.

3 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 881-84.
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Bilgi edinme hakki, mutlak nitelikte olmayip, bazi sinirlamalara tabi bulunmaktadir.
Bu a¢idan KVKK 28. maddesinde ve GDPR 23. maddede belirtilen istisnai durumlar
sakl1 tutulmaktadir. Her ne kadar bireyin kendi kisisel verilerine erisim hakki bulunsa
da bu hak smirsiz bir nitelik tasimamaktadir. Ozellikle iiciincii kisilerin hak ve
Ozgirliklerinin (6rnegin, ticari sirlar veya fikri miilkiyet haklar1) olumsuz
etkilenmemesi, devletin giivenligi ve kamu diizeni gibi mesru nedenlerle bilgi edinme
hakk1 sinirlandirilabilmektedir. Bu nedenle veri sorumlusunun, bagvurunun kapsamini
degerlendirirken hem ilgili kisinin erisim hakkini hem de bu tiir mesru kisitlama

gerekgelerini birlikte gdzetmesi gerekmektedir’®.

B Yapay Zeka Tiiziigii, yliksek riskli yapay zeka sistemlerinden etkilenen kisilere daha
somut bir “aciklama hakki” (Right to an Explanation) tammmustir. Ornegin, bir tele
calisanin performansi, yliksek riskli bir izleme araci tarafindan otomatik olarak diisiik
puanlanirsa, bu c¢alisan sadece karara itiraz etmekle kalmamakta, ayni zamanda
isvereninden bu kararin iiretiminde sistemin rolii, kullanilan ana parametreler ve temel
mantig1 hakkinda agik ve anlamli bir agiklama da talep edebilmektedir. Bu hak,
calisanin itirazin1 daha bilingli ve etkili bir sekilde yapabilmesi i¢in gerekli zemini

hazirlamaktadir 3.

Tele calisanin izlenmesi ve gozetlenmesi baglaminda erisim hakki, calisanin
igverenine bagvurarak, “Hakkimda kullandiginiz aktivite izleme yazilimi tarafindan
son bir ay i¢inde olusturulan tiim performans raporlarini, alinan ekran goriintiilerini ve
hakkimda iiretilen verimlilik puanlarimi gérmek istiyorum” seklinde bir talepte
bulunmasint saglamaktadir. Bu sayede calisan, kendisi hakkinda hangi verilerin
islendigini dogrudan gorebilmekte ve bu verilerin dogrulugunu veya hukuka

uygunlugunu KVKK 11. maddesi kapsaminda denetleyebilmektedir’’.

385 Ekmekei vd., Kigisel Verilerin Korunmas: Hukuku, 379; frem Kaya, “Kisisel Verilerin Korunmast
Kanunu ve Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) Kapsaminda Ortak Veri Sorumlulugu”
(Yayinlanmamis Yiiksek Lisans Tezi, Hacettepe Universitesi Sosyal Bilimler Enstitiisii, 2023), 104-5.
736 Voigt ve Hullen, The EU Al Act, 45-46.

87 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 259-63.
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4.5.3. Degisiklik / Diizeltme Talep Etme Hakk:

Ilgili kisinin kisisel verileri {izerinde sahip oldugu temel haklardan biri de degisiklik

738 Bu hak, 6zellikle verilerin

(diizeltme) talep etme hakkidir olusturmaktadir
dogrulugunun ve giincelliginin temini agisindan hayati bir 6nem tasimakta ve yalnizca
bireyin veri lizerindeki kontroliinii saglamakla kalmamakta; ayni zamanda veri
sorumlusunun KVKK 4. maddesinin 2. fikrasinin (b) bendi ve GDPR 5. maddesinin
1. fikrasinin (d) bendi uyarinca dogru ve giincel veri isleme yiikiimliliigiini de

tamamlayic1 bir nitelik arz etmektedir”®.

KVKK 11. maddesinin 1. fikrasinin (d) bendi uyarinca, ilgili kisi veri sorumlusuna
basvurarak kendisine ait kisisel verilerin eksik veya yanlis islenmis olmasi halinde
bunlarin diizeltilmesini talep etme hakkina sahip bulunmaktadir’®. Bu baglamda,
degisiklik talep etme hakki, veri sorumlusunun igledigi verinin gercegi yansitmasi
gerekliligine dayanmaktadir. GDPR 16. maddesinde “diizeltme hakki” (right to
rectification) baghigi altinda benzer bir hak tanimaktadir: “Veri sahibi, veri
sorumlusundan kendisiyle ilgili yanlis kisisel verilerin gecikmeksizin diizeltilmesini
isteme hakkina sahiptir. Islemenin amaclar dikkate alindiginda, veri sahibi, ek bir
beyan sunmak da dahil olmak iizere eksik kisisel verilerin tamamlanmasini isteme

41

hakkina sahiptir”™'. S6z konusu diizenleme, yalnizca verinin maddi hatalardan

arindirilmasini degil, ayn1 zamanda bireyin kisilik haklarini etkileyebilecek iceriklerin

denetlenmesini ve eksik bilgilerin tamamlanmasini da kapsamaktadir’*2,

Degisiklik hakki, 6zellikle is iliskileri baglaminda iscilerin verilerinin zamaninda ve
dogru sekilde giincellenmesini saglamak agisindan da 6nem arz etmektedir’*. Bu
kapsamda Ornegin, is¢inin medeni durumu, ikametgah adresi veya iletisim bilgileri

gibi kisisel verileri, degisiklik olmasi halinde veri sorumlusunca zamaninda

38 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 263-65.

8 Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cercevesinde Kisisel
Verilerin Korunmasi Hukuku, 154.

740 Ekmekei vd., Kisisel Verilerin Korunmasi Hukuku, 386.

"1 Feiler vd., The EU General Data Protection Regulation (GDPR), 18; Adams-Prassl vd., “Regulating
Algorithmic Management”, 144.

742 Feiler vd., The EU General Data Protection Regulation (GDPR), 115.

3 Kiizeci, Kigsisel Verilerin Korunmas: Hukuku, 247.
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giincellenmesi gerekmektedir’**. Bununla birlikte, isveren bu giincellemeyi yapmak
adina siirekli ve kendi inisiyatifiyle arastirma yiikiimliiliigli altinda olmay1p, aksine bu

45 Ancak bu durum,

degisikliklerin ilgili kisi tarafindan bildirilmesi gerekmektedir
veri sorumlusunun GDPR 5. maddesinin 1. fikrasinin (d) bendi kapsaminda
diizenlenen “yanlis olan kisisel verilerin gecikmeksizin silinmesini veya diizeltilmesini
saglamak icin her tiirlii makil adimi atma” yikimliligiini ortadan kaldirmamakta;
igverenin, ¢calisanlarin bilgilerini giincelleyebilmeleri i¢in kolaylastirict mekanizmalar

746 Daha once kisisel verilerin dogru ve gerektiginde giincel

sunmas1 gerekmektedir
olmasi ilkesi altinda agikladigimiz iizere, bir izleme yaziliminin ¢alisanin uzun bir
belgeyi okumasini “pasiflik” olarak yanlis kaydettigi bir senaryoda, ¢alisan bu hakkini
kullanarak s6z konusu hatali verinin diizeltilmesini ve performans raporunun bu
dogrultuda giincellenmesini talep edebilmektedir. Bu talep hakki, 6zellikle algoritmik

sistemler tarafindan yapilan hatali ¢ikarimlara karst 6nemli bir glivence mekanizmasi

islevi gormektedir.

4.5.4. Kisisel Verilerin Silinmesi ve Yok Edilmesini Talep Etme Hakki

flgili kisinin kisisel verileri iizerinde sahip oldugu haklardan biri de silme ve yok
edilmesini talep etme olusturmaktadir’’. Belirtelim ki, “unutulma hakki” (right to be
forgotten), “unutma hakk1” (right to oblivion) ve “diziden ¢ikarmak hakk1” (right to
delisting) olarak da amlmaktadir’*®. Bu hak, KVKK’nm 11. maddesinin 1. fikrasinin

(e) bendinde, Kanun’un 7. maddesinde Ongoriillen sartlar cercevesinde

4 Sahin Yunak, “Is Hukukunda Kisisel Verilerin Korunmas1”, 44.

"5 Kiizeci, Kisisel Verilerin Korunmasi Hukuku, 243-44; Sahin Yunak, “Is Hukukunda Kisisel Verilerin
Korunmasi”, 44; Cem Sarikabadayi, “6698 Sayili Kisisel Verilerin Korunmasi Kanunu Kapsaminda
Kisisel Verilerin Islenmesinde Hukuka Uygunluk Nedenleri”, 36.

746 Y1lmaz, “Tiirk Anayasa Mahkemesi ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi”, 100.

47 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 264-65; Beytar, Iscinin Kisiliginin ve Kisisel
Verilerinin Korunmasi, 205.

8 Unutulma hakki, esasen, kisisel verilerin silinmesi hakkidir. Ancak, kisisel verilerin korunmasi
mevzuati unutulma hakkinin ne oldugunu tanimlamaz ve bu hak Avrupa igtihatlarinda da dogrudan yer
almaz. Bununla birlikte, bazi kararlar dolayli olarak bu hakkin varligina isaret edebilir. Bu kararlar, bir
dogal kisinin isminin arama kriteri olarak kullanildig1 durumlarda, sonuglar listesindeki baglantilarin
kaldirilmasini igeren bir igerige atifta bulunur. Ayrintili bilgi igin bknz. Kaynar ve Urhanoglu, “Isginin
Ulasilamama Hakki1”, 319-82; Urhanoglu vd., “Is¢inin Unutulma Hakki”, 211-43; Kiizeci, Kisisel
Verilerin Korunmasi Hukuku, 256-57; Arama motorlari, web paylagimlar1 vb. sanal aktiviteler
baglaminda unutulma hakkina iliskin bknz. Oleksandr Pastukhov, “The right to oblivion: what’s in the
name”, Computer and, 2013, 14,
https://www.academia.edu/download/62248500/Right to oblivion20200302-46205-1qfuknw.pdf;
Fernandez, “Big Data as a Tool to Enhance Recruitment Processes”, 103-4.
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diizenlenmistir’®®. Bu sartlar, temel olarak kisisel verilerin islenmesini gerektiren
hukuki sebeplerin ortadan kalkmasini ifade etmektedir. Dolayisiyla, isleme amaci
ortadan kalkan veriler icin ilgili kisi, silme veya yok edilmesini talep etme imkanina
sahip bulunmaktadir. GDPR 17. maddede ise bu hak daha genel olarak silme hakki

(right to erasure) kapsaminda diizenlenmistir°.

Kanun’da tesis edilen bu temel yiikiimliiliigiin usul ve esaslari, 7. maddenin verdigi
yetkiyle cikarilan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik araciligiyla detaylandirilmigtir. Yonetmelik, veri
imha yontemlerini net bir sekilde tanimlamaktadir: Silme, kisisel verilerin, “ilgili
kullamicilar icin highbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
islemidir”. Yok etme, kisisel verilerin, “hi¢ kimse tarafindan hi¢bir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir”. Anonim hale
getirme ise, verilerin “baska verilerle eslestirilse dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi islemidir . 11gili
Yonetmelige gore veri sorumlusu, Kurul tarafindan aksine bir karar alinmadik¢a bu
yontemlerden uygun olanin1 segmekte serbesttir. Ancak ilgili kisinin talebi halinde,
sectigi yontemin gerekcesini agiklamakla yiikiimlidiir. Ayrica, silme, yok etme ve
anonim hale getirme ile ilgili yapilan biitiin islemler kayit altina alinmakta ve bu

kayitlar en az ii¢ y1l siireyle saklanmaktadir™?.

Gerek KVKK gerekse GDPR, kisisel verilerin silinmesini talep hakkini yalnizca
verinin veri sorumlusunun sisteminden ¢ikarilmasi ile sinirli gérmemektedir. Ayni
zamanda verinin aktarildigr clincii taraflar nezdinde de etkili kilmayi
hedeflemektedir’2. GDPR 19. maddesi uyarinca, verilerin aktarildig1 tiim alicilara

silme isleminin bildirilmesi gerekmektedir. Benzer sekilde, KVKK 11. maddesinin 1.

49 KVKK kapsaminda kisisel verilerin anonimlestirilmesi, veri sorumlusunun yiikiimliiliikleri arasinda
yer almakla birlikte, mevzuatta veri sahibine kisisel verilerinin anonimlestirilmesini talep etme hakki
acikca taninmamistir. Bu durum, veri sahibinin verileri {izerindeki kontroliinii sinirlayan bir eksiklik
olarak yorumlanabilir. Zira ilgili kisi, verilerinin istatistiksel veya bilimsel amaglarla kullanilmaya
devam etmesini tercih ederek anonimlestirilmesini isteyebilecekken, Kanun bu yonde bir talep hakki
sunmamaktadir. Kanaatimizce bu yonde bir diizenlemenin getirilmesi yerine olacaktir.

™0 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 264.

81 Beytar, Iscinin Kisiliginin ve Kigisel Verilerinin Korunmast, 206-7.

52 Ekmekgi vd., Kisisel Verilerin Korunmas: Hukuku, 398; Ayse Nur Akinci, Avrupa Birligi Genel Veri
Koruma Tiiziigii'niin Getirdigi Yenilikler Ve Tiirk Hukuku Bakimindan Degerlendirilmesi (T.C.
Kalkinma Bakanligi, 2017), 20; Yilmaz, “Tiirk Anayasa Mahkemesi ve Avrupa Insan Haklari
Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmasi”, 183.

218



fikrasinin (f) bendine dayanarak diizenlenen Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik’in 12. maddesi uyarinca, kisisel
verileri isleme sartlar1 ortadan kalkmis ve veriler tigiincii kisilere aktarilmissa, veri
sorumlusu bu durumu iigiincii kisiye bildirmekle ve licilincii kisi nezdinde gerekli

islemlerin yapilmasini temin etmekle yiikiimliidiir"3.

GDPR 17. maddesinin 2. fikrasi uyarinca, kisisel veriler kamuya agiklanmissa, veri
sorumlusu sadece verileri silmekle kalmaz, ayn1 zamanda bu verilerin islendigi tim
baglantilarin kaldirilmasi igin makdl teknik onlemleri almasi gerekmektedir’™*.
KVKK’da bu boyut agikca diizenlenmemis olsa da verilerin aktarildig: tiim tgilincii
kisilere bildirimde bulunma ve gereginin yapilmasini saglama yiikiimliiliigli, benzer

bir koruma mekanizmasi sunmaktadir’®.

Eger veri sorumlusu kisisel verileri
alenilestirmisse ve ilgili kisi, s6z konusu kisisel verilere yonelik tiim baglantilarin, bu
verilerin her tiirlii kopyasinin ve ¢ogaltilmis halinin silinmesini talep ederse, veri
sorumlusu mevcut teknolojiyi ve uygulama maliyetlerini de gbz 6niinde bulundurarak

makil adimlar1 atmakla yiikiimliidiir®.

Bu hak, tele calisanin izlenmesi ve gozetlenmesi baglaminda hayati bir rol
oynamaktadir. Ornegin, bir projenin tamamlanmasinin ardindan, o projeye Ozgii
toplanmis olan detayl1 aktivite loglar1 veya ekran goriintiileri i¢in isleme amaci ortadan
kalkmaktadir. Bu durumda tele ¢alisan, isverenine bagvurarak bu verilerin silinmesini
veya yok edilmesini talep edebilmektedir. Benzer sekilde, bir performans
degerlendirme donemi kapandiktan ve olasi itiraz siireleri dolduktan sonra, o doneme
ait ham izleme verilerinin saklanmasi i¢in mesru bir gerekce kalmayabilmektedir.
Calisanin bu verilerin silinmesini talep etmesi, sinirli siireyle tutulma ilkesinin bir
geregi ve kisisel verilerin silinmesi ve yok edilmesini talep etme hakkinin somut bir

yansimasini olugturmaktadir.

8 Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y&netmelik
Resmi Gazete Tarihi: 28.10.2017 Resmi Gazete Sayisi: 30224

54 Fernandez, “Big Data as a Tool to Enhance Recruitment Processes”, 103.

5 Celikel, “Kisisel Verilerin Korunmas1 Hukuku Kapsaminda Veri Sorumlusu ve Veri Sorumlusunun
Yiikiimlilikleri”, 112.

76 Dilanur Demir, “Kisisel Verilerin Korunmasi Kapsaminda Unutulma Hakki” (Yaymlanmamis
Yiiksek Lisans Tezi, Hacettepe Universitesi, 2023), 104-5.
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4.5.5. Otomatik Kararlara itiraz ve Tabi Olmama Hakki

4.5.5.1. Genel Olarak

Gliniimiizde, pek ¢ok karar otomatik sistemler vasitasiyla insan miidahalesi olmaksizin
aliabilmektedir. Yapay zeka sistemleri gelistikce otomatik karar sistemlerin etkinligi
artmaya devam etmesi beklenmektedir. Bu sistemler biiyiik ol¢iide kisisel veri
islenmesine dayali olarak ¢alismaktadir. Anilmasi gereken bir diger iliskili kavram ise
profillemedir. Profilleme ve otomatik karar alma siiregleri birbiriyle yakindan iligkili
kavramlar olmakla birlikte, ayrigtirilmasit gereken teknik farkliliklar barindirir.
Profilleme, bireylerin 6zelliklerini, davraniglarini ya da egilimlerini tahmin etmek
amaciyla yapay zeka algoritmalar1 ve veri madenciligi tekniklerinin kullanilmasin
ifade etmektedir. Otomatik karar alma ise, profilleme sonucu elde edilen bilgiler
dogrultusunda, bir insan miidahalesi olmaksizin karar verilmesidir®’. Ornegin, bir is
basvurusunda bulunan adayin 6zge¢misinde yer alan egitim kurumu, yasadig1 semt ve
onceki is deneyimlerine iligkin verilerin, tamamen otomatik bir algoritma tarafindan
analiz edilerek “diisiik basar1 potansiyeli” etiketiyle degerlendirilmesi ve bu sebeple
miilakata dahi ¢agrilmamasi, otomatik karar vermeye dayali tipik bir uygulamadir ",
Bu durumda, insan miidahalesi olmaksizin verilen karar, ilgili kisinin haklarim

dogrudan etkileyebilecek niteliktedir.

Algoritmalar araciligiyla biiyiik kitlelere ait genis veri setlerinin islendigi durumlarda,
bilgilendirme, seffaflik ve hesap verebilirlik gibi temel ilkelerin uygulanmasinda
onemli giigliikler ortaya c¢ikmakta; bu ilkeler bazen uygulamada yetersiz
kalabilmektedir’®®. Otomatik sistemler karsisinda, bireyin dzerkliginin gii¢lendirilmesi
ve mahremiyetinin korunmasi 6zel bazi giivenceler getirilmesini zorunlu kilmaktadir.
Bununla birlikte, mevzuatimizda bu baglamda yeterli giivencenin saglanabildigini

sdylemek giictiir. Zira KVKK’da yalmizca “Islenen verilerin miinhasiran otomatik

57 Aksoy, “Kisisel Verilerin Korunmasi Yéniiyle Algoritmik Karar Verme”, 71-72.

™8 Marvin van Bekkum ve Frederik Zuiderveen Borgesius, “Using sensitive data to prevent
discrimination by artificial intelligence: Does the GDPR need a new exception?”, arXiv:2206.03262,
preprint, arXiv, 28 Kasim 2022, 3.

9 Kitlesel veri islemede kolektif haklar ve giiclendirilmis 6zel hayat korumas: tartigmalarma iliskin
bknz. Giizel vd., “Is Hukukunun Yapay Zeka fle Bulusmasi: Isverenin Algoritmik Yénetimi”, 95.
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sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun

ortaya ¢ikmasina itiraz etme” hakki taninmastur.

Avrupa Birligi Hukuku’nda ise koruma alani daha genis tutulmus ve GDPR’da konuya
iliskin ayrintili diizenlemeler getirilmistir. S6zli gecen diizenlemelerde “itiraz hakki”
ile “profilleme dahil otomatik isleme dayali kararlara tabi olmama hakk1” iki ayri
hiikiim olarak karsimiza ¢ikmaktadir. Bu diizenlemelerden ilki itiraz hakkina iligskindir.
GDPR’mm 21. maddesi, veri sahibine mesru menfaat veya kamu yararina dayal1 veri
isleme faaliyetlerine, 6zel durumu gerekce gostererek her zaman itiraz etme hakki
tanimakta; bu durumda veri sorumlusunun islemi durdurmasi ve ancak iistiin mesru

gerekceleri ispatlamasi halinde isleme devam etmesi miimkiin olmaktadir’®°

. Aym
sekilde profillemeye kars1 kisisel gerekgelerle itiraz hakki s6z konusudur. Bireyin bu
hakki kullanimi seffaf ve teknik olarak kolay erisilebilir sekilde kullanim1 saglanarak
itiraz kolaylastirilmistir. Dogrudan pazarlamaya kars1 ise 6zel bir koruma getirilmistir.
Boylece GDPR, yalnizca otomatik karar alma siireclerine degil, genel veri isleme
faaliyetlerine kars1 da giiclii ve dogrudan bir miidahale imkan1 sunmaktadir’®!. Buna
karsin KVKK’da dogrudan ve genel nitelikli bir itiraz hakki ongoriilmemis; yalnizca
otomatik sistemlerle alinan kararlar bakimindan KVKK 11. maddesinin 1. fikrasinin
(g) bendi ile diizenleme yapilmistir. Mesru menfaate dayali isleme faaliyetlerine kars1
6zel duruma dayali dogrudan bir itiraz hakki taninmazken, veri sorumlusuna basvuru,

Kurul’a sikéyet, verilerin silinmesi ile yok edilmesi talebi ve tazminat mekanizmalar

gibi dolayli yollarla bu hakka islerlik kazandirilabilmektedir.

KVKK 11. maddesinin 1. fikrasinin (g) bendi uyarinca, ilgili kisi, “islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢itkmas:” halinde bu sonuca itiraz etme hakkina sahiptir.
Kanunun gerekgesinde de belirtildigi iizere, bu diizenleme 6zellikle calisanlarin
performanslarinin algoritmik sistemler tarafindan analiz edilmesi sonucunda olumsuz
bir sonuca maruz kalmalar1 durumunda, bu sonuca kars1 hukuki bir koruma yolu

762

saglamayr amaclamaktadir’®?. Itiraz hakkinin kullanilabilmesi ii¢ temel unsurun

760 De Stefano ve Wouters, A and Digital Tools in Workplace Management and Evaluation, 39.

761 Mahmut Furkan Balaban, “Elektronik Haberlesme Sektériinde Islenen Kisisel Verilerin Korunmasi”
(Doktora Tezi, Ankara Sosyal Bilimler Universitesi, 2023), 226.

62 Ekmekgi vd., Kisisel Verilerin Korunmasi Hukuku, 399.
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varligina bagli bulunmaktadir: ilgili kisinin verilerinin miinhasiran otomatik sistemler
araciligiyla islenmis olmasi, verilerin bu yolla analiz edilmis olmasi ve bu analiz
sonucunda ilgili kisinin aleyhine bir sonucun ortaya ¢ikmasi1’%. Tele ¢alisma 6zelinde
bu hak, 6rnegin, bir ¢alisanin verimliliginin, insan miidahalesi olmaksizin, sadece
klavye aktivitesi, e-posta gonderme siklig1 gibi verileri analiz eden bir algoritma
tarafindan otomatik olarak diisiik olarak puanlanmasi ve bu puanlama sonucunda
kendisine bir uyar1 gonderilmesi veya priminin kesilmesi durumunda devreye
girmektedir. Calisan, bu sonuca itiraz ederek kararin bir insan tarafindan yeniden
degerlendirilmesini talep edebilmektedir. Ancak isten ¢ikarma, 6rnegin liretim miktari
gibi dogrudan 6l¢iilebilir ve insan miidahalesiyle denetlenmis bir kritere dayaniyorsa,
bu durumda itiraz hakki simirl sekilde uygulanabilecektir’®4. Sézii konusu diizenleme
ile getirilen itiraz hakkinin ayn1 zamanda veri isleme faaliyetlerinin seffaflig1 ve hesap
verebilirligi ilkeleriyle de baglantili olarak “aciklama isteme hakki” ile birlikte

65 Buradaki “miinhasiran otomatik sistem” ifadesi,

degerlendirilmesi de miimkiindiir
karar alma siirecinde anlamli bir insan miidahalesinin bulunmadig1 durumlar isaret
etmektedir’®®. Bu baglamda, algoritma tarafindan verilen karar1 degistirme yetkisine
ve degerlendirme becerisine sahip bir insanin siirece dahil olmamasi, kararin tamamen
otomatik oldugu anlamina gelmektedir. Ayrica, “kisinin aleyhine bir sonug¢” kavrami,
GDPR’da yer aldig1 lizere, birey iizerinde hukuki etkiler doguran veya benzer sekilde

onemli dlciide etkileyen kararlari ifade etmektedir®’.

GDPR’da itiraz hakkinin yan1 sira “otomatik islemeye dayali kararlara tabi olmama
hakk1” da 6zel olarak diizenlenmistir. Insan miidahalesi olmaksizin alinan kararlara
kars1 koruma saglamay1 amaglayan GDPR’1n 22. maddesi, bu yoniiyle mevzuatimiza
nazaran olduk¢a kapsamli bir nitelik tasimaktadir. Nitekim Kisisel Verilerin
Korunmasi Kanunu (KVKK) ile GDPR arasinda bu konuda dikkate deger farkliliklar
bulunmaktadir. GDPR, ilgili kisiye kendisiyle ilgili hukuki veya benzer sekilde dnemli
sonuglar doguran ve miinhasiran otomatik isleme faaliyetlerine dayali kararlarin

muhatab1 olmama hakki tanirken, bu diizenleme ilgili kisinin yalnizca bir karara itiraz

63 Ekmekei vd., Kisisel Verilerin Korunmast Hukuku, 399; Ozer Deniz, “Ozel Nitelikli Kisisel Verilerin
Islenmesi ve Bundan Dogan Sorumluluk™, 11.

84 Limoncuoglu, “Isciye Ait Kisisel Verilerin Korunmas1”, 11.

%5 Aksoy, “Kisisel Verilerin Korunmasi Yoniiyle Algoritmik Karar Verme”, 82.

%6 Aksoy, “Kisisel Verilerin Korunmasi Yoniiyle Algoritmik Karar Verme”, 82.

67 Aksoy, “Kisisel Verilerin Korunmasi Yoniiyle Algoritmik Karar Verme”, 91.
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etmesini degil, ayn1 zamanda bu tiir kararlarin en bastan uygulanamamasini giivence
altina almaktadir. Buna karsin, KVKK miinhasiran otomatik karar alinmasini acik¢a
yasaklamamakta, yalnizca aleyhe sonu¢ doguran kararlara ilgili kisi tarafindan itiraz
edilebilecegini diizenlemektedir. Bu durum, 6zellikle yapay zeka destekli sistemler
acisindan 6nemli bir eksiklik olarak degerlendirilmektedir. Avrupa Birligi'nden farkli
olarak, Tirkiye'deki kisisel verilerin korunmasina iliskin mevzuatin profilleme ve

otomatik karar alma sistemleri konusunda yetersiz kaldig1 ifade edilmektedir’®.

GDPR’da bu hakka ii¢ istisna Ongoriilmiistiir: kararin, ilgili kisiyle veri sorumlusu
arasinda bir sézlesmenin kurulmasi veya ifasi i¢in gerekli olmast; islemenin, Birlik
hukuku veya iiye devlet hukuku cercevesinde dngoriilmesi ve ilgili kisinin haklarinin
korunmasi amaciyla gerekli tedbirlerin alinmas1 kosuluyla gergeklestirilmesi ve ilgili
kisinin agik rizasmin bulunmasi’®®. Ancak bu istisnalarin uygulanmasi dahi, veri
sorumlusuna sinirsiz bir yetki vermemektedir. GDPR, bu durumlarda veri sahibinin
haklarin1 korumak i¢in bir dizi ek giivence dngdrmiistiir. Bu giivenceler, ilerleyen alt
basliklarda detayli olarak incelenecek olan agiklama talep etme hakki, karara itiraz
etme imkani ve anlamli insan miidahalesi talep etme hakki gibi unsurlar

icermektedir’"°.

4.5.5.2. Algoritmik Karar Siireclerine Tliskin Bilgi Edinme Hakki ve Aciklama

Yiikiimliiliigii

Isverenin, yapay zekd tabanli bir izleme ve gdzetleme uygulamasi kullanmaya
baglamadan Once, calisani sistemin varligi, isleyecegi veriler ve genel mantigi
hakkinda proaktif olarak bilgilendirme yilikiimliligii bulunmaktadir. Bu
aydinlatmanin, ¢alisanin herhangi bir talepte bulunmasini beklemeden, seffaflik ilkesi

geregi en basta yapilmasi gerekmektedir. Bu genel bilgilendirmenin ardindan, sistemin

8 Dijital ortamda ayrimcilikla miicadele edebilecek ve otomatik karar verme sistemlerinin neden
oldugu algoritmik ayrimciligi 6nleyebilecek ex ante (Onleyici) diizenlemelere duyulan ihtiyag i¢in bknz.
Bozkurt Giimriikgiioglu ve Yakacak, “Yapay Zekanm Ise Alim Siireclerinde Kullanim1 ve Algoritmik
Ayrimeilik”, 1747 vd.; Ekmekei vd., Kisisel Verilerin Korunmasi Hukuku, 399-400.

769 Aloisi ve Gramano, “Artificial Intelligence Is Watching You at Work. Digital Surveillance, Employee
Monitoring, and Regulatory Issues in the EU Context”, 113; Kiizeci, Kisisel Verilerin Korunmasi
Hukuku, 263; Aksoy, “Kisisel Verilerin Korunmasi Y®&niiyle Algoritmik Karar Verme”, 78; Ogretmen
Kotil, Kigisel Verilerin Korunmasi Cercevesinde Yapay Zeka, 150-51; Oztiirk, “Kisisel Verilerin
Korunmasinda Yapay Zekanin Roli”, 65.

10 Ogretmen Kotil, Kisisel Verilerin Korunmasi Cercevesinde Yapay Zeka, 151.
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calisan aleyhine diigiik performans puani gibi somut bir karar vermesi durumunda,
calisanin bu karara itiraz etme ve spesifik gerekcelerini 6grenmek i¢in “agiklama talep
etme hakki” devreye girmektedir. Dolayisiyla, bu iki asamali mekanizma, ilkiyle genel
bir ¢erceve sunarken, ikincisiyle bireysel kararlara kars1 somut bir denetim ve savunma

imkan1 taniyarak birbirini tamamlamaktadir.

Bir karara karsi ¢ikmak isteyen is¢inin, algoritmalarin sonuglarinin arkasindaki
mantig1 anlayabilmesi ve gerekli bilgilere erisebilmesi sarttir’’t. GDPR’1n 13. ve 15.
maddeleri, bu hakkin temelini olusturan “ilgili mantik hakkinda anlamli bilgi” edinme
imkanini giivence altina alarak bu ihtiyaci karsilamay1 hedeflemektedir. Bu, otomatik
sistemin tasarimi hakkinda genel, yani ex ante (6nceden sunulan) bir agiklama talep
etme hakki olarak yorumlanabilmektedir’’?. Ancak GDPR’1n, veri sahiplerine belirli
bir karara iligkin bireysellestirilmis, yani ex post (sonradan) bir agiklama hakki tantyip
tanimadig1 konusundaki tartismalar devam etmektedir’”®. GDPR’mn 22. maddesinin
otomatik kararlara “itiraz etme hakkin1” garanti etmesinin, fiiliyatta ex post bir
aciklama yiikiimliiliigii dogurdugu savunulmaktadir’’®. Ancak bu yiikiimliiliigiin
yerine getirilmesi, 0zellikle karmasik makine 6grenimi modellerinin yarattig1 kara
kutu sorunu nedeniyle teknik zorluklar icermektedir. Zira yasal metinlerdeki “islem
mantig1 hakkinda anlamli bilgi” tanimi, bu tiir modellerin karar siire¢lerini tam olarak
yansitmayabilmekte ve bu siirecleri agiklamak teknik olarak olduke¢a giicliik arz
etmektedir. Bu soruna bir ¢6ziim olarak, belirli bir sorguya odaklanan “konu merkezli
aciklamalar” dnerilmektedir.””®. S6z konusu yaklasim, algoritmanin genel tasarimim
aciklamaktan ziyade, belirli bir kararin nasil verildigini aydinlatmakta ve bireylerin

karar siireci hakkinda daha net bir anlayis gelistirmelerini saglamaktadir’’®. Bu

" Walter A. Mostowy, “Explaining Opaque Al Decisions, Legally”, Berkeley Technology Law Journal
35, sy 4 (2020): 1292-93.

72 Mostowy, “Explaining Opaque Al Decisions, Legally”, 1292-93.

73 Mostowy, “Explaining Opaque Al Decisions, Legally”, 1292-93.

"4 Mostowy, “Explaining Opaque Al Decisions, Legally”, 1293.

% Lilian Edwards ve Michael Veale, “Slave to the Algorithm? Why a ‘Right to an Explanation’ Is
Probably Not the Remedy You Are Looking for International”, Duke Law & Technology Review 16
(2018 2017): 81.

76 Konu merkezli agiklamalar, 6zellikle makine grenmesi ve yapay zeka sistemlerinin karar verme
stireclerinin seffafligin1 artirmaya yonelik gelistirilen bir agiklama yaklagimidir. Bu yontem, modelin
genel isleyis mantigin1 agiklamak yerine, belirli bir sorgu ya da karar sonucuna odaklanarak a¢iklama
iiretir. Yani, modelin neden 6zellikle o spesifik karar1 verdigini anlamaya yardimci olur. Bu sayede,
kullaniciya veya veri sahibine, kendi durumu baglaminda modelin nasil ¢alistigina dair daha anlamli ve
dogrudan bilgi sunulur. Bu yaklagim, ozellikle algoritmik kararlarin kisisel verilere etkisini
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yaklasimi1 hayata geciren en etkili yontemlerden birini ise bir sonraki boliimde

incelenecek olan alternatif senaryo acgiklamalar1 olusturmaktadir.

4.5.5.3. Alternatif Senaryo A¢iklamalari

Itiraz hakkinin uygulamada etkili bigimde kullanilabilmesi, bireyin kendisi hakkinda
verilen kararin gerekgelerini anlayabilmesine bagli bulunmaktadir. Ancak 6zellikle
“kara kutu” olarak ifade edilen karmasik yapay zeka sistemlerinde, kararin arkasindaki
mantigin birey tarafindan kavranabilmesi neredeyse imkansiz hale gelmektedir. Bu
durum ise itiraz hakkini fiilen islevsiz hale getirme riski tasimaktadir. Sorunun
iistesinden gelmek i¢in veri koruma hukuku literatiiriinde gelistirilen yenilik¢i
yontemlerden biri, “alternatif senaryo agiklamalar1” (kars1 olguya dayali agiklamalar -

counterfactual explanations) olarak adlandirilmaktadir’’’.

Sozili gegen yontem, karmasik algoritmalarin i¢ yapisini ya da kaynak kodlarmni ifsa
etmeden (yani “kara kutuyu agmadan”), ilgili kisiye anlasilir, basit ve somut bi¢imde
eyleme gegirilebilir bilgiler sunmaktadir’’®. Bu aciklama tiiriiniin temel formiilii su
sekildedir: “Mevcut kosullariniz nedeniyle bu karara ulasildi. Eger belirli kosullar
farkl1 olsaydu, farkli bir sonug ortaya ¢ikardr.” Ornegin, kredi bagvurusu reddedilen bir
kisiye “Yillik geliriniz 30.000 TL oldugundan bagvurunuz reddedildi. Eger geliriniz
45.000 TL olsaydi, bagvurunuz kabul edilirdi” seklinde yapilan agiklama, alternatif
senaryo aciklamann tipik bir drnegini olusturmaktadir’’®. Bu tiir agiklamalar, ilgili
kisilere li¢ temel avantaj saglamaktadir. Birincisi, kisi kararin hangi temel ve
degistirilebilir faktorlere dayandigim acik¢a anlayabilmektedir. Ikincisi, kararin
gerekcesine dair somut bilgiye sahip olmasi, kisinin karara karsi etkili bir itirazda
bulunmasina imkan tanimakta; 6rnegin, kisinin gelir bilgisinin yanhs ya da eksik
kaydedildigini fark etmesi durumunda, bu bilgiyi diizelttirerek basaril1 bir itiraz siireci
baslatabilmektedir. Ugiinciisii ise karar dogru olsa bile, kisi gelecekte istedigi sonuca

ulagabilmek icin hangi kosullar1 degistirmesi gerektigini net bir sekilde kavrayarak

degerlendirmek ve bireyin kendi verileri iizerindeki kontroliinii gii¢clendirmek acisindan onem
tagimaktadir. Ayrintilar i¢in bknz. Edwards ve Veale, 81.

17 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 842-44.

18 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 842-44.

19 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 842-44.
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kendisine stratejik bir yol haritas1 belirleyebilmektedir’®®. Bu yaklasim, GDPR’1n veri
sahiplerine “anlamli bilgi” sunulmasina yonelik yiikiimliiliigliniin amacina tam olarak
hizmet etmekte ve igverenlerin ticari sirlar1 ifsa etmek ya da sistemlerin kotiiye
kullanilmasini1 kolaylagtirmak gibi risklere maruz kalmadan seffaflik saglamasini
miimkiin kilmaktadir’®. Dolayisiyla alternatif senaryo agiklamalari, tele ¢alismada
kullanilan algoritmik yonetim sistemlerinin denetimi ve c¢alisanlarin itiraz hakkinin
etkin bigimde kullanilabilmesi agisindan mevcut hukuki c¢erceveyi tamamlayict ve
gliclendirici nitelikte kritik bir idari ve teknik tedbir olarak degerlendirilmesi

gerekmektedir’®2,

4.5.6. Zararm Tazminini isteme Hakki

Kisisel verilerin hukuka aykir1 islenmesi nedeniyle zarar goren ilgili kisinin tazminat
talep etme hakki, veri koruma rejiminin temel birini olusturmaktadir. Bu hak, kisisel
verilerin hukuka aykir1 sekilde islenmesi sonucunda bireyin ugradigi zararin
giderilmesini amaclamakta olup gerek KVKK gerekse GDPR’da ifade edilmistir.
KVKK’nin 11. maddesinin 1. fikrasinin (§) bendi, ilgili kisiye “kisisel verilerin
kanuna aykiri olarak islenmesi sebebiyle zarara wugramasi hdlinde zararin
giderilmesini talep etme” yetkisini vermektedir. Ayrica, Kurul’a yapilacak sikayet
usuliinii diizenleyen 14. maddenin iiclincii fikrasinda, “kisilik haklart ihlal edilenlerin,
genel hiikiimlere gore tazminat haklar: sakhdir” ifadesiyle, vurgulanmaktadir’®®,
Benzer sekilde, GDPR 82. maddesi ¢ergevesinde veri sahibine, kendisine atfedilebilen
bir ihlal sonucu maddi veya manevi zarar meydana gelmigse, veri sorumlusu ve/veya
veri isleyene kars1 tazminat talep etme hakki tamnmistir’®*. Goriildiigii izere GDPR’1n
bu konudaki yaklagimi hem veri sorumlusunu hem de veri isleyeni dogrudan sorumlu
kilmasiyla one ¢ikmaktadir. Bu durum, ogretide, zarar gorene karsi miisterek ve

miiteselsil bir sorumluluk dogurdugu seklinde belirtilmektedir’®. Bu ¢er¢evede hem

780 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 843,878.

81 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 871, 883.

782 Wachter vd., “Counterfactual Explanations Without Opening the Black Box”, 880.

8 Ekmekg¢i vd., Anayasa Mahkemesine bireysel bagvurunun temel esaslari ve is ve sosyal giivenlik
hukukuna iliskin kararlar, 402.

8 Bryce Goodman ve Seth Flaxman, “European Union regulations on algorithmic decision-making
and a ‘right to explanation’”, Al magazine 38, sy 3 (2017): 52.

78 Y1lmaz, “Tiirk Anayasa Mahkemesi ve Avrupa insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmas1”, 224; Kaya, “Kisisel Verilerin Korunmasi Kanunu ve Avrupa Birligi Genel Veri
Koruma Tiiziigi (GDPR) Kapsaminda Ortak Veri Sorumlulugu”, 78-84; Mustafa Cagr1 Tuna, “Kisisel
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KVKK hem de GDPR, ihlalin dogurdugu sonuglarin biitiin yonleriyle
degerlendirilerek, maddi oldugu kadar manevi zararlarin da giderilmesine imkan

tanimaktadir’®.

Tele ¢aligmada izleme ve gozetleme uygulamalari kapsaminda bu hak, 6nemli sonuglar
dogurabilmektedir. Ornegin, bir calisanin aktivite izleme yazilimindan elde edilen
hatal1 veya dogru olmayan verilere dayanilarak haksiz yere priminin kesilmesi veya
terfi alamamasi, dogrudan bir maddi zarar teskil etmektedir. Buna karsilik stirekli
olarak evinde izlendigini bilmenin yarattig1 stres, kaygi, asagilanma hissi veya 6zel
hayatimin ihlal edildigi duygusu’®’, veri koruma mevzuat: kapsaminda agik¢a tazmin
edilebilen bir manevi zarar olarak kabul edilebilmektedir. Isveren, hukuka aykiri
izleme faaliyetiyle bu tiir bir zarara yol agtig1 takdirde, ¢alisanin tazminat talebiyle

kars1 karstya kalabilmektedir.

Hukuka aykir1 ve orantisiz nitelikteki izleme ve gbzetleme faaliyetleri, ¢calisanin 6zel
hayatinin gizliligi basta olmak tizere temel kisilik haklarinin agir bir ihlali olmasinin
yani sira, igverenin ¢aligant koruma ve gdzetme yiikiimliligiiniin de agik bir ihlali
niteligi tasimaktadir. Taraflar arasindaki giiven iligkisini temelden sarsarak is
iliskisinin devamini calisan agisindan cekilmez kilan bu durum, 4857 sayili s
Kanunu’nun 24. maddesinin II. fikras1 uyarinca ahlak ve iyiniyet kurallarina aykirilik
teskil etmektedir. Bu sebeple, is sézlesmesini hakli nedenle derhal feshetme hakkini
elde eden calisan, bu feshe bagli olarak kanundan dogan tazminat ve alacaklarini da

talep etme imkanina sahip olmaktadir’®®,

4.6. Teknik ve idari Tedbirler

Tele calismada izleme ve gozetleme uygulamalarinin hukuka uygun sekilde

yiiriitiilebilmesi, igverenin is organizasyonu kapsaminda kisisel veri isleme siireglerini

Verilerin Korunmast Hukuku ve Sirketlerin Yikiimliliikleri” (Yaymlanmamis Doktora Tezi, Erciyes,
Erciyes Universitesi, 2024), 152.

86 Giirsel, Is¢inin Kisisel Verilerinin Korunmasi Hakki, 414-18.

787 De Stefano ve Taes, “Algorithmic Management and Collective Bargaining”, 26-27.

8 Tekergiil, “Isyerinde Elektronik Gozetim Uygulamalari”, 122-23; Savran, “Is¢inin Isyerinde
Elektronik Yéntemlerle izlenmesi”, 156-57; Seda Parlak, “Is iliskisinde Is¢inin Internet ve E-Posta
Kullaniminin izlenmesi ve Gézetlenmesi” (Yayinlanmamis Yiiksek Lisans Tezi, Ankara Hac1 Bayram
Veli Universitesi, 2023), 153-55.
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yukarida belirtilen ilkelere dayandirarak agik bir politika haline getirmesini ve bu
politikay1 c¢alisanlara seffaf bicimde sunmasini gerektirmektedir. Bu politika

cercevesinde isverenin belirli idari ve teknik tedbirler almasi zorunludur’®®.

Kisisel verilerin islenmesinde veri giivenliginin saglanmasi1 amaciyla alinmasi gereken
tedbirler; genel olarak “teknik” ve “idari” olmak iizere iki baslik altinda
toplanmaktadir’®. Teknik tedbirler, esas itibariyla bilgi teknolojileri altyapisina ve
bilisim sistemlerine yonelik 6nlemleri ifade etmektedir. Bu 6nlemler, kisisel verilerin
dis midahalelere, siber saldirilara ve yetkisiz erisimlere karsi korunmasini
hedeflemektedir. Isverenin veri sorumlusu sifatiyla bu kapsamda dzen yiikiimliiliigii
bulunmaktadir. Ozellikle uzaktan galigma ve dijital iletisim araglarmin yaygimlastigi
giinimiliz ¢alisma 1iliskilerinde, teknik tedbirlerin etkili bi¢cimde uygulanmasi,
isletmenin veri giivenliginin saglanmasinda da kritik bir rol oynamaktadir. Diger
yandan, idari tedbirler ise kurum ig¢i politika belgeleri olusturulmasi, ¢alisanlara
yonelik diizenli egitim faaliyetlerinin yiiriitiilmesi ve veri isleme siireglerinin denetimi

1 Bu yéniiyle idari tedbirler,

gibi organizasyonel diizenlemeleri kapsamaktadir
yalnizca teknik Onlemleri tamamlayici nitelikte degil, ayn1 zamanda kisisel veri
giivenligine iliskin farkindaligin kurumsal diizeyde yerlesmesini saglayan biitlinciil bir
giivenlik yaklasiminin da temel bilesenini olusturmaktadir. Bu kapsamda hem
KVKK’nin 12. maddesinin 1. fikras1 hem de GDPR’1n 32. maddesinin 1. fikrasi, veri

sorumlularina islenen kisisel verilerin giivenligini saglamak iizere uygun teknik ve

78 Covid-19 salgiminda Kurum uzaktan ¢alismaya 6zgii olarak yaymmladigi 27.03.2020 tarihli Kamuoyu
duyurusunda “Kisisel verilerin korunmasi mevzuati, evden ¢alismanin éniinde bir engel degildir. Salgin
sirasinda personel evden ¢alisabilir ve kendi cihazlarini veya iletisim ekipmanlarini kullanabilir. Kigisel
verilerin korunmasi mevzuati bunu engellemez, ancak kisisel verilerin giivenligini saglamaya yonelik
gerekli idari ve teknik tedbirlerin alinmasi gerekmektedir. Uzaktan ¢alismanin dogurabilecegi risklerin
asgariye indirilmesi adina, sistemler arasindaki veri trafiginin giivenli iletisim protokolleriyle
gerceklestirilmesi ve herhangi bir zafiyet icermemesinin saglanmast ile anti-viriis sistemlerinin ve
giivenlik duvarlarimin giincelliginin saglanmasi basta olmak iizere, her tiirlii tedbirin alinmasi ve kigisel
verilerin giivenligi acisindan konuya iliskin ¢alisanlarin dikkatle bilgilendirilmesi gerekmektedir. Ancak
unutulmamalidir ki, ¢alisanlar tarafindan alinacak tedbirler Kanun kapsaminda kigisel verilerin
giivenliginin saglanmasi noktasinda veri sorumlusunun yiikiimliiliigiinii ortadan kaldirmamaktadir”
seklinde  belirtmistin. Erisim  11.06.2025  https://www.kvkk.gov.tr/Icerik/6721/KAMUOYU-
DUYURUSU-Covid-19-ile-Mucadele-Surecind e-Kisisel Verilerin-Korunmasi-Kanunu-Kapsaminda-
Bilinmesi-Gerekenler

0 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler) (Kisisel
Verileri Koruma Kurumu, 2018), 27 vd., https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf;
Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) (2025),
9-10.

"1 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakk, 230.
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idari tedbirleri alma yiikiimliiligl getirmektedir. Asagida oncelikle teknik tedbirler

ardindan idari tedbirler ayr1 basliklar altinda incelenmeye calisilacaktir.

4.6.1. Teknik Tedbirler

Tele calisma modelinde kurumsal veri ve sistemlerin giivenliginin saglanmast,
igverenlerin Oncelikli sorumluluklar1 arasinda yer almaktadir. Zira bu modelde
kullanilan iletisim araglar1 yapilar1 geregi siber giivenlik agiklarina daha fazla maruz
kalmakta ve kisisel veri ile kurumsal bilginin ti¢lincii kisilerin eline gegmesi riskini
artirmaktadir. Tele ¢alisanin kullandig1 veri akist saglayan tiim teknolojik araglarda
veri depolama ve aktarim siireclerinin giivenligini saglamak i¢in gerekli teknik
onlemler alinmalidir. Bu kapsamda alinmasi gereken temel teknik tedbirler bu

boliimde alt basliklar halinde ele alinacaktir.

4.6.1.1. Giivenli Ag Erisimi ve iletisim Altyapisi

Tele ¢alismanin yayginlagsmastyla birlikte, ¢alisanlara ait kisisel verilerin ve kurumsal
bilgilerin korunmasi i¢in Oncelikle calisanlarin baglanilan agin ve isletmenin
kullandig: iletisim altyapisimin giivenligi saglanmasi gerekmektedir’®?. Tele calisma
bi¢cimlerinde kullanilan agin giivenligini saglamanin en temel yollarindan biri,
calisanlarin kurum sistemlerine giivenli sekilde baglanmasini saglayan “sanal 6zel ag”
bir diger deyisle VPN (virtual private network) teknolojisi olusturmaktadir’®3. VPN,
calisanin bilgisayari ile isverenin ag1 arasinda adeta gizli bir tiinel kurmaktadir. Bu
tiinelden gegen bilgiler 6zel bir sekilde sifrelenmektedir. Boylece, eger calisan

evindeki interneti ya da halka agik bir Wi-Fi agin1 kullaniyorsa, araya girip bilgi

792 Karen Scarfone vd., “Guide to enterprise telework and remote access security”, NIST Special
Publication 800, sy 2009 (2009): ES-1; David Adame, “Managing and Securing Endpoints: A Solution
for a Telework Environment” (Master’s project, California State University, 2021), 8,
https://scholarworks.lib.csusb.edu/etd/1316.

793 Isabela Porcius, “The Rise of Telework and the Struggle Towards Cyber Security”, Fiat lustitia 1, sy
1 (2021): 151-55.
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calmaya calisan kisiler bu verileri gérememektedir’®. VPN, bu yiizden 6zellikle tele

calismada verilerin korunmast igin gerekli olmaktadir’®®.

Ayrica, tele calismada sik sik veri gonderme ve alma islemleri gerceklestiginden, bu
verilerin internet iizerinden (iletisim altyapis1) giivenli bir sekilde iletilmesi de hayati
onem tagrmaktadir. Burada devreye HTTPS’® ve TLS' gibi sifreleme teknolojileri
girmektedir. Bu teknolojiler, 6zellikle ¢alisanin performansina veya davraniglarina
iliskin toplanan izleme verileri gibi kisisel bilgilerin, internet {izerinden aktarilirken

kotii niyetli kisiler tarafindan ele gegirilmesini énlemektedir’®®,

Isverenlerin dogrudan miidahale edemedigi ev internet baglantilarinda baska bazi
giivenlik riskleri de bulunmaktadir. Bu nedenle isverenler, calisanlara giiclii Wi-Fi
sifreleri olusturma, modem veya yonlendirici yazilimlarini giincel tutma, misafir ag1
kurma ve varsayilan parolalar1 degistirme gibi konularda rehberlik saglamasi

799

gerekmektedir™™. Bu basit ama etkili adimlar, kétii niyetli kisilerin ev agina sizmasini

zorlastirmaktadir.

4.6.1.2. Kullanilan Donamimlarin (U¢ Nokta) Giivenligi

Modern calisma hayatinda kullanilan donanimlarin c¢esitliligi, geleneksel olarak
tanimlanan diziistii bilgisayarlar ve akilli telefonlarin 6tesine ge¢mistir. Bu donanimlar
siber giivenlik literatiiriinde “u¢ nokta” (endpoint) olarak adlandirilmaktadir®®. Ug
nokta, bir aga baglanan ve veri aligverisi yapan masaiistii bilgisayar, diziistii bilgisayar,

akilli telefon veya tablet gibi son kullanici cihazlarini tanimlamaktadir. Bu baglamda,

94 Scarfone vd., “Guide to enterprise telework and remote access security”, 9-11; Adame, “Managing

and Securing Endpoints”, 32-35; Porcius, “The Rise of Telework and the Struggle Towards Cyber
Security”, 152-53.

%5 B.S. Mahlangu ve B. Schutte, “Analysing Information Technology Risks Affecting South African
Government Employers Due to Remote Working”, Journal for New Generation Sciences 22, sy 2
(2024): 48, http://journals.co.za/doi/10.47588/jngs.2024.22.02.al.

7% HTTPS (HyperText Transfer Protocol Secure), internet sitelerinin giivenli versiyonudur. Bir sitenin
adresi “https://” ile basliyorsa, o sitede girilen bilgilerin sifrelenerek iletildigi anlasilir. Ornegin, bir
kurumsal uygulamaya girilen sifre ya da bir belge yiiklemesi, HTTPS ile korunur.

7 TLS (Transport Layer Security) ise e-posta ve mesajlasma gibi bagka dijital iletisim araglarinda
kullanilan bir sifreleme protokoliidiir. Bu sayede gonderilen veriler sadece alicisi tarafindan okunabilir
hale gelir.

98 Scarfone vd., “Guide to enterprise telework and remote access security”, 2-8.

9 Porcius, “The Rise of Telework and the Struggle Towards Cyber Security”, 155.

800 Adame, “Managing and Securing Endpoints”, 1-2.
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bir igyeri agina giivenlik duvarmin disindan baglanan herhangi bir cihaz da ug¢ nokta
olarak kabul edilmektedir®®. Bu tanim; masaiistii bilgisayarlari, tabletleri, mobil
cihazlari, nesnelerin interneti (IoT) cihazlarini®®, sunuculart ve hatta ATM
(Automated Teller Machine) makineleri ile tibbi cihazlar gibi 6zel ekipmanlar1 da
kapsamaktadir. Tele ¢alisma modelinde bu cihazlar, ¢alisanlarin isyeri kaynaklarina

803 Bu durum,

erisim sagladig1 ve verileri isledigi birincil ara yiizler haline gelmektedir
isletmenin geleneksel ve giivenli kabul edilen ag sinirlarinin, ¢alisanlarin ev aglari gibi
kurumun dogrudan denetimi disindaki ve siber tehditlere daha acgik ortamlara
tasimaktadir®. Tele ¢alisanlarin fiziksel olarak isyeri disinda, dzellikle ev aglar1 veya
actk Wi-Fi aglar1 gibi daha az gilivenli ortamlarda ¢alismasi, u¢ noktalarin siber

saldirilara maruz kalma riskini artirmaktadir®®.

Ug nokta giivenliginde alinmasi gereken baslica tedbirler arasinda cihazlarin glivenli

yapilandirilmasi, gereksiz yazilimlarin kaldirilmasi, kotii amagli yazilimlara karsi

antiviriis programlartyla koruma saglanmasi®%

, kisisel giivenlik duvarlarmin
kullanimi, yazilim gilincellemelerinin diizenli uygulanmasi, cihaz seviyesinde veri
sifreleme (Ornegin, tam disk sifrelemesi), izleme yazilimlarinin giivenliginin
saglanmasi ve “kendi cihazini1 getir (BYOD- bring your own device)” politikalarinin

olusturulmas1 yer almaktadir®®’.

U¢ nokta giivenligini destekleyen teknolojiler
arasinda veri kaybini 6nleme (DLP- data loss prevention) araclari, yeni nesil glivenlik
duvarlart (NGFW- next generation firewall), birlesik tehdit yonetimi (UTM- unified
threat management) sistemleri ve mobil cihaz yonetimi (MDM- mobile device

management) ¢dziimleri dnemli rol oynamaktadir®,

801 «“Ue¢ Nokta Nedir?”, Microsoft, erisim 04 Haziran 2025, https://www.microsoft.com/tr-
tr/security/business/security-101/what-is-an-endpoint; “U¢ Nokta Giivenligi & U¢ Nokta Korumasi”,
Kaspersky, 27 Nisan 2022, https://www.kaspersky.com.tr/resource-center/definitions/what-is-
endpoint-security.

802 Bknz. 3.3.1.9. Boliim

803 Porcius, “The Rise of Telework and the Struggle Towards Cyber Security”, 152.

804 Adame, “Managing and Securing Endpoints”, 3.

805 Scarfone vd., “Guide to enterprise telework and remote access security”, 3-5; Porcius, “The Rise of
Telework and the Struggle Towards Cyber Security”, 5.

806 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 16-18.

807 Ayrintili koruma yéntemleri igin bknz. Adame, “Managing and Securing Endpoints”, 25-63; Porcius,
“The Rise of Telework and the Struggle Towards Cyber Security”, 153-56.

808 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 12-13.
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Uc nokta giivenligi yalnmizca teknik ¢oziimlerden ibaret olmayip, calisanlarin
farkindaliginin artirilmasini ve giivenlik politikalarina uyumu da igeren biitiinciil bir
yaklasimi gerektirmektedir. Boyle biitiinciil bir strateji, tele ¢alisma modelinde hem
kurumsal hem de kisisel verilerin etkin bigimde korunmasini saglayarak hukuki

yiikiimliiliiklere uyumu desteklemektedir®®.

4.6.1.3. Veri Sifreleme (Kriptolama) Yontemleri

Veri sifreleme (kriptolama), kisisel verilerin korunmasinda temel teknik tedbirlerden
biri olup, verilerin yetkisiz erisime karsi anlasilmaz bir forma doniistiiriilmesini

saglayan bir giivenlik yontemini olusturmaktadir®.

Bu yontem, verilerin ele
gecirilmesi durumunda dahi iceriginin ¢oziillememesini amaclamakta ve 6zellikle tele
calisma baglaminda, c¢alisanlara kisisel verilerin korunmasinda kritik rol

oynamaktadir®!,

Nitekim GDPR baglangi¢ boliimiiniin  83. maddesinde, veri
giivenliginin saglanmasi icin risklerin degerlendirilmesi ve ozellikle sifreleme gibi
uygun teknik ve organizasyonel tedbirlerin uygulanmasi gerektigi acikca ifade

edilmektedir.

Veri sifreleme iki temel bi¢cimde uygulanmaktadir: aktarim halindeki verilerin
sifrelenmesi (encryption in transit) ve duragan haldeki verilerin sifrelenmesi
(encryption at rest). Aktarim halindeki verilerin sifrelenmesi tele ¢calisanlarin cihazlar
ile kurum sistemleri arasinda siirekli bir veri akisi s6z konusu oldugundan, bu tiir
sifreleme Ozel bir 6nem tasimaktadir. Bu siirecte, HTTPS, TLS veya VPN gibi
sifreleme protokolleri kullanilarak, iletim sirasinda verilerin {iciincii kisilerce ele

812 Ozellikle izleme araglar1 aracihigiyla elde edilen kisisel

gecirilmesi 6nlenmektedir
verilerin giivenli aktarimi acisindan zorunluluktur®®®. Duragan haldeki verilerin
sifrelenmesi ise verilerin; cithazlar, sunucular veya yedekleme sistemleri gibi depolama

alanlarinda korunmasi i¢in tam disk sifrelemesi, veri taban sifrelemesi veya dosya

809 Adame, “Managing and Securing Endpoints”, 76-78; Porcius, “The Rise of Telework and the
Struggle Towards Cyber Security”, 153.

810 Scarfone vd., “Guide to enterprise telework and remote access security”, 4-5.

811 Scarfone vd., “Guide to enterprise telework and remote access security”, 4-5.

812 Porcius, “The Rise of Telework and the Struggle Towards Cyber Security”, 155.

813 Scarfone vd., “Guide to enterprise telework and remote access security”, 4-4.

232



bazli sifreleme yontemleri kullanilmaktadir®®, Béylece cihaz kaybi, hirsizlik veya

815 Giivenli ag,

yetkisiz erigim durumlarinda dahi verilerin gizliligini korunmaktadir
giivenli cihaz ve sifrelenmis veri liggeni, tele calismada veri giivenliginin temelini
olusturmaktadir. Ancak bu temel katman, veriye kimin, ne zaman ve ne yetkiyle
erisebilecegini diizenleyen daha spesifik kontrol mekanizmalariyla desteklenmesi

gerekmektedir.

4.6.1.4. Erisim Kontrol Mekanizmalari ve Kimlik Dogrulama

Tele ¢alisma modelinde kisisel verilerin ve 6zellikle ¢alisanlara ait izleme verilerinin
yetkisiz erisim, degisiklik ve ifsaya kars1 korunmasinda etkin erigim kontrolii ve giiclii
kimlik dogrulama yontemleri kritik éneme tasimaktadir®®. Bu baglamda, kimlik
dogrulama, kullanicilarin iddia ettikleri kisi olduklarinin dogrulanmasi; erigim
kontrolii (yetkilendirme) ise dogrulanan kullanicinin hangi verilere ve kaynaklara

erisebileceginin belirlenmesi islemini ifade etmektedir.

Kimlik dogrulamada gii¢lii parola politikalari 6nem arz etmektedir. Uzaktan erigim
durumunda parola giivenligini desteklemek i¢in ¢ok faktorlii kimlik dogrulama (MFA -
multi-factor authentication) yontemlerinin kullanilmas1 &nerilmektedir®'’. Tele
calismada uzaktan erisim c¢alisma biciminin dogasindan kaynaklanmaktadir. Bu
calisma bi¢iminde MFA, parola gibi kullanicinin bildigi bir unsurun yani sira sahip
oldugu bir cihaz veya farkli onay islemleri gibi 6zellik gibi ek unsurlar gerektirerek
giivenligi artirmaktadir®®, Tele ¢alisanlara yonelik sifre koruma kapsaminda tiim

kullanict hesaplarinda, biiyiik harf, kii¢iik harf, rakam ve 6zel karakter iceren giiclii

814 Demirbas, Kisisel Verileri Koruma Hukukunda Veri Sorumlusu ve Yiikiimliliikleri, 99.

815 Scarfone vd., “Guide to enterprise telework and remote access security”, ES-1, 4-5.

816 Soner Altintag ve Fatma Barkus, “Dijital Ortamlarda Kisisel Veri Giivenligi Kavrami1 Uzerine Bir
Derleme Calismas1”, Electronic Journal of Vocational Colleges, sy 13 (2023): 50-51.

817 Kisisel Verileri Koruma Kurumu, Kigsisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) (2018),
22.

818 Mahlangu ve Schutte, “Analysing Information Technology Risks Affecting South African
Government Employers Due to Remote Working”, 51; “A Strong Password and the Importance of MFA
to Protect Your Data - Cakemail Blog”, erisim 05 Haziran 2025,
https://www.cakemail.com/blog/post/a-strong-password-and-the-importance-of-mfa-to-protect-your-
data.
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parolalarin kullanilmas1 ve diizenli araliklarla degistirilmesi zorunlulugunun

getirilmesi gerekmektedir®®®,

Yetkilendirme siirecinde, “en az yetki ilkesi” (principle of least privilege) ve “bilmesi
gereken ilkesi” (need-to-know principle) temel alinmasi gerekmektedir. En az yetki
ilkesi, kullanicinin sistemdeki gorevini ifasi i¢in asgari yeterlilikte yetki verilmesini
ifade etmektedir. Bilmesi gereken ilkesi, calisanlarin kendi gérev ve sorumluluk
alanlar1 ile smirli diizeyde bilgiye erisebilmesi anlamina gelmektedir. Ayrica
calisanlarin yalnizca gorevleriyle iligkili verilerle sinirli erisimlerinin saglanmasi igin
rol tabanli erisim kontroli (RBAC-Roll based access control) yoOntemleri
uygulanmalidir®®. Calisanlarm yalnizca kendi gorev tanimlarina uygun verilere
erisebilmesini saglamak iizere detayli bir yetkilendirme matrisinin olusturulmasi
gerekmektedir®?. Erisim diizeyleri teknik araglarla siirlandiriimali, drnegin insan
kaynaklar1 biriminin personel 6zliik dosyalarina erisimi saglanirken, bu verilere diger
departmanlarin erisimi engellenmelidir. Benzer sekilde, bir tele c¢alisanin
performansini denetleyen bir ekip yoneticisinin, o calisanin aktivite raporlarina ve
tamamladig1 gorevlere iliskin verilere erisim yetkisi olabilir; ancak ayni1 yoneticinin,
calisanin sifrelenmis saglik raporlarinin veya diger 6zel nitelikli verilerinin tutuldugu
bir sisteme erisim yetkisi olmamalidir. Ayrica, sistem ve veri erisimlerinin diizenli
olarak kayit altina alinmasi, glivenlik ihlallerinin hizli sekilde tespiti ve yonetilmesi

acisindan 6nem arz etmektedir®??,

4.6.1.5. Verilerin Depolanmasi ve Veri Kaybinin Onlemesi

Tele calisma diizeninde kisisel veriler, temel olarak yerel sistemler veya bulut tabanl
platformlarda depolanmakta; bu durum, veri giivenligi agisindan farkli sorumluluklari
ve riskleri beraberinde getirmektedir. Veri sorumlusu konumundaki isverenin

dogrudan kontroliinde olan yerel sistemlerin giivenligini saglama yiikiimliiligii net bir

819 Rukiye Civan Kemiksiz, “Kisisel veri giivenligi iizerine bir alan aragtirmasi: dijital yerliler ve dijital
gdemenlerin giivenlik algilar”, Maltepe Universitesi Iletisim Fakiiltesi Dergisi 9, sy 1 (2022): 84-87;
Altintas ve Barkus, “Dijital Ortamlarda Kisisel Veri Giivenligi Kavrami Uzerine Bir Derleme
Caligmas1”, 62.

80 Mahlangu ve Schutte, “Analysing Information Technology Risks Affecting South African
Government Employers Due to Remote Working”, 51-52.

821 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakk, 228.

822 Scarfone vd., “Guide to enterprise telework and remote access security”, 5-1.
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sekilde kendisine aitken, verilerin bulutta depolanmas1 durumu daha karmasik bir hal
almaktadir. Bulut depolama, verilerin isverenin kontrol alanindan g¢ikmasina yol
acarak hukuka aykir1 erisim riskini artirmanin yani sira, bu verilerin yurt disindaki
sunucularda saklanmasi ihtimalini de dogurmaktadir. Bu durum, Kisisel Verilerin
Korunmasi Kanunu kapsaminda 6zel diizenlemelere tabi bir yurt dig1 veri aktarimi
anlamina geldiginden, hizmet saglayicinin sundugu hem teknik giivenlik 6nlemlerinin
hem de yasal giivencelerin isveren tarafindan titizlikle incelenmesi zorunludur®?.
Depolama yontemi ne olursa olsun verilerin biitiinsel korunmasi ise sifreleme, uzaktan
erisimde ¢ift asamali kimlik dogrulama ve hizmet sona erdiginde sifreleme
anahtarlarinin imhasi gibi temel teknik tedbirlerin eksiksiz bir sekilde uygulanmasina

bagli bulunmaktadir®,

Tele calisma modeli, verilere farkli cihaz ve aglardan erisimi miimkiin kilarak veri
kayb1 ve sizint1 risklerini 6nemli Ol¢lide artirmaktadir. Bu risklerin yonetimi igin
gelistirilen Veri Kayb1 Onleme (DLP) sistemleri, kurumsal verilerin yetkisiz kisilerle
paylasilmasini veya isyeri disina aktarilmasini 6nlemeye yonelik teknik bir kalkan
gorevi gormektedir®®. Bu sistemler, verileri tanimlayip siniflandirdiktan sonra tiim
hareketlerini stirekli izlemekte ve belirlenmis giivenlik politikalarina aykiri bir durum
tespit ettiginde engelleme, sifreleme veya uyart verme gibi koruyucu tedbirleri
otomatik olarak devreye almaktadir®?. Bu teknolojinin en kritik uygulama alanini ise
tele calisma sirasinda toplanan ve g¢alisanin 6zel hayatina dair ¢ikarimlar igerebilen
ekran goriintiileri gibi kisisel verilerin korunmasi olusturmakta; DLP sisteminin, bu tiir
gizliligi yiiksek verilerin e-posta ile gonderilmesi veya harici bellege kopyalanmasi
gibi eylemleri otomatik olarak engelleyerek veri glivenligini en {ist seviyede saglamasi

gerekmektedir.

DLP sistemlerinin koruma kapsami {i¢ temel veri tiirii lizerinden sekillenmektedir:

kullanimdaki veriler (cihazlarda aktif olarak erisilen veya islenen veriler), aktarim

82 Naeem Allah Rakha, “Ensuring Cyber-security in Remote Workforce: Legal Implications and
International Best Practices”, International Journal of Law and Policy 1, sy 3 (2023): 13.

824 Kisisel Verileri Koruma Kurumu, Kigsisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) (2018),
22.

825 Stanley Ugochukwu Emenike, “Data loss prevention in a remote work environment” (Master Degree
Project, University of Skovde, 2021), 1, https://www.diva-
portal.org/smash/record.jsf?pid=diva2:1578629.

826 Emenike, “Data loss prevention in a remote work environment”, 1-2.
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halindeki veriler (aglar lizerinden iletilen veriler) ve duragan haldeki veriler (sunucu,
bulut depolama alanlari ve veri tabanlarinda saklanan veriler). Bu farkl1 veri tiirlerinin

tamaminin korunmasi, kapsamli bir veri giivenligi yaklasimi i¢in gereklidir®?’

. Ayrica
veri kaybmi 6nlemek adina diizenli araliklarla yedekleme yapilmasi, bu yedeklerin
giivenli ortamlarda muhafaza edilmesi ve miimkiinse farkli fiziksel konumlarda veya

giivenli bulut hizmetlerinde sifrelenmis olarak saklanmas1 énem arz etmektedir®?®,

Tele calismada kisisel verilerin korunmasi agisindan dikkat edilmesi gereken bir diger
onemli konu, sikca kullanilan online video konferans platformlaridir. Tele ¢alismanin
yayginlagsmasiyla birlikte Zoom, Google Meet ve Microsoft Teams gibi uygulamalarin
kullanim1 da artmistir. S6z konusu platformlar ¢ogunlukla bulut hizmet saglayicilari
araciligiyla calistigindan, verilerin yurt disina aktarilmasi s6z konusu olabilmektedir.
Dolayisiyla bu tiir hizmetler aracilifiyla gerceklestirilen toplanti kayitlari, paylasilan
belgeler ve sohbet iceriklerinin depolanmasi ve aktarilmasi siireclerinde, veri isleme
faaliyetlerinin ilgili veri koruma ilke ve esaslarina uygun olarak yiiriitiilmesi ve yurt
dist1 aktarimlar i¢in yeterli giivencelerin saglandigindan emin olunmasi

gerekmektedir®?.

4.6.1.6. Giivenli Yazilim ve Uygulama Yapilandirmasi

Tele calisma modelinde kullanilan dijital bilesenlerin, 6zellikle de calisan izleme
yazilimlarinin giivenlik aciklarindan arindirilmasi ve gizlilik odakli yapilandirilmast,
veri glivenligi agisindan kritik 6nem tagimaktadir. S6z konusu siireg, yazilimlarin
secimi, kurulumu, yapilandirilmasi, giincellenmesi ve kullanimdan kaldirilmasi
asamalarinda giivenlik ve veri koruma ilkelerinin uygulanmasin1 kapsamaktadir®.
Bu cergevede isverenlerin veri sorumlusu olarak kullandiklar1 yazilimlara iliskin

birtakim &nlemleri almalar1 gerekmektedir. Isverenler, tele calisma ve calisan izleme

stireclerinde kullanacaklar1 yazilimlar1 segerken, veri giivenligi agisindan giivenilir ve

827 Emenike, “Data loss prevention in a remote work environment”, 5-6.

828 Rakha, “Ensuring Cyber-security in Remote Workforce: Legal Implications and International Best
Practices”, 10.

829 Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 12; Unal Adinir, “Tele galismada
verilerin korunmasi”, 991-93.

830 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) (2018),
23.
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diizenli olarak giincellenen programlari tercih etmelidir®!

. Ayrica, bu yazilimlarin
kisisel verilerin korunmasit hukukuna uygun c¢alismasi ve oOzellikle GDPR gibi
uluslararasi standartlara uyum saglamasi gerekmektedir. Calisanlarin izlenmesine
yonelik yazilimlarda, programin verileri nasil topladigi, sakladigi ve kimlerin
erisebildigi gibi hususlar dikkatle degerlendirilmelidir. Yapilacak degerlendirme,
gizliligin tasarim asamasindan itibaren gozetilmesi ve baglangigtan itibaren gizliligi
esas alan yapilandirma ilkesinin ilk adimidir. Isveren, daha en bastan, varsayilan
ayarlar1 en yiiksek gizlilik seviyesinde ve sadece mesru amag i¢in zorunlu olan verileri
toplayan, daha az miidahaleci izleme yazilimlarimi tercih etmelidir. Aksi takdirde

yasanacak bir veri ihlali, veri koruma mevzuatina aykirilik olusturmaktadir®®2,

Izleme ve gdzetleme uygulamalari, isverenin mesru denetim yetkisi ile calisanin
mahremiyet hakki arasindaki dengeyi saglama amaciyla farkli kategorilere

ayrilmaktadir®3,

“En iyi uygulamalar” olarak nitelendirilen izleme ydntemleri,
igverenin isin ylriitiilmesini saglama, isc¢inin yiikiimliiliikklerini yerine getirip
getirmedigini denetleme ve gerektiginde sorusturma yapma gibi mesru amaglarini
yerine getirirken ¢alisanin mahremiyetine en az miidahalede bulunan uygulamalardir.
“Riskli uygulamalar”, isverene daha smirli bir koruma sunarken c¢alisanin
mahremiyetine olan etkisi de kisith kalmaktadir. Bu yontemler, agirlikli olarak is¢inin
yiikiimliiliiklerini denetleme ve sorusturma amaciyla kullanilmaktadir. Ancak, bu tiir
uygulamalarin isin ylriitiilmesi gibi temel bir amagla dahi kullanilabilmesi i¢in
orantililik ilkesine uygun olup olmadigimin ayrica degerlendirilmesi sarttir. “Sinirda
uygulamalar” ise igverene daha yliksek koruma saglamasina ragmen mahremiyeti
ciddi sekilde ihlal eden tekniklerdir. Bu nedenle, yalnizca istisnai durumlarda ve tiim
izleme amaglar1 i¢in uygulanabilir kabul edilmektedirler. Son olarak, zayif
uygulamalar, isverenin ¢ikarlarini yeterince korumadan ¢alisanin mahremiyetine agir
miidahalede bulunmaktadir. Bu sebeple kural olarak yasaklanmalar1 gerekmekte;
yalnizca siki bir orantililik denetiminden gegebilen ¢ok istisnai sorusturma hallerinde

sinirli kullanimlarina izin verilebilmektedir®*,

81 Altintas ve Barkus, “Dijital Ortamlarda Kisisel Veri Giivenligi Kavrami1 Uzerine Bir Derleme
Caligmas1”, 51.

82 Mahlangu ve Schutte, “Analysing Information Technology Risks Affecting South African
Government Employers Due to Remote Working”, 33.

833 Ciocchetti, “The Eavesdropping Employer”, 289.

834 Ciocchetti, “The Eavesdropping Employer”, 289.
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Isverenin denetim yetkisiyle calisanin mahremiyeti arasindaki bu hassas denge,
ozellikle dijital izleme araglarinin yogun olarak kullanildig: tele ¢alisma modelinde
daha da onem kazanmaktadir. Tele calisma modelinde c¢alisanlarin dijital ortamda
gerceklestirdigi islemlerle ilgili gesitli kayitlar (log kayitlar1) tutulmaktadir. Ornegin,
calisanlarin sisteme giris-cikis saatleri, yapilan islemler veya wveri erisimleri
kaydedilmektedir. Bu kayaitlar, ileride ortaya ¢ikabilecek bir uyusmazlik veya giivenlik
ihlali durumunda, olaylarin ne sekilde gerceklestigini tespit edebilmek i¢in dnemli bir

835

islev gormektedir®™>. Ayrica bu tiir kayitlarin dogrulugu ve giivenli bigimde

saklanmasi, hem igverenin veri giivenligini saglama yiikiimliiligiiniin bir geregi hem

de hukuki sorumluluklarin yerine getirilmesi agisindan gereklidir®3.

Isverenin bu veri giivenligi yiikiimliiliigii, sadece kayitlarin dogru tutulmasini degil,
ayni zamanda bu kayitlarin ve diger kurumsal verilerin bulundugu tiim dijital
altyapinin teknik olarak korunmasini da gerektirir. Bu kapsamda, tiim yazilimlarin
(isletim sistemleri, uygulamalar, tarayicilar, eklentiler ve izleme araglar1 dahil) bilinen
giivenlik aciklarina karst korunmasi i¢in en son giivenlik yamalarmin ve
giincellemelerinin diizenli ve zamaninda uygulanmasi hayati bir 5nem tagimaktadir®’,
Ozellikle isyeri icin gelistirilen dzel yazilimlar veya kritik neme sahip iiciincii taraf
uygulamalar i¢in, kullanima alinmadan 6nce ve periyodik olarak giivenlik testleri
(6rnegin, sizma testleri, kod analizleri) ve zafiyet taramalar1 yapiimalidir®®. Bulut
tabanli hizmetler ve c¢evrim i¢i uygulamalarin kullanimi, c¢alisan verilerinin
uluslararasi aktarimina yol acabilmektedir. Bu aktarim yalnizca yeterli diizeyde veri
koruma saglandiginda yapilmalidir. Bununla birlikte ¢alisanlarin  igverenin

erisemeyecegi 6zel alanlar olusturmalarina olanak taninmalidir®%,

85 Ayrmtli bilgi icin bknz. Campbell, “Security and Privacy Analysis of Employee Monitoring
Applications”.

836 Nadeer Jansen, “Enhancing Cybersecurity Threat Prevention Through Information Security Event
Management (SIEM) and Policy Deployment Effectiveness”, preprint, Unpublished, 2023, 2,
https://doi.org/10.13140/RG.2.2.33723.02088; Elisha Blessing ve K Hubert, “Security Auditing and
Monitoring: Incident Response and Management”, Hall Open Science, hal-04972073, 2024, 4-5,
https://hal.science/hal-04972073v1; Sandeep Bhatt vd., “The Operational Role of Security Information
and Event Management Systems”, IEEE Security & Privacy 12, sy 5 (2014): 35-38,
https://doi.org/10.1109/MSP.2014.103.

837 Del Castillo, Artificial Intelligence, Labour and Society, 150-51.

838 Altintas ve Barkus, “Dijital Ortamlarda Kisisel Veri Giivenligi Kavrami Uzerine Bir Derleme
Calismast”, 6.

839 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 22-24.
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Ozellikle giiniimiizde artarak kullanilan yapay zekd ve makine 6grenmesine dayali
yazilimlarin giivenilirligi i¢in seffaflik, hesap verebilirlik ve etik ilkelere uyum esas
teskil etmektedir. Kullanilan yazilimlarin isleyisinin anlagilabilir olmasi, veri setlerinin
dogru ve cesitli olmasi insan haklarinin korunmasma katki saglamaktadir®*®. Bu
unsurlar saglanmadiginda, ortaya ¢ikacak zararlardan gelistirici ve uygulayicilarin
sorumlu tutulmasi; ayrica bireylerin veri iizerindeki denetim yetkisinin
gliclendirilmesi ve ayrimcilik risklerine karst gerekli hukuki yaptirimlarin

mekanizmalarinin saglanmas1 gerekmektedir®*.

GDPR’in 25. maddesinde diizenlenen gizliligin tasarim asamasindan itibaren
gbzetilmesi ve baglangictan itibaren gizliligi esas alan yapilandirma ilkesi, kullanilan
tiim yazilim ve sistemlerin (isletim sistemleri, uygulamalar, izleme araglari dahil)
bastan itibaren ve tiim kullanim siiresince en yiiksek diizeyde giivenlik ve gizlilik
saglayacak sekilde yapilandirilmasini zorunlu kilmaktadir. Bu kapsamda, yalnizca igin
yiriitiilmesi i¢in gerekli fonksiyonlar aktif tutulmali, gereksiz tiim 6zellikler, hizmetler
ve veri toplama modiilleri devre dis1 birakilmalidir®2. Béylelikle, hem saldir yiizeyi
daraltilmakta hem de gereksiz veya amaci agan veri igleme riskleri asgari diizeye
indirilmektedir. Bu yaklasim teknik ve organizasyonel tedbirlerin ig siireclerine

biitiinciil ve etkili bigimde entegre edilmesini gerektirmektedir. Alinacak onlemlerin

840 Del Castillo, Artificial Intelligence, Labour and Society, 220.

841 Bozkurt Giimriik¢iioglu ve Yakacak, “Yapay Zekanin Ise Alim Siireclerinde Kullanimi ve Algoritmik
Ayrimcilik”, 1747-48.

842 Benzer bir fikirle gelistirilen asla giivenme (zero trust) yaklasimi, giiniimiiziin dinamik ve smirlar
belirsiz ¢aligma ortaminda, geleneksel ag giivenligi yontemlerinin yetersiz kaldigi noktada 6ne ¢ikan
modern bir siber giivenlik stratejisidir. Asla giivenme, en genel ifadeyle, hi¢bir kullaniciya, cihaza veya
kaynaga otomatik olarak giivenilmeyen ve tiim erisimlerin siirekli olarak dogrulandig: bir giivenlik
modelidir. Bir baska deyisle “asla giivenme, daima dogrula” ilkesiyle hareket edilir. Amerikan Ulusal
Standartlar ve Teknoloji Enstitiisi'niin (National Institute of Standards and Technology -NIST)
tanimima gore asla giivenme, savunmayi statik ve ag tabanli smirlarin Stesine tasiyarak, giivenligi
kullanic, cihaz ve kaynak ekseninde siirekli bir dogrulama ve kontrol paradigmasina doniistiirmektedir.
Pandemi sonrasi donemde, ¢aliganlar ve cihazlar ag disindan da sistemlere eristigi i¢in, giivenligin
sadece kurum agiyla smirl tutulmas: yetersiz kalmistir. 2020°de yapilan arastirmalar, Kuzey
Amerika’daki kuruluslarin énemli bir boliimiiniin asla giivenme projeleri baglattigin1 géstermistir. Bu
yaklagimin temelinde, ug¢ noktalarin ve erigsimlerin etkin sekilde yonetilmesi, goriiniirliiglin artirilmasi
ve tiim erigim taleplerinin dogrulanmasi yer alir. Microsoft’'un da benimsedigi bu modelde, en az
ayricalik prensibi, ag, kullanict ve uygulama bazinda segmentasyon ile stirekli risk degerlendirmesi
esastir. Microsoft Defender for Endpoint ve Intune gibi araglar, bu modele gecisi destekleyerek,
cihazlarin kimliginin dogrulanmasi, erisimlerin kontrollii saglanmasi ve olasi bir ihlal durumunda
cihazlarin hizla izole edilmesini miimkiin kilmaktadir. Ayrmtili bilgi i¢in bknz. V. Stafford, “Zero trust
architecture”, NIST special publication 800, sy 207 (2020): 1-50; Adame, “Managing and Securing
Endpoints”, 78-80.
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secimi ise isleme faaliyetinin niteligi, kapsami, amaci, teknolojinin giincelligi ve

uygulama maliyetleri gibi kriterlere dayanmaktadir®*,

4.6.1.7. Otomatik Karar Alma Siireclerinde Anlamh insan Miidahalesi

Otomatik karar alma siire¢lerinde anlamli insan miidahalesi, bir yapay zeka sisteminin
irettigi ve bireyler lizerinde hukuki veya benzer sekilde onemli etkiler doguran
kararlarin, yetkin bir insan tarafindan gézden gegirilmesi, sorgulanmasi ve nihai olarak
degistirilebilmesi ilkesidir. Tele caligmada yayginlasan yapay zeka destekli izleme
teknolojileri, calisanlarin performansinit degerlendirme, gorev dagilimi yapma gibi
sireclerde  siklikla otomatik karar alma ve profilleme mekanizmalarini
kullanmaktadir®*. Bu sistemlerin tamamen insan etkilesiminden bagimsiz ¢alismast;
adalet, seffaflik ve ayrimcilik yasagi ilkeleri bakimindan ciddi riskler barindirdigi igin,
anlamli insan miidahalesi bu riskleri yonetmede en kritik idari tedbir ve hukuki

giivence olarak kabul edilmektedir.

Insan miidahalesinin gerekliligi, artik yalmzca etik bir beklenti olmaktan ¢ikip
baglayict bir hukuki norma doniigmiistiir. Nitekim AB Yapay Zeka Tiziigi, 14.
maddesi uyarinca insan miidahalesini, yiiksek riskli olarak siniflandirilan tiim yapay
zeka sistemleri i¢in zorunlu kilmistir. Bu diizenleme, sistemi kullanan isverenlere,
denetimi gergeklestirecek yetkin kisileri belirleme ve bu kisilere sisteme miidahale
etme, onu durdurma veya sonuglarini gecersiz kilma yetkisi verme yukiimliligi

getirmektedir®4®

. Turk hukukunda ise, AB Yapay Zeka Tiiziigli’ne benzer sekilde insan
miidahalesini dogrudan zorunlu kilan bir diizenleme heniiz bulunmamaktadir. Ancak
KVKK’nin 11. maddesinin 1. fikrasinin (g) bendi, ilgili kisiye “islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme” hakki tanimaktadir. Bu itiraz
hakkinin anlamli ve islevsel olabilmesi, otomatik kararin yetkin bir insan tarafindan

yeniden degerlendirilmesini zorunlu kilmaktadir. Bu durum, Tiirk hukuku acisindan

da insan miidahalesinin dolayl bir gereklilik oldugunu gostermektedir.

843 . Jasmontaite vd., “Data Protection by Design and by Default”:, European Data Protection Law
Review 4, sy 2 (2018): 168-89, https://doi.org/10.21552/edpl/2018/2/7.

844 Otomatik karar alma, profilleme ve bunlara kars1 itiraz hakki hakkinda ayrintil bilgi igin bknz. 4.4.9.
Bolim

845 Voigt ve Hullen, The EU Al Act, 95-116.
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Bu hukuki gelismeler 1s181nda, bu béliimde incelenecek olan anlamli insan miidahalesi
modelleri, tele calismada kullanilan yiiksek riskli izleme araglari i¢in uyulmasi

gereken hukuki bir standardin pratik uygulamalari olarak ele alinmalidir.

4.6.1.7.1. Anlamh insan Miidahalesinin Onemi

Daha Once de ifade edildigi lizere, yapay zeka teknolojilerinin yayginlagmasi ile
otomatik karar alma sistemleri de giderek daha fazla sayida is siireglerinde
kullanilmakta, bu durum insan miidahalesinin gerekliligini daha da Onemli hale
getirmektedir. Otomatik karar alma, genel olarak insan miidahalesi olmaksizin
teknolojik araglarla karar verme yetenegi olarak tanimlanabilir®®. Ancak, ozellikle
bireylerin hak ve ozgiirliikleri iizerinde 6nemli etkileri olabilecek kararlarda, insan
miidahalesinin varligi kritik bir glivence mekanizmasi olarak goriilmektedir.
Teknolojiden insana yakisir i anlayist dogrultusunda yararlanmak ve teknolojiyi etkin
bir sekilde yonetmek, calisanlar ve yoneticilerin isin tasarimini birlikte miizakere
etmesini gerektirmektedir. Ayni zamanda, yapay zeka kullaniminda, is tizerinde etkili
nihai kararlarin insanlar tarafindan alinmasini saglayan bir insan kontrolii yaklagiminin

benimsenmesi onemlidir®*’

. Uluslararas1 Calisma Orgiitii’niin Calismanin Gelecegi
Kiiresel Komisyonu’nun “Daha lyi Bir Gelecek I¢in Calismak™ baslikli raporunda,
teknolojinin insan onuruna uygun c¢aligma kosullar1 yaratmak amaciyla
kullanilabilmesi i¢in, insan kontroliine dayal1 bir yaklagimin benimsenmesi gerektigi

belirtilmektedir®*.

Insan miidahalesinin temel gerekgeleri arasinda yapay zeka sistemlerinin dogasinda
var olan ve olas1 6n yargilari, ayrimcilidi, seffaflik eksikligini ve hesap verebilirlik

sorunlarii ele almak yer almaktadir®®. Insan miidahalesi, insan degerlerini koruma,

846 Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision-Making
and Profiling for the Purposes of Regulation 2016/679 (WP251rev.01), 6-8; Riikka Koulu,
“Proceduralizing Control and Discretion: Human Oversight in Artificial Intelligence Policy”,
Maastricht Journal of European and Comparative Law 27, sy 6 (2020): 726.

847 1LO, Work for a brighter future—Global Commission on the Future of Work (International Labour
Office Geneva, 2019), 13, https://www.oitcinterfor.org/en/node/7468.

848 Giizel vd., “Is Hukukunun Yapay Zeka Ile Bulusmasi: Isverenin Algoritmik Yonetimi”, 91.

89 Ben Green, “The Flaws of Policies Requiring Human Oversight of Government Algorithms”,
Computer Law & Security Review 45 (Temmuz 2022): 2-7; Riikka Koulu, “Human Control Over
Automation: Eu Policy and Ai Ethics”, EU Policy and Al Ethics 12, sy 1 (2020): 10.
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teknolojiye giiveni artirma ve sistem dogrulugunu ve giivenligini gelistirme gibi

amaglara hizmet etmektedir®®.

4.6.1.7.2. Anlamh insan Miidahalesi Bicimleri (HITL, HOTL ve Diger Modeller)

Ogretide, insan miidahalesinin farkli diizeylerini esas alan cesitli bicimlere yer
verilmektedir®?. Insanm siirece katilimi acisindan ii¢ temel tiir 6ne cikmaktadir.
Bunlar, “dongii i¢inde insan” (human-in-the-loop -HITL), “dongii lizerinde insan”
(human-on-the-loop), “dongii disinda insan” (human-out-of-the-loop) modelleri

olarak anilmaktadir®?

Dongii i¢inde insan modelinde, yapay zeka veya algoritmik sistem bir karar onerir,
ancak nihai karar1 insan vermektedir. Karar alma siirecinin kontrolii insanda olup,
yapay zeka destekleyici bir rol oynamaktadir®3 Tele calisma baglaminda, bir
algoritmanin bir ¢alisanin tiretkenligini diisiik olarak isaretlemesi ve bu kararin insan
bir yonetici tarafindan onaylanmasi veya reddedilmesi dongii i¢inde insan modeline
orneklik olusturmaktadir. Bu yaklagim, yapay zekanin insan tretkenligini artirdii,
ancak insanin yerini almadig1 bir nevi “gelistirme etkisi” olarak goriilebilmektedir®®,
Avrupa Birligi Yapay Zeka Yiiksek Diizey Uzman Grubu (European Union High-
Level Expert Group on Artificial Intelligence) da bu modeli, sistemin her karar

dongiisiinde insan miidahalesi yetenegi olarak tanimlamistir®,

Dongii lizerinde insan modelinde yapay zeka sistemi karar1 alir ve uygular, ancak bir
insan aktor, karar yetkisini haiz bir otorite olarak her zaman miidahale etme ve karari
gecersiz kilma yetkisine sahiptir®®, Insanin karar alma siirecine katilimi minimum

diizeydedir. Ancak yapay zekanin kararlarin1 denetleyebildigi ve uygunsuz gordiigii

80 Andreas Holzinger vd., “Is Human Oversight to Al Systems Still Possible?”, New Biotechnology 85
(Mart 2025): 59.

81 Konuya temel kaynaklik olusturan vekalet teorisine (agency theory) iliskin ayrmtil bilgi igin bknz.
Michael C Jensen, “Theory of the Firm: Managerial Behavior, Agency Costs and Ownership Structure”,
Journal of Financial Economics 3, sy 4 (2000): 58 vd.; Bart S Vanneste ve Phanish Puranam, “Artificial
Intelligence, Trust, and Perceptions of Agency”, Academy of Management Review, 2024, 1976 vd.

852 GStanislav Hristov Ivanov, “Automated Decision-Making”, Foresight 25, sy 1 (2023): 4-19,
https://doi.org/10.1108/FS-09-2021-0183.

88 Ivanov, “Automated Decision-Making”, 7.

84 Ivanov, “Automated Decision-Making”, 9.

85 Koulu, “Human Control Over Automation: Eu Policy and Ai Ethics”, 32.

86 [vanov, “Automated Decision-Making”, 7.
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kararlar1 gecersiz kilabildigi dolayisiyla nihai karar yetkisini elinde bulundurdugu i¢in

857

kararin sonuglarindan sorumludur Sozii gegen model, sistemin tasarim dongiisii

sirasinda insan miidahalesi ongdriilmesini ve sistemin isleyisinin insan gozetimine

acik sekilde yapilandirilmasini ifade etmektedir®®,

Dongii disinda insan modelinde ise yapay zeka sistemi insan miidahalesi olmaksizin
Ozerk kararlar almakta ve uygulamaktadir. Bu durum, ciddi sorunlar yaratir ¢linkii
igverenin yapay zeka sistemlerinin kararlar1 ve uygulamalari {izerinde hig¢bir kontrolii
yoktur®®®. Bu modelde sorumluluk, genellikle siireci tasarlayan, yazilim gelistiren ve
teknik destegi saglayan insan galisanlar arasinda paylastirilir®®, Bu modelin kullanimi
ozellikle GDPR gibi diizenlemeler kapsaminda, bireyler iizerinde yasal veya benzeri

onemli etkileri olan kararlar i¢in genellikle kisitlanmaktadir.

Anlatilan bu modeller 1s18inda, is siireclerinde yapay zekddan en dogru sekilde
faydalanmak icin genellikle en etkili yol, makine ve insan yeteneklerini birlestiren
dengeli bir yaklasim benimsemektir. Ozellikle Déngii I¢inde Insan (HITL) ve Dongii
Uzerinde Insan (HOTL) modellerinin bir karmasi olarak gériilebilecek bu yaklasimda,
her iki taraf da en giiclii oldugu alana odaklanir. Ornegin, bir ise alim siirecinde yapay
zeka sistemi bir adaymn deneyim siiresi gibi nicel verileri objektif olarak analiz
ederken, bir ise alim uzmani adayin liderlik potansiyeli veya yaraticilig1 gibi nitel ve
formlarda yer almayan yetkinliklerini degerlendirebilir. Bu is birligi, hem
otomasyonun potansiyel sistemik 6n yargilarina hem de insanin bilingdis1 egilimlerine
kars1 giiclii bir denetim mekanizmasi kurarak daha adil ve isabetli kararlar alinmasin

saglar®®?,

4.6.1.7.3. Anlamh insan Miidahalesinin Uygulanabilirligi
Anlamli insan miidahalesi, otomatik karar verme siireclerinde etkili bir giivence

saglamak i¢in merkezi bir nem tasir ve yalnizca bi¢cimsel veya sembolik bir onaylama

mekanizmasindan ibaret olmamalidir. Bu miidahalenin ger¢ek anlamda etkili

87 Ivanov, “Automated Decision-Making”, 7.

8% Koulu, “Human Control Over Automation: Eu Policy and Ai Ethics”, 32.
89 Ivanov, “Automated Decision-Making”, 7.

80 Tvanov, “Automated Decision-Making”, 7-8.

81 Fernandez, “Big Data as a Tool to Enhance Recruitment Processes”, 100.
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olabilmesi igin, cesitli kriterlerin saglanmasi gerekmektedir®®?. Avrupa Birligi’nin
Madde 29 Veri Koruma Calisma Grubu ve konuya iliskin 6gretideki yaklasimlar
tarafindan belirlenen ilkelerle insan miidahalesinin niteligi ortaya konulmaktadir®®,
Bu kapsamda, miidahaleyi gerceklestiren bireyin, otomatik olarak verilen kararlari
degistirme veya geri ¢evirme konusunda hukuki ve fiili yetkiye, ayrica bu yetkiyi
kullanabilecek diizeyde mesleki ve bilissel yeterlilige sahip olmasi zorunludur. Ayrica,
AB Yapay Zeka Tiiziigii’'nlin 26. maddesinin 2. fikras1 uyarinca Yyiksek riskli yapay
zeka sistemleri bakimindan dagiticilarin (deployers), sistemlerin insan gozetimi
altinda kullanilmasin1 temin etmek {izere, gerekli yetkinlik, egitim, yetki ve destege
sahip personel gérevlendirmeleri zorunludur®*. Son olarak, bu kisinin karar alma
stireglerine iliskin tim girdilere ve ciktilara, algoritmanin kullandig1 veri setleri ve

karar iretim mantig1 da dahil olmak iizere, tam ve seffaf bicimde erisimi olmalidir®®.

Anlamli insan miidahalesinin gerceklestirilmesinde, miidahaleyi yapan kisiye
degerlendirme yapmasi icin gerekli olan uygun zamanin taninmasi da 6nemlidir.
Miidahalenin hizli ve baski altinda gergeklestirilmesi durumunda, miidahalenin niteligi
ve sonug iizerindeki etkisi onemli Ol¢iide azalabilir. Bununla birlikte, miidahaleyi
gerceklestirecek kisinin gerekli mesleki formasyon ve teknik bilgiye sahip olmasi ve
bu yetkinliklerin siirekli olarak desteklenmesi sarttir®®. Bu destek, yalmzca teknik
altyapi ile sinirli kalmamali; organizasyonel ve kurumsal destek mekanizmalarini da
icermelidir®’. Olas1 hatalarda miidahale eden kisinin sorumlulugunun agcikca
tanimlanmis olmasi, hukuki hesap verebilirligin yani sira, miidahalenin ciddiyetini ve
etkinligini de giliclendirmektedir. Ayrica, karar alma siire¢lerinde kullanilan
sistemlerin, insan miidahalesini kolaylastiracak ve insan operatoriin ihtiyaglarina
uyum saglayacak sekilde tasarlanmasi kritik 6neme sahiptir. Bu baglamda sistemlerin,

insan operatorii teknik smirlamalara uyum saglamak zorunda birakmak yerine,

operatoriin karar verme siireclerini etkin bigimde destekleyecek esneklikte

82 Ben Wagner, “Liable, but Not in Control? Ensuring Meaningful Human Agency in Automated
Decision-Making Systems”, Policy & Internet 11, sy 1 (2019): 104, https://doi.org/10.1002/p0i3.198.
863 Wagner, “Liable, but Not in Control?”, 113-15; Koulu, “Proceduralizing Control and Discretion”,
726; Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision-Making
and Profiling for the Purposes of Regulation 2016/679 (WP251rev.01), 21.

84 Voigt ve Hullen, The EU AI Act, 116.

85 Adams-Prassl vd., “Regulating Algorithmic Management”, 150.

86 De Stefano ve Wouters, Al and Digital Tools in Workplace Management and Evaluation, n. 54.

87 Fernandez, “Big Data as a Tool to Enhance Recruitment Processes”, 100.
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88 «QOlii adam kolu” olarak adlandirilan yaklasima

yapilandirilmasi1 gerekmektedir
dayal1 sistemlerin tasarimindan kaginilmali; bunun yerine algoritmanin herhangi bir
anda bir insan operator tarafindan gegersiz kilinabilmesi i¢in her zaman bir segenek

89 Bu durumda devreye “algoritmik geri ¢ekilme” (algorithmic

sunulmalidir
resignation) kavrami girmektedir. Algoritmik geri ¢ekilme, yapay zekanin performans
degerlendirmesi gibi kritik siire¢clerde her zaman giivenilir olmayabilecegini ve belirli
durumlarda bu sistemlerin stratejik olarak devre dis1 birakilmasmin gerekliligini
vurgulamaktadir®”®. Bu yaklasim, ézellikle belirsiz verilerle karsilasildiginda, yapay
zekanin yanlis ya da yaniltici sonuglar iiretebilecegi ve dolayisiyla kullaniminin

871 Ornegin, diisiik performans gosterdigi

siirlandirilmas gerektigini savunmaktadir
varsayilan ¢alisanlarin yanlis bir sekilde tespiti gibi riskler nedeniyle, isverenlerin
yapay zeka sistemlerine asir1 giivenmemesi onerilmektedir. Algoritmik geri ¢ekilme,
denetim mekanizmalarina entegre edildiginde, isverenlerin ne zaman ve nasil insan
yargisim siirece dahil etmeleri gerektigi konusunda rehberlik saglamaktadir®’?. Bu
strateji, yapay zekanin objektif degerlendirme ve verimlilik avantajlarini kullanirken,
insani faktorleri ve yasal sorumluluklar: dikkate alan bir koruma katman1 sunmaktadir.
Boylece, organizasyonlar, performans degerlendirmelerinde yapay zeka kullanimriyla

ilgili sinirlart belirleyerek hem ekonomik hem de etik acidan dengeli kararlar

alabilmektedir®3,

Son olarak, anlamli miidahalenin bir diger temel unsuru olan eylemlilik, miidahale
eden kiginin kararlar1 degistirme yoniindeki iradesini etkin bi¢imde kullanabilme
kapasitesiyle ilgilidir. Bu, yalnizca teorik bir yetkinlik degil, ayn1 zamanda pratikte de

diizenli olarak uygulanabilen bir yetki ve inisiyatif alam olarak kurgulanmalidir®’,

888 Voigt ve Hullen, The EU Al Act, 87.

869 «Olii adam kolu” (dead man’s lever) yaklasimi, sistemin yalmzca insan operatdriin kontrolii
kaybetmesi veya devre digt kalmas: halinde devreden c¢ikmasina imkan taniyan bir giivenlik
mekanizmasidir. Ancak yapay zeka destekli karar sistemlerinde bu yaklagim yeterli bulunmamaktadir.
Bu baglamda, algoritmanin kararlarinin her agsamada bir insan operatér tarafindan gecersiz
kilimabilmesini miimkiin kilacak siirekli ve esnek bir denetim mekanizmasinin tesis edilmesi, insan
odakl1 bir kontroliin saglanmasi bakimindan dnem arz etmektedir. Ayrintilar i¢in bknz. Fernandez, “Big
Data as a Tool to Enhance Recruitment Processes”, 100.

870 Umang Bhatt ve Holli Sargeant, “When Should Algorithms Resign? A Proposal for AI Governance”,
arXiv:2402.18326, preprint, arXiv, 16 Temmuz 2024, 1, https://doi.org/10.48550/arXiv.2402.18326.
871 Bhatt ve Sargeant, “When Should Algorithms Resign?”, 1-2.

872 Bhatt ve Sargeant, “When Should Algorithms Resign?”, 2.

873 Ayrintili bilgiler igin bkz. Bhatt ve Sargeant, “When Should Algorithms Resign?”

874 Adams-Prassl vd., “Regulating Algorithmic Management”, 143 vd.; The Impact of Al on the
Workplace: Main Findings from the OECD Al Surveys of Employers and Workers, OECD Social,
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Tiim bu bilesenlerin bir arada ele alinmasiyla, otomatik karar alma siireglerinde insan

midahalesinin anlamli, etkin ve glivence saglayict olmast miimkiin olmaktadir.

4.6.1.7.4. insan Miidahalesinin Simrhihklar1 ve Zorluklar1 (Otomasyon On

Yargisi ve Kara Kutu Problemi)

Insan miidahalesi kavrami, teorik olarak algoritmik sistemlerin denetlenmesi ve ortaya
cikabilecek risklerin onlenmesi agisindan idealize edilmekle birlikte, uygulamada
cesitli kisitlamalar ve onemli zorluklarla karsilasmaktadir. Ampirik caligmalar,
insanlarin karmagik algoritmik siiregleri etkili ve siirekli bigimde denetleyebilme
kapasitesinin beklenildigi kadar yiiksek olmadigimi ortaya koymaktadir®”®. Bu
siirliliklar, oncelikle insanlarin otomatik sistemlere yonelik asir1 giiven egilimini
ifade eden otomasyon 0n yargisi (automation bias) ile agiklanmaktadir. Otomasyon 6n
yargisi, kullanicilarin sistemden gelen Onerileri yeterince sorgulamadan kabul etme
egilimidir®”®. Bu durum, iki tiir hataya yol agabilmektedir: Sistem bir uyar1 vermedigi
icin gerekli bir eylemin atlanmasi veya sistemin 6nerdigi hatali bir tavsiyeye uyularak
yanls bir eylemde bulunulmasi®”’. Bir yéneticinin, giinde yiizlerce tele calisanmn
aktivite raporunu iireten bir sisteme asirt giivenmesi ve sistemin “normal” olarak

isaretledigi, aslinda sorunlu olan bir durumu gézden kagirmasi (ihmal hatasi), bu riskin

somut bir yansimasidir.

Bununla birlikte, otomasyona asir1 bagimliligin bir sonucu olarak, insan operatorlerin
becerilerinde zamanla gerileme ya da “beceri kdrelmesi” yasanmakta ve siirekli sistem
uyarilarina maruz kalma nedeniyle “uyari yorgunlugu” (alert fatigue) ortaya

¢ikmaktadir. Bu durum, operatdrlerin zaman ig¢inde uyarilara kars1 hassasiyetlerinin

Employment and Migration Working Papers no. 288, OECD Social, Employment and Migration
Working Papers (2023), 288:5, https://doi.org/10.1787/ea0alfe1 -en.

875 Green, “The Flaws of Policies Requiring Human Oversight of Government Algorithms”, 7.

876 Green, “The Flaws of Policies Requiring Human Oversight of Government Algorithms”, 7; David
Lyell ve Enrico Coiera, “Automation bias and verification complexity: a systematic review”, Journal
of the American Medical Informatics Association 24, sy 2 (2017): 423-31; Linda J. Skitka vd., “Does
automation bias decision-making?”, International Journal of Human-Computer Studies 51, sy 5 (1999):
991-10006, https://doi.org/10.1006/ijhc.1999.0252.

877 Green, “The Flaws of Policies Requiring Human Oversight of Government Algorithms”, 7.
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azalmasina ve gerekli 6nleyici miidahaleleri yapma kapasitelerinin diismesine neden

olmaktadir®’®,

Diger bir 6nemli sinirlilik ise algoritmik sistemlerin agiklanabilirlik sorunlariyla ilgili
bulunmaktadir. Ozellikle karmasik yapay zeka sistemlerinin karar mekanizmalarini
tam olarak anlamak ve belirli bir sonuca nasil ulagtigin1 agiklamak, insan denetciler
acisindan dnemli bir giicliik arz etmektedir®”®. Bu durum, 6gretide yaygin olarak “kara
kutu” (black-box) etkisi seklinde tanimlanmaktadir®°. Sistemin karar siireclerine
iliskin seffaflik eksikligi, insan miidahalesinin anlamliligin1 zayiflatmakta ve denetim

siireclerinin kalitesini diisiirmektedir®?.

Anilmasi gereken bir diger husus ise “ahlaki tampon boélgeler” (moral crumple zones)
sorunudur. Bu kavram, insan operatorlerin aslinda kontrol diizeyi ¢ok sinirlt olan
otomatik sistemlerin hata ve eksikliklerinden sorumlu tutulmalari riskini ifade

etmektedir®?,

Bazi durumlarda, sirf yasal zorunluluklari yerine getirmis gibi
goriinmek i¢in sistemlere gostermelik bir insan miidahalesi eklenebilir. Bylece amag,
sistemin gergekten bir insan tarafindan denetlendigi izlenimini yaratmak olsa da bu
midahale aslinda yalnizca kagit iizerinde bir formaliteyi tamamlamaktan ibaret

kalmaktadir®8e,

Insan miidahalesinin etkinligini sorgulatan bir diger énemli sinirlilik ise algoritmik
sistemlerin aciklanabilirlik sorunlar1 karsisinda insan miidahalesini gerceklestirecek
kisinin niteligine iliskin belirsizliklerdir. Ornegin, makine 6grenimi veya yapay zeka
baglaminda, bu miidahaleyi yapacak “insanin” kim olmasi gerektigi ve bu kisinin
ticiincii taraf algoritmalari, 6nceden 6grenilmis modeller veya diger bireylerin kisisel

verilerini igeren karmasik veri setlerine dayali bir siireci ya da “kara kutu” olarak

878 Green, “The Flaws of Policies Requiring Human Oversight of Government Algorithms”, 7;
Holzinger vd., “Is Human Oversight to Al Systems Still Possible?”, 60.

879 Green, “The Flaws of Policies Requiring Human Oversight of Government Algorithms”, 8.

80 Kara kutu sorunu ve bununla baglantili olarak isverenin agiklama yiikiimliiliigii hakkinda ayrmtil
bilgi i¢in bknz. 4.4.9.2. B6lim

81 Koulu, “Proceduralizing Control and Discretion”, 727.

82 Koulu, “Proceduralizing Control and Discretion”, 720; Madeleine Clare Elish, “Moral Crumple
Zones: Cautionary Tales in Human-Robot Interaction”, Engaging Science, Technology, and Society 5
(Mart 2019): 40.

83 Wagner, “Liable, but Not in Control?”, 113; Green, “The Flaws of Policies Requiring Human
Oversight of Government Algorithms”, 7.
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nitelenen seffaf olmayan makine 6grenimi modellerini ne 6lgiide inceleyebilecegi
belirsizligini korumaktadir. Ayrica, karar1 gézden gegirecek kisinin, ilk karar1 veren
kisi olup olamayacagi ve bu kisinin veri sahibi hakkinda 6nceki bilingli ya da bilingdist
on yargilar ve tarafliliklardan etkilenip etkilenmeyecegi de net degildir. Bu durum,
insan miidahalesinin kendisinin de yeni bir hata ve yanlilik kaynag1 olabilecegi riskini
ortaya koyarak, miidahalenin beklenen giivenceyi saglama kapasitesini 6nemli 6l¢iide

sinirlamaktadir®,

Son olarak, modern yapay zeka sistemlerinin artan karmasikligi, biiyiik dlcegi ve
Ozerklik seviyeleri de insan miidahalesini giiclestiren temel faktorlerdendir. Bu durum,
insan miidahalesinin gercek anlamda etkili ve siirekli olmasmi ciddi bigimde
engellemekte ve miidahalenin beklenen giivenceleri saglayabilmesini énemli 6l¢iide
sinirlamaktadir®°®. Tiim bu nedenlerle, anlamli insan miidahalesinin saglanmasi
amaciyla, bahsedilen sorunlarin sistematik olarak ele almmasi ve gerekli

tyilestirmelerin yapilmasi kritik 6nem tagimaktadir.

4.6.1.7.5. Avrupa Birligi Diizenlemelerinde Anlamh insan Miidahalesi

Avrupa Birligi, yapay zekaya yonelik “insan merkezli” ve “giivenilir” bir yaklasim
benimsemistir ve insan miidahalesi bu yaklasimin temel bir unsuru olarak kabul
edilmektedir®®. AB Yapay Zeka Tiiziigii, ozellikle yiiksek riskli YZ sistemleri igin
insan miidahalesini zorunlu kilmaktadir. AI Act 14. madde, insan miidahalesinin,
yapay zeka sisteminin kullanimi sirasinda ortaya ¢ikabilecek saglik, glivenlik veya
temel haklara yonelik riskleri 5nlemeyi veya en aza indirmeyi amagladigini belirtir®®’,
Bu madde ayrica, denetgilerin sistemin kapasite ve smirlamalarimi anlamasini,

otomasyon 6n yargisinin farkinda olmasini ve sistemi durdurma veya miidahale etme

yetenegine sahip olmasmi saglayacak oOnlemleri detaylandirmaktadir®®. Benzer

84 Aloisi ve Gramano, “Artificial Intelligence Is Watching You at Work. Digital Surveillance, Employee
Monitoring, and Regulatory Issues in the EU Context”, 107-8.

85 Holzinger vd., “Is Human Oversight to Al Systems Still Possible?”, 59.

86 Koulu, “Proceduralizing Control and Discretion”, 721-27.

87 Hanne Hirvonen ve Frida Alizadeh Westerling, “Beyond Human Oversight—Quality Management
as a Tool to Control Automated Decision-Making Systems”, i¢inde De Gruyter Handbook of Automated
Futures: Imaginaries, Interactions and Impact, 2. bs (Walter de Gruyter, 2024), 6.

88 Hirvonen ve Westerling, “Beyond Human Oversight—Quality Management as a Tool to Control
Automated Decision-Making Systems”, 6.
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sekilde, AB Komisyonu’nun Beyaz Kitab1 (2020) ve Avrupa Parlamentosu’nun 2019
tarihli karar1 da insan miidahalesi, karar alma ilkeleri ve seffaflik konularina vurgu

yapmaktadir®®,

Bu kapsamda karar alma siireglerinde giivenligi ve denetimi saglamak igin insan-
makine ara yiiziiniin olusturulmasi 6nemlidir®®. Séz konusu yap: sayesinde yapay
zeka sistemleri siirekli izlenmekte, diizenli geri bildirimlerle giincellenmekte ve olasi
hatalar erken tespit edilerek miidahale edilebilmektedir. Ozellikle, dogrudan verilerle

calisan, seffaf ve hesap verebilir algoritmalar, sistemin giivenilirligini artirmaktadir®,

4.6.1.7.6. insan Miidahalesinin Otesi: Kalite Yonetimi ve Siirec Goézden

Gegirilebilirligi

Insan miidahalesinin sinirhiliklari goz 6niine alindiginda, tek basina yeterli bir giivence
olmadig1 ve tamamlayici veya alternatif yaklasimlara ihtiya¢ duyuldugu aciktir®2, Al
Act, 17. maddesinde, yapay zeka sistemlerinin gelistirilmesi, test edilmesi ve
dogrulanmasi i¢in kapsamli prosediirler sunan kalite yoOnetim sistemlerinin
kurulmasini zorunlu kilmaktadir. Bu yaklasim, insan denetimini daha sistematik ve

izlenebilir bir ¢cergeveye oturtarak denetimin etkinligini artirmay1 amaglamaktadir.

Kalite yonetim sistemleri daha ¢ok sistemin tasarim asamasina odaklanirken, bir de
sistemin isleyisi sirasinda seffafligi temel alan farkli bir bakis acist bulunmaktadir.
Alternatif bir yaklasim ise, tekil kararlara anlik aciklamalar sunmak yerine, tiim
otomatik karar alma silirecinin biitlinclil olarak gozden gecirilebilirligini
(reviewability) saglamay1 hedeflemektedir. Baska bir deyisle bu yaklasim, sistemin
attig1 her adimin ve aldigir her kararin kayit tutma ve giinliikleme (logging) gibi

mekanizmalarla kalict bir dijital iz birakmasimi saglamaktadir. Boylece, sadece

89 Ida Skubis ve Krzysztof Wodarski, “HUMANOID ROBOTS IN MANAGERIAL POSITIONS —
DECISION-MAKING PROCESS AND HUMAN OVERSIGHT”, Scientific Papers of Silesian
University of Technology. Organization and Management Series 2023, sy 189 (2023): 589-91,
https://doi.org/10.29119/1641-3466.2023.189.36.

890 Giizel vd., “Is Hukukunun Yapay Zeka Ile Bulusmasi: Isverenin Algoritmik Yonetimi”, 89.

81 Giizel vd., “Is Hukukunun Yapay Zeka Ile Bulugmasi: Isverenin Algoritmik Yonetimi”, n. 199.

82 Hirvonen ve Westerling, “Beyond Human Oversight—Quality Management as a Tool to Control
Automated Decision-Making Systems”, 8.
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algoritmanin teknik isleyisi degil, insan faktoriinii de iceren tiim sosyo-teknik siirec,

geriye doniik olarak denetlenebilir ve sorgulanabilir hale gelmektedir®®,

Sonug olarak, otomatik karar alma siire¢lerinde insan miidahalesi, kisisel verilerin
korunmast ve temel haklarin giivence altina alinmasi agisindan hayati bir idari
tedbirdir. Ancak bu miidahalenin anlamli olmast ve pratikteki sinirliliklarinin farkinda
olunmasi gerekmektedir. Yalnizca sembolik bir insan varlig1 yerine, yetkin, yetkili ve
gerekli bilgiye sahip bireyler tarafindan gergeklestirilen etkin bir denetim
hedeflenmelidir. Insan miidahalesinin etkinligi, otomasyon 6n yargis1 ve karmasik
sistemleri anlama zorlugu gibi engellerle sinirhidir. Bu nedenle, insan denetimini
destekleyici ve tamamlayici mekanizmalar olarak kalite yonetim sistemleri ve
stireglerin biitlinciil gozden gegirilebilirligi gibi yaklasimlarin da benimsenmesi, tele
calisma ortamlarinda kisisel verilerin korunmast ve adil siireglerin saglanmasi igin
kritik 6neme sahiptir. Yapay zeka diizenlemeleri gelistikge, insan miidahalesinin rolii

ve uygulama bic¢imleri de siirekli olarak degerlendirilmeli ve iyilestirilmelidir.

4.6.1.8. Takma Adlandirma ve Anonimlestirme

Kisisel verilerin islenmesinde mahremiyet risklerini azaltmaya yonelik baglica teknik
tedbirlerden ikisi takma adlandirma (pseudonymisation) ve anonimlestirmedir. Her iki
yontem de kisisel verilerin dogrudan bir gergek kisiyle iliskilendirilme olasiligim
diisiirerek veri koruma diizeyini artirmay1 hedeflerken®®* aralarinda hukuki sonuglart
ve uygulama bigimleri agisindan bazi temel farklar bulunmaktadir. Kisisel verilerin,
kimligi belirli veya belirlenebilir bir kisiyle iliskilendirilmesini zorlagtiracak sekilde
islenmesi, veri giivenligini artiran ve 6zellikle veri ihlallerinin olas1 olumsuz etkilerini

895

azaltma potansiyeli tagiyan bir yaklasimdir®™>. Bu yontemlerin tele ¢alisma modelinde

toplanan izleme verilerine uygulanmasi hem yasal uyumluluga katki saglar hem de

8% Jennifer Cobbe ve Jatinder Singh, “Reviewable Automated Decision-Making”, Computer Law &
Security Review 39 (Kasim 2020): 1, https://doi.org/10.1016/].clsr.2020.105475.

8% Samson Esayas, “The role of anonymisation and pseudonymisation under the EU data privacy rules:
beyond the ‘all or nothing’approach”, European Journal of Law and Technology 6, sy 2 (2015): 4,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2746831.

895 Mike Hintze ve Khaled El Emam, “Comparing the benefits of pseudonymisation and anonymisation
under the GDPR”, Journal of Data Protection & Privacy 2, sy 2 (2018): 157.
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calisanlarin mahremiyet beklentilerine daha fazla saygi gdsterilmesine olanak

tanimaktadir.

Anonimlestirmeden farkli olarak, takma adlandirma KVKK’da acgikca
tanimlanmamistir. Lakin bu kavram, Avrupa Birligi'nin temel veri koruma
diizenlemesi olan GDPR’da bir giivence mekanizmasi olarak detaylica ele alinmistir.
GDPR’mm 4. maddesinin 5. fikrasinda “kisisel verilerin, ek bilgiler kullaniimaksizin
belirli bir veri sahibiyle artik iliskilendirilemeyecek sekilde islenmesidir; su kadar ki,
bu tiir ek bilgiler ayri tutulur ve kisisel verilerin tanimlanmis veya tamimlanabilir bir
gercek kisiye atfedilmemesini saglamak i¢in teknik ve organizasyonel énlemlere tabi
tutulur” seklinde tanimlanmistir®®. Takma adlandirilmis veriler, ek bilgi (6rnegin, bir
eslestirme anahtari) ile birlestirildiginde ilgili kisi yeniden tanimlanabilecegi icin
hukuken kisisel veri niteligini korumaya devam eder ve GDPR ile KVKK

kapsamindaki veri koruma ilkelerine tabidir®®’

. GDPR, takma adlandirmay1 6nemli bir
giivenlik tedbiri ve gizliligin tasarim asamasindan itibaren gozetilmesi ve baglangictan
itibaren gizliligi esas alan yapilandirma ilkesinin bir unsuru olarak tesvik
etmektedir®®. Takma adlastirmanin veri minimizasyonu ilkesinin uygulanmasinda da

bir arag olabilecegi belirtilmektedir®®®

. Tele caligsmada izleme baglaminda, ¢alisanlarin
performans verileri veya aktivite loglari1 takma adlandirilarak genel egilimlerin analizi,
sistem iyilestirmeleri veya belirli bir sorun hakkinda genel ¢ikarimlar yapilmasi gibi
amaglarla kullanilabilirken, bireysel miidahale veya degerlendirme gerektiren
durumlarda (mesru bir amag¢ ve hukuki dayanak varliginda) ek bilgi kullanilarak

veriler tekrar ilgili kisiye atfedilebilmektedir®®. Takma adlandirma, dogas1 geregi

8% Hintze ve El Emam, “Comparing the benefits of pseudonymisation and anonymisation under the
GDPR”, 146; Zhicheng He, “From Privacy-Enhancing to Health Data Utilisation: The Traces of
Anonymisation and Pseudonymisation in EU Data Protection Law”, Digital Society 2, sy 2 (2023): 6;
Richard Rak, “Anonymisation, Pseudonymisation and Secure Processing Environments Relating to the
Secondary Use of Electronic Health Data in the European Health Data Space (EHDS)”, European
Journal of Risk Regulation 15, sy 4 (2024): 932-33.

897 Hintze ve El Emam, “Comparing the benefits of pseudonymisation and anonymisation under the
GDPR”, 147; Esayas, “The role of anonymisation and pseudonymisation under the EU data privacy
rules”, 8.

8% Emanuele Raso vd., “Anonymization and Pseudonymization of FHIR Resources for Secondary Use
of Healthcare Data”, IEEE Access 12 (2024): 44930, https://doi.org/10.1109/ACCESS.2024.3381034;
Hintze ve El Emam, “Comparing the benefits of pseudonymisation and anonymisation under the
GDPR”, 154.

89 Rak, “Anonymisation, Pseudonymisation and Secure Processing Environments Relating to the
Secondary Use of Electronic Health Data in the European Health Data Space (EHDS)”, 932.

%0 Aloisi ve Gramano, “Artificial Intelligence Is Watching You at Work. Digital Surveillance, Employee
Monitoring, and Regulatory Issues in the EU Context”, 103.
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hukuki ve teknik ekiplerin yakin ¢aligmasini gerektiren bir yontemdir. Bu is birligi
sayesinde, verilerin yeniden kimliklendirilmesine yonelik kurallar ve prosediirler hem
yasal gerekliliklere uygun hem de teknik olarak daha etkin bir sekilde hayata

gecirilebilecektir®?.

Anonimlestirme ise KVKK’nin 3. maddesinin 1. fikrasinin (b) bendinde “kisisel
verilerin, baska verilerle eslestirilerek dahi hi¢chir surette kimligi belirli veya

’

belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi” olarak
tanimlanmistir. Benzer sekilde GDPR, baglangi¢c boliimiiniin 26. maddesinde, veri
koruma ilkelerinin “kimligi belirli veya belirlenebilir bir gercek kisiyle iliskili
olmayan” veya “veri sahibinin artik tanimlanamayacagi sekilde anonim hale getirilmis

kisisel verilere” uygulanmamasi gerektigini belirtmektedir®®?

. Dolayisiyla, veriler geri
dondiiriilemez bir sekilde anonim hale getirildiginde artik kisisel veri olarak kabul
edilmeyecektir. Bu durumda da KVKK ile GDPR’1n getirdigi ylikiimliiliikler biiyiik
olgiide ortadan kalkmaktadir®®. Boylece anonimlestirilmis verilerin istatistiksel
analiz, aragtirma, kamuoyuyla paylasilacak genel raporlar veya uzun vadeli egilim
analizleri gibi daha genis amaglar i¢in kullanilmasit miimkiin hale gelmektedir. Tele
calismaya iligkin izleme verileri, islenme amaclari ortadan kalktiktan sonra
anonimlestirilerek gelecekteki analizler icin saklanabilir. Zira tam anonimlestirme,
silme isleminin islevsel esdegeri olarak kabul edilebilir ve bu tiir veriler siiresiz olarak

904

saklanabilmektedir Ancak, ger¢cek anlamda ve geri dondiiriilemez bir

905

anonimlestirme saglamak teknik olarak zorlayict olabilmekte ve yetersiz

anonimlestirme sonucunda verilerin yeniden kimliklendirilmesi riski dogmaktadir®.
Gergek bir anonimlestirme saglamanin teknik zorluklari, beraberinde 6nemli hukuki

riskler getirmektedir. Yetersiz veya hatali anonimlestirilmis veriler, bagka veri

%1 Raso vd., “Anonymization and Pseudonymization of FHIR Resources for Secondary Use of
Healthcare Data”, 44929.

%2 He, “From Privacy-Enhancing to Health Data Utilisation”, 6; Raso vd., “Anonymization and
Pseudonymization of FHIR Resources for Secondary Use of Healthcare Data”, 44930.

%8 Hintze ve El Emam, “Comparing the benefits of pseudonymisation and anonymisation under the
GDPR”, 147.

%4 Hintze ve El Emam, “Comparing the benefits of pseudonymisation and anonymisation under the
GDPR”, 155.

95 Esayas, “The role of anonymisation and pseudonymisation under the EU data privacy rules”, 6.

96 Raso vd., “Anonymization and Pseudonymization of FHIR Resources for Secondary Use of
Healthcare Data”, 44930; He, “From Privacy-Enhancing to Health Data Utilisation”, 3; Rak,
“Anonymisation, Pseudonymisation and Secure Processing Environments Relating to the Secondary
Use of Electronic Health Data in the European Health Data Space (EHDS)”, 933.
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setleriyle birlestirilerek yeniden kimliklendirilebilir hale gelebilmektedir (re-
identification). Bu durumda veriler tekrar kisisel veri sayilacagi i¢in, veri sorumlusu
hukuka aykir1 veri isleme durumuyla kars1 karsiya kalmaktadir. Bu riskleri azaltmak
amaciyla verileri daha genel hale getiren veya bazi detaylar1 gizleyen c¢esitli
anonimlestirme teknikleri mevcuttur.”’. Bu nedenle, yeniden kimliklendirme riskinin
dikkatle degerlendirilmesi, her anonimlestirme siirecinin en kritik adimlarindan

biridir®®

Hukuki uyumlulugu saglamak adina, takma adlandirma ve anonimlestirme arasindaki
temel farkin kavranmasi zorunluluk arz etmekte; zira takma adlandirma veri
giivenligini artiran ancak verinin kisisel veri niteligini ortadan kaldirmayan bir
onlemken, anonimlestirme dogru uygulandiginda veriyi kisisel veri korumasi
kapsamindan tamamen ¢ikarmaktadir. Bu kavramsal ayrim, 6zellikle igverenlerin tele
calisma modelinden elde ettikleri izleme verilerini yonetirken, veri minimizasyonu ve
amagla sinirlilik ilkeleri dogrultusunda kritik bir rol oynamaktadir. Bu ¢ercevede,
isleme faaliyetinin gerekliliklerine gore, bireysel kimlik tespiti gerektirmeyen genel
performans analizleri i¢in takma adlandirmanin tercih edilmesi, verinin iglendigi asil
amag¢ sona erdiginde ve uzun vadeli istatistiksel analiz gibi mesru bir sebeple
saklanmas1 gerektiginde ise anonimlestirme yontemine basvurulmasi gerekmektedir.
Dolayisiyla, bu ilkeler 1s18inda hareket etmek, isverenin hem yasal veri koruma
yukiimliiliiklerini eksiksiz yerine getirmesini hem de ¢alisan mahremiyetini etkin bir

sekilde giivence altina almasini1 saglayan temel bir stratejiyi olusturmaktadir®®.

2000’11 yillarin basinda kisisel verilerin korunmasinda giivenilir ve etkili bir yontem
olarak kabul edilen anonimlestirme, zamanla bu itibarin1 sorgulatan bulgularla kars:
karsiya kalmistir. Nitekim sonraki donemde yapilan arastirmalar, teoride geri

dondiiriilemez oldugu varsayilan anonimlestirilmis veri setlerinin dahi yeniden

%7 Ayrintihi bilgi igin bknz. He, “From Privacy-Enhancing to Health Data Utilisation”, 2; Hintze ve El
Emam, “Comparing the benefits of pseudonymisation and anonymisation under the GDPR”, 148.

%8 Hintze ve El Emam, “Comparing the benefits of pseudonymisation and anonymisation under the
GDPR”, 148.

%9 Rak, “Anonymisation, Pseudonymisation and Secure Processing Environments Relating to the
Secondary Use of Electronic Health Data in the European Health Data Space (EHDS)”, 928.
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910 Bu durum, her

kimliklendirilme (re-identification) riski tagidigini ortaya koymustur
anonimlestirme tekniginin kategorik olarak yetersiz oldugu anlamina gelmese de bu
yontemin tek basina mutlak bir mahremiyet gilivencesi saglayamayacagini
kanitlamistir. Sonug olarak, yeniden kimliklendirme riskinin ciddiyeti, anonimlestirme
kavraminin hukuki ve etik ¢ercevede yeniden degerlendirilmesini ve bu teknige dayali

veri koruma stratejilerinin giincellenmesini zorunlu kilmigtir®%,

Yeniden kimliklendirme yontemlerinin kolaylasmasi, anonimlestirmenin mahremiyet
korumasindaki etkinligine yonelik geleneksel varsayimlart koklii  bigimde
degistirmistir. Bu gelismeler, bireylerin kisisel bilgilerinin korunmasi i¢in daha
kapsamli ve siirdiiriilebilir diizenlemelere ihtiya¢c oldugunu gdstermekte, mevcut
hukuki ve etik yaklasimlar1 yeniden degerlendirme zorunlulugunu ortaya

912

koymaktadir’*“. Tipki su¢c mahallindeki parmak izinin tek bir bireyi benzersiz

tanimlamas1 gibi, veri kombinasyonlar1 da kisilerin “veri parmak izlerini”
olusturmakta ve anonimlestirme yontemlerinin yetersizligini ortaya ¢ikarmaktadir®?,
Gilintimiizde teknolojik gelismelerle birlikte, anonimlestirme yontemlerinin ciddi
riskler barindirdig1r ve yeniden kimliklendirme olasiliginin yiiksek oldugu dikkate
alinmalidir. Anonimlestirme her ne kadar tanimi geregi verilerin tekrar
kimliklendirilemeyecek sekilde islenmesini ifade etse de uygulamada bu giivencenin
tam anlamiyla saglanmas1 ¢ogu zaman miimkiin olamamaktadir. Bu nedenle, is iliskisi

kapsaminda anonimlestirme yoOnteminin bir giivence araci olarak kullanilmasinin

uygun olmayacagi kanaatindeyiz.

%10 Yeniden kimliklendirme ile ilgili ayrintili bilgi igin bkz. Paul Ohm, “Broken Promises of Privacy:
Responding to the Surprising Failure of Anonymization”, UCLA Law Review 57, sy 6 (2010 2009):
1776-717.

91 Yeniden kimliklendirme riskinin yalnizca teorik bir olasilik olmadig1, ampirik ¢alismalarla defalarca
kanitlanmigtir. Bu alandaki 6ncii ¢aligmalar, basit tanimlayicilarin kaldirtlmasinin veriyi giivenli
kilmaya yetmedigini gdstermektedir. Ornegin, kisilerin posta kodu, dogum tarihi ve cinsiyet gibi dolayli
tanimlayicilarinin kamuya agik se¢men kiitiikleri gibi baska veri setleriyle birlestirilmesi yoluyla,
“anonimlestirilmis” saglik kayitlarina dahi ulagilabildigi ortaya konmustur. Benzer sekilde,
kullanicilarin film degerlendirmeleri veya internet arama ge¢misleri gibi davranigsal verilerinin,
kendilerine 6zgii bir “veri parmak izi” olusturdugu ve bu izler takip edilerek kimliklerinin kolayca ifsa
edilebildigi tespit edilmistir. Bu ve benzeri vakalar, anonimlestirme kavramina yonelik ilk iyimser
yaklagimlar1 kdkiinden sarsmig ve veri koruma hukukunda daha sofistike teknik ve hukuki giivencelere
olan ihtiyaci net bir sekilde gozler 6niine sermistir. Bu konudaki 6rnekler i¢in bknz. Ohm, “Broken
Promises of Privacy”, 1716-20.

%12 Ohm, “Broken Promises of Privacy”, 1776-77.

13 Ohm, “Broken Promises of Privacy”, 1723.
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4.6.1.9. Verilerin Silinmesi ve Yok Edilmesi

Kisisel verilerin islenmesini gerekli kilan amaclarin sona ermesi, ilgili kisinin gegerli
bir silme talebinde bulunmasi veya verilerin silinmesini gerektiren bir yasal
yikiimliiliiglin ortaya ¢ikmasi durumunda, veri sorumlusu, s6z konusu verileri
gecikmeksizin silmek, yok etmek ya da anonimlestirmekle ylikiimliidir. Bu
yukiimliiliik, amagla sinirlilik ve veri minimizasyonu ilkeleri uyarinca, verilerin artik
isleme amaciyla orantili bigimde saklanmasmin miimkiin ya da hukuken mesru
olmamast nedeniyle yerine getirilmelidir. Zira bu durumda verilerin muhafazasi,
gereklilik ve dl¢iiliiliik ilkeleriyle bagdasmayan bir veri isleme faaliyetine doniismekte

ve veri koruma mevzuatina aykirlik teskil etmektedir®4,

4.6.2. idari Tedbirler

Tele calisma siireglerinde veri giivenligini saglamak ve hukuka uygunlugu temin
etmek, yalnizca teknik 6nlemlerle miimkiin degildir; bu onlemlerin kapsamli idari
tedbirlerle desteklenmesi zorunludur. Bu kapsamda alinabilecek temel idari tedbirler
arasinda; veri koruma bilincini artirmaya yonelik egitimler diizenlenmesi, detayli
politikalar ve prosediirler olusturulmasi, Veri Koruma Etki Degerlendirmesi gibi risk
analizlerinin yapilmasi, otomatik karar siireclerinde anlamli insan miidahalesinin
temin edilmesi, “Kendi Cihazini Getir” uygulamalarinin yonetilmesi, tigiincii taraf veri
isleyenlerle iligkilerin diizenlenmesi, giyilebilir teknolojiler ile sosyal medya
kullanimina iligkin kurallarin belirlenmesi ve sertifikasyon mekanizmalarindan
yararlanilmasi bulunmaktadir. Takip eden alt basliklarda bu tedbirler ayrintili olarak

incelenecektir.

4.6.2.1. Veri Koruma Bilinci Gelistirme ve Egitim Faaliyetleri

Kisisel veri glivenliginin saglanmasinda en 6nemli unsurlardan biri, teknik dnlemlerin

yani sira insan faktoriiniin de yonetilmesidir. Bu nedenle, veri sorumlusu olan

igverenin en temel idari tedbirlerinden biri, tele ¢alisma siireglerine dahil olan tiim

914 Konuya iligkin teknik ve hukuki agiklamalara daha 6énce 4.4.8. Béliimde kapsamli sekilde yer
verildiginden, bu béliimde ayrica ayrintilandirilmasina gerek goriilmemistir.
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calisanlar i¢in kapsamli ve diizenli veri koruma egitimleri diizenlemektir. Tele ¢alisma
modelinde ¢alisanlar, kurumun fiziksel giivenlik alaninin disinda ve daha az kontrollii
ag ortamlarinda faaliyet gosterdikleri i¢in siber saldirilara ve veri ihlallerine kars1 daha
savunmasiz hale gelebilmektedirler. Bu riskler, c¢alisanlarin veri giivenligi
konusundaki farkindaligini artirarak ve onlara gerekli bilgi ve becerileri kazandirarak
en aza indirilebilmektedir. Bu egitim faaliyetleri, yalnizca teorik bilgilerle siirlt
kalmamali, ayn1 zamanda pratik uygulamalar1 da igermelidir. Egitimlerin i¢eriginde
oncelikle kisisel veri, 6zel nitelikli kisisel veri gibi temel kavramlar, veri igslemenin
hukuki dayanaklar1 ve KVKK’dan dogan temel ilkeler yer almalidir. Devaminda,
igverenin olusturdugu veri giivenligi, cihaz kullanimi ve tele calisma politikalari, giiclii
parola olusturma ve yonetimi, giivenli ag kullanimi, oltalama (phishing) saldirilarini
tanima ve veri ihlali durumunda izlenmesi gereken prosediirler gibi somut konular
islenmelidir. Teknolojinin gelismesiyle birlikte is siireclerinde kullanilan araglar da
karmagiklagmaktadir. Bu nedenle egitimler, yapay zeka tabanl izleme ve algoritmik
yonetim sistemleri gibi yeni nesil teknolojilerin yarattig1 6zel riskleri de kapsayacak
sekilde giincellenmelidir. Ozellikle bu sistemleri dogrudan kullanan veya ¢iktilarindan
yararlanan insan kaynaklar1 personeli ve yoneticilere yonelik ozel egitimler
diizenlenmelidir. Bu egitimlerde, algoritmalarin ayrimci 6n yargilar icerebilecek
verilerle beslenmesi riski vurgulanmali ve otomatik sistemlerin irettigi sonuglar
elestirel bir siizgegten gecirme, yorumlama ve denetleme konularinda gerekli 6zen

yiikiimliiliigiiniin nas1l yerine getirilecegi 6gretilmelidir®®.

4.6.2.2. Politikalarin ve Prosediirlerin Olusturulmasi

Tele calisanlarin izlenmesinde siirecin hukuka uygun ve seffaf bir sekilde
yonetilebilmesi, igverenlerin bu konuda agik, kapsamli ve erisilebilir kurumsal
politikalar ile prosediirler olusturmasmi gerektirmektedir®®, Bu politika ve

prosediirler, hem isverenin yasal ylikiimliiliiklerini yerine getirmesine yardimci olur

915 Giizel vd., “Is Hukukunun Yapay Zeka ile Bulusmasi: isverenin Algoritmik Yonetimi”, 87.

96 KVKK, “Kisisel Veri Giivenligi  Rehberi (Teknik ve Idari Tedbirler)”, 2018, 11,
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf; S Prakash Somasundaram, “Enhancing
Organizational Data Protection: Advanced Security Measures for Database Systems”, International
Journal of Research in Computer Applications and Information Technology 6, sy 1 (2023): 58; Dominik
Huth ve Florian Matthes, “‘Appropriate Technical and Organizational Measures’: Identifying Privacy
Engineering Approaches to Meet GDPR Requirements” (Twenty-fifth Americas Conference on
Information Systems, Cancun, 2019), 1.
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hem de ¢alisanlarin haklar1 ve beklentileri konusunda net bir cerceve sunmaktadir®®’.

Isverenlerin, kisisel verilerin korunmasina yonelik hukuka uygun bir yapr tesis etmek
amaciyla oncelikle bir kisisel veri isleme politikas1 gelistirmesi ve bu politikay1
diizenli olarak gozden gecirerek giincellemesi 6nem tasimaktadir®®. Zira kisisel
verilerin fiili korunmasi, yalnizca yasal diizenlemelere degil, ayn1 zamanda bu

diizenlemelerin pratikte nasil uygulandigina ve yorumlandigina da baglidir®®.

Tele ¢alisma ve calisan izleme siiregleri i¢in hazirlanacak politika ve prosediirler,
KVKK ve GDPR’da yer alan uygun teknik ve idari tedbirlerin alinmas1 dnlemler gibi

genel ilkelere dayanmalidir. Bu genel ilkeler; seffaf, islevsel, sektore 6zgii ve baglama

920

duyarli somut kurallara doniistiiriilerek hayata gecirilmelidir®®. Bu politika ve

prosediirlerin, veri koruma ilkelerini tasarim asamasindan itibaren siireglere entegre

edilmesi gerekmektedir®?.

Gelistirilecek politika ve prosediirlerin icermesi gereken bazi temel esaslar
bulunmaktadir. Bu c¢er¢evede izlemenin hangi mesru amaclarla (6rnegin, is
verimliliginin dl¢lilmesi, veri giivenliginin saglanmasi, yasal ylikiimliiliiklerin yerine

getirilmesi) yapildigi ve bu amaglarin hangi hukuki isleme sartlarina dayandig: agikca

922

belirtilmelidir’=c. Ayrica, hangi calisanlarin, hangi aktivitelerinin (6rnegin, e-posta,

internet kullanimi, bilgisayar aktivitesi, kullanilan yazilimlar), hangi teknolojik

araglarla (yazilim, donanim), ne zaman (6rnegin, sadece ¢alisma saatleri i¢ginde mi) ve

923

ne sekilde izlenecegi detayl bir bigimde tanimlanmalidir’>®. Bunun yaninda izleme ve

917 Santiago Martin-Romo Romero ve Carmen De-Pablos-Heredero, “Data Protection by Design:
Organizational Integration”, Harvard Deusto Business Research 7, sy 2 (2018): 60; Christina Tikkinen-
Piri vd., “EU General Data Protection Regulation: Changes and implications for personal data collecting
companies”,  Computer Law &  Security Review 34, sy 1  (2018): 135,
https://doi.org/10.1016/j.clsr.2017.05.015.

918 Somasundaram, “Enhancing Organizational Data Protection: Advanced Security Measures for
Database Systems”, 60.

919 Bart Custers vd., EU Personal Data Protection in Policy and Practice, Information Technology and
Law Series (T.M.C. Asser Press, 2019), 29:2, https://doi.org/10.1007/978-94-6265-282-8; Bart Custers
vd., “A Comparison of Data Protection Legislation and Policies Across the EU”, Computer Law &
Security Review 34, sy 2 (2018): 235.

90 Huth ve Matthes, “‘Appropriate Technical and Organizational Measures’: Identifying Privacy
Engineering Approaches to Meet GDPR Requirements”, 2.

921 Custers vd., EU Personal Data Protection in Policy and Practice, 29:2; Custers vd., “A Comparison
of Data Protection Legislation and Policies Across the EU”, 235; Martin-Romo Romero ve De-Pablos-
Heredero, “Data Protection by Design”, 60.

922 Tikkinen-Piri vd., “EU General Data Protection Regulation”, 138.

923 Martin-Romo Romero ve De-Pablos-Heredero, “Data Protection by Design”, 64.
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gbzetleme sonucunda hangi tiir kisisel verilerin toplandigi, bu verilerin hangi amaglar
icin kullanilacagi (6rnegin, performans degerlendirmesi, disiplin siiregleri), veri
koruma mevzuatiyla uyumlu “erisim kontrolii/yetkilendirme” mekanizmalari
cercevesinde kimlerin bu verilere erisebilecegi ve verilerin ne kadar siireyle
saklanacagi, “veri minimizasyonu” ve “saklama sinirlamasi” ilkeleri kapsaminda,
isleme amaglari igin gerekli olan asgari diizeyle sinirlandirilarak netlestirilmelidir®*.
Ayrica calisanlarin, “bilgilendirilme/seffaflik” ilkesi geregince izleme faaliyetleri
hakkinda nasil aydinlatilacaklari ve erisim, diizeltme, silme/unutulma, islemenin
kisitlanmasi, veri taginabilirligi ve itiraz gibi nasil kullanabilecekleri agiklanmalidir.
GDPR, veri sahiplerinin bu haklarin1 kullanabilmeleri i¢in, elektronik yollar da dahil

olmak tizere, gerekli prosediirlerin ve mekanizmalarin saglanmasini zorunlu

kilmaktadir®?,

Donanim giivenligi, ag giivenligi, sifreleme, parola yonetimi gibi tele ¢calismaya 6zgi
riskleri ele alan detayli giivenlik kurallar1 belirlenmelidir. Kurumsal bilisim
kaynaklarinin (cihazlar, yazilimlar, ag erisimi) tele calisma sirasinda nasil kullanilmasi
gerektigini tanimlamalidir. Tele ¢alisma kapsaminda meydana gelebilecek bir veri
ihlali durumunda (6rnegin, ¢alisanin cihazinin kaybolmasi, yetkisiz erisim) atilacak
adimlari, bildirim stireglerini yonetmelidir. Ayrica, bu politikalara uyulmamasimin
hem igveren hem de calisan agisindan sonuglarinin (6rnegin, disiplin cezalari) net bir
sekilde belirtilmesi gerekmektedir. Tele ¢alisma modeli, veri ihlallerinin tespiti,
sorusturulmas1 ve miidahalesi agisindan bazi 6zel zorluklar getirebilmektedir. Bu
nedenle, veri ihlali miidahale prosediirleri, tele calismaya 6zgii senaryolar1 da dikkate
alarak tasarlanmal1 ve ¢alisanlara, bir giivenlik olayini veya siliphesini nasil ve kime
bildirecekleri konusunda net talimatlar verilmelidir. isverenin bu politikay1 yalnizca
yazili olarak olusturmasi yeterli olmayip, ayni zamanda bu kurallar1 ¢alisanlara agik

sekilde bildirmesi ve gerektiginde farkindalik egitimi®?® gibi yollarla bu politikanin

94 Huth ve Matthes, “‘Appropriate Technical and Organizational Measures’: Identifying Privacy
Engineering Approaches to Meet GDPR Requirements”, 4; Somasundaram, “Enhancing Organizational
Data Protection: Advanced Security Measures for Database Systems”, 60.

925 Tikkinen-Piri vd., “EU General Data Protection Regulation”, 139.

9% By baglamda AB Yapay Zeka Tiiziigii, dogrudan baglayici bir egitim yiikiimliiliigii getirmemektedir.
Bununla birlikte Tiiztiglin Baglangi¢ Boliimii 20, “Yapay Zeka Okuryazarligr” (Al Literacy) kavramini
diizenleyerek; saglayicilarin, dagiticilarin ve sistemden etkilenen kisilerin yapay zeka sistemlerinin
isleyisini ve etkilerini anlamalarini saglayacak bir kiiltiiriin gelistirilmesini tegvik etmektedir. Bknz.
Voigt ve Hullen, The EU Al Act, 42.
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i¢csellestirilmesini saglamasi da énem arz etmektedir®’. Politikalar yasayan belgeler
olmali, yasal degisiklikler, teknolojik gelismeler (ve kurumsal ihtiyaglar

dogrultusunda diizenli olarak gézden gecirilmeli ve giincellenmelidir®®,

Politika gelistirmenin temel amaci, seffafligi saglayarak calisanlarin haklarini giivence
altina almaktir. Etkili ve diizenli olarak giincellenen bir politika, ¢alisanlarin neyin,
neden ve nasil izlendigi konusunda agikg¢a bilgilendirilmelerini gerektirmektedir. Bu
kapsamda ¢alisanlarin, is iligskisi kapsamindaki her tiirlii izleme ve gozetleme faaliyeti
hakkinda onceden kapsamli bicimde bilgilendirilmeleri (aydinlatma yiikiimliligii)
esastir. Politikalar ayn1 zamanda sendika tiyeligi gibi 6zel nitelikli kisisel veriler ile
ayrimcilifa yol acgabilecek verilerin toplanmasina kati smirlamalar getirmeli;
calisanlarin islenen kisisel verilerine erigimini ve bu bilgileri, talep halinde temsilcileri
veya denetleyici otoritelerle paylasabilmelerini saglamalidir®®. Sonug olarak, iyi
tanimlanmis ve etkin sekilde uygulanan politikalar, tele ¢calisma modelindeki izleme
faaliyetlerinin adil, hesap verebilir ve hukuka uygun bir cer¢evede yliriitiilmesini
saglamaktadir. Bu sayede veri isleme slireclerinin Ongoriilebilirligi  ve
denetlenebilirligi artmaktadir. Bu durum ise igverenlerin mevzuata uyumunu
giiclendirmekte, ¢alisan giivenini artirarak rekabet avantaji yaratmakta ve veri ihlali

risklerini en aza indirmektedir®®,

4.6.2.3. Is Verileri ile Kisisel Verilerin Ayristirilmasi ve Yonetimi

Tele ¢alisma modelinde, is ve 6zel hayat arasindaki sinirlarin belirsizlesmesi, 6zellikle
calisanlarin kullandig1 cihazlar ve dijital platformlar {izerinde ise ait verilerin yani sira
kisisel verilerin bulunmasi riskini artirir. Calisan izleme faaliyetleri yiiriitiiliirken,
igverenin mesru isletmesel amagclariyla ilgili olmayan veya is gorme ediminin kapsami

disinda kalan kisisel verilere miidahale etmemesi; veri minimizasyonu, amagla

927 Ayrmtili bilgi i¢in bknz. Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve
Idari Tedbirler) (2018), 8; Mahlangu ve Schutte, “Analysing Information Technology Risks Affecting
South African Government Employers Due to Remote Working”, 53; Altintas ve Barkus, “Dijital
Ortamlarda Kisisel Veri Giivenligi Kavrami Uzerine Bir Derleme Calismas1”, 47; Chukwudi Tabitha
Aghaunor vd., “Data Security Strategies to Avoid Data Breaches in Modern Information Systems”,
World Journal of Advanced Research and Reviews 20, sy 3 (2023): 2122.

928 Custers vd., EU Personal Data Protection in Policy and Practice, 29:8.

9 [LO, Work for a brighter future—Global Commission on the Future of Work, 44.

930 Tikkinen-Piri vd., “EU General Data Protection Regulation”, 135.
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smirlilik ve 6zel hayatin gizliliginin korunmasi ilkeleri acisindan hayati 6nem
tagimaktadir. Bu nedenle, is gorme edimine iliskin verilerin calisanin kisisel
verilerinden etkin bir sekilde ayristirilmasi zorunluluk arz etmektedir. Bu dogrultuda,
verileri tamamen ayr dijital ortamlarda tutan gilivenli sanal alan (secure sandbox) ve
sanal masaiistii altyapisi (VDI) gibi teknik izolasyon yontemlerinden, verileri “is” veya
“kisisel” olarak siniflandiran veri etiketleme siire¢lerinden ve hem depolama hem de

aktarim sirasinda giiclii sifreleme politikalarindan yararlanilmasi gerekmektedir.

Kurumsal veriler ile kisisel verilerin birbirinden ayrilmasi, en temel koruma
yontemlerinden biridir. Ozellikle ¢alisanin kendi kisisel cihazini is igin kullandig
durumlarda bu teknik yalitim hayati 6nem tasir ve giivenli sanal alan (secure
sandbox)®! veya sanal masaiistii altyapis1 (Virtual Desktop Infrastructure — VDI)%?

gibi teknolojilerle saglanabilmektedir®®

. Bu sayede isveren, yalnizca isletmeye iligkin
verilerin bulundugu alani yonetebilir ve olas1 bir uzaktan silme isleminde yalnizca bu
alan hedeflenmektedir. Ayrica, hem cihazda depolanan (data-at-rest) hem de aktarim
halindeki (data-in-transit) kurumsal verilerin gii¢lii bir sekilde sifrelenmesi zorunlu

tutulmalidir®?,

Veri ayrimini saglayan teknolojik yontemlerden ilki olan gilivenli sanal alan (secure
sandbox), 6zellikle bulut ortamlarinda kullanilan yazilim bilesenlerinin, 6rnegin belirli

alt programlar veya yerel kod parcalar1 gibi, ana sistemden izole edilerek

91 Ayrmtili bilgi i¢in bknz. Marco Abbadini, “Sandboxing and Data Protection in Cloud Computing
Environments” (Doktora Tezi, Bergamo, University of Bergamo, 2025),
https://tesidottorato.depositolegale.it/bitstream/20.500.14242/209385/1/Abbadini_Marco 1048650 P
hD_Thesis_rev.pdf.

932 Sanal masaiistii altyapisi, kullanicilarin fiziksel bir bilgisayarda degil, uzaktaki bir sunucu iizerinde
calisan masaiistii oturumlarina erigsmesini saglayan teknolojiyi ifade eder. Ayrintili bilgi i¢in bknz. Asaf
Algawi vd., “Efficient Protection for VDI Workstations” (2019 6th IEEE International Conference on
Cyber Security and Cloud Computing (CSCloud)/ 2019 5th IEEE International Conference on Edge
Computing and Scalable Cloud (EdgeCom), Paris, France: IEEE, 2019), 169-72,
https://ieeexplore.ieee.org/document/8854034/; Srinivasa Rao Thumala, “Running Sustainable Virtual
Desktop Infrastructure (VDI) Solutions in the Cloud”, International Journal on Recent and Innovation
Trends in Computing and Communication 9, sy 12 (2021): 91-102.

933 Jessica Keyes, Bring Your Own Devices (BYOD) Survival Guide (CRC Press Taylor & Francis
Group, 2016), 159; Veri taban1 boliimlendirme (fiziksel ayristirma), sunucu ve ag seviyesinde
ayristirma, mantiksal ayrigtirma (sanal boéliimlendirme), rol tabanli ayristirma (erisim kontrolii) gibi
diger yontemler i¢in bknz. “What Is Data Segregation?”, PrivacyEngine Data Protection Software and
Solutions, t.y., erisim 07 Haziran 2025, https://www.privacyengine.io/resources/glossary/data-
segregation/.

93 Madhavi Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”,
Procedia Computer Science 78 (2016): 181; Georg Disterer ve Carsten Kleiner, “BYOD Bring Your
Own Device”, Procedia Technology 9 (2013): 46.
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935 Bu ydntemin temel amaci, sistemde

calistirilmasini saglayan bir glivenlik 6nlemidir
olusabilecek bir giivenlik agiginin tiim sisteme yayilmasini engellemektir. S6z konusu
yontemde esas aliman en az ayricalik ilkesi uyarinca, bir yazilim bileseni yalnizca
gorevini yerine getirebilmesi i¢in zorunlu olan sistem kaynaklarina erigebilmekte;
bunun disinda bir erisim yetkisi taninmamaktadir. Bu erisim kurallari, gelistiriciler
tarafindan agik ve anlasilir sekilde tanimlanmaktadir. Ornegin, dosya okuma-yazma
izinleri, ag baglantilarina erisim veya bagka programlarla iletisim kurma yetkileri bu
kurallarla siirlandirilmaktadir®®. Tele ¢alisma modelinde bu yontem, calisanlarn
sirket kaynaklarina erismek icin kullandig1 uygulamalarin giivenligini artirmak i¢in
kullanilabilmektedir. Calisanin bilgisayarina kurulan bir isyeri uygulamasi, bu
yontemle olusturulmus bir sanal alan iginde calistirilabilmektedir. Bu sanal alan,
uygulamanin ¢alisanin kisisel dosyalarina veya yerel agdaki diger cihazlara erismesini
engelleyen kati bir politika uygulamaktadir. Ayn1 zamanda, uygulamanin yalnizca
belirli igyeri sunuculariyla iletisim kurmasina izin vererek, olasi bir giivenlik ihlali
durumunda verilerin yetkisiz yerlere sizdirilmasini veya kotii amaglh yazilimlarin
yayilmasini 6nlemektedir. Bu sayede hem isletme verileri hem de g¢alisanin kisisel
verileri, tele calisma modelinin getirebilecegi potansiyel risklere karsi korunmus

olmaktadir.

Giivenli sanal alan yontemine ek olarak, veri ayrimini saglamada farkl bir yaklasim
sunan bir diger giiclii teknolojiyi sanal masaiistii altyapisi (VDI) olusturmaktadir.
Sanal masaiistii altyapisi, ¢calisanlarin masaiistii bilgisayar deneyimini dogrudan kendi
cihazlart iizerinden degil, gii¢lii ve merkezi bir sunucu iizerinden uzaktan yasamalarini
saglayan bir teknolojiyi ifade etmektedir®®’. Bu sistemde calisanlar, genellikle kendi
baslarma islem giicii ¢ok diisiik olan ve yalnizca ana sunucuya baglanma gorevi goren
ince istemci (thin client) gibi basit cihazlar kullanarak sirketin veri merkezindeki sanal
masaiistlerine baglanmaktadir. . Yani ¢alisanin bilgisayar1 sadece bir “ekran” gorevi
gormekte; asil islem ve veri isleme sirketin kontroliindeki merkezi sunucuda

gerceklesmektedir. VDI yapisinda tiim masaiistleri, ayn1 temel ayarlara sahip bir “ana

935 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 17.

96 Ayrmtilar igin bknz. Abbadini, “Sandboxing and Data Protection in Cloud Computing
Environments”, 17-87.

937 “What Is Virtual Desktop Infrastructure (VDI)? | Microsoft Azure”, erisim 13 Haziran 2025,
https://azure.microsoft.com/en-us/resources/cloud-computing-dictionary/what-is-virtual-desktop-
infrastructure-vdi.
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sistem kopyasindan” ¢ogaltilarak olusturulmaktadir. Bu sayede hem bakim ve
giincellemeler merkezi sekilde yonetilebilmekte hem de binlerce fiziksel bilgisayari
tek tek kontrol etmeye gerek kalmamaktadir. Bu durum hem maliyetleri azaltmakta
hem de tiim cihazlarda aym giivenlik ayarlarmin uygulanmasini saglamaktadir®®.
VDI, ozellikle tele calisma i¢in son derece etkili bir ¢oziim sunmakta, zira ¢alisanlarin
internet baglantis1 olan her yerden kurumsal masaiistlerine giivenli bir sekilde

erismelerini saglamaktadir.

Altyap1 diizeyinde teknik ayrim saglayan yontemlerin yani sira, dogrudan verinin
kendisine odaklanan idari yaklasimlar da biiyilk 6nem tagimaktadir. Bu yaklagimlarin
en etkililerinden biri olan verilerin etiketlenmesi (data labelling/tagging), dijital
verilerin veya dosyalarin iceriklerine veya niteliklerine gore (6rnegin, “is”, “kisisel”,
“gizli”, “hassas”) siniflandirilmasini ve isaretlenmesini igeren teknik ve idari bir siireci
olusturmaktadir. Veriler, isveren veya isci tarafindan “kisisel” veya “is” olarak
etiketlenebilmektedir. Etiketleme, calisanlar tarafindan manuel olarak yapilabilecegi
gibi, belirli anahtar kelimeler, dosya tiirleri veya kaynaklar (6rnegin, kurumsal e-posta
alan adi) temelinde otomatik sistemler tarafindan da gerceklestirilebilmektedir®®.
Etiketlenmis veriler, izleme araglarinin yalnizca “is” olarak etiketlenmis ve mesru
amagla ilgili verilere odaklanacak sekilde yapilandirilmasina, “kisisel” olarak
etiketlenmis verilerin ise izleme kapsami disinda tutulmasina veya en azindan daha

sik1 erisim ve isleme kurallarina tabi tutulmasina olanak tanimaktadir.

4.6.2.4. Risk Degerlendirmesi ve Veri Koruma Etki Degerlendirmesi

Tele calismada izleme faaliyetlerinin ¢alisanlarin kisisel verileri ve temel haklari
tizerinde olusturdugu risklerin diizenli olarak degerlendirilmesi igverenin temel
sorumluluklarindandir. Bu degerlendirme, izleme teknolojilerinin kullaniminin
basladig1 andan itibaren diizenli olarak giincellenmeli ve 6zellikle teknolojik, hukuki
veya operasyonel degisiklikler gz oniline alinmalidir. Bu kapsamda, c¢alismamizin

940

onceki boliimlerinde de deginildigi tizere™”, GDPR’da diizenlenen veri koruma etki

938 Ayrintih bilgi igin bknz Algawi vd., “Efficient Protection for VDI Workstations”, 169-72; Thumala,
“Running Sustainable Virtual Desktop Infrastructure (VDI) Solutions in the Cloud”, 91-102.

939 Bknz.: Case of Libert V. France.

%40 Veri koruma etki degerlendirmesinin GDPR kapsamindaki yasal dayanagi i¢in bknz. 3.4.1.3. Boliim
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degerlendirmesi 6nemli bir rol oynamaktadir. Veri koruma etki degerlendirmesi, veri
isleme faaliyetlerinin sistematik ve proaktif sekilde analizini saglamakta ve olasi
risklerin dnceden tespiti ile Onlenmesine yonelik hem teknik hem de organizasyonel
onlemler icermektedir. Bu yaklasim, 6zellikle saglik, biyometrik ve genetik gibi 6zel
nitelikli kisisel veri tiirleri igin kritik bir nem tasimaktadir. Isverenlerin kisisel veri
isleme faaliyetlerinde, GDPR 6. maddesinin 1. fikrasinin (f) bendi uyarinca, orantililik
ilkesine uygun hareket etmeleri ve c¢alisanlarin makil gizlilik beklentilerini g6z
oniinde bulundurmalar1 gerekmektedir. Bu c¢ercevede, herhangi bir izleme
teknolojisini uygulamadan Once, olasi risklerin ve etkilerin sistemli bir sekilde

degerlendirilmesini saglayan veri koruma etki degerlendirmesi yapilmalidir®?.

Tele calisma sirasindaki izleme faaliyetleri kisisel veriler acgisindan yiiksek risk
tastyorsa daha kapsamli bir degerlendirme gereklidir. Ornegin, bir isverenin, tiim tele
calisanlarinin verimliligini 6l¢mek ve duygu durumlarini analiz etmek amaciyla yapay
zeka destekli, siirekli ekran ve webcam kaydi yapan bir sistemi devreye almasi, 6zel
hayatin gizliligine yonelik yiiksek risk olusturacagi icin, bu faaliyete baglamadan 6nce
bir GDPR 35. maddesi uyarinca bir veri koruma etki degerlendirmesi yapilmasi

zorunludur®*?

. Veri koruma etki degerlendirmesi, kisisel veri isleme faaliyetlerinin
amaglarini ve kapsamini agik¢a tanimlamali, islemenin gerekliligini ve orantililigin
gostermeli kisisel verilerin korunmasina yonelik riskleri ve bu riskleri azaltacak

onlemleri igermelidir®3.

Her ne kadar mevzuatimizda, GDPR’da oldugu gibi “veri koruma etki
degerlendirmesi” baslig1 altinda agik bir yilikiimliiliik diizenlenmemis olsa da; 6698
sayil1 Kanun’un 4. maddesinde yer alan genel ilkeler ile 12. maddesinde diizenlenen
veri giivenligine iliskin yiikiimliiliikler birlikte degerlendirildiginde, veri sorumlusu

konumundaki igverenlerin, 6zellikle tele ¢alisma siireclerinde ortaya ¢ikabilecek veri

%41 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 13-15.

%2 Dimitra Georgiou ve Costas Lambrinoudakis, “DPIA for Cloud-Based Health Organizations in the
Context of GDPR”, European Conference on Cyber Warfare and Security 22, sy 1 (2023): 187,
https://doi.org/10.34190/eccws.22.1.1144; Joshua Blume, “A Contextual Extraterritoriality Analysis of
the DPIA and DPO Provisions in the GDPR”, Georgetown Journal of International Law 49, sy 4 (2018):
1435.

%3 Blume, “A Contextual Extraterritoriality Analysis of the DPIA and DPO Provisions in the GDPR”,
1435; Fatemeh Zarrabi vd., “Changes in Conducting Data Protection Risk Assessment and After GDPR
Implementation”, preprint, Leicester, UK, 24 Nisan 2023, 10,
https://doi.org/10.48550/arXiv.2304.11876.
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giivenligi risklerini onceden tespit etmesi, gerekli teknik ve idari tedbirleri almasi
gerekmektedir. Nitekim Kisisel Verileri Koruma Kurulu tarafindan yayimlanan
rehberlerde de kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi, mahiyeti geregi
hangi derecede gizlilik seviyesi gerektirdigi, giivenlik ihlali halinde ilgili kisi

bakimindan ortaya ¢ikabilecek zararin niteligi ve niceligi belirlenerek gerekli

944

tedbirlerin alinmast belirtilmistir™”. Bu ¢ercevede, KVKK, her ne kadar veri koruma

etki degerlendirmesini agik¢ca tanimlamasa da benzer igerikte bir degerlendirme

siirecini dolayli olarak zorunlu kilmaktadir®.

4.6.2.5. Kendi Cihazim1 Getir Politikalari

Teknolojinin tiikketim mali haline gelmesi (IT consumerization) ve mobil bilisimin

yayginlasmasi, geleneksel calisma modellerinde dnemli bir doniisiime yol agmugstir®®.

Calisanlarin kisisel akilli telefon, tablet ve diziistii bilgisayar gibi cihazlari is

stireclerine dahil etme egilimi, “kendi cihazini getir” (BYOD) olarak adlandirilan yeni

947

bir kurumsal politikay1r ortaya c¢ikarmistir Bu politika, ¢alisanlarin kisisel

cihazlarm kullanarak kurumsal aglara ve verilere erismesine olanak tanimaktadir®®,
Temel motivasyon, ¢alisanlarin hem kisisel hem de is amacl gorevler i¢in tek bir cihaz
kullanma (“dual use”) arzusudur; zira hi¢ kimse iki farkli cihazi yaninda tasimak ve
yonetmek istememektedir®®. Buna ek olarak, isverenler de bu politika sayesinde

calisanlara cihaz temin etme maliyetinden kaginabilmektedir®°

. Uygulamada bu denli
yayginlasan BYOD politikalarinin hukuki zemini ise, isverenin ara¢ gere¢ saglama

borcuna iliskin yasal diizenlemelerde bulunmaktadir.

94 Ayrmtili bilgi igin bknz. Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik
ve Idari Tedbirler) (2018), 8.

95 Arzu Galandarli, “Veri Etki Degerlendirilmesi (GDPR Article 29 Ve KVKK)”, Hukuk ve Biligim
Dergisi -, 01 Nisan 2025, https://www.hukukvebilisimdergisi.com/veri-etki-degerlendirilmesi-gdpr-
article-29-ve-kvkk/.

%46 Bozkurt Giimriikgiioglu ve Savas Kutsal, “Uzaktan Calisma”, 17; Disterer ve Kleiner, “BYOD Bring
Your Own Device”, 44; Morufu Olalere vd., “A Review of Bring Your Own Device on Security Issues”,
Sage Open 5, sy 2 (2015): 1, https://doi.org/10.1177/2158244015580372.

%7 Disterer ve Kleiner, “BYOD Bring Your Own Device”, 43; Olalere vd., “A Review of Bring Your
Own Device on Security Issues”, 1.

%48 Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”, 179.

%9 Disterer ve Kleiner, “BYOD Bring Your Own Device”, 43.

90 Bello Garba, “Bring Your Own Device Organizational Information Security and Privacy”, ARPN
Journal of Engineering and Applied Sciences, 10, sy 3 (2015): 1279; Zehra Ozsiiriing ve Arafat Salih
Aydiner, “Kendi Cihazini Getir (KCG) Kavraminin Uygulanmasina Genel Bir Bakis”, 2022, 372-80.
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Bu baglamda “Kendi Cihazim1 Getir” politikalari, Tiirk Bor¢lar Kanunu’nun 413.
maddesinde diizenlenen isverenin, is icin gerekli ara¢ ve malzemeyi saglama
yukiimliliigi ¢ergevesinde bir istisna teskil etmektedir. Gergekten de TBK 413.
maddesi 1. fikrasi uyarinca asil kural, aksine bir anlagsma veya yerel adet
bulunmadikea, isin goriilmesi i¢in gerekli olan ara¢ ve malzemenin igveren tarafindan
temin edilmesidir®!. Ancak, TBK 413. maddesi 1. fikrasinin, isci ile isverenin
anlasmas1 durumunda is¢inin kendi ara¢ veya malzemesini isin goriilmesi icin
kullanmasina olanak tanimasi, BYOD politikalarinin  hukuki dayanagin
olusturmaktadir. Bu tlir bir anlagma mevcut oldugunda isveren, yine aksi
kararlastirllmadik¢a veya yerel bir adet bulunmadikga, iscinin kendi cihazinm
kullanmasi karsiliginda “uygun bir karsilik” ddeme yiikiimliiliigii altindadir. Ozellikle
uzaktan c¢alisma ve evde calisma gibi yeni normal c¢alisma modellerinin
yayginlagsmasiyla birlikte BYOD uygulamalar1 da artis gdstermistir. Bu modellerde,
igsveren tarafindan saglanan ekipman ve bunlarin korunmasma yonelik

%2 fsci kendi cihazim

yiiklimliiliiklerin is so6zlesmesinde belirtilmesi esastir
kullandiginda dahi, internet baglantisi, yazilim lisanslar1 gibi isin goriilmesinin
gerektirdigi her tlirlii harcamanin TBK madde 414 uyarinca isveren tarafindan
karsilanmas1 gerekmektedir; zira bu masraflarin ig¢iye yiikletilmesine yonelik

anlasmalar gegersiz say1lmaktadir®?

. Ancak yasal bir zemine oturtulmus olsa dahi bu
uygulama, dogasinda barindirdigi menfaat ve risk catismast nedeniyle isveren

acisindan dikkatle yonetilmesi gereken bir ikilem yaratmaktadir.

Kendi cihazin1 getir politikalari, bir yandan g¢alisan memnuniyetini, motivasyonu,
esnekligi ve verimliligi artirma gibi dnemli faydalar sunarken®‘, diger yandan

kurumlar i¢in ciddi giivenlik, gizlilik ve hukuki riskler barindirmaktadir. Bu riskler o

%1 Muhammed Tiirkalp Seckin, “Isverenin Ara¢ ve Malzeme Saglama ile Giderlere Katlanma Borcu”

(Doktora Tezi, Marmara Universitesi, 2024), 134; Sevcan Giinsu Gergek, “Tiirk Is Hukukunda Uzaktan
Calisma” (Yaymlanmamis Yiiksek Lisans Tezi, Marmara Universitesi, 2024), 99.

%2 Rabia Biisra Erafsar, “Bireysel Is Hukukunda Yeni Normal Calisma Modeli: Evden Calisma”
(Yaymlanmamis Yiiksek Lisans Tezi, Ankara Yildirim Beyazit Universitesi, 2023), 59; Seckin,
“Isverenin Ara¢ ve Malzeme Saglama ile Giderlere Katlanma Borcu”, 135; Gergek, “Tiirk Is
Hukukunda Uzaktan Calisma”, 99.

93 Seckin, “Isverenin Ara¢ ve Malzeme Saglama ile Giderlere Katlanma Borcu”, 136; Gergek, “Tiirk Is
Hukukunda Uzaktan Calisma”, 100.

%4 Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”, 179; Melina
Seedoyal Doargajudhur ve Peter Dell, “The Effect of Bring Your Own Device (BYOD) Adoption on
Work Performance and Motivation”, Journal of Computer Information Systems 60, sy 6 (2020): 518;
Disterer ve Kleiner, “BYOD Bring Your Own Device”, 45.
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kadar ciddidir ki, baz1 arastirmacilar kendi cihazini getir politikasini ifade etmekte
kullanilan BYOD kisaltmasini “kendi tehlikeni getir” (bring your own danger) olarak
yorumlamistir®™®. Bu ikilem, isletmeleri tele ¢alisma ve uzaktan erisim siireclerinde
kisisel verilerin korunmasi hukuku ¢ercevesinde dikkatli idari tedbirler almaya
zorlamaktadir. Etkin bir kendi cihazini getir politikasi, bu dengeyi kuran temel idari

tedbirdir.

Kendi cihazini getir politikalarinin getirdigi en temel zorluk, kisisel alan ile is alaninin

956

i¢ ige gecmesinden kaynaklanmaktadir™®. Calisanin kisisel cihazi, aile fotograflari,

filmler, kisisel e-postalar, banka hesap bilgileri, kullanic1 adlar1 ve sifreler gibi son

derece onemli veriler icermektedir®’

. Ayni cihaz kurumsal verilere erismek i¢in
kullanildiginda, kurumun giivenlik ve denetim ihtiyaglar ile ¢alisanin gizlilik hakki
arasinda bir gerilim ortaya cikmaktadir®™® Bu gerilim, asagida detayli olarak
incelenecek olan su dort temel hususta somutlagmaktadir: izleme ve gozetleme hakki,
veri sizintist ve kayip riski, uzaktan silme (remote wipe) ve veri yonetimi ile hukuki

sorumluluk ve e-kesif.

Isverenlerin ag giivenligini ve veri biitiinliigiinii saglama amaciyla talep ettigi izleme

ve gozetleme hakki, kisisel cihazlar s6z konusu oldugunda g¢alisanin 6zel hayatinin

959

gizliligi ve mahremiyet beklentileriyle ¢elismektedir™. Ancak bu durum, kisisel

cthazlar s6z konusu oldugunda c¢alisanin 6zel hayatinin izlenmesi anlamina gelebilir

ve bu mahremiyet beklentileriyle ¢elismektedir®®.

Mahremiyet endiselerine ek olarak, kisisel cihazlarin taginabilir yapis1 somut giivenlik
risklerini de beraberinde getirmektedir. Calisanlarin bu cihazlar1 kaybetme veya

caldirma olasiliginin masaiistii bilgisayarlara gore daha yiiksek olmasi, onemli bir veri

961

sizintis1 ve kayip riski dogurmaktadir™". Cihazin kaybedilmesi durumunda hem kisisel

95 Doargajudhur ve Dell, “The Effect of Bring Your Own Device (BYOD) Adoption on Work
Performance and Motivation”, 519.

96 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 2.

%7 Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”, 181.

98 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 16-18.

%9 Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”, 182.

%0 Qlalere vd., “A Review of Bring Your Own Device on Security Issues”, 2.

%1 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 2.

266



hem de kurumsal veriler yetkisiz kisilerin eline gegebilmektedir®®?. Bu durum, veri
sizintis1 riskinin yani sira, sirketin yasal yiikiimliiliklere uyumu agisindan da biiyiik

bir risk olusturmaktadir®3

. Calisanin cihazinin kaybolmasi veya ¢alinmasi durumunda
kurumsal verilerin uzaktan silinmesi (sadece kurumsal verilerin hedeflenmesi
kaydiyla) gibi onlemler ve is iliskisi sona erdiginde veya cihaz artik is amaciyla
kullanilmayacaksa kurumsal verilerin cihazdan giivenli bir sekilde kaldirilmasina

yonelik prosediirler tanimlanmalidir.

Veri sizintis1 riskine karsi sunulan ¢oziimlerin kendisi de yeni hukuki sorunlar
dogurabilmektedir. Ornegin isverenler, bir giivenlik ihlali veya cihaz kayb1 durumunda
veri yonetimi kapsaminda cihazdaki kurumsal verileri uzaktan silebilme (remote wipe)

964

hakkini talep etmektedir™. Ancak bu islem, ¢alisanin kisisel verilerinin de

(fotograflar, kisiler, vb.) silinmesi veya cihazin kullanilamaz hale gelmesi (“bricking’)

965

riskini tagimaktadir Bu, calisanin miilkiyet hakkina ve kisisel verilerinin

biitiinliigline yonelik ciddi bir miidahaledir.

Veri yonetimiyle ilgili bu operasyonel sorunlarin 6tesinde, BYOD politikalar1 igvereni
ciddi hukuki sorumluluklarla da karsi karsiya birakmaktadir. Bir dava siirecinde
calisanin kisisel cihazindaki kurumsal veriler (e-postalar, belgeler) delil niteligi
tagiyabilir. Bu durum, “e-kesif” (e-discovery) olarak bilinen yasal siire¢lerde, sirketin
calisanin kisisel cihazina erismesini zorunlu hale getirebilmektedir. Boyle bir
zorunluluk ise hem ciddi gizlilik sorunlarina yol acar hem de sirketin omuzlarina agir

bir hukuki yiikiimliiliik bindirir®®.

Bu riskleri yonetmek ve hukuki uyumlulugu saglamak i¢in igverenlerin kapsamli ve
net bir kendi cihazini getir politikas1 olusturmasi kritik bir idari tedbirdir. Bu politika,
igverenin kontrol ve giivenlik ihtiyaglar1 ile calisanin haklar1 arasinda bir denge
kurmahdir®’. Etkili bir kendi cihazim getir politikas1 asagida belirtilen unsurlar:

igermelidir.

%2 QOlalere vd., “A Review of Bring Your Own Device on Security Issues”, 3.

93 Disterer ve Kleiner, “BYOD Bring Your Own Device”, 46.

%4 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 4.

%5 Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”, 182.
%6 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 237.

%7 Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”, 184.
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Etkili bir politikanin temelini, acik ve anlasilir bir riza mekanizmasi olusturmaktadir.
Bu dogrultuda, calisanlarin kisisel cihazlarini is amaciyla kullanmaya baslamadan
once, tim sartlar1 anladiklarini ve kabul ettiklerini yazili olarak beyan ettikleri bir
sozlesme veya onay formu imzalamalar1 gerekmektedir®®®. Bu belgede, isverenin
cihazi izleme, denetleme ve gerektiginde verileri uzaktan silme gibi yetkileri agikca

belirtilmeli ve ¢alisanin bu sartlar1 kabul ettigine dair rizas1 kayit altina alinmalidir®®.

Politikanin bir diger 6nemli unsuru, kabul edilebilir kullanim kurallarini net bir sekilde
ortaya koymaktir. Bu ¢ercevede politika, calisanin kisisel cihazini is i¢in kullanirken
hangi uygulamalar1 ylikleyebilecegini, hangi web sitelerine erisebilecegini ve hangi
verileri cihazda saklayabilecegini tereddiide yer birakmayacak sekilde
tanimlamalidir®”. Bu kurallara 6rnek olarak; giivenilmeyen kaynaklardan uygulama
indirmek, hassas sirket verilerini kisisel bulut hesaplarinda depolamak, root/jailbreak
gibi islemlerle cihaz giivenligini zayiflatmak veya halka ag¢ik giivensiz Wi-Fi aglar

tizerinden sisteme baglanmak gibi eylemlerin kisitlanmasi gosterilebilmektedir.

Politika ayrica, ¢alisanlarin uymasi gereken temel giivenlik yiikiimliiliiklerini de net
bir sekilde tanimlamalidir. Bu yiikiimliiliikler arasinda; karmagsik bir parola veya PIN
kullanimi, cihazin belirli bir siire islem yapilmadiginda otomatik olarak kilitlenmesi,
isletim sistemi ile uygulamalarin giincel tutulmasi ve anti-viriis yazilimi kullanimi gibi

asgari standartlar yer almaktadir®'*.

Politikanin son temel unsuru, ayrilma prosediirleridir (exit procedures). Bu
prosediirler, ¢alisanin isten ayrilmas1 halinde kisisel cihazindaki tiim kurumsal verilere
erisimin nasil sonlandirilacagini ve bu verilerin nasil giivenli bir sekilde silinecegini

net bir sekilde belirlemelidir®’2.

Sonug olarak, kendi cihazini getir politikalari, tele calismanin getirdigi esnekligin bir

uzantist olarak modern is hayatinda giderek daha fazla yer bulmaktadir. Ancak bu

%8 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 233.

99 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 271.

970 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 215.

1 Keyes, Bring Your Own Devices (BYOD) Survival Guide, 255; Disterer ve Kleiner, “BYOD Bring
Your Own Device”, 52.

%72 Dhingra, “Legal Issues in Secure Implementation of Bring Your Own Device (BYOD)”, 182.
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model, kisisel verilerin korunmasi hukuku agisindan isgverenleri ciddi yiikiimliiliikler
ve risklerle kars1 karstya birakmaktadir®. Bu risklerin ydnetimi, sadece teknik
coziimlerle degil, ayn1 zamanda ¢alisanin gizlilik haklarina saygi duyan, seffaf, rizaya
dayal1 ve net kurallar iceren kapsaml1 idari tedbirlerle miimkiindiir. Iyi yapilandirilmis
bir kendi cihazini getir politikast, igverenin mesru giivenlik ¢ikarlari ile ¢aliganin temel

hak ve ozgiirliikkleri arasinda uygun bir denge kurmanin en énemli aracidir.

4.6.2.6. Uciincii Taraf Veri isleyenlerle (Izleme Araci Saglayicilar) iliskilerin

Yonetimi

Tele ¢alisanlarin izlenmesi amaciyla kullanilan yazilim ve hizmetler, siklikla igveren
(veri sorumlusu) tarafindan dogrudan gelistirilmek yerine, bu alanda uzmanlasmis
liclincii taraf hizmet saglayicilar tarafindan sunulmaktadir. Bu durum, igvereni veri
sorumlusu, izleme aracini sunan teknoloji sirketini ise veri isleyen konumuna
getirmektedir. Veri koruma hukukunun en temel ilkelerinden biri, veri isleme
faaliyetinin dis kaynaklardan temin edilmesinin, isverenin veri sorumlusu sifatiyla
tagidig yiikiimliliikleri ortadan kaldirmamasidir. Aksine bu durum, veri isleyenlerle
kurulan iliskilerin titizlikle yonetilmesini gerektiren 6nemli idari tedbirlerin alinmasini
zorunlu kilmaktadir®’. Isveren, veri isleyenin eylemlerinden de miistereken sorumlu
oldugundan, bu siirecin dogru bir hukuki ve operasyonel zemine oturtulmas: hayati

onem tasimaktadir®’®.

Isverenlerin, {iciincii taraflardan izleme hizmetleri alirken yerine getirmesi gereken
yiikiimliiliiklerin baginda, kapsamli bir durum tespiti (due diligence) gelmektedir.
GDPR 28. maddesinin 1. Fikrasinda acikga belirtilen yiikiimliiliik uyarinca, igverenin
sectigi veri isleyenin, kisisel verilerin korunmasina yonelik uygun teknik ve idari
tedbirleri saglayabilecek yeterlilikte olmasi gerekmektedir. Bu kapsamda isveren,
oncelikle veri isleyenin teknik altyapisini, veri gilivenligi tecriibesini ve varsa sahip
oldugu ulusal ya da uluslararasi sertifikalar1 (6rnegin ISO 27001) degerlendirmelidir.

Ayrica, veri isleyenin verileri hangi tlkelerde ve veri merkezlerinde sakladigini,

973 Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 17.

974 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakk, 229.

5 Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel
Verilerin Korunmasi Hukuku, 62-66.
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ozellikle Avrupa Birligi disina veri aktariminin olup olmadigini incelemeli ve daha
Once yasanmis olasi veri ihlalleri ve bu ihlaller karsisindaki seffaflik durumunu analiz

etmelidir.

Isveren ile secilen izleme hizmet saglayicisi arasindaki iliski, hukuki belirlilik ve
giivence saglamak adina mutlaka KVKK ve GDPR’mn 28. maddesinin 3. fikrasi
hiikiimleri ile uyumlu, yazili bir veri isleme s6zlesmesi (data processing agreement -
DPA) ile diizenlenmelidir. Bu soézlesme, veri islemenin hukuki c¢ercevesini
belirleyerek, taraflarin yiikiimliilik ve sorumluluklarini netlestirecek sekilde
hazirlanmalidir. S6zlesmede 6zellikle veri islemenin kapsamu, siiresi, niteligi ve amaci
ayrintili olarak aciklanmali; islenecek kisisel veri tiirleri (aktivite loglari, ekran
goriintiileri, konum bilgileri gibi) ve veri sahipleri kategorileri (6rnegin tele ¢alisanlar)

acikea tanimlanmalidir.

Veri isleyenin, yalnizca veri sorumlusunun yazili olarak verecegi talimatlar
dogrultusunda hareket edecegi de taahhiit altina alinmalidir. Ayrica, veri isleyenin
personelinin kisisel verilere erisimi gizlilik yiikiimliliigi ile sinirlanmali ve bu
yiikiimliiliik s6zlesmede belirtilmelidir. Veri isleyenin somut olarak hangi teknik ve
idari giivenlik tedbirlerini alacag1 sézlesme ile agikca diizenlenmeli ve eger alt isleyen
kullanilacaksa, bu konuda veri sorumlusundan dnceden yazili izin alinmasi ve ayni

yukiimliiliiklerin alt isleyene de aktarilmasi saglanmalidir.

Veri sahiplerinin haklarini (erisim, silme, diizeltme gibi) kullanabilmeleri i¢in veri
isleyenin, veri sorumlusuna destek olmasi gerektigi sozlesmede ifade edilmeli;
herhangi bir veri ihlali durumunda ise veri isleyenin bunu derhal ve gecikmeksizin veri
sorumlusuna bildirecegi agik¢a belirtilmelidir. Is iliskisinin sona ermesi halinde,
islenen tiim kisisel verilerin veri sorumlusunun talebi dogrultusunda ya silinmesi ya
da geri verilmesi hususunda net hiikiimler konulmalidir. Ayrica, veri sorumlusunun
veya yetkilendirecegi denet¢inin sdzlesmedeki yiikiimliiliiklere uyumu denetleme ve

bu denetimlere aktif katilim saglama hakki s6zlesmede yer almalidir.
Sonug olarak, iiclincii taraf izleme araglar1 kullanmak, igverenler i¢in operasyonel

avantajlar saglasa da kisisel veri koruma hukuku acisindan 6nemli sorumluluklart ve

riskleri beraberinde getirmektedir. Isverenlerin, yukarida belirtilen kapsamli durum
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tespiti siireglerini yiiriitmeleri ve hukuki olarak baglayici “veri isleme sozlesmeleri”
diizenlemeleri, bu risklerin etkin yonetilmesi ve mevzuata uyum saglanmasi agisindan

temel 6neme sahip idari tedbirlerdir.

4.6.2.7. Giyilebilir Teknolojilerin Kullanimina Iliskin Politikalar

Isyerinde giyilebilir teknoloji kullanimmin artmasi, isverenlerin bu teknolojilerin
kullanimini diizenleyen net, seffaf ve hukuka uygun bir politika olusturmasini zorunlu
bir idari tedbir haline getirmektedir. Bu politikalar olusturulurken tasidig: riskler de
mutlaka g6z Onilinde bulundurulmalidir. Giyilebilir teknolojiler verimlilige 6nemli
katkilar sunsa da bu cihazlarin is iligkisi kapsaminda kullanimi ciddi hukuki ve etik
sorunlar1 da beraberinde getirmektedir. Bu cihazlar viicuda dogrudan temas ettigi ve
kullanicrya ait fizyolojik verileri topladigi i¢in, ¢alisan mahremiyeti agisindan dnemli
riskler barindirmaktadir. Ozellikle, geleneksel veri koruma ilkeleri ile uyumluluk
konusunda ¢esitli giicliikler ortaya ¢ikmaktadir. Ornegin, yapay zeka destekli
giyilebilir teknolojiler is¢ilerin farkinda olmadiklar1 saglik sorunlar1 ya da hamilelik
gibi 6zel durumlarina iliskin bilgileri agiga ¢ikarabilir ve igverenler tarafindan bu
bilgilerin is akdinin sona erdirilmesi silireglerinde degerlendirilmesi ihtimali

dogabilmektedir®’®

. Bubaglamda giyilebilir cihazlarin is iliskisi kapsaminda kullanimi1
yeniden degerlendirilmelidir. Ozellikle ekram olmayan ve goriinmez veri toplayan
cithazlarin, c¢alisanlarin bilgilendirilmesi ve rizalarinin alinmasi agisindan sorun

yaratabilecegi dikkate alinmalidir®’’.

Giyilebilir teknolojilerin zorunlu héle getirildigi is iliskilerinde, ¢alisanlarin bu
cihazlar1 kullanmay1 reddetme imkan1 biiyiik 6l¢iide ortadan kalkmaktadir. Bu durum,
igverenin c¢alisanlarin anlik konumlarini, fiziksel aktivitelerini ve fizyolojik verilerini
izleyebilme kapasitesi ile birlestiginde, calisanlarin sendikal faaliyetler gibi yasal
olarak korunan kolektif haklarmi kullanma konusunda caydirict bir etki yaratma

potansiyeline sahiptir®’®,

96 Giizel vd., “Is Hukukunun Yapay Zeka ile Bulusmasi: Isverenin Algoritmik Yénetimi”, 62; Alp ve
Dogan, “Giyilebilir Teknolojiler ve Is Iliskisine Etkileri”, 2614 vd.

o7 Ajunwa, “Algorithms at Work”, 42-43; Alp ve Dogan, “Giyilebilir Teknolojiler ve Is Iliskisine
Etkileri”, 2614 vd.

78 Ajunwa, “Algorithms at Work”, 43.
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Giyilebilir cihazlardan elde edilen veriler yalnizca is siireglerinin yonetimiyle sinirh
kalmamakta, ayn1 zamanda c¢alisan saghigina iligskin 6ngoriilerde bulunmak icin de
kullanilmaktadir. Ornegin, bazi isverenler saglikli yasam programlarindan elde edilen
biyometrik verileri analiz ederek, hangi ¢alisanlarin is kazas1 gegirme riski tasidigini
tahmin edebilmektedir. Ancak bu tiir uygulamalar, ¢alisanin kilosu, sigara igcme
aligkanlhig1 gibi 6zel hayatina iligkin bilgileri igeren veri kiimeleri tizerinden
degerlendirme yapilmasina neden olmakta ve bu durum, ayrimcilik yasag ilkesi ile

catisma riski dogurmaktadir®’®.

4.6.2.8. Sosyal Medya Kullanimina iliskin Simrlamalar

Isverenlerin, calisanlarin sosyal medya kullanimindan kaynaklanabilecek riskleri
yonetmek ve hukuki belirsizlikleri ortadan kaldirmak i¢in kapsamli bir sosyal medya
kullanim politikast olusturmasi, nemli bir idari tedbirdir. Bu politika, is¢i ile isveren

arasindaki hukuki denge gozetilerek hazirlanmalidir.

Genel olarak sosyal medyanin kullanimu, is iligkisi kapsaminda 6zel amagli internet
kullanim1  kapsaminda degerlendirilebilse de calisanlarin = sosyal medya
platformlarinda yaptiklar1 paylasimlar bu kapsamdan farkl 6zellikler gostermektedir.
Iscilerin sosyal medya paylagimlari, ifade 6zgiirliigii, 6zel hayatin gizliligi ve kisisel
verilerin korunmas1 gibi temel hak ve ozgirliikkler bakimimdan 6nemli sonuglar
dogurmaktadir®®. s iliskisi cercevesinde s6z konusu paylasimlarin, isverenin mesru
menfaatleri, ¢aligma diizeni ve is¢inin sadakat borcu ile dengelenmesi gerekmektedir.
Isverenler, isletmenin itibari, is sirlarinin korunmasi ve olasi hukuki zararlarin
Oonlenmesi gibi nedenlere dayanarak iscilerin sosyal medya paylasimlarim

denetleyebilecektir®?.

979 Ajunwa, “Algorithms at Work™, 51; Alp ve Dogan, “Giyilebilir Teknolojiler ve Is Tliskisine Etkileri”,
2624.

90 Yiicel, “Iscilerin Sosyal Medya Paylasimlarmin Isveren Tarafindan Denetimi ve Is fliskisine Etkisi”,
25.

%1 Yiicel, “Iscilerin Sosyal Medya Paylasimlarinin Isveren Tarafindan Denetimi ve Is iliskisine Etkisi”,
80.
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Isverenin denetimi agisindan giiniimiiz kosullarinda sosyal medyanin isyerlerinde

tamamen yasaklanmasi miimkiin gériinmemektedir®®?,

Dolayisiyla isverenlerin,
internet erisiminin artik temel bir insan hakki olarak kabul edildigine iliskin
tartismalar1 da g6z oniinde bulundurarak, makl bir internet ve sosyal medya kullanim
politikas1 belirlemesi 6nem tasimaktadir. Isverenlerin, hukuka aykir1 veya isveren
acisindan risk teskil eden sosyal medya kullanimini 6nlemek amaciyla gerekli
tedbirleri almasinin yani sira, ¢alisanlara belirlenmis sinirlar igerisinde ve makil
siirelerle internet ve sosyal medya kullanim imkani tanimas1 gerekmektedir. Boylece
igverenler, ¢alisanlarinin sosyal medya kullanimini hukuka uygun, 6lgiilii ve seffaf bir

sekilde denetleyebilecektir®,

Iscilerin sosyal medya kullanimini kontrol etmek veya smirlamak amaciyla is
sozlesmeleri, toplu is sozlesmeleri ve i¢ yonetmelikler gibi hukuki diizenlemelerden

984

yararlanilmakta ayrica yonetim hakkir kapsaminda, is¢inin calisma siiresi

icerisindeki sosyal medya kullanimina iliskin sinirlandirmalar getirilebilmektedir®®.
Getirilen sinirlandirmalarin hukuki agidan degerlendirilmesinde, is¢inin temel hak ve
Ozgiurliikleri ile isverenin yonetim hakki arasinda hassas bir dengenin kurulmasi 6nem

tasimaktadir.

Iscilerin sosyal medya profilleri isveren tarafindan genel bir izleme kapsamina
almmamalidir. Isverenlerin, calisanlardan veya is basvurusunda bulunan adaylardan
sosyal aglarda baskalariyla paylastiklar1 bilgilere erisim talep etmekten kaginmasi

gerekmektedir®®

. Ayrica igveren tarafindan saglanan veya yonetilen sosyal medya
hesaplarin1 kullanma zorunlulugu ¢alisanlara dayatilmamalidir. Gorevleri itibariyla
sosyal medya kullanimi1 gerekli olan ¢alisanlar agisindan (6rnegin isyerinin resmi

sOzciisii gibi), isle ilgili olmayan ve kamuya kapali (6zel) bir sosyal medya profilini

92 ()zdemir, “Internet ve Is Sozlesmesi: Yeni Teknolojilerin Is Iliskisine Etkileri Uzerine”, 19; Bozkurt
Giimriik¢iioglu, “Is¢inin Sosyal Medya Kullaniminin Is Hukukundaki Etkileri”, 375.

983 Bozkurt Giimriikciioglu, “Iscinin Sosyal Medya Kullanimimin Is Hukukundaki Etkileri”, 375.

94 Asli Caliskan Yildirrm ve Omer Ugur, “Isveren Bakimindan Fesih Sebebi Olarak Is¢inin Sosyal
Medya Kullanimlar1”, Istanbul Hukuk Mecmuasi 80, sy 4 (2022): 1174.

%5 Uncular, “Giris Kontrol Sistemleri, Yer Belirleme Sistemleri ve Sosyal Medya Vasitasiyla izleme”,
1684.

%6 Ayrmtili bilgi igin bknz. Gizem Saribay Oztiirk, “Isverenin Isgileri ve Adaylar1 Sosyal Medya
Vasttastyla Arastirmas1”, icinde Is Hukukunda Yeni Yaklasimlar IV., ed. Kiibra Dogan Yenisey ve Seda
Ergiines Emrag (On Iki Levha Yayncilik, 2021), 1-108.
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kullanabilme segenegi acik¢a taninmali ve bu husus, is sézlesmesinde net sekilde

diizenlenmelidir®®’.

Is s6zlesmesi yoluyla sosyal medya kullanimina yonelik getirilen smirlamalar, Tiirk
Borglar Kanunu’nun 27. maddesinde Ongoriilen “kanunun emredici hiikiimlerine,
ahlaka, kamu diizenine ve kisilik haklarina aykirilik” 06lgiitine uygun olmak
zorundadir. Ayn1 sekilde is¢inin, yonetim hakki kapsaminda getirilen bu sinirlamalara

diiriistliik kuralinin 6ngérdiigii 6l¢iide uymasi beklenmektedir®®.

Iscinin sosyal medya paylasimlarinin hukuka aykir1 yontemlerle elde edilmesi veya is
sO6zlesmesinin feshini gerektirecek agirlikta bulunmamasi halinde, bu paylasimlar is
sozlesmesinin feshinde gecerli bir neden olusturmayacaktir®®. Nitekim yarg kararlar:
incelendiginde, igveren veya isletmeyi hedef alan, itibar zedeleyici, hakaret igerikli
veya is sirlarini ifsa eden sosyal medya paylagimlarinin, is s6zlesmesinin hakli ya da
gecerli nedenle feshine yol agabilecegi goriilmektedir®®. Bu dogrultuda, ¢alisanlarin
sosyal medya kullanimlarinda 06zenli davranmalari ve sadakat borcunun

gerekliliklerine uygun hareket etmeleri biiylik 6nem tagimaktadir.

4.6.2.9. Sertifikasyon Sistemleri

Genel Veri Koruma Tiiziigli, veri koruma siireclerinde seffafligin artirilmasi ve

GDPR’a uygunlugun saglanmasi acisindan sertifikasyon mekanizmalarini, veri

koruma miihiirlerini ve isaretlerini temel araglar olarak degerlendirmektedir®?.

Sertifikasyon sistemleri, bagimsiz ve uzman kuruluslar araciligiyla kurumlarin {iriin,

hizmet ve kisisel veri isleme faaliyetlerinin belirlenen standartlara uyumunu

992

denetleyip belgelendirme islevini yerine getirmektedir Bu sistemler, veri

97 Falque-Pierrotin, Opinion 2/2017 on Data Processing at Work, 12.

%8 Caliskan Yildirm ve Ugur, “Isveren bakimindan fesih sebebi olarak iscinin sosyal medya
kullanimlar1”, 1174-75.

%9 Ayrintili bilgi i¢in bknz. Fatih Aydin, “Iscinin Sosyal Medya Paylagimlarinin Is Sozlesmesinin
Feshine Etkisi” (Doktora Tezi, T.C. Erciyes Universitesi, 2022); Yigit, “Yargi Kararlar1 Isiginda Iscinin
Sosyal Medya Paylasimi1 Nedeniyle Is S6zlesmesinin Isverence Feshinin Kosullar1”, 975 vd.

90 Ayrintilar igin bknz. Hediye Ergin, “Sosyal Medya Paylasimlariyla Isverenin itibarini Zedeleyen
Iscinin Is Sézlesmesinin Feshi”, Sicil Is Hukuku Dergisi 1, sy 49 (2023): 45-59.

91 Rowena Rodrigues vd., “The Future of Privacy Certification in Europe: An Exploration of Options
Under Article 42 of the GDPR”, International Review of Law, Computers & Technology 30, sy 3 (2016):
253, https://doi.org/10.1080/13600869.2016.1189737.

%92 Rodrigues vd., “The Future of Privacy Certification in Europe”, 254.
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sorumlularma hukuki uyum agisindan giivence sunarken, veri sahiplerinin seffaflik,
hesap verebilirlik ve giiven beklentilerini karsilamay1 hedeflemektedir®®. Boylelikle,
veri sahipleri kullandiklar1 {iriin ve hizmetlerin veri koruma seviyelerini kolaylikla
degerlendirebilirler. Bu kapsamda, sertifikasyon mekanizmasi yalnizca nihai sonug
odakli degil; kisisel verilerin korunmasina iliskin tim isleme faaliyetlerinin ve bu
faaliyetlerin  uygulama siireglerinin  biitiinciil  bir yaklasimla denetlenip

belgelendirilmesine olanak saglayan bir yap1 sunmaktadir®*.

Avrupa Birligi Yapay Zeka Tiiziigii de benzer bir yaklagimla yiiksek risk tasiyan yapay
zeka sistemlerinin piyasaya siiriilmeden 6nce hukuka uygunlugunu kontrol eden bir
degerlendirme prosediirii getirmisti. GDPR’daki sertifikasyona benzeyen bu
degerlendirme, yapay zeka sistemlerinin risk yonetimi, veri kalitesi, seffaflik, insan
denetimi, olay kayitlar1, dayaniklilik ve giivenlik gibi 6zelliklerinin bagimsiz olarak
incelenmesini saglamaktadir. Bazi durumlarda isverenler bu kontrolleri kendileri
yapabilir, ancak yiiksek riskli sistemlerin ¢ogunda bagimsiz dis kuruluslar tarafindan
denetim zorunludur. Denetimler sonucunda, sistemlerin uygunlugu belgelenmekte ve
giivenli oldugunu gosteren CE isareti ile piyasaya sunulmaktadir®®. Bu kapsamda
igsverenler, kullandiklar1 yapay zeka sistemlerinin GDPR ve Al Act diizenlemelerine
uygunlugunu saglamak i¢in gerekli kontrolleri yaptirmali ve bagimsiz degerlendirme

siireclerine katilmalidirlar.

4.7. Uciincii Kisilerin Kisisel Verilerinin Korunmasi

Tele ¢alisma modelinde, isverenlerin ¢alisanlarini izleme ve gozetleme faaliyetleri
sirasinda, yalnizca calisanlara ait kisisel verilerin degil, ayn1 zamanda ¢alisanla ayni
ortami paylasan aile bireyleri, ev ziyaretgileri veya calisanin iletisim kurdugu
miisteriler, tedarikgiler gibi {igiincii kisilere ait kisisel verilerin de tesadiifen veya
dolayli olarak islenmesi giindeme gelebilmektedir. Ornegin, bir video konferans
kaydinda ¢aliganin arka planinda aile iiyelerinin goriinmesi, ekran paylasimlarinda
ticlincii kisilere ait e-posta veya belgelerin goriintiilenmesi ya da sesli izleme sirasinda

ortamdaki diger kisilerin konugmalarinin kaydedilmesi bu duruma o6rnek teskil

%93 Rodrigues vd., “The Future of Privacy Certification in Europe”, 249.
%94 Rodrigues vd., “The Future of Privacy Certification in Europe”, 253.
995 Voigt ve Hullen, The EU Al Act, 151-61.
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edebilmektedir. Isverenler, veri sorumlusu sifatiyla, bu sekilde isledikleri iiciincii
kisilere ait kisisel verilerin korunmasindan da KVKK ve GDPR hiikiimleri uyarinca
sorumluluk tasimaktadir. Bu nedenle, {i¢iincii kisilerin kisisel verilerinin islenmesinin
hukuka uygunluk sartlariin degerlendirilmesi ve bu verilerin yetkisiz islenmesine

kars1 gerekli teknik ve idari tedbirlerin alinmasi biiyiik 6nem tasimaktadir.

4.7.1. Uciincii Kisinin Verilerinin islenmesinin Hukuka Uygunlugu

Uciincii  kisilere ait kisisel verilerin, calisan izleme faaliyetleri kapsaminda
islenmesinin hukuka uygun kabul edilebilmesi i¢in Oncelikle gegerli bir hukuka
uygunluk sebebinin bulunmalidir. Tele ¢alisma modelinde iicilincii kisilere ait verilerin
tesadiifen toplanmasi durumunda, bu islemenin hukuki dayanagini bulmak genellikle
zordur. [zleme sirasinda tesadiifen verisi islenebilecek tiim iigiincii kisilerden (&rnegin,
calisanin ev halki) dnceden agik riza alinmasi pratik olarak miimkiin olmamakta ve is
iliskisinin dogasiyla bagdasmamaktadir. Isveren, isletme giivenligi, is siirekliligi veya
calisan  performansinin  denetlenmesi gibi mesru menfaatlerini  gerekce
gosterebilmektedir. Ancak, bu mesru menfaatin, verisi iglenen tgiincii kiginin temel
hak ve 6zgiirliikleri (6zellikle 6zel hayatin gizliligi hakki) karsisinda dikkatli bir denge
testinden gegirilmesi zorunludur. Ugiincii kisinin verilerinin iglenmesinin bu mesru
amaca ulasmak icin kesinlikle “gerekli” ve “orantili” olmas1 sart kosulmaktadir®®.
Ornegin, bir giivenlik kameras1 kaydinda arka planda beliren bir aile iiyesinin
gorilintlislinlin  stirekli saklanmasi, mesru menfaatle orantili bir uygulama teskil
etmemektedir. Kanunlarda agikca Ongoriilme, s6zlesmenin ifast veya hukuki
yiikiimliiliiglin yerine getirilmesi gibi diger hukuki sebepler, genellikle ¢alisan izleme
sirasinda tesadiifen toplanan iiclincii kisi verileri i¢in dogrudan bir dayanak
olusturmamaktadir. Bu nedenlerle, ii¢lincii kisi verilerinin islenmesinde temel ilke, bu

tiir verilerin toplanmasindan miimkiin oldugunca kagmilmasidir.

KVKK’nin 4. maddesinin 2. fikrasinin (¢) bendi ve GDPR’in 5. maddesinin 1.
fikrasinin (c) bendi uyarinca veri minimizasyonu ilkesi, yalnizca calisanlara ait degil,

ayn1 zamanda tesadiifen toplanabilecek iiglincii kisilere ait veriler icin de gecerlidir.

96 Giirsel, Is¢inin Kisisel Verilerinin Korunmas: Hakki, 215-16; Kiizeci, Kisisel Verilerin Korunmasi

Hukuku, 213-19; Yigit, Is Iliskisinde Kisisel Verilerin Korunmasi, 21; Beytar, Iscinin Kisiliginin ve
Kisisel Verilerinin Korunmasi, 152.
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Isveren, izleme faaliyetlerini tasarlarken ve uygularken iigiincii kisilerin
mahremiyetini ihlal etme riskini en aza indirecek sekilde hareket etmelidir®®’.
Aydinlatma yiikiimliiligl baglaminda ise, igverenler en azindan calisanlarini, izleme
sirasinda tigiincii kisilere ait verilerin tesadiifen toplanabilecegi riski ve bu riski
azaltmak i¢in (6rnegin, kamera agisin1 ayarlama, 6zel goriismeler i¢in ayr1 bir alan

kullanma) alabilecekleri dnlemler konusunda bilgilendirmelidir.

4.7.2. Uciincii Kisilerin Verilerinin Islenmesinde Teknik ve Idari Tedbirler

Isverenler, tele ¢alisma modelinde igiincii kisilere ait kisisel verilerin hukuka aykiri
olarak islenmesini 6nlemek veya bu riski en aza indirmek i¢in hem idari hem de teknik
diizeyde cesitli tedbirler almalidir. Bu, ¢alisanin ev ortamindaki {i¢iincii kisilerin veya
0zel esyalarin goriinmesini engellemektedir. Gelismis giiriiltii engelleme teknolojileri,
ortamdaki diger konusmalart veya sesleri filtreleyerek sadece calisanin sesine
odaklanilmasina yardimci olabilmektedir. Eger video veya ses kayitlart yapiliyorsa ve
bu kayitlarda ti¢iincii kisiler yer aliyorsa, bu kayitlarin saklanmasindan veya daha fazla
islenmesinden Once l¢iincii kisilere ait goriintii veya seslerin otomatik veya manuel
olarak bulaniklagtirilmasi, mozaiklenmesi veya silinmesi i¢in teknik imkanlar
kullanilmalidir®®. Ev veya kamuya agik alanlar gibi gériintii ya da ses kayd1 alinmasi
durumunda, tiglincii kisilere ait yiiz, ses veya diger belirlenebilir 6zelliklerin
mozaiklenmesi ya da silinmesi yoluyla anonimlestirilmesi gerekmektedir®®. izleme
yazilimlari, sadece 1§ gorme edimiyle dogrudan ilgili ve kesinlikle gerekli olan veri
tiirlerini toplayacak sekilde yapilandirilmalidir. Ornegin, ekran kaydi yapiliyorsa, bu
kayit yalnizca belirli uygulamalar veya pencerelerle sinirlandirilabilmekte; mikrofon

kayd: gerekiyorsa, bu da yalnizca belirli i goriismeleri sirasinda aktif hale

97 Bozkurt Giimriik¢iioglu ve Savas Kutsal, “Uzaktan Calisma”, 11; Akin, “Tiirk Calisma Yasaminda
Pandemi Siirecinde Uzaktan/Evden Caligma ve Olasi Sonuglari”, 279; Bozkurt Gilimriik¢iioglu,
“COVID-19 Pandemi Déneminde Home-Office”, 200-201; Dulay Yangm, “Bilgi ve Iletisim
Teknolojilerinde Yasanan Gelisimin Is Hukuku Uzerindeki Etkileri: Tele Calismaya Iliskin Tespit ve
Oneriler”, 253; Unal Admir, “Tele ¢alismada verilerin korunmas1”, 971.

9% Hongbo Zhang vd., Artificial Intelligence for Privacy Conservation in Remote Learning, MT Open
Press, Middle Tennessee State University, https://openpress.mtsu.edu, 31 Ocak 2023,
https://mtsu.pressbooks.pub/privacyandsafetyinonlinelearning/chapter/artificial-intelligence-for-
privacy-conservation-in-remote-learning/.

99 Kathleen Morrison, “Is It Legal to Record Video Meetings?”, Lexology, 19 Agustos 2020,
https://www.lexology.com/library/detail.aspx?g=1d582939-2279-42cb-9892-ae088c2f9396.
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getirilebilmektedir'®®. Tesadiifen toplanan ve saklanmasi gerekmeyen iiciincii kisi
verilerinin geri getirilemeyecek sekilde silinmesini saglayan giivenli silme araglar1 ve
prosediirleri uygulanmalidir. Bu teknik tedbirlerin etkinligi, aym1 zamanda idari bir
tedbir olan ¢alisanlarin egitilmesine ve bu araglar1 (6rnegin, sanal arka plan 6zelligini)
dogru ve tutarli bir sekilde kullanmalar1 konusunda bilinglendirilmesine baglidir!,
Isverenin tele calisma politikasinda bu konuya 6zel bir boliim ayirmasi, bu riskin

yonetiminde kritik rol oynamaktadir.

Sonug olarak, tele calisma modelinde tigiincii kisilerin kigisel verilerinin korunmasi,
igverenlerin etkin bir sekilde risk degerlendirmesi yapmasini, veri minimizasyonu ve
Olciiliilik ilkelerini titizlikle uygulamasimi ve hem c¢alisanlari bu konuda
bilin¢lendirmesini hem de uygun teknik ve idari tedbirleri hayata ge¢irmesini
gerektiren 6nemli bir sorumluluktur. Bu tedbirler hem yasal uyumlulugun saglanmasi
hem de tiim bireylerin mahremiyet haklarina saygi gosterilmesi agisindan kritik dneme

sahiptir.

1000 Eyropean Data Protection Board (EDPB), Guidelines 3/2019 on Processing of Personal Data
Through Video Devices, 10-11.

1001 Ayrintil1 bilgi i¢in bknz. Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik
ve Idari Tedbirler) (2018), 8; Mahlangu ve Schutte, “Analysing Information Technology Risks
Affecting South African Government Employers Due to Remote Working”, 53; Altintas ve Barkus,
“Dijital Ortamlarda Kisisel Veri Giivenligi Kavrami Uzerine Bir Derleme Caligmas1”, 47; Chukwudi
Tabitha Aghaunor vd., “Data Security Strategies to Avoid Data Breaches in Modern Information
Systems”, 2122.
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BOLUM V

SONUC VE DEGERLENDIRME

Dijitallesmeyle birlikte calisma yasaminin merkezine yerlesen tele ¢alisma, getirdigi
esneklik ve verimlilikle birlikte, isverenin yoOnetim hakki ile g¢alisanin kisisel
verilerinin korunmasi hakki arasindaki dengeyi en tartismali hukuki sorunlardan biri
haline getirmistir. Bu baglamda, tele calisma pratiklerinde kullanilan izleme ve
gbzetleme teknolojileri, isverenin denetim kapasitesini niceliksel ve niteliksel olarak
dontistiirerek farkli bir seviyeye tasimistir. Klasik kamera ve konum takibi gibi
yontemlerin 6tesinde, nesnelerin interneti, giyilebilir teknolojiler, ndroteknoloji ve
ozellikle yapay zeka destekli sistemler, igverenlere yalnizca calisanin performansini
degil; davraniglarini, aligkanliklarin1 ve hatta zihinsel siireglerini dahi analiz etme
imkan1 tanimaktadir. Dahasi, bu teknolojiler, “profilleme” yoluyla hassas olmayan
verilerden yola c¢ikarak bireyin siyasi goriisli, felsefi inanci veya saglik durumu
hakkinda son derece hassas yeni bilgiler tiiretme kapasitesine de sahiptir. Bu
teknolojiler bir yandan verimliligi artirma, is siireglerini kontrol etme, is sagligi ve
giivenligini saglama gibi mesru amaclara hizmet etme hedefi tasirken, diger yandan
calisan iizerinde siirekli bir baski yaratan, goriinmez bir “dijital panoptikon™ etkisi
dogurmaktadir. Bu durum izleme ve gozetlemenin calisganin en mahrem alani olan
konutuna kadar uzanmasina zemin hazirlayarak, 6zel hayatin gizliligini ihlal riskini

daha da derinlestirmektedir.

Calismamizda izleme ve gozetleme teknolojilerinin is iligskisi kapsamindaki
kullaniminin hukuki sinirlari, 6zellikle Kisisel Verilerin Korunmasi Kanunu ve AB
Genel Veri Koruma Tiiziigli temelinde analiz edilmistir. Ayrica segilen bazi 6rnek
iilkelerdeki mevzuat ile uygulama sorunlar1 karsilastirmali hukuk yontemi ile
incelenmistir. Bu ¢ergevede, veri koruma mevzuatinin amagcla sinirlilik, 6l¢iiliiliikk ve
veri minimizasyonu gibi temel ilkeleri ile hukuka uygunluk sartlarinin bu yeni nesil
izleme araglar1 karsisinda 6nemli bir hukuki kalkan gorevi gormekle birlikte

tilkemizde halen yeterli olmadig1 sonucuna ulasilmistir. Bu yetersizligin temelinde,
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KVKK ve ilham aldig1 diizenlemelerin, verilerin basitce “toplandigi, analiz edildigi ve
uygulandig1” daha eski bir anlayis {lizerine insa edilmis olmasi1 yatmaktadir. Oysaki
modern yapay zeka, goOrlniiste anonimlestirilmis verilerin dahi yeniden
kimliklendirilmesi veya gruplar iizerinde ayrimcilik yaratacak profiller olusturulmasi
gibi, bu cercevenin dngdrmekte zorlandig1 yeni riskler dogurmaktadir. Isveren ve
calisan arasindaki gii¢ dengesizligi nedeniyle, ¢alisanin kisisel verilerinin islenmesine
yonelik verdigi “acik mn1za”, c¢ogu zaman gercek anlamda Ozgiir iradeyi
yansitmamaktadir. Benzer bigimde, kisisel verilerin islenmesinde hukuka uygunluk
gerekcelerinden biri olan isverenin “mesru menfaati” de agik ve net sekilde
tanimlanmadig1 takdirde ¢alisanin hak ihlallerine yol acabilmektedir. Ayrica ifade
etmek gerekir ki, iilkemizde tele ¢alismaya iliskin mevzuat bu calisma big¢iminin
kendine 6zgili sorunlarin1 giderebilecek nitelikte degildir. Tele ¢alisma siireclerinde
is¢inin kisisel verilerinin korunmasi ise diizenlenmemistir. Daha 6nce de ifade edildigi
tizere tele ¢aligmada izleme ve gozetleme teknolojileri yapay zeka ile farkli bir boyut
kazanmistir. Ancak yapay zekanin bu alandaki kullanimina iliskin olarak heniiz yasal
bir diizenleme getirilmemistir. Sonug¢ olarak, mevcut yasal ¢ergevenin, teknolojinin
doniistiiriicii hizina ayak uydurmakta zorlandig1 ve tele calismanin getirdigi 6zgiin
mahremiyet sorunlarina spesifik cevaplar liretmekte yetersiz kaldigi tespit edilmistir.
Bu tespitler dogrultusunda tele ¢aligma modelinde insan onuruna yarasir ve hukuki
giivence altina alinmis bir calisma diizeni tesis etmenin en ideal yolu kanaatimizce lex
specialis (6zel kanun) niteliginde bir diizenleme getirilmesidir. Mukayeseli hukukta da
bu yonde bir egilim gozlenmektedir. Zira c¢alismamizda degindigimiz iizere
Yunanistan’in web kameras1 ile performans izlemeyi dogrudan yasaklamasi ve
Bulgaristan’in algoritmik yonetim sistemlerine insan denetimi zorunlulugu getirmesi,

bu alanda 6zel diizenlemelerin gerekliligini ortaya koymaktadir.

Kanaatimizce getirilecek yeni diizenleme hem isverenlerin mesru menfaatlerini
koruyacak hem de calisanlarin mahremiyet alanimna yonelik keyfi ve Olgiisiiz
miidahaleleri engelleyecek ongoriilebilir bir zemin sunmalidir. Bu bakimdan ifade
edilmesi gerekir ki, gelisen teknolojiler bakimindan hukukun asli gorevi detayli teknik
diizenlemeler yapmak ya da yasaklama getirmek degil, kullanimindan dogan zararlar
onlemek ve ortaya ¢ikan hak ihlallerini gidermek oldugudur. Zira gelinen noktada
teknolojinin kullaniminin tiimden sinirlanmasi ya da yasaklanmasi miimkiin olmadigi

gibi makil de degildir. Gerektiginde menfaatler arasindaki denge gozetilerek keskin
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siirlamalar getirilmesi gerektiginde ise sinirli izin verilmesi isabetli olacaktir. Bu
kapsamda getirilmesi onerilen diizenlemenin, Avrupa Birligi Yapay Zeka Tiiziigii’'nde
benimsenen risk temelli yaklasimi model almasi, etkin bir koruma saglamasi ve
onleyici etkisi degerlendirildiginde yararli olabilecektir. Kanaatimizce izleme ve
gbzetleme teknolojileri de dogurduklari mahremiyet riskine gore siniflandirilmalidir.
Buna gore, calisanin 6zel hayat alaninda siirekli ve kesintisiz video veya ses kaydi
yapilmasi, calisanin rizas1 disinda biyometrik veriler veya noéroteknolojik veriler
araciligiyla duygu veya niyet analizi yapilmasi gibi insan onuruna ve temel haklarin
6ziine dokunan uygulamalarin “kabul edilemez risk” kategorisinde degerlendirilerek
acikea ve kesin olarak yasaklandigi bir “kara liste” olusturulmalidir. Buna karsilik,
klavye hareketlerinin kaydedilmesi veya yapay zeka ile siirekli performans puanlamasi
gibi yontemler “yiiksek riskli” olarak tanimlanmali ve kullanimlari; isin dogasi geregi
mutlak zorunluluk bulunmasi, daha az miidahaleci bir yontemin olmamasi ve veri
koruma etki degerlendirmesinin zorunlu olarak yapilmasi gibi kat1 sartlara baglanarak
“gri liste” olarak diizenlenmelidir. Bu gibi listeler olusturulurken kullanilan izleme ve
gbzetleme aracinin amacinin mesrulugu ile amacla sinirlhi kalip kalmadigi ve isci

tizerindeki etkileri bir arada degerlendirilmelidir.

Is hukukunun ortaya ¢ikis nedeni sézlesme taraflari arasindaki giic dengesizligidir. Bu
dengenin saglanabilmesi ise ancak katilimci modellerle saglanabilir. Ozellikle tele
calismada kullanilan yiiksek riskli izleme ve gozetim teknolojileri, katilimc1 karar
alma stireglerinin tesis edilmesini zorunlu kilmaktadir. Bu baglamda, kolektif bir
denetim ve riza mekanizmasinin kurulmasi, is hukukunun koruyucu ve dengeleyici
isleviyle de oOrtiismektedir. Kolektif bir denetim ve riza mekanizmasinin tesisi
bakimindan, mukayeseli hukukta One ¢ikan bazi modellerden yararlanilmasi
miimkiindiir. Nitekim, Alman Hukukunda isci temsilciliginin (Betriebsrat), teknik
izleme araglarmin kurulumu konusunda ortak karar yetkisine sahip oldugu
goriilmektedir. Benzer sekilde, Fransiz Hukukunda bu tiir sistemlerin
uygulanmasindan 6nce Sosyal ve Ekonomik Komite’ye bildirim ve goriis alma
zorunlulugu Ongoriilmiistiir. Tiirkiye’de de benzer bir yapiin tesisi, kanaatimizce
yiiksek riskli teknolojilerin keyfi kullanimini oOnleyecektir. Ancak belirtelim ki,
tilkemizde katilimc1 model ihtiyact konumuzla sinirh degildir. Zira 6gretideki
elestirilere ragmen calisanlarin is iligkisi ¢ercevesinde alinan kararlara katilimini tesis

eden bir model halihazirda s6z konusu degildir.
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Hazirlanacak yeni mevzuatin yalnizca yasak ve sinirlamalar1 degil, ayn1 zamanda
calisanlarin dijital cagdaki haklarmi giiclendiren pozitif yiikiimliilikleri de icermesi
gerekmektedir. Zira gerek tele ¢alisma gerekse diger esnek caligma bigimleri agisindan
heniiz dijitallesmenin dogurdugu yeni risk alanlarma yonelik biitiinciil bir normatif
cergeve olusturulmamistir. Bu baglamda, dikkat ¢geken bazi temel eksiklikler dogrudan
calisma konumuzla da iliskilidir. Ornegin, yalnizca ¢alisma siiresinin smirlandirilmasi
degil; dijital ortamda calisan davraniglarimi siirekli izleyen sistemlerin seffaf ve
denetlenebilir hale getirilmesi de temel bir gerekliliktir. Bu gereklilik, tele calisma
modelinde daha da belirgindir. Fransa, italya ve Ispanya gibi Avrupa iilkelerinde acik¢a
diizenlenen “ulasilabilir olmama hakk1” (right to disconnect), Tiirk hukukunda da agik,
baglayici ve uygulanabilir sekilde yasal giivence altina alinmalidir. Diizenleme
eksikliginin s6z konusu oldugu bir diger O6nemli alan “algoritmik yOnetim
sistemleri”dir. Bu baglamda, algoritmik yonetim sistemlerinin seffafliginin ve hesap
verebilirliginin saglanmasi bakimindan g¢alisanlarin bilgi edinme hakkinin kapsami
genisletilmeli ve igverenlerin aydinlatma yiikiimliiliigii daha ac¢ik ve net bir bigimde
diizenlenmelidir. Ayrica Genel Veri Korumu Tiiziigii 22. maddesi ve Avrupa Birligi
Yapay Zeka Tiiziigii 14. maddesi ile uyumlu olarak, otomatik sistemlerin iirettigi
kararlara karsi, bu karar1 degistirme yetkisine sahip bir yetkilinin “anlamli insan
miidahalesi” (meaningful human intervention) zorunlu kilinmalidir. Bu hak, calisana
yalnizca karara itiraz etme imkami vermekle kalmamali, aynt zamanda kararin
mantigini anlamasini saglayacak “alternatif senaryo aciklamalar1” gibi somut bilgiler
talep etme yetkisini de kapsamalidir. Otomatik karar alma siireglerine iliskin
diizenlemelerde, bireylerin yalnizca bu kararlarin sonuglarina itiraz etme hakki ile
yetinilmemeli; ayn1 zamanda, GDPR’a paralel sekilde dogrudan bu tiir karar alma
mekanizmalarina tabi tutulmama haklar da agik, baglayict ve uygulanabilir bigimde

hukuki giivence altina alinmalidir.

Kapsamli bir yasal reform silireci zaman alacagindan, Kisisel Verileri Koruma
Kurulu’nun mevcut yetkileri ¢ercevesinde proaktif bir rol listlenmesi de biiyiikk 6nem
tagimaktadir. Kanaatimizce Kurul, Birlesik Krallik Bilgi Komiserligi Ofisi’nin yaptigi
gibi, tele ¢alismada izleme ve gozetleme uygulamalarina iligkin detayli bir rehber
yayimmlamalidir. Bu rehber, uygulamada karsilagilan belirsizlikleri gidererek ve
igverenler ile ¢aligsanlar i¢in 6nemli bir yol gosterici olacaktir. Ayrica Kurul, alacagi

ilke kararlartyla, tele calisganin mahremiyet alanina miidahale igeren durumlarda
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igverenin “mesru menfaat” hukuka uygunluk sebebini son derece dar yorumlamali ve
Olciiliiliik denetiminde ispat yiikiinii agirlastirmalidir. Bu yaklasim, yasal diizenleme
yapilana kadar gececek siirede, mevcut normlarin ¢alisan lehine yorumlanarak temel

haklarin daha etkin korunmasini saglayacaktur.

Son olarak, isverenin tele ¢alisma modelindeki izleme ve gdzetleme faaliyetlerine
iliskin temel sorumlulugu, tepkisel Onlemler almak yerine, “gizliligin tasarim
asamasindan itibaren gozetilmesi ve baslangigtan itibaren gizliligi esas alan
yapilandirma” (privacy by design and by default) ilkesini benimseyerek proaktif ve
biitiinciil bir hukuki ¢ergeve tesis etmektir. Bu felsefenin en somut yansimasi, tiim
izleme faaliyetlerinin hukuki zeminini, sinirlarini ve usullerini belirleyen agik, anlasilir
ve seffaf bir “tele ¢alisma ve izleme politikas1” olusturulmasidir. Bu politika;
izlemenin mesru amacini ve hukuki dayanagini, hangi verilerin hangi yontemle ve ne
kadar stireyle islenecegini, toplanan verilere kimlerin “en az yetki prensibi” dahilinde
erisebilecegini ve c¢alisanlarin haklarim1 nasil kullanacagini net bir sekilde
tanimlamalidir. Bu politikanin etkinligi ise giiclii teknik ve idari tedbirlerle
desteklenmesine baghdir. Teknik diizeyde; kurumsal aga erisimde sanal 6zel ag ve ¢ok
faktorlii kimlik dogrulama gibi giivenli kimlik dogrulama yontemlerinin zorunlu
kilinmas1 hem aktarim hem de duragan haldeki verilerin sifrelenmesi ve 6zellikle
“kendi cihazini getir” senaryolarinda kurumsal verilerle kisisel verilerin ayristirilmasi
kritik oneme sahiptir. Kanaatimizce isverenlere bu yonde bir politika olusturma
yiikiimliiliigiiniin de yasal diizenleme ile getirilmesi isabetli olacaktir. idari tedbirler
bakimindan ise, her yeni ve miidahaleci izleme teknolojisi i¢in proaktif bir veri koruma
etki degerlendirmesi yapilmasi, calisanlara diizenli olarak veri giivenligi ve
mahremiyet egitimleri verilmesi ve 6zellikle yapay zeka tabanli otomatik karar verme
siireclerinde, algoritmanin iirettigi sonuclarin nihai olmadan 6nce mutlaka “anlamli bir
insan gozetiminden” gecirilmesi, adil, hesap verebilir ve hukuka uygun bir sistemin

temel taglarini olusturur.

Netice itibariyla, tele ¢alismada izleme ve gozetleme teknolojileri, dogru ve oOlgiilii
kullanildiginda is siireclerine katki saglayabilecek araglardir. Ancak bu teknolojilerin
denetimsiz ve sinirsiz bir sekilde uygulanmasi, ¢alisma yasamini insan onurunu
zedeleyen, siirekli bir gézetim rejimine doniistiirme riski tasimaktadir. Teknolojinin

insana hizmet etmesi ilkesinden hareketle, bu alanda temel haklar1 merkeze alan,
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seffaf, hesap verebilir ve 6ngoriilebilir bir hukuki ¢er¢cevenin ivedilikle tesis edilmesi,
yalnizca calisanlarin degil, ayn1 zamanda adil ve siirdiiriilebilir bir dijital toplumun

gelecegi i¢in bir zorunluluktur.
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