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Ozet

Koronaviriis salgininin, tiim Diinya'da oldukga hizh bir sekilde yayl-
mast ve hi¢ beklenmedik bir sekilde insanlik tarihine gegerek, 6liimciil bir
miicbir sebep haline dénitigmesi tizerine; insanlik, bu salginla ulusal ve kii-

resel diizeyde amansiz bir miicadeleye girismistir.

Halihazirda devam eden bu miicadele ve siiregte, en cok merak uyan-
diran ve tartigilan basliklarin baginda; viriisiin nasil ortaya ¢iktigi, hastali-
ga karg1 aginin veya ilacin ne zaman ve nasil gelistirilerek insanhgin hizme-
tine sunulacagi konular1 yer alsa da; bunlara dair izerinde mutabik kalinan
bir goriise veya somut bir sonuca heniiz varilabilmis degildir. Kald1 ki, el-
deki veriler ve uzmanlar tarafindan yapilan agiklamalar; salginin kaynag-
nin neresi oldugu, a1 ve ilacin ne zaman gelistirilecegi tartismalarini, tip-
ki salgin gibi, kisa bir siire i¢inde neticelenmeyecegine isaret etmektedir.
Bu durumun etkisiyle, salginla miicadelenin heniiz 6ngoriilemeyen bir siire
boyunca devam edecegi, bu miicadele doneminde mevcut olan ve ileride
gelistirilmesi beklenen teknolojik olanak ve tedbirlerin 6n plana ¢ikacag: ve

hayati 6nem arz edecegi anlagilmaktadr.

Agiklanan sebeplerle, salginla miicadelede, vakalarin tespiti, bunlarin
takibi ve bu suretle salginin yayilmasinin 6nlenmesi 6ncelik arz etmektedir.
Salginin yayilmasini engellemek ve etkilerini hafifletmek amaciyla kamu

kurum ve kuruluglar1 bagta olmak tizere -bunlarla sinirli olmaksizin- igtincii
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kisilerce kigisel verilerin ve 6zel nitelikli kigisel verilerin iglenmesi zaruri bir
hal almaktadir. Kisisel verilerin islenmesi i¢in pek ¢ok teknolojik tedbir ve
uygulamaya bagvurulmaktadir. Bunlarin arasinda 6n plana ¢ikanlar; birey-
lerin konum verilerinin tespit ve takip edilmesinde kullanilan yazilim ve
cihazlar, termal kameralarla bireylerin viicut 1silarinin tespit edilmesi, ka-
musal alanda maske takmayanlarin saptanmasinda kullanilan sabit veya
drone’lara monte edilen kameralarla gezici sekilde kullanilan yiiz tanima
sistemleri, kigilerin seyahat kayitlarina gore harita tizerinde risk seviyele-
rinin anlagilmasi i¢in farkl renklerle isaretlenmesini saglayan algoritmalar-
dan olugmaktadir. Bu sayilan arag ve uygulamalarin tamamy, ilgili kisinin
kisisel verilerinin islenmesi vasfinda iglemler olup, kisisel verilerin korun-
mast hukukunu ilgilendirmektedir. Bu siirecte de veri sorumlular1 ve veri is-
leyenlerin, ilgili kisilerin kisisel verilerinin giivenligini saglamalari yasal bir
gerektir. Bu nedenle, kisisel verilerin hukuka uygun olarak iglenmesi ve bu
konuda alinan herhangi bir 6nlemin hukukun genel ilkelerine uygun olma-
s1, bu gergevede kisilerin temel hak ve 6zgiirlikleri agisindan geri dondiiri-
lemez zararlarin ortaya ¢ikmamasi 6nem kazanmaktadir. Bu amagla, salgi-
na kars1 kullanilan teknolojik araglarin ve bunlarin uygulamalarimin kisisel
veri isleme faaliyetlerinde gerekli, amacla baglantili, sinirhi ve 6l¢iili olma-
s1 gerektigi gozden kagirlmamalidir. Bu noktada, yukarida sayilan tekno-
lojik ara¢ ve uygulamalarin 6zelliklerine gore, kisisel verilerin korunmasi
hukukunun temel ilkeleriyle uyumlu olup olmadig, kanuna uygun olup ol-
madigy, aydinlatma yiikiimliliginin seffaflik saglayacak sekilde saglanip
saglanmadigy, veri gizliligine elverisliligi, veri isleme faaliyetlerinde amag
dogrultusunda ve bununla sinirli igleme suretiyle veri minimizasyonunun

saglanip saglanmadig1 konular1 6nem arz etmektedir.

Iste bu sebeple, salginla miicadelede kullanilan ve inceleme konumuzu
olusturan, yukarida sayilan teknolojik arag ve tedbirlerin, salginla miicadele
bakimindan izah ve igaret edilen 6nemlerine karsin, bunlarin nitelikleri ve
kullanilma sekilleri itibariyla 6zellikle kisisel verilerin korunmasi hususun-

da hukuken tartigilmas ve ele alinmasina gerek duyulmaktadir.

Bu Teblig'de amacimiz, Koronaviriis salgininda kullanilan, 6zellik-

le yukarida saydigimiz ve 6n plana ¢ikan teknolojik uygulamalarin, kisisel
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verilerin korunmasi hukukunun temel ilkelerinin kargisindaki hukuki du-
rumunun incelenmesi; bu suretle hem Koronaviriis salgini 6zelinde hem
de gelecekteki benzer durumlar i¢in, mer’i hukuk ve olmasi gereken huku-

ka dair analiz ve onerilerde bulunulmasidir.

Anahtar Kelimeler: Koronaviriis, Teknolojik Tedbirler, Kisisel Veri-

ler, Kisisel Verilerin Korunmasi

Abstract

After the coronavirus epidemic spread to the whole of the World very
quickly and turned into a deadly force majeure at an unexpected level in
human history; humanity has engaged in a relentless struggle with this epi-

demic at the national and global level.

In this ongoing struggle and process, although one of the most arous-
ing and discussed topics are the issues of how the virus emerged, the vac-
cine against the disease or the drug and how it will be developed and pre-
sented to the service of humanity, no agreed opinion or concrete conclusion
has yet been reached. Besides, the data available and the explanations made
by the experts; the source of the epidemic indicates that when discussions
of vaccines and drugs will not result in a short time, just like the epidemic.
With the effect of this situation, it is understood that the fight against the
epidemic will continue for an unpredictable period, and the technologi-
cal opportunities and measures that will be developed in this struggle will

come to the forefront and will be of vital importance.

Due to the reasons explained, in the current situation and conditions,
in the fight against the epidemic, the detection of the current cases, their
follow-up and thus preventing the spread of the epidemic are of priority.
In order to prevent the spread of the epidemic and mitigate its effects, pro-
cessing of personal data and sensitive personal data by third parties includ-
ing but not limited to public institutions and organizations is inevitable, es-
pecially with and without limitation. In the processing of personal data, the

technological measures and applications applied for this purpose are used
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and come to the fore. Among them, the most important and prominent
ones are; software and devices used to detect and track the location data
of individuals, determination of the body temperature of individuals with
thermal cameras, facial recognition systems used in mobile or fixed-drone
cameras to detect those who do not wear masks in the public area, under-
standing the risk levels on the map according to the travel records of peo-
ple which consists of algorithms that enable it to be marked with different
colors. All of these tools and practices are concerned with important ac-
tivities under the law of protection of personal data such as the identifica-
tion, collection, processing of personal data of the related persons. In this
process, it is a legal requirement for data officers and data processors to en-
sure the security of the personal data. For this reason, it is important that
the personal data are processed in accordance with the applicable law and
that any precautions taken in this regard comply with the general principles
of the law, and that irreversible damages do not arise in terms of individ-
uals’ fundamental rights and freedoms. For this purpose, it should not be
overlooked that the technological tools and their applications used against
the epidemic should be necessary, bound, limited and measured. At this
point, according to the characteristics of the above-mentioned technolog-
ical tools and applications, it is important to define that whether the per-
sonal data protection is in compliance with the basic principles of the law;
whether it complies with the applicable regulations; whether the obligation
of disclosure is provided in a way to provide transparency; data confiden-
tiality; whether the data minimization is satisfied through data processing

activities is limited with the purpose.

For this reason, despite the importance of the above mentioned tech-
nological tools and measures used in combating the epidemic and consti-
tuting our examination point, it is required to be discussed legally especially
in terms of the protection of personal data by considering their qualifica-

tions and the ways they are used.
In this paper, our aim is to examine the legal status of the technologi-

cal practices used in the coronavirus epidemic, especially mentioned above

and which stand out against the basic principles of the law of the protection
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of personal data; in this way, both for the coronavirus epidemic and for sim-

ilar situations in the future, it is the analysis and suggestions of the law and
the law that should be.

Key words: Coronavirus, Technological Measures, Personal Data,

Protection of Personal Data

I- KORONAVIRUS’UN ORTAYA CIKIS SURECIH

Ik olarak 1 Aralik 2019'da Diinya Saghk Orgiitii (“DSO”) Cin Ulke
Ofisini, Cin'in Hubei eyaletinin Vuhan sehrinde kokeni bilinmeyen pno-
moni vakalarini bildirmesiyle baglayan COVID-19 salgimninda, 7 Ocak
2020’ye gelindiginde hastaligin etken faktorii olarak daha 6nce insanlarda
tespit edilmemis yeni tip Koronaviriis olarak tanimlanmis, hastaligin ad,
COVID-19 olarak kabul edilmistir'. Koronaviriisii hayvanlar arasinda yay-
gin olan biyiik bir viriis grubudur. COVID-19 ise daha 6nce insanlarda ta-

nimlanmamis yeni bir Koronavirts tirtdir?®.

A) Pandemi Kavram ve Pandemi ilan1

DSO, 11.03.2020°de, COVID-19 sebebiyle, 114 iilkede 118 bin va-
kanin gorildiigini ve 4 bin 291 kisinin hayatin1 kaybettigini agiklayarak
pandemi ilan etmigtir’. Pandemi, Diinya'da birden fazla iilkede veya kita-
da, ¢ok genis bir alanda yayilan ve etkisini gosteren salgin hastaliklara veri-
len genel isimdir. Pandemik hastalik ise, Diinya genelinde yasayan insanla-

rin saghigini tehdit eden bulagici hastaliklara verilen bir isimdir*.

(erisim tarihi:15.04.2020)
2 https:

Tani-Tedavi.pdf (erisim tarihi: 16.04.2020)

3 https://www.who.int/dg/speeches/detail/who-director-general-s-opening-
remarks-at-the-media-briefing-on-covid-19---11-march-2020 (erisim tarihi:
22.05.2020)

4 Heath Kelly, The Classical Definition of a Pandemic is Not Elusive, Bulletin of the
World Health Organization 2011; 89:540-541, 10.2471/BLT.11.088815 (erigim ta-
rihi: 13.05.2020); James J James, COVID-19: From Epidemic to Pandemic, https://
doi.org/10.1017/dmp.2020.84 (erisim tarihi: 12.05.2020)
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Koronaviriis salgininin, tiim Diinyaya Pandemi seviyesinde yayilmas:
ve hi¢ beklenmedik bir gekilde insanlik tarihine gececek seviyede 6limciil
bir miicbir sebep haline déniismesi tizerine; insanlik, bu salginla ulusal ve

kiiresel diizeyde amansiz bir miicadeleye girigmistir®.

B) Koronaviriis ile Miicadelede
Teknoloji ve Kisisel Veriler

Halihazirda devam eden salginla miicadele siirecinde, en ¢ok merak
uyandiran ve tartigilan baghiklarin baginda; viriisiin nasil ortaya ¢iktigs,
hastaliga kars1 aginin veya ilacin ne zaman ve nasil gelistirilerek insanh-
gin hizmetine sunulacagi konular1 yer alsa da, bunlara dair iizerinde mu-
tabik kalinan bir goriise veya somut bir sonuca heniiz varilabilmis degil-
dir®. Kald1 ki, eldeki veriler ve uzmanlar tarafindan yapilan agiklamalar;
salginin kaynaginin neresi oldugu, as1 ve ilacin ne zaman gelistirilecegi
tartigmalarinin, tipki salgin gibi, kisa bir siire i¢inde neticelenmeyecegi-

ne igaret etmektedir’. Bu durumun etkisiyle, salginla miicadelenin heniiz

5 Alberto Alemanno, The European Response to COVID19: From Regulatory Emula-
tion to Regulatory Coordination? (April 28, 2020). European Journal of Risk Regu-
lation, Issue 2/2020; HEC Paris Research Paper No. Law-2020-1372, s. 5, https://
ssrn.com/abstract=3587709 (erisim tarihi: 11.05.2020); Bu miicadelede pek cok
iilke salgina tamamen hazirhiksiz yakalandigi icin onceleri Isve, ingiltere gibi bazi
tilkeler bagta olmak tizere farkli tedbir ve politikalar s6z konusu olmugsa da kisa bir
siire i¢inde farmasotik tedbirler yerine sosyal hayata dair tedbirlerde standartlagma-
ya dogru giden bir lokal diizenleme uyumu sergilenmistir; https://news.un.org/en
story/2020/04/1061622 (erisim tarihi: 12.05.2020);

://ec.europa.eu/digital-single-market/en/news/human-brain-projects-
research-capacity-fight-against-covid-19 (erigim tarihi: 13.05.2020); Dean R.
Knight, COVID 19 and States of Emergency: Lockdown Bubbles through Layers of
Law, Discretion and Nudges — New Zealand (April 7, 2020), s. 4-S, Verfassungsblog,
2020. https://ssrn.com/abstract=3566873 (erisim tarihi: 22.05.2020)

6 Mireille Paquet & Robert Schertzer, COVID-19 as a Complex Intergovernmental
Problem, Canadian Journal of Political Science (2020), 1-S https://www.cambrid-

journal-of-political-science-revue-canadienne-de-

science-politique/article/covid19-as-a-complex- _intergovernmental-problem/8F1
CB8217949ESBCEODCO07SA6BSDEACS (erisim tarihi: 18.05.2020).

7 World Health Organization Emergency Committee, Statement on the Second

Meeting of the International Health Regulations (2005) Emergency Committee
Regarding the Outbreak of Novel Coronavirus (2019-nCoV). Geneva, WHO; 30

January 2020, https://www.who.int/news-room/detail/30-01-2020-statement-on-
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ongorillemeyen bir siire boyunca devam edecegi, bu miicadelede mev-
cut olan ve ileride gelistirilmesi beklenen teknolojik olanak ve tedbirle-
rin 6n plana cikacag1 ve hayati nem arz edecegi anlagilmaktadir®. Boyle-
ce pandemi ilanindan sonra Koronaviriis ile miicadele, ulusal ve kiiresel
olgekte hiz kazanmig olup halen devam etmektedir. Bu amacla, pek ¢ok
ekonomik, hukuki®, idari ve tibbi tedbir alinmistir. Tiim bu tedbirlerden
etkili sonuglar alinmasi ise ancak bunlari optimize edecek teknolojik arag
ve uygulamalarin devreye sokulmasi ile miimkiindir. Bu sebeple, pande-
mi ile miicadelede teknolojik araglardan yararlanilmasi, hayati 6nem arz
ederek siire¢ i¢inde 6n plana ¢ikmigtir. Koronaviriisiin etkilerinin azalma-
s1 veya sona ermesi halinde dahi salginla miicadelede etkin ve yaygin se-
kilde bagvurulan bu teknolojik uygulamalarin kalic1 sekilde kullanilmaya

devam edilebilecegi diisiiniilmektedir'®.

Salginla miicadelede, vakalarin tespiti, takibi ve bu suretle salginin ya-
yilmasinin 6nlenmesi 6ncelik arz etmektedir. Salginin yayilmasini engel-
lemek ve etkilerini hafifletmek amaciyla kamu kurum ve kuruluglar1 basta
olmak tizere, fakat bunlarla sinirl olmaksizin, tigtincii kisilerce kigisel verile-
rin ve ozel nitelikli kisisel verilerin islenmesi kaginilmaz sekilde s6z konusu
olmaktadir. Kisisel verilerin islenmesinde ise bu amagla bagvurulan tekno-

lojik tedbir ve uygulamalar kullanilmakta ve 6n plana ¢ikmaktadir. Bunlarin

the-second-meeting-of-the-international-health-regulations-(2005)-emergency-

committee-regarding-the-outbreak-of-novel-coronavirus-(2019-ncov) (erisim tari-
hi: 10.06.2020).

8 Wim Naudé, Artificial Intelligence Against Covid-19: An Early Review, IZA Dis-
cussion Paper No. 13110, s. 2-3, https://ssrn.com/abstract=3568314 (erisim tarihi:
15.06.2020).

9 Hukuki tartisma ve tedbirlere toplu bir bakis i¢in Jonathan G. Odom, COVID-19
and the Law: A Compilation of Legal Resources (April 27, 2020), http://dx.doi.
org/10.2139/ssrn.3588225 (erisim tarihi: 05.05.2020); Ayrica bkz. European Com-
mission, Governmental Measure Data Base, https://webcritech.jrc.ec.europa.eu
covidSt (erigim tarihi: 20.05.2020)

10 Nitya Singhal & A. S. Prakash, Fight Against COVID-19: Major IT Trends (May 15,
2020), s. 3, doi.org/10.2139/ssrn.3601504 (erisim tarihi: 14.05.2020); Hem saglik
hem de gevre ile ilgili yasalar pre-pandemik olup bunlarin post-pandemik diizenle-

meleri bu dénemde yapilan uygulama ve elde edilen verilerin is131nda sekillenecektir,
Arden Rowell, COVID-19 and Environmental Law (April 22, 2020). University of
Illinois College of Law Legal Studies Research Paper No. 20-19, s. 6, http://dx.doi.
org/10.2139/ssrn.3582879 (erisim tarihi: 05.06.2020).

— 85887 —



1. BOLUM | Dr. OGRr. Uvesi METE TEVETOGLU

arasinda en ¢ok 6nem arz eden ve 6n plana ¢ikanlar; bireylerin konum veri-
lerinin tespit ve takip edilmesinde kullanilan yazilim ve cihazlar, termal ka-
meralarla bireylerin viicut 1silarinin tespit edilmesi, kamusal alanda mas-
ke takmayanlarin saptanmasinda'' kullanilan sabit veya drone’lara monte
edilen kameralarla gezici sekilde kullanilan yiiz tanima sistemleri, kisilerin
seyahat kayitlarina gore harita tizerinde risk seviyelerinin anlagilmasi igin
farkl renklerle isaretlenmesini saglayan algoritmalardan olugmaktadir'?. Bu
sayilan arag ve uygulamalarin tamamy, ilgili kisilerin kisisel verilerinin tespit
edilmesi, toplanmas, islenmesi gibi kigisel verilerin korunmasi hukukunu
ilgilendiren 6nemli faaliyetleri konu almaktadir. Koronavirts ile miicadele-
de lokal veya bolgesel sekilde uygulanan tedbirler ve bagvurulan teknolo-
jiler ile kisisel verilerin korunmasi arasinda, bu sebeple bir ¢atigma ortaya
ctkmugtir®®. Bu siirecte de, veri sorumlular1 ve veri isleyenlerin, ilgili kisilerin
kisisel verilerinin giivenligini saglamalar1 yasal bir gerektir'*. Ancak bunun
hem bu siiregte ne kadar saglandigi hem de bundan sonra ne 6l¢tide miim-
kiin olacag: tartismali bir haldedir'®. Bu nedenle kisisel verilerin hukuka uy-
gun olarak islenmesi ve bu konuda alinan herhangi bir énlemin hukukun
genel ilkelerine uygun olmasi, bu gercevede kisilerin temel hak ve 6zgiirliik-
leri agisindan geri dondiriilemez zararlarin ortaya ¢ikmamasi 6nem kazan-
maktadir. Bu amagla salgina kargi kullanilan teknolojik araglarin ve bunlarin
uygulamalarinin, kisisel veri igleme faaliyetleri i¢in gerekli, amagla baglan-
tuls, sinurh ve 6lgiilii olmasi gerektigi gézden kagirilmamalidir. Bu noktada,

yukarida sayilan teknolojik arag ve uygulamalarin 6zelliklerine gore kisisel

11 An Australian Woman Breached Coronavirus Quarantine in Beijing to Go for a Jog -
And Lost Her Job, https://edition.cnn.com/2020/03/20/asia/beijing-coronavirus-
woman-fired-intl-hnk/index.html
(erisim tarihi: 22.06.2020)

12 Singhal/Prakash, s. 3-4; Naudg, s. 10.
13 Jie (Jeanne) Huang, COVID-19 and Applicable Law to Transnational Personal

Data: Trends and Dynamics (April 6,2020). Sydney Law School Research Paper No.
20/23, s. 3-4 (https://ssrn.com/abstract=3570178 erisim tarihi: 26.05.2020).

14 Regina Becker & Adrian Thorogood & Johan Ordish & Michael J.S. Beauvais, CO-
VID-19 Research: Navigating the European General Data Protection Regulation, s.
2, http://dx.doi.org/10.2139/ssrn.3593579 (erisim tarihi: 22.05.2020).

1S Carrie DeCell, Can Governments Track the Pandemic and Still Protect Privacy?
https://www.justsecurity.org/69549/can-governments-track-the-pandemic-and-

still-protect-privacy/ (erisim tarihi: 08.04.2020).
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verilerin korunmasi hukukunun temel ilkeleriyle uyumlu olup olmadig;,
kanuna uygun olup olmadigi, aydinlatma yiikiimliluginin seffaflik sagla-
yacak sekilde saglanip saglanmadigy, veri gizliligine elverisliligi, veri isleme
faaliyetlerinde amaca gore ve bununla sinirl isleme suretiyle veri minimi-

zasyonunun saglanip saglanmadigi'® konulari 6nem arz etmektedir'’.

11- KiSISEL VERILERIN KORUNMASI

A) Teknolojik Tedbirler ve Kisisel Verilerin Korunmasi

Teknolojinin sundugu araglarin Koronaviriis ile miicadelede etkin se-
kilde kullanilabilmesinde belirleyici faktor zengin saglik verisi basta olmak
tizere dogru, giincel ve analiz edilebilir veriye'® ve ozellikle kisisel veriye
ulagilmasidir”®. Burada bahse konu veri, ortada global bir salgin oldugu igin
epidemik tahminleme ve karar alma yahut uygulama siireclerinde anlam-
l1 verilere ulagilmas: ve bunlarin islenmesi ile miimkiin olabilecegi icin, bir-
cok tilke ya mevcut teknolojilerini bu alana 6zgiiledi veya salginla miicade-

leye 6zgii yeni teknolojik araglar tiretme yoluna yoneldiler®.

Koronaviriis salginiyla miicadelede tim ulusal ve uluslararasi ku-
rumlarin ve bireylerin uyum i¢inde hareket etmesi 6nem arz etmektedir.

Ote yandan, hayati bir miicadele sirasinda bagvurulan teknolojik tedbir

16 Becker & Thorogood & Ordish & Beauvais, s. 10.

17 KVK Kurumu, Kamuoyu Duyurusu, Covid-19 ile Miicadele Siirecinde Kisisel Ve-
rilerin Korunmasi Kanunu Kapsaminda Bilinmesi Gerekenler, 27.03.2020, https://
www.kvkk.gov.tr/Icerik/6721/KAMUQOYU-DUYURUSU-Covid-19-ile-Mucadel-
e-Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenl
er- (erigim tarihi: 28.03.2020).

18  Susan Ariel Aaronson & Patrick Leblond, Another Digital Divide: The Rise of Data
Realms and its Implications for the WTO, 21 J. Int. Econ. Law 245-272, 245-272
(2018);

19 Aragtirmalarda elde edilen verilerin agik sekile paylasilmasi da bu bakimdan ayr
bir 6neem sahip olup buna bir 6rnek olarak bkz. Wellcome Trust, Sharing Rese-
arch Data and Findings Relevant to the Novel Coronavirus (COVID-19) Outb-
reak, https://wellcome.ac.uk/coronavirus-covid-19/open-data erigim tarihi:
21.05.2020); Adam J. Sulkowski, COVID-19 —- What’s Next, Future of Work, Busi-
ness, and Law: Automation, Transparency, Blockchain, Education, and Inspiration
(April 19,2020), s. 2-3.

20 Naud§, s. 6 vd.; Singhala & Prakash, s. 4-6.
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ve uygulamalarin 6zellikle kisisel verilerin korunmasina dair yasal diizen-
lemelere uyumu da goz 6niinde bulundurulmalidir. Zira salginla miica-
delede diger yasalar gibi kisisel verilerin korunmasina dair yasal diizenle-
meler de istisnai olarak tespit ettigimiz Macaristan uygulamasi*' disinda

askiya alinmig degildir®.

Diger bir ifadeyle Koronaviriis salgininda bagvurulan teknolojik ted-
birler ve uygulamalarin tatbikinde kigisel verilerin korunmasina dair yasal
sart ve diizenlemelere uyulmasi gerekmektedir®. Aksi yondeki uygulama-
lar, yuriirliikteki yasal diizenlemelerin hukuka aykir: sekilde uygulanmama-
s1 veya ihlal edilmesi riskine yol agabilecegi gibi bunlarin salgin sonrasinda
kalicilik kazanmasi riskini de beraberinde getirebilir. Bu durumun 6niine
gecebilmek i¢in bu siiregte kullanilan teknolojik tedbirlerin kisisel verile-
rin korunmas: kurallariyla birlikte degerlendirilmesi gerekmektedir*. Bu
noktada Koronaviriis salgini ile miicadelede bagvurulan teknolojik arag ve
uygulamalardan 6ne ¢ikanlarin neler olduguna ve bunlarin kisisel verile-

rin korunmasi bakimindan analizine gegmeden evvel ana hatlariyla kisisel

21 Istisnai bir 6rnek olarak Macaristan, 2020 yilnmn Mayis ayinda aldig bir kararla
COVID-19 salgin siiresince gegerli olmak tizere, GDPR kapsamindaki hak ve yii-
kiimliiliikleri askiya almugtir. Kisitlama Koronaviriisle ilgili tespit, 6nleme ve tedavi
amaciyla kisisel veri isleyen veri sorumlulularini kapstyor, kural olarak bir kamu ku-
rumu kabul edileceklerini ifade ediyor. Bu karar, igcileri, miisterileri ya da ziyaretci-
leri yontinden spesifik 6nlemler alan igverenleri de kapsamaktadir. Kararin kapsami
oldukga genis, karara gére veri sorumlusu GDPR m 13 ve 14’teki yiikiimliiliiklere
[aydinlatma yiikiimliiligii] uymak zorunda degil. Ilgili kisinin haklar1 da ayni se-
kilde kisitlanmis durumda. Kararin orjinal metni igin bkz https://netjogtar.hu/
jogszabaly?docid=a2000179.kor (erigim tarihi: 05.06.2020)

22 Alessandra Pierucci & Jean-Philippe Walter, Joint Statement on the Right to Data
Protection in the Context of the COVID-19 Pandemic, https://www.coe.int/en
web/data-protection/statement-by-alessandra-pierucci-and-jean-philippe-walter
(erisim tarihi: 15.04.2020); Knight, s. 6; yazar, bizim de katildigimiz iizere, bu tiir
pandemiler igin ulusal bazda hem genel hem de veri koruma alaninda ihtiyag duyul-

dugu tizere, 6zel yasal diizenlemeler yapilmasinin gerektigi goriisiindedir.

23 Yerel ve Milletlerarasi Diizenlemeler Igin bkz. Kisisel Verileri Koruma Kurumu Ki-
sisel Verilerin Korunmas: Hakkindaki Ulusal ve Uluslarasi Diizenlemeler, https://
www.kvkk.gov.tr/SharedFolderServer/CMSFiles/ead8e671-e0le-4ca7-a6a3-
be3c6f79f7¢7.pdf (erisim tarihi: 22.05.2020).

24  Becker & Thorogood & Ordish & Beauvais, s. 1-3.
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verilerin korunmasina dair yasal diizenlemelerin ve kabul edilen temel ilke

ve kriterlerin kisaca ele ahinmasinin faydali olacag: degerlendirilmektedir®.

B) Tiirkiye’de Kisisel Verilerin Korunmasina
Dair Temel Hukuki Diizenlemeler ve ilkeler

1- Kigisel Verilerin Korunmasi Kanunu

Hukukumuzda 6698 sayih Kisisel Verilerin Korunmasi Kanunu

(“KVKK” veya “Kanun”) meclis giindeminde uzun siire beklemesinden
sonra nihayet 24.03.2016 tarihinde kabul edilmis, 07.04.2016'da Resmi
Gazete'de (“RG”) yayimlanarak istinai bazi hiikiimleri diginda® bu tarih-

te yurirlige girmistir”’. Avrupa Birliginde ise kisisel verilerin korunmasi

25

26

27

Huang, s. 4-8; Kisisel verilerin korunmasi konusunda iilkelerin arasindaki farkli yasal
diizenleme ve uygulamalarin yarattig1 ve yol acacagi uyusmazlik ve gatigmalarin gi-
derilmesi hem salginla miicadelede etkin bir veri isleme ve koruma siireciyle tanim-
lanmali hem de uluslararasi yolcularin verilerinin islenmesine dair kurallar bu agidan
6zel diizenlemelerle ele alinmalidur.

Kanun'un Yirarlik baghkli m. 32 hikkmiine gore Kanun'un, 8., 9., 11,, 13,, 14, 15,
16.,17., ve 18. maddeleri Kanun'un yayim tarihinden alt1 ay sonra, diger maddeleri
ise yayimu tarihinde, yurirlige girecek olup bu Teblig’in sunuldugu tarih itibariyla
tamamu yurirliige girmistir.

Resmi Gazete Tarihi: 07.04.2016 Resmi Gazete Sayisi: 29677; KVK Kurumu Kisisel
Verilerin Korunmasina Duyulan Ihtiyag, s. 2-5,
https://www.kvkk.gov.tr/SharedFolderServer/ CMSFiles/8e39e0al-6ec4-4179-
a5d3-bbd8e78dce31.pdf (erisim tarihi: 24.04.2020); Kisisel verilerin korunmas:
konusu son birkag yildir hukuk kamuoyunun giindemini yogun bir sekilde megsgul
etmekle beraber asInda uzun bir gegmise sahiptir. Zira, son 50 yillik zaman diliminde

gerek ulusal ve gerekse uluslararasi diizenlemeler yoluyla kisisel verilerin korunmasi-
n1 hedefleyen ¢ok sayida caligma bulunmaktadir. Genel olarak kigisel verilerin korun-
masian dair ilk diizenleme 1970 tarihli Almanya’nin Hessen Eyaletinde kabul edilen
Veri Koruma Kanunu olarak kabul edilmektedir. Bu Kanun, teknolojik araglarla tapu
kayitlarina ulagilabilmesine dair verilerin elde edilmesi ve depolanmasina iligskin usul
ve esaslar1 diizenlemistir. Devaminda 1973 tarihli Isve, 1978 tarihli Fransa Veri Ko-
ruma Kanunlary, devletin elindeki verilerin kimlik numarasi benzeri bir sistemle kayit
ve entegre edilmesine dair koruma amaciyla hazirlanmistir. Uluslararas: planda ise
Avrupa Konseyinin 1973 ve 1974 yillarinda, elektronik veri bankalarinda tutulan ki-
sisel verilerin korunmasina dair prensipleri belirlemek amaciyla kabul ettigi kararlar,
bu konuda daha sonra yapilan diizenlemelere kaynak olmustur. Avrupa Konseyince
kabul edilen 1981 tarih ve 108 sayih “Kisisel Verilerin Otomatik Isleme Tabi Tutul-
mas1 Kargisinda Sahislarin Korunmasina Dair Sozlesme” ise bu alandaki en genis
kapsamli uluslararasi metindir. Avrupa Konseyi Bakanlar Komitesi tarafindan 108
sayili Sozlesmenin uygulanmasina yonelik usul ve esaslar1 belirlemek igin ¢ikartilan
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95/46/EC sayili yonergenin yerini almis olan ve 25 Mayis 2018 tarihin-
den itibaren yiirtirliige giren Avrupa Birligi Genel Veri Koruma Tuzugu
(“GDPR”) ile diizenlenmistir®®. Her iki diizenlemeye gére de veri koruma-
siun en 6nemli temel ilkesi, tim kisisel verilerin yasaya uygun sekilde is-

lenmesidir®.

KVKXK hiikiimleri, kisisel verileri islenen gercek kisiler ile bu verileri
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sistemi-
nin pargasi olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tii-
zel kisiler hakkinda uygulanmaktadir®. 6698 sayili Kanun kapsaminda ko-
ruma altina alinan kigisel veriler sadece gercek kisilere ait olan kisisel veriler
olup, tizel kisilere ait olanlar koruma altinda bulunmamaktadir. Fakat tiizel
kisiye ait verinin elde edilmesi, bir veya birden fazla gercek kisinin kimligi-
nin belirlenmesine neden oluyor ise, bu tiir verilerin de Kanunun koruma-
sindan yararlanmasi miimkiin olabilir. Bu durumda da esasen korunan, ger-

cek kigiye iligkin kigisel veriler olmaktadir®'.

KVKK’da 6ncelikle kisisel veri, kimligi belirli veya belirlenebilir gergek
kisiye iligkin her tiirla bilgi seklinde oldukga genis bir sekilde tanimlanmus,

devamunda ise genel ve 6zel yahut hassas nitelikli veri kriterine 6zgiilenmis

13 aet tavsiye karari da dnemli kaynaklar arasindadir. Ulkemizde kisisel verilerin ko-
runmasina yonelik kanuni bir diizenleme yapmaya yonelten temel faktorler ise in-
san haklarinin etkin bir bicimde korunmasi, AB ile yiiriitilen tiyelik miizakereleri ve
uluslararasi ig birligi ve ticaretin artirilmasi ihtiyaci seklinde ifade edilmektedir.

28 GDPR tam - orjinal metin i¢in bkz. https://gdpr-info.eu/ (erisim tarihi: 20.05.2020).
29 Bkz. GDPR (n 3) Article 6(1)(a) ve Artcle 6(1)(e), KVKK. m. 4.

30 KVKK m. 2; Ayrica bkz. 6698 Sayih Kisisel Verilerin Korunmas: Kanununun Amaci
ve Kapsamy, (Kisaca: Amag-Kapsam Rehberi), s. 3-4, https://www.kvkk.gov.tr/Sha-
redFolderServer/ CMSFiles/205d46d4-39e6-48ae-ad2a-Sefa8954d42f.pdf (erisim
tarihi: 11.05.2020); Kanun'da kamu kurumlari ile 6zel kuruluslar agisindan ayrim

yapilmamustir. Kanun’un belirledigi usul ve esaslar kural olarak tiim kurum ve kuru-
luslar icin gegerlidir. Dolayisiyla kamu kurumlarinin isledigi kisisel veriler hakkinda
da bu Kanun hitkiimleri uygulanacaktr.

31 Kanunda kisisel verilerin kismen veya tamamen otomatik olan veya herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenmesi baki-
mindan da herhangi bir fark 6ngériilmedigi igin kisisel verilere ulagimi kolaylagtira-
cak sekilde, belirli bir kritere gore yapilandirilmus her tirli sistem Kanun kapsaminda
degerlendirilmektedir.
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diizenleme ve kriterlere yer verilmistir. KVKK'nin temel kavramlarindan

onde geleni kigisel verilerin islenmesidir.

Kisisel verilerin islenmesi; KVKK, m. 3/1(e) hiikmiinde, kisisel veri-
lerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayat sis-
teminin parcas: olmak kaydiyla® otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden dii-
zenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale ge-
tirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler

tizerinde gergeklestirilen her tiirli islem seklinde tanimlanmustur.

2- Kigsisel Verilerin Islenmesinin Tabi Oldugu Genel Ilkeler

KVKK, kisisel verilerin islenmesini temel baz ilkelere baglamigtir®.
Buna gore, kisisel verilerin islenmesi (KVKK m. 4); hukuka ve diiriistliik
kurallarina uygun olmali, dogru ve gerektiginde giincel olmaly, belirli, acik
ve mesru amaglar i¢in isleme gergeklestirilmeli, veriler islendikleri amagla
baglantily, sinirh ve 6lgiilii olmal, veriler ilgili mevzuatta 6ngoriilen veya is-
lendikleri amag igin gerekli olan siire kadar muhafaza edilmelidir®. Ilk ba-
kista, acik riza, COVID-19’]a miicadele amaciyla yapilacak tibbi ve bi-
limsel aragtirmalarda, kisisel verilerin iglenmesi igin basit bir ¢6ziim gibi
gorinmektedir. Ciinkii riza, aragtirma etigiyle uyumlu bir zemindir. Ko-
ronaviriis ile miicadelede 6zellikle saglik verilerinin iglenmesi bakimin-
dan Kisisel Saghk Verileri Hakkindaki Yonetmelik* ve GDPR 6rneklerin-

de goruldugi tizere rizanin, genel olarak aragtirma etigi tarafindan gerekli

32 Amag-Kapsam Rehberi, s. 3-4; Kanunda “kismen veya tamamen otomatik yolla is-
leme” ifadesinin ne anlama geldigi acikliga kavusturulmamigtir. 108 sayili Avrupa
Konseyi Sozlesmesinde ise “otomatik isleme” ifadesinden; verilerin kayd, bu verilere
mantiksal ve/veya aritmetik islemlerin uygulanmasy, verilerin degistirilmesi, silinme-
si, geri elde edilmesi veya dagitilmasi iglemlerinin otomatik veya kismen otomatik
yontemlerle gerceklestirilmesinin anlagilacags ifade edilmigtir.

33 KVK Kurumu Kisisel Verilerin Islenmesine {ligkin Temel Ilkeler, https://www.vkk.
gov.tr/SharedFolderServer/CMSFiles/d0fbca08-30af-41fe-a7¢9-65663b9¢5231.
pdf (erisim: 17.06.2020)

34  Elif Kiizeci, Kisisel Verilerin Korunmasi, Ankara 2019, s. 209 vd; Murat Volkan Diil-
ger, Kisisel Verilerin Korunmas1 Hukuku, Istanbul 2019, 5. 5 vd, 107 vd.

35 RG.21.06.2019, Say1: 30808.
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olan bilgilendirilmis rizadan kavramsal ve operasyonel olarak farkli oldugu

gorilmektedir®.

KVKXK’ya gore kisisel verilerin islenmesi, kural olarak ilgili kisinin ka-
nuna uygun sekilde aydinlatilmasina ve agik rizasinin bulunmasina baghdur.
Ancak agik rizanin varhginin aranmadigt durumlar da s6z konusudur?”. 11-
gili kisinin acik rizasi aranmaksizin kisisel verilerinin iglenmesi; kanunlarda
acik¢a ongoriulmiis olmasy, fiili imkansizlik nedeniyle rizasini agiklayama-
yacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kiginin
kendisinin ya da bir bagkasinin hayati veya beden bitiinliigiiniin korunma-
s1 i¢in zorunlu olmasy; bir s6zlesmenin kurulmasi veya ifastyla dogrudan
dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin is-
lenmesinin gerekli olmasi; veri sorumlusunun hukuki yikimlilaguni ye-
rine getirebilmesi i¢in zorunlu olmasy; ilgili kisinin kendisi tarafindan ale-
nilegtirilmis olmasi; bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri
islemenin zorunlu olmasy; ilgili kisinin temel hak ve 6zgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islen-

mesinin zorunlu olmasi hallerinde miimkiindiir (KVKK m.5).

36 Becker & Thorogood & Ordish & Beauvais, s. 2; ayrica Bkz. European Data Protec-
tion Supervisor, Preliminary Opinion on Data Protection and Scientific Research,
https://edps.europa.eu/data-protection/our-work/publications/opinions/prelimi-
nary-opinion-data-protectionand-scientific_en (erisim tarihi: 15.05.2020)

37 KVK Kurumu Kisisel Verilerin Islenmesine {ligkin Temel Ilkeler, https://www.kvkk.
gov.tr/SharedFolderServer/CMSFiles/d0fbca08-30af-41fe-a7¢9-65663b9¢5231.
pdf (erigsim: 17.06.2020); KVK Kurumu Agik Riza, https://www.kvkk.gov.tr/Sha-
redFolderServer/ CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf (erigim:
15.05.2020).

38 Dara Hallinan, Broad Consent under the GDPR: An Optimistic Perspective on
a Bright Future. Life Sciences, Society and Policy 16, no. 1 (January 6, 2020): 1.
https://doi.org/10.1186/540504-019-0096-3. (erisim tarihi: 17.05.2020)); GDPR
uygulamas1 bakimindan ise Avrupa Veri Koruma Kurulu 6zellikle saplik verilerinin

islenmesi bagta olmak tizere salginla miicadele gibi bir durumda yapilan bilimsel
aragtirma amagh veri igleme faaliyetlerinde amacin tam olarak belirlenememesi du-
rumunda, r1za 6ziiniin temin edilebilmesi i¢in bagka yollarn bulunmasinin gerektigi;
aragtirmada, sonra ki adimlar iin ek izinlerin gerekebilecegi goriisiindedir.
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3- Ozel Nitelikli Kisisel Verilerin Islenmesi

KVKX, kisisel verilere dair diizenlemelerinde genel ve 6zel nitelik-
li kisisel veriler seklinde dogrudan bir ayrim yapmanus ancak 6zel nitelik-
te kigisel verileri ayrica tanimlayarak, bunlarin iglenmesinin sartlarini 6zel
olarak diizenlemis; boylece bunlarin disinda kalan kisisel veriler genel nite-
likte kisisel veri grubunu olusturmustur. Buna gore, 6zel nitelikli kisisel ve-
riler, bagkalar1 tarafindan &grenilmesi ilgili kisinin ayrimciliga maruz kal-
masina ve magduriyetine yol acabilecek verilerden olugmaktadir. Hassas
kisisel veri olarak da ifade edilen bu verilerin, ancak ilgili kisinin agik riza-
s1 ile ve KVKK’da sayilan sinirl hallerde islenmesinin miimkiin olmasi su-

retiyle daha kuvvetli bir gekilde korunmasinin gerektigi kabul edilmigtir®.

KVKK, 6zel nitelikli kigisel verileri, sinirli sayma yoluyla belirlemis-
tir ancak bu sayma metodunda yer verilen kategorilerde hangi verilerin yer
aldig1 sayma yontemiyle belirlenmemistir. Bunlar; kisilerin irky, etnik ko-
keni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, ki-
lik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saghigy, cinsel hayati, ceza
mahkémiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve gene-
tik veriler olup; 6zel nitelikli kisisel verilerin, kiyas yoluyla genisletilmesi-

nin mimkiin olmadig kabul edilmektedir.

KVKK, &zel nitelikli kisisel veriler arasinda da bir ayrim yapmustir.
Buna gore, saglik ve cinsel hayata iliskin kisisel verilerin iglenmesi ile bun-
lar disindaki 6zel nitelikli kisisel verilerin, agik riza olmaksizin iglenebile-
cegi haller farkli diizenlenmistir. Ozel nitelikli kisisel verilerin islenmesi,
ilgili kisinin agik rizas1 olmaksizin bazi istisnai durumlarda kabul edilmis-
tir. Saglhk ve cinsel hayat digindaki 6zel nitelikli kigisel veriler, ancak ka-
nunlarda 6ngoriilen hallerde; saglik ve cinsel hayata iliskin kisisel veriler,
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, teda-
vi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve y6netimi amaciyla, sir saklama ytukimliliagi altinda bu-

lunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilir*. Ay-

39 Diilger, s. 13 ve 215; Kiizeci, s. 210.
40 KVK Kurumu, Ozel Nitelikli Kisisel Verilerin Islenmesi Sartlari, https://kvkk.gov.
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rica KVKK uyarinca 6zel nitelikli kisisel verilerin iglenmesi bakimindan,
Kisisel Verilerin Korunmasi Kurulu (“Kurul”) tarafindan belirlenen yeter-
li 6nlemlerin alinmas: sart1 getirilmistir*'. Kurul Koronaviriis salgini ba-
zinda ise genel olarak alinmis rizanin veri isleme igin yeterli olup olmadi-
g1 hakkinda bir gériis beyan etmemistir. Ayni durum Avrupa Veri Koruma
Kurulu (“AVKK”) bakimindan da gegerli olup salgin baglaminda bilimsel
aragtirma amacryla saghikla ilgili verilerin islenmesine iligkin AVKK kila-
vuzlarinin, genel nitelikli rizanin pandemi aragtirmalari igin uygun oldu-

gundan bahsetmedigi goriilmektedir*.

4- KVKK Kapsamina Girmeyen Haller

KVKK sadece gergek kisilerle ilgili verilere uygulanmakta; tiizel kisi-
lerle ilgili veriler ise KVKK kapsaminda yer almamaktadir. Zira KVKK’da,
“kisisel verileri islenen gergek kisiler” ifadesine yer verilmesi (KVKK m.1)
itibariyla, KVKK’nin sadece gercek kisilerle ilgili verilere uygulanacag: ifa-
de edilmigtir. Tiizel kisilerle ilgili veriler ise KVKK kapsaminda diizenlen-
memigtir. Kigisel verilerin islenmesine iliskin KVKK hiikiimleri incelen-
diginde; fiziksel olarak kayit altina alinan ve veri kayit sisteminin pargasi
olmayan kisisel verilerin de KVKK’nin uygulama alaninin diginda birakildi-
g1 gorilmektedir. “Tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla ig-

lenmesi” ifadesi bunu isaret etmektedir.

Nihayet, Kanun'un 28. maddesinde, tamamen veya kismen Kanun'un
uygulama kapsaminin digindaki haller diizenlenmistir. Bu maddenin 1. fik-
rasinda tam istisnalar, 2. fikrasinda ise kismi istisnalar diizenlenmektedir.

Tam istisna halinde KVKK hikiimleri higbir sekilde uygulanmayacakken;

tr/SharedFolderServer/ CMSFiles/fae2e7c8-f24f-457f-a71d-2d5ed599cf15.pdf
(erisim tarihi: 17.05.2020).

41 Bkz. Ozel Nitelikli Kigisel Verilerin Islenmesinde Veri Sorumlularinca Alin-
mast Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun

31/01/2018 Tarihli ve 2018/10 Sayil Karar1 (https://www.resmigazete.gov.tr/es-
kiler/2018/03/20180307-7.pdf erisim tarihi: 15.05.2020).

42 https://edpb.europa.eu/sites/edpb/files/files/filel /edpb_guidelines 202003 _he-
althdatascientificresearchcovid19 _en.pdf (erisim tarihi: 20.06.2020).
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kismi istisna hallerinde ise, KVKK'nin sadece baz1 hitkiimleri uygulanma-
yacaktir®. Inceleme konumuz bakimindan KVKK m. 28/1 (c) ve (¢) hii-
kiimleri 6nem arz etmektedir. Bu hiikiimlere gore; kisisel verilerin milli
savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglar-
la veya ifade 6zgiirligi kapsaminda islenmesi KVKK’nin uygulama alanin
disinda birakilmugtir. Yine kisisel verilerin milli savunmayi, milli gtivenligi,
kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya y6-
nelik olarak kanunla gérev ve yetki verilmis kamu kurum ve kuruluglar: ta-
rafindan yuritilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda

islenmesi de KVKK’'nin uygulama alanin diginda tutulmusgtur*.

43 Amag ve Kapsam Rehberi, s. 7.

44  Kanun'un 28 maddesi genel olarak oldukga genis bir istisna listesine sahiptir. Orne-
gin kisisel verilerin, tigiincii kisilere verilmemek ve veri giivenligine iligkin yikiim-
liliiklere uyulmak kaydiyla gergek kisiler tarafindan tamamen kendisiyle veya aym
konutta yagayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi Kanun’un uygu-
lama alaninin diginda tutulmusg ve devaminda kigisel verilerin resmi istatistik ile ano-
nim héle getirilmek suretiyle aragtirma, planlama ve istatistik gibi amaglarla islenmesi
de kapsam diginda bir durum olarak diizenlenmistir. Bu inceleme konusuna temas
eden ve Kurum tarafindan yapilan degerlendirmelerde dikkate alinmayan bir diger
6nemli istisna ise kigisel verilerin milli savunmayi, milli giivenligi, kamu giivenligi-
ni, kamu diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini
ihlal etmemek ya da sug tegkil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel
amaglarla ya da ifade 6zgiirligi kapsaminda iglenmesidir. Kisisel verilerin milli sa-
vunmay1, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik giivenligi
saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluglar:
tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi
seklindeki istisna Koronaviriis sirasinda alinan tedbirlere dayanak gosterilmesi ba-
kimindan 6nemli ve genis bir istisna olarak goze ¢arpmaktadir. Yine Kanun'a gore,
kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iligkin ola-
rak yargi makamlar1 veya infaz mercileri tarafindan iglenmesi ile veri sorumlusunun
aydinlatma yiikimliligiini dizenleyen 10. maddesi ve zararin giderilmesini talep
etme hakk: harig, ilgili kisinin haklarini diizenleyen 11. ve Veri Sorumlular: Siciline
kayit yikamliligini dizenleyen 16. maddeleri belirli hallerde uygulanmamaktadir.
Burada bahse konu kismi istisna hallerinden ilki kigisel veri iglemenin sug iglenmesi-
nin énlenmesi veya sug sorusturmast icin gerekli olmasidur. Tkinci kismi istisna, ilgili
kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi olarak kabul edil-
misken; kisisel veri islemenin kanunun verdigi yetkiye dayamlarak gorevli ve yetkili
kamu kurum ve kuruluglar: ile kamu kurumu niteligindeki meslek kuruluglarinca,
denetleme veya diizenleme gérevlerinin yiiritilmesi ile disiplin sorusturma veya ko-
vusturmast igin gerekli olmasi de bu gergevede degerlendirilmistir. Son olarak kisisel
veri islemenin biitge, vergi ve mali konulara iligkin olarak Devletin ekonomik ve mali

— 597 —



1. BOLUM | Dr. OGRr. Uvesi METE TEVETOGLU

I1I- KORONAVIRUSLE MUCADELEDE
KULLANILAN TEKNOLOJIiK
ARAC VEUYGULAMALAR

A) Genel Olarak

Hem Diinya'da hem de Tiirkiye'de Koronaviriis ile miicadele i¢in ¢e-
sitli 6zellikleri 6n plana ¢ikan ¢ok sayida teknolojik arag ve tedbilere bas-
vurulmaktadir®®. Kigisel verilerin korunmasina dair mevzuatin kisa say1-
labilecek gegmisi dikkate alindiginda alandaki teorik degerlendirmelerin
bir¢ogunun Koronaviriis dénemindeki uygulamalarla 6nemli 6l¢iide so-
mutlastig1 s6ylenebilir. Bu agidan bakildiginda, salginla miicadelere bagvu-
rulan teknolojik araglarin 6niimiizdeki giinlerde daha da artacagini, bun-
larin bir kisminin ise uzun vadede hayatimizda salgindan bagimsiz sekilde
kalicilik kazanacagini, bu teknolojik araglar araciligiyla veri isleme faaliyet-
lerine dair 6zel nitelikli yeni yasal diizenlemelerin giindeme gelecegini dii-
sinmekteyiz*. Asagida once baz iilkelerde 6n plana ¢ikan kimi teknolojik
tedbirler ve ardindan bunlarin kigisel verilerin korunmasu ile iligkisi deger-

lendirilecektir.

B) Cin Halk Cumhuriyeti

Cin Halk Cumbhuriyeti, hem COVID-19’un ilk defa ortaya ¢iktig1 veya
tespit edildigi iilke olmasi bakimindan hem de niifusu ve teknoloji konu-
sundaki iddiali konumundan 6tiirii salginla miicadelede bagvurulan tekno-
lojik tedbirler noktasinda da 6n plana ¢ikmigtir”. Bunlarin baginda, test ve
aragtirma sirketlerinin algoritmalarinin halka agilmas: gelmis, salgina yone-

lik AR-GE ve test ¢caligmalar1 yiiriiten kurumlar i¢in bu algoritmalar, viris

¢ikarlarinin korunmast igin gerekli olmasi de kismi istisnalarin arasinda yer almugtir.

4S5 Diinya genelinde Koronaviriis ile miicadeleye dair teknolojik arag ve uyguamalarin
tizerinde galisan sirketler ve ¢alismalar1 hakkinda giincel bilgiler ve listeler igin bkz.

https://www.healthxl.com/covid19 (erisim tarihi: 24.06.2020).

46  Francisco Costa-Cabral, Future-Mapping the Three Dimensions of EU Competition
Law: Modernisation Now and After COVID-19 (April 21, 2020). TILEC Discussi-
on Paper No. DP 2020-011, s. 15, http://dx.doi.org/10.2139/ssrn.358153S (erigim:
18.06.2020).

47  Singhal/Prakash, s. 1-2.
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tespiti ve teghisinde geleneksel yontemlere gére ¢ok daha yiiksek verimlilik
saglamigtir. Boylece Cin'de virus tasidigindan siiphe edilen kisilerin gene-
tik analizinin yarim saat gibi kisa bir siire iginde yapilmasini saglayan ve bu
sayede viriisiin ugradigi mutasyonlari tespit ve takip edebilen yapay zeka al-
goritmasinin gelistirildigi duyurulmustur®. Siiphesiz bu algoritmanin igle-
digi ve sonuglarini dayandirdig veri, kisisel veridir ve daha da dar anlamda
saglik verisidir. Ancak hem bu hem de agagidaki diger teknolojik veri igleme
siireglerine dair olmak iizere, hemen belirtmek gerekir ki Cin'de kisisel veri,
kisilik hakkinin bir pargasidir. Fakat Avrupa Birliginden farkl olarak temel

bir insan hakki olarak ele alinmamaktadir®.

Salginla miicadelede vaka takibinin iilke bazinda ve Diinya bazinda ya-
pilmasi da 6nem arz eden bir husustur. Bunu en seffaf sekilde saglamak tize-
re, blockzincir teknolojisinin vaka bilgisinin seffaflig1 ve gelismelerin izle-
nebilirliginin saglanmasinda etkili olacagini 6ngéren Lianfei Technology,
Cin'de ilk blockzincir salgin izleme platformunu blockzincir tizerinde kur-
mus ve tiim tlkede hastaligin ilerlemesinin gergek zamanl olarak takip

edilmesini saglamigtir*°.

48 Joseph Bullock /Alexandra Luccioni/ Katherine Hofftmann Pham/Cynthia Sin Nga
Lam/Miguel Luengo-Oroz/Mapping the landscape of Artificial Intelligence App-
lications Against COVID-19, s. 14, https://arxiv.org/pdf/2003.11336.pdf (erisim
tarihi: 25.06.2020); Yeni Nesil Teknolojilerin COVID-19 Miicadelesindeki Onemi
— Ulke Ornekleri, Deloitte, s. 6, https://www?2.deloitte.com/content/dam/Deloit-
te/tr/Documents/consulting/yeni-nesil-teknolojilerin-covid-19-mucadelesindeki-
onemi.pdf, (Kisaca: “Deloitte Rapor”) (erisim tarihi: 20.05.2020); Thanh Thi Ngu-
yen, Artificial Intelligence in the Battle against Coronavirus (COVID-19): A Survey
and Future Research Directions, DOI: 10.13140/RG.2.2.36491.23846 (erisim tari-
hi: 20.06.2020); Naudé, s. 7.

49 Huang,s. 10.

S0  https://www.asiablockchainreview.com/china-tackles-covid-19-with-blockchain
(erisim tarihi: 20.06.2020); Deloitte Rapor, s. 7; Vaka bazli sinir dtesi bilgi paylasi-
mi amaciyla dikkat geken bir diger teknolojik girigsim ise Alibaba Cloud ve The Jack
Ma Vakfi tarafindan ortak proje olan Global MediXchange programidir. Bu program
bulut bilisim teknolojisi ve yapay zeka, biyiik veri kullanarak sinir otesi ¢evrimici
iletigimi ve igbirligini kolaylagtirmay1 hedeflerken, pandemi ile miicadele konusunda

deneyimleri paylasmak igin kiirsel bazda saglk calisanlarina ekiplere veri paylagimi
alt yapisini sunmaktadir
https://gmecc.alibabadoctor.com/?locale=en-us&entry=aliyungmecc_
re 20200420 &

(erisim tarihi: 20.06.2020); Ayrica bkz. Jack Ma Foundation and Alibaba Foundati-
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Koronaviriisiin tespitinde kullanilan dikkat gekici bir diger teknoloji
ise, akilli ses tanima sistemidir. Yapay zekali bir robot yazilim tizerinden te-
lefon aramast ile konugulan kisinin sesinin analiz edilmesi suretiyle siiphe-
li vaka tespiti saglayan bu yontem, hem saglik hem de sigorta sirketleri igin
hem bugiin hem de gelecek i¢in oldukga biiyiik bir degere sahiptir®'. Bu uy-
gulamada ise ses verisi KVKK Genel Gerekgesinde de ifade edildigi tizere,
kisisel veri vasfinda olup bu tiir aramalarda muhataba veri islemeye dair ay-
dinlatma yapilmasi, sonrasinda igleme konusunda agik rizasinin alinmasi-

nin gerekecegi diisiiniilmektedir®.

Cin'in Diinyanin en biyiik yiiz 6lgiimiine sahip tilkelerinden birisi ol-
masi sebebiyle, saglik teskilati ve personeli her bolgede orantili bir dagi-

limi géstermedigi igin bazi bolgelerde yeterli goriintiileme uzmanlarinin

on Host 11th Global MediXchange for Combating COVID-19 (GMCC) Webinar
in Africa in Collaboration with the United Nations, https://www.cnbcafrica.com

africa-press-office/2020/05/27/media-alert-jack-ma-foundation-and-alibaba-
foundation-host-11th-global-medixchange-for-combating-covid-19-gmcc-webinar-

in-africa-in-collaboration-with-the-united-nations/ (erisim tarihi: 21.06.2020)

51 Sarah Dai, Al Applications Surge as China Battles to Contain New Coronavirus

Epidemic, https://www.techinasia.com/ai-surge-china-coronavirus (erisim tari-
hi: 23.06.2020); Deolitte Rapor, s. 7; Ping An’s COVID-19 Smart Audio Scree-

ning System Identified More Than 1,600 Suspected Cases to Date, https://www.

ing-ans-covid-19-smart-audio-screening-system-

identified-more-than-1-600-suspected-cases-to-date-301028742.html (erisim tari-
hi: 20.05.2020) Bir finans ve sigorta sirketi olan Ping An (Bkz. http://www.pingan.

cn/) hem yapay zeka ve bulut teknolojisi hem de blockchain teknolojisini bir arada
kullanarak salgmnin takip ve kontroliinii saglamak igin akilli ses tarama sistemi gelis-
tirmistir. Bu sistemde yapay zekali 3.000 adet robot 580.000°den fazla tarama ger-
ceklestirmig ve takip i¢in 1.600°den fazla siipheli vakay1 basariyla tespit etmistir. Ro-
botlarmn bu arama sayilarinin insanlarin galistigi ¢agri merkezlerinden gok daha fazla
oldugu, bu sayede bir giinde 1,5 milyon tarama yapilabildigi raporlanmaktadir. Bu
aramalarda, muhatabin viicut sicakligi ve semptomlar siniflandirilarak ilgili kurum-
lara raporlama saglanabilmektedir. Mason Marks, Emergent Medical Data: Health
Information Inferred by Artificial Intelligence (March 14, 2020). U.C. Irvine Law
Review (2021, Forthcoming), s. 61 ve 67, https://ssrn.com/abstract=3554118 (eri-
sim tarihi: 22.05.2020).

52 KVKK Genel Gerekgesine gore isim, telefon numarasi, motorlu tagit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, 6zgegmis, resim, goriintii ve ses kayitlari, par-
mak izleri, genetik bilgiler gibi veriler dolayl da olsa kisiyi belirlenebilir kilabilme
ozellikleri nedeniyle kisisel verilerdir.

(Genel Gerekge igin bkz. https://www.tbmm.gov.tr/sirasayi/donem26/yil01
ss117.pdf (erisim tarihi: 22.05.2020).
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bulunmamasi iilkede salginla miicadelede akilli gérintiileme ve gortnti
okuma sistemlerinin devreye sokulmasini gerektirmistir. Yapay zekal to-
mografik gortuntiileme sistemleri ile kisilerin viicutlarinin tomografik go-
rintilerindeki degisimlerin mukayese edilmesi suretiyle 15 saniye gibi kisa
bir siire iginde %90 gibi yiiksek bir bagar1 oraniyla vaka tespiti yapildig1 go-
rilmistir®. Tomografik goriintiiler kisisel saghk verisi vasfinda olup, kisi-
nin fiziksel ve ruhsal saghgina iliskin her tiirli veri ile kisiye sunulan saghk
hizmeti ile ilgili bilgilerdir. Bu kapsamda, her nevi tahlil sonucu, kisinin ge-
cirdigi hastaliklar, kullandig ilaglar gibi veriler kisisel saglik verileri olup,
ozel nitelikli kisisel veridir. Diger bir ifadeyle, bu veriler 6zel nitelikli kisisel

verilerin iglenme gartlarina tabidir®.

Ses tanima sistemleri ile erken teshis ve tedavi yontemlerine ilave ola-
rak pek ¢ok iilkede, &zellikle hava alanlar1 veya diger kalabalik kapali alan-
larda uygulandig1 gibi Cin'de de viicut 1s1s1n1 algilayan termal kameralar ve
yiiz tamima sistemlerinin kullanildig1 kameralar uygulamaya sokulmustur.
Cinde ise genel uygulamalardan farkl olarak termal kameralardan ve yiiz
tanima yazilimlarindan elde dilen verilerin islenmesiyle insanlarn risk se-
viyelerine gore analiz edilerek simiflara ayrilmasi seklinde bir uygulama ya-
pilmistir. Bu simiflandirma, renklerin kullanilmasina gére en dusiik riskli-

lerden en yiiksek risklilere kadar bir renk gruplandirmasina dayanmigtir®s.

53 JilanLiu, Deployment of Health IT in China’s Fight Against the COVID-19 Pandemic,
https:
fight-against-covid-19-pandemic (erisim tarihi: 22.06.2020); Deloiite Rapor, s. 7.

www.itnonline.com/article/deployment-health-it-china%E2%80%99s-

54 100 Soruda Kisisel Verilerin Korunmasi, Kisisel Verileri Koruma Kurumu, Ankara
2081, s. 21, https://www.kvkk.gov.tr/SharedFolderServer/ CMSFiles/7dSb0a2f-
eOea-41e0-bfOb-bc9e43dfbS7a.pdf (erigim tarihi: 20.05.2020); Marks, s. 66; Ozel-
likle acil serviste elde edilen kisisel verilerin yapay zeka ile ¢oklu igleme faaliyetine
konu edilmesi yakin gelecegin en ¢ok tartisilacak ve belki de bu servise 6zel veri is-
leme ve yapay zeka iliskisine odaklanan kurallar konulmasini gerektirecek konularin

arasinda yer almaktadir.

55  Salgin sirasinda Diinya'da ilk defa ve en uzun sokaga ¢tkma yasaginin uygulandig:
Cin'de sokaga ¢ikma yasaklarina son verilirken, WeChat ve Alipay tizerinden kisi-
lerin konum bazh hareketliliklerinin takip ve kontrolii amaciyla olasi bir yeni vaka
durumunda aym bolgede bulunmus kisilere hizli bilgi verilmesi hedeflenmis; bu
cergevede yapilan uygulamada, vatandaglarin kendi karekodlarin gittikleri her yerde
okutmasi istenmistir. Uygulama tipik bir biiyiik veri/big data teknolojisi ¢éziimii ile
insanlarin; konum, seyahat ge¢misleri ve temel saglik durumlar gibi bilgileri temel
alarak kisilere bir renk kodu (yesil, sar1 veya kirmiz1) atamakta ve bu renk/saglik
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Boylelikle tiim vatandaglar COVID-19 anlaminda risk olusturmalarina kar-
silik bir renk grubuyla tasnif edilmigtir®.

Nesnelerin interneti (IoT), yapay zeka (AI) bulut bilisim ve biiyiik
veri teknolojileri entegre edilerek Guangzhou Gosuncn Robotics firmas:
tarafindan tiretilen 5G devriye robotlar1 bu dsnemde kullanima sokulan ve
en ¢ok dikkat ¢eken teknolojilerin arasindadir™”. Bu robotlar, ¢evreyi, cev-
relerindeki insanlarin davraniglarini algilayarak dinamik sekilde karar vere-
bilmekte, otonom bir bigimde hareket kontrolii saglayarak viicut sicakligi-
nin temassiz bir sekilde 6l¢iip, kalabaligin toplandig halka agik alanlarda el
yikama ve maske takma hatirlatmasi yapmaktadir. Hatta yiiksek viicut 1s1-
s1 tespiti halinde bulunduklari alan yetkililerine bu durumu bir uyar: olarak

bildirme kabiliyetleri ve yetkileri de bulunmaktadir®®.

Salginla miicadelede tartisma yaratan teknolojilerden biri de dro-
ne’lardir. Drone’lar halka agik alanlarda maske takmayanlarin tespit edil-
mesi ve maske takmalar1 hususunda uyarilmalar i¢in kullanilmis; ayrica,
genis alanlara dezenfektan piiskiirtiilmesi ve termal kameralar yardimiy-

la insanlarin viicut sicakliklarinin 6lgiilmesinde kullamilmaktadir. Once

kodlar ile kisilerin evden ¢ikmaya uygunluk denetim ve analizi yapmaktadir.

56 Paul Mozur/Raymond Zhong/Aaron Krolik, In Coronavirus Fight, China Gives
Citizens a Color Code, With Red Flags, https://www.nytimes.com/2020/03/01/
business/china-coronavirus-surveillance.html (erigim tarihi: 22.04.2020); Delo-
itte Raporu, s. 8; Jilan Liu, Deployment of Health IT in China’s Fight Against the
COVID-19 Pandemic, https://www.itnonline.com/article/deployment-health-it-
china%E29%80%99s-fight-against-covid-19-pandemic (erisim tarihi: 22.06.2020).

57  Singhal/Prakash, s. 3.

58 Deloitte Rapor, s. 8; Jilan Liu, Deployment of Health IT in China’s Fight Against
the COVID-19 Pandemic, https://www.itnonline.com/article/deployment-health-

it-china%E29%80%99s-fight-against-covid-19-pandemic (erisim tarihi: 22.06.2020);
Ayrica AB igin benzer bir ¢aligmaya dair bkz. Join the AIROBOTICS vs COVID-19
initiative of the European AI Alliance, https://ec.europa.eu/digital-single-market

en/news/join-ai-robotics-vs-covid-19-initiative-european-ai-alliance (erisim tarihi:
22.06.2020) Avrupa Komisyonu tarafindan yapilan benzer bir caliymada daha salgin-

la miicadelede yapay zeka ve robot ¢éziimleriden faydalanilmasina karar verilmistir.
Buna gore; salgina karsi yapay zeka veya robotlarin kullanimina dair once bir bilgi
havuzu olusturulmasi amaglanmaktadir. Avrupa Komisyonu yapay zeka ve robotlar
hakkinda donanimli uzmanlar virts ile miicadelede etkin is birligine gagirmakta
olup internet sitesinde bu konuda yapilan bagvurulara erisilmesini saglayan yapay
zeka veri havuzu olusturulmasi ¢aligmalar1 devam etmektedir
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Cin'de, ardindan Fransa'da bagvurulan drone uygulamasmna dair Fransiz
Danigtayi, Paris’teki bu uygulamanin yiiriirligiini kisa bir siire evvel dur-
durma yontinde karar almustir. Paris’te, lokasyon ve kalabalik tespiti, viicut
1s1s1 ve maske kullanim verilerinin toplanmas: uygulamasinda bagvurulan
drone’lar i¢in yitksek mahkeme, verdigi kararin gerekgesinde, bu uygula-
manin yasal bir dayanaginin olmadigs ve kisisel verilerin ihlal edilmesi riski

tasidig1 gerekcelerini ortaya koymustur®”.

Koronaviriisin ekonomi ve ig hayatina etkilerini azaltmak i¢in ali-
nan tedbirlerden biri ise uzaktan egitim ve online toplant1 uygulamalar-
dir®. Bu amagla, Tencent Meeting ve WeChat Work 300 katilimcrya ka-
dar sesli ve goruintilii konferanslar igin ticretsiz ve sinirsiz toplanti yapma
hakki sunmugtur®. Tim bu uygulamalardaki her nevi kisisel veri, Cin hii-
kiimeti tarafindan merkezi bir veri kontrol, takip ve yonetim otoritesi ola-

rak iglenmektedir®.

C) Giiney Kore

Giiney Kore de Cin'den sonra Koronaviriis salginryla miicadelede tek-
nolojik tedbirleri en iyi kullanan ve bundan en bagarili olan iilkelerden-

dir. Giiney Kore de pek ¢ok tilke gibi tilkesindeki vatandaslarin ve diger

59 Bahse konu karar icin bkz. https://www.conseil-etat.fr/actualites/actualites
le-conseil-d-etat-ordonne-a-l-etat-de-cesser-immediatement-la-surveillance-par-

drone-du-respect-des-regles-sanitaires (erisim tarihi 30.05.2020); ayrica bkz.

https://www.francetvinfo.fr/sante/maladie/coronavirus/le-conseil-detat-suspend-
lutilisation-des-drones-pour-controler-le-deconfinement-a-paris _3969795.html
(erisim tarihi: 30.05.2020); Cin'de korona ile teknolojik miicadeleye iilkenin en bii-
yiik teknoloji sirketleri de katilmus, 6rnegin Qihoo 360, iilkedeki hareketlilik ve tilke
ici tasginma verilerine mobil cihazlarla ulagmasi miimkiin kilan Biyiik Veri Tagima
Haritas: gelistirip yayinlamistir. Diinya'nin en yiiksek degerli teknoloji sirketlerinden
olan Cinli Tencent ise Gicretsiz ¢evrimigi saglik danismanhgy, giincel seyahat prose-
diirleri hakkinda bilgi edinilmesini miimkiin kilan sohbet robotlar1 (chatbot) gelistir-

mis ve ticretsiz kullanima sunmustur.

60 Koronaviriis salgin sirasinda bagvurulan uzaktan egitim tenlojileri hakkinda toplu
bir degerlendirme igin bkz. Seth Oranburg, Distance Education in the Time of Co-
ronavirus: Quick and Easy Strategies for Professors (March 13, 2020). Duquesne
University School of Law Research Paper No. 2020-02.

61 Deloitte Rapor, s. 8.
62  Huang,s. 11.
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kisilerin lokasyon ve seyahat bilgileri toplanmis ve islenmistir. Vaka taki-
binde, akilli telefon, kredi kart1 ve konum verileri ile lokasyon haritas: tire-
tilen Giiney Kore, boylece iletisim izi takip sistemlerini devreye sokmus-
tur. Salginla miicadele ve bilinglendirme amaciyla vatandaglara yapay zekal

chatbot ve ses robotlarinin aramalarryla ulagilmigtir®.

D) Singapur

Kiiresel kamuoyu nezdinde Koronaviriis salgini ile miicadelede dik-
katle incelenen bir diger iilke olan Singapur, yapay zeka ¢oziimleriyle iki sa-
niye iginde temassiz ates 6l¢iimii ve farkli cihazlara entegre edilen yiiz tani-

ma uygulamalarina bagvurmugtur®*.

Singapur’da TraceTogether ad1 verilen ve Tirkiye'deki Hayat Eve Sigar
(“HES”) uygulamasina benzeyen bir uygulama ile GPS yerine bluetooth
verilerini kullanilarak kullanic1 gizliligine diger benzer uygulamalara gore
daha fazla 6zen gosterildigi gorilmektedir®. Buna gore, TraceTogether’a
kendi numaralari ile kayit olan kullanicilarin kimlerle temas halinde oldu-
gu izlenmekte ve bir kisinin enfekte oldugu tespit edildiginde, yetkililer te-
lefon numarasi ile kisinin kimlik bilgilerini eglestirerek hizl bir sekilde ki-

silere ulagmaktadir®.

63 Aida Ponce, COVID-19 Contact-Tracing Apps: How to Prevent Privacy from Beco-
ming the Next Victim (May S, 2020). ETUI Research Paper - Policy Brief $/2020, s.
2 (http://dx.doi.org/10.2139/ssrn.3593408, erisim tarihi: 26.05.2020)

64 Ponce,s. 3.

65 Robert Chesney, COVID-19 Contact Tracing We Can Live With: A Roadmap and
Recommendations,  https://www.lawfareblog.com/covid-19-contact-tracing-we-

can-live-roadmap-and-recommendations (erisim tarihi: 16.04.2020); Carrie De-
Cell Can Governments Track the Pandemic and Still Protect Privacy? https://www.

privacy/ (er1§1m tarihi: 08.04. 2020) Philippe Mesmer, Endiguer le Coronavirus:
Singapour et la Corée du Sud, des exemples a suivre, LExpress, 18 March 2020,
https://www.lexpress.fr/actualite/monde/asie/endiguer-lecoronavirus-singapour-
et-la-coree-du-sud-des-exemples-asuivre_2121024.html (erisim tarihi: 20.04.2020)
66 Deloitte Rapor, s. 12; Ponce, s. 4; Avrupa'dan 8 iilkenin dahil oldugu toplam 130 tilke
tarafindan katihm saglanan Pan-European Privacy-Preserving Proximity-Tracing
(PEPP-PT) projesinin amac1 ulusal seviyede vaka temas ve takibinde kullanilmak
tizere ortak bir yazilm kodu gelistirilmesidir. Projenin amaci suur Otesi giivenilir
ve anonimlestirilmis veri transferine olanak saglayarak salginla miicadelede ulusla-
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E) Hindistan

Aslinda 6zel bir teknolojik tedbir olmasa da uygulamanin sekli itiba-
riyla dikkat geken bir iilke olarak Hindistan’a baktigimizda; Hindistan'in 11
Nisan 2020 tarihinde Aarogya Setu isimli bir mobil uygulamay1 devreye
soktugu ve bunun HES’e benzer, seyahat, konum, vaka, temas bilgilerini is-
leyen bir uygulama oldugu tespit edilmektedir. Saghga Bir Képrii anlamina
gelen Aarogya Setu Koronaviriis’'le miicadele i¢in 6nce goniilliiliik esasina
dayali olarak kullanima sunulmusg ve bu dénemde 1 milyon defa indirilmis-
tir. Bu sayinun yeterli bulunmamas: tizerine iilkede, uygulama zorunlu hale
getirilmis ve hatta devaminda bu uygulamayi yiiklemeyenlerin isini kaybet-
mesinin, para cezasma ¢arptirilmasinin veya tutuklanmasinin s6z konusu
oldugu duyurulmustur. Boylelikle, Aarogya Setu uygulamasi iki hafta igin-
de rekor bir say1ya ulagip S0 milyon defa indirilmistir. Bu Teblig'in sunul-
dugu tarihte ise 100 milyondan fazla indirmeyle halen indirilmeye devam

edildigi tespit edilmektedir”.

F) Amerika Birlesik Devletleri

ABD’de 6ne ¢ikan salginla miicadele teknolojileri, iletisim izi ve akil-
I ses dedektorii olarak dikkat gekmektedir. Harvard, MIT gibi akademile-
rin yani sira Facebook ve Uber gibi sirketlerin mithendislerinin de kati-
mu ile gelistirilen Giivenli Yollar Uygulamas: bir iletigim takip programudur.
Bununla kullanicilar, lokasyon gizliligi saglayarak bélge bazli vaka temasi

analizi yapabilmektedir. Vakalarin sisteme kaydi ise test sonucu pozitif olan

rarasi bagari saglanmasina katki sunulmasidir; Avustralya'da benzer bir uygulama ve
veri mahremiyeti tartismalar1 i¢in bkz. David Watts, COVIDSafe, Australia’s Digital
Contact Tracing App: The Legal Issues (May 2, 2020), s. 2-4, https://ssrn.com/abs-
tract=3591622 (erisim tarihi: 25.05.2020).

67 Patrick Howell O’Neill, India is Forcing People to Use its Covid App, Unlike Any
Other Democracy, https://www.technologyreview.com/2020/05/07/1001360
india-aarogya-setu-covid-app-mandatory/amp/? _twitter impression=true (eri-
sim tarihi: 22.05.2020); Hatice Tuba Tosun, Kovid-19 Takibine Mahremiyet Engeli,
https://www.gelecek.org.tr/post/kovid-19-takibine-mahremiyet-engeli (erigim ta-
rihi: 20.06.2020).
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kisilerin bu verilerini saglik kurum veya calisanlariyla paylasarak kamuya

acik hale getirmeleri sayesinde saglanmaktadir®.

Kullanicilarin ses analizi de, dikkat ¢eken bir diger veri igleme aracidur.
Carnegie Mellon Universitesinde, kullanicinin ses analizinden COVID-
19’u 6n teshisi koyan bir yapay zekali ses dedektorii uygulamas: gelistiril-
mistir®. Bu dedektér, kisinin nefes aligkanhiklari ve diger bazi verileri bir
arada analiz ederek viriisiin kiginin akcigerlerine bulasip bulagmadigin
dogrulayabilmektedir. Gelistirme asamasinda oldugu belirtilen uygulama

hastalardan ses kayd: verisi almakta, iglemektedir™.

G) Avrupa

Almanya’da, Robert Koch Enstitiisii, Thyre sirketi tarafindan yapilan
bir ¢aligmanin sonucunda, Apple, Fitbit ve Garmin sirketlerin gelistirdigi,
akalli saat ve spor bileklerine yiiklenerek” bu cihazlarin tizerinde calisan,
Corona Datenspende (Korona Veri Bagis1) adli bir uygulama araciligryla
veri bagisi yoluyla veri toplama uygulamas: gelistirmistir’>. Uygulama, ki-
silerde hastalik belirtisi olup olmadigini analiz etmek igin nabiz, sicak-

lik ve uyku dahil olmak tizere verileri toplamakta, bunlari bir algoritma

68 Will Douglas Heaven, A New App Would Say if You've Crossed Paths with Some-
one Who is Infected, MIT Technology Review, https://www.technologyreview.
com/2020/03/17/905257/coronavirus-infection-tests-app-pandemic-location-
privacy/ (erisim: 20.04.2020); Deloitte Rapor, s. 13-14; Annie Thomas, Download
This MIT App to Join Efforts to Trace the Coronavirus Route Map in Your Area,
Deccan Chronicle, 23.04.2020.

69 Uygulama icin, https://cvd.Iti.cmu.edu/ (erigsim: 22.05.2020); Deloitte Rapor, s. 14.

70 Sara Jordan, Artificial Intelligence and the COVID-19 Pandemic, https://fpf.

2020/05/07/artificial-intelligence-and-the-covid-19-pandemic (erigim:

10.05.2020); Arden Pabuggiyan, Ses Analizi ile Corona Viriis Testi: COVID Voice

Detector, webrazzi.com/2020/04/01/ses-analizi-ile-corona-virus-testi-

covid-voice-detector/ (erigim tarihi: 05.05.2020)

71 Belgika igin bir 6rnek “Rombit” akilli bilekligi is yerinde virus bulagicihgini engel-
lemeyi hedefleyen bir ¢6ziim olarak igverenlerin kullanimina sunulmustur. https://
rombit.be/smart-braceletto-prevent-coronavirus-infections-in-the-workplace/ (eri-
sim tarihi: 20.04.2020)

72 Ponce, s. 3-4.
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aracihiryla kullanici verilerinde Koronaviriis enfeksiyonuna bagl gesitli

semptomlari tanimlamaktadur 7.

Ingiltere'de ise Newcastle Universitesi biinyesinde bilgisayar ile go-
riinti igleme yontemlerini kullanarak kamusal alanlarda sosyal mesafeleri
otomatik olarak élgebilen algoritmalar gelistirmigtir. Halka acik alanda ha-
reket halindeki veya sabit durumdaki bireylerin aralarindaki mesafeyi 6l-
cen bu algoritma, sosyal mesafeyi koruyan/korumayan kisileri anonim ola-
rak tanimlayabilmekte ve kirmizi, sari, yesil renkleriyle bir gosterge sistemi

gibi isaretleyerek tasnif edebilmektedir™.

Avrupa'da salginla miicadelede Fransa'da drone ile lokasyon ve yogun-
luk bilgilerinin toplanmas: ise daha evvel degindigimiz gibi uygulamanin
yasal bir dayanaginin bulunmadig ve veri koruma hukukunun ihlal edilme-
si risklerinden 6ttirti Fransiz Danistay: tarafindan yiirtirlaginiin durdurul-

masina karar verilmesi ile dikkat ¢cekmisgtir”.

Salgin sirasinda veri koruma kurallarini uygulamay1 durduran Maca-
ristan, Avrupa’'da bu konuda ilk ve tek 6rnek olma 6zelligini tasimaktadur.
Macaristan’da Mayis ayinda alinan bir kararla salgin siiresince gegerli olmak
tizere, GDPR kapsamindaki hak ve yiikiimlilikler askiya alinmigtir”. Kisit-
lama Koronavirisle ilgili tespit, onlem ve tedavi amaciyla kisisel veri igleyen
veri sorumlulularini kapsamaktadir. Bu karar, hem kamu kurumlarini hem
de iscileri, misterileri ya da ziyaretgileri yoniinden spesifik onlemler alan
isverenleri kapsamaktadir. Yani kararin kapsamu oldukga genis olup, kara-

ra gore veri sorumlusu GDPR m. 13 ve 14’teki yiikiimliiliiklere [aydinlatma

73 Ulrich Worm/Ana Elisa Bruder, Germany: COVID-19-App Released In Germany,
https://www.mondag.com/germany/reporting-and-compliance /931666 /covid-
19-app-released-in-germany (erisim tarihi: 18.05.2020); Stewart Baker, The Problem
With Google and Apple’s COVID-19-Tracking Plan, https: //www.lawfareblog.com
problem-google-and-apples-covid-19-tracking-plan (erigim tarihi: 22.05.2020)

74  Deloitte Rapor, s. 16.

75 Bkz.s.9d.20s.18,dn 38.

76 Haim Ravia/Dotan Hammer/Adi Shoval, Hungary Suspends Data Subjects’ Rights
under the GDPR Due to the Coronavirus Pandemic, https://www.pearlcohen.com

hungary-suspends-data-subjects-rights-under-the-gdpr-due-to-the-coronavirus-
pandemic/ (erisim tarihi: 22.05.2020)
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yitkiimliiliigii] uymak zorunda degildir. Ilgili kisinin haklarinin da bu karar-
la aymi sekilde kisitlanmig durumda oldugu tespit edilmektedir””.

Polonya ise AB i¢inde veri takip uygulamasini zorunlu hale getiren ilk
tilkedir”®. Oysa GDPR genel ilke olarak takip programlarinin goniillii olma-

sin1 tavsiye etmektedir”.

Buna karsin Luxemburg bilimsel arastirmalar igin saglik ve genetik
veri igleme hakkinda 6zel teknik 6nlemler ve giivenlik kurallarini ayrica di-

zenlemigtir.

H) Tiirkiye

Ulkemizde de Koronaviriis salgini ile miicadele edilirken cesitli tib-
bi, ekonomik ve tabi teknolojik arag ve tedbirlere bagvurulmusgtur. Bunlar-
dan biri olan, Boni Global sirketi tarafindan gelistirilen Korona Takip uy-
gulamasinda, her bir kullanici igin 6zel bir eslesme kodu olusturularak,
kullanicilarin arasindaki etkilesimler yakinlik ve konum teknolojilerinin
bir kombinasyonu kullanilarak izlenmekte ve bu etkilesimlerin kayd: tu-
tulmaktadir. Boylece, bir kisi viriise maruz kaldiginda bu kisi “risk altinda”
seklinde kodlanmakta, bu kisiyle iletigim kuran tiim eslesme kodlarina bil-
dirim gonderilmektedir. Bir nevi iletigim izi veya temas takibi saglayan uy-
gulama eglesme kodlarina gére kullanicilarina temas takip ve kod tasnifi ve-

rileri sunmaktadir®.

77

78

amp (erigim: 22.05.2020)

79  European Data Protection Board Statement on the Processing of Personal Data in
the Context of the COVID-19 Outbreak, https://edpb.europa.eu/sites/edpb/files

files/filel/edpb_ statement 2020_processingpersonaldataandcovid-19 en.pdf
(erisim 25.03.2020)

80 https://www.boniglobal.com/tr/solutions/corona-tracer-app (erisim  tarihi:
25.05.2020)
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1- Hayat Eve Sigar Uygulamasi ve Hes Kodu

Saghik Bakanliginin HES uygulamasi®', COVID-19 konusunda bilgi-
lendirme, yonlendirme ve risk yonetimi amacryla gelistirilmis bir mobil uy-
gulamadir. HES ile telefon tizerinden dogrulama yapilarak kisiye bulgulara
gore nasil davranmasi gerektigine dair yonlendirme yapilmakta; kullanici-
nin cevaplarina gore hastalik tespitinde, oneri niteligi tasiyan ve kesinlik
icermeyen tavsiyelerde bulunulmaktadir. HES ile islenen kullanicinin seya-
hat, ates, konum gibi bilgilerinin kisisel veri vasfinda oldugu agiktir. Kulla-
nicilar, HES tizerinden, evde izolasyon bilgilerine, enfekte kisilere ve risk-
li bolgelerin yogunluguna ulagilabilmektedir. Yine “Ailem” béliimiinde,
uctinci kisileri takip etmek istedigini ekleyerek, ilgili kisinin bu uygulama-
y1 yiikleyip, uygulama tizerinden onay vermesi durumunda onlarin konum
bilgilerini gorebilmekte, takip edebilmekte ve bulunduklar1 bolgelere gore

risk durumlarini gorebilmektedir®.

HES kodu® ise ayni isimli mobil uygulamanin; e-Devlet tizerinden
veya, aralarinda bosluk olacak sekilde HES, TCKN, kimlik seri numarasi-
nin son 4 rakami ve HES kodu icin gegerli olmasi gereken giin sayisini yazip
(Ornek: HES 12345678901 5376 30) 2023%e SMS yollayarak edinebilen
ve yurt i¢i uguslar i¢in rezervasyon ve biletleme asamasinda kullanacag: du-
yurulan 10 ya da 12 haneli kodu ifade etmektedir. HES kodu ile COVID-19

81 https://apps.apple.com/tr/app/hayat-eve- s%C4%B1%C4%9Far/id150575639821=tr
(erigim tarihi: 25.05.2020).

82  Fransiz Veri Koruma Kurumu CNIL, “StopCovid” uygulamas: ile ilgili goriislerini
yayinladi. Bu uygulama Fransa'nin “Hayat Eve Sigar”1 olarak ifade edilebilir. CNILin
goriisiinde iki noktanin énemle vurgulandig: goriilmektedir. Oncelikle bu uygulama-
y1 kullanmak gonilliiliik esasina dayanmaly, ikinci olarak uygulamay kullanmamak
kullanicilar igin negatif hukuki sonuglara yol agmamalidir. Bu goriisii HES ile kargi-
lastirdigimizda HES uygulamasinin kullaniminin da goniilliliik temeline dayandig:
goriilmektedir. Ancak, ugak ve tren seyahatlerinde kisilerin HES kodu almaya zorun-
lu olara tabi tutulmasi s6z konusudur. HES kodu, HES uygulamas: disinda e-devlet
tizerinden ya da SMS ile de alinabilmektedir. Fakat k HES Kodunun alinmasinin zo-
runlulugu kisilere uygulamay yiiklemeyi ve kullanmay1 zorunlu kildig: yahut diger
elektronik araglar1 kullanmayi zorunlu kildig: 6lgiide itiraza ugrayabilir. Detayli go-
ris icin bkz. https:
application-project (erisim tarihi: 22.06.2020).

83  https://www.turkishairlines.com/tr-tr/du
gar/ (erigim tarihi: 25.05.2020).

www.cnil.fr/en/publication-cnils-opinion-stopcovid-mobile-

rular/coronavirus-salgini/hayat-eve-si-
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viriisiin yayilmasini 6nlemek amaciyla, hastaliga maruz kalmig ya da has-
talarla temas etmis kisiler tespit edilerek ucak ve tren seyahatlerine kabul
edilmemektedir. Su anda, kisisel HES kodu tiim yurt i¢i uguslar i¢in zorun-
lu tutulmaktadir. Yani Saglik Bakanhginca seyahatine onay verilmeyen yol-
cular uguglara ve tren seyahatlerine kabul edilmemektedir. Ancak aym1 du-

rum otobiis seyahatlerinde s6z konusu degildir*.

2- Filyasyon ve Izolasyon Takip Sistemi (FITAS)

T.C. Saghk Bakanhg Filyasyon ve Izolasyon Takip Sistemi olan FI-
TAS, Bakanhgmn veri sorumlusu olarak kisisel veri isledigi bir uygulamadr.
Islenen veriler, kimlik verileri, iletisim verileri, temas bilgileri, saglik verile-
ri seklindedir. Izolasyon kurallarina uyumun denetlenmesi amaciyla kim-
lik ve konum bilgileri Igisleri Bakanligi'na; COVID-19 pozitif tespiti du-
rumunda kiginin kanindan temin edilecek plazmalarin COVID-19 pozitif
tanis1 konan diger hastalarin tedavisinde kullanilmas1 amacryla kimlik, ko-
num ve saglik verileri Kizilay’a aktarilmakta; ayrica kamu saglhiginin korun-
mast ve koruyucu hekimlik kapsaminda, kiginin COVID-19 pozitif veya
temaslisi olup olmadig: bilgisi, saglik hizmeti almak tizere gidilen ve giris
yapilan 6zel saglik kuruluslari ile tniversite hastaneleri tarafindan Bakanlik

sistemleri tizerinden dogrulanabilmektedir®.

84 HES kodu belirli bir siire boyunca gegerlidir. HES kodunun, seyahat bitis tarihinden
itibaren en az 7 giin daha gegerli olmas1 gerekmektedir, aksi durumda rezervasyon
onay1 yapilmamaktadir. Bebek yolcular icinse HES kodu istenilmemektedir.

85  hittps://hsys.saglik.gov.tr/mobil/gizlilik (erisim tarihi: 25.05.2020); Fitas Aydin-

latma Metni su ifadeleri icermektedir: “Kisisel verileriniz tarafimizca yoneltilen so-
rulara vereceginiz cevaplarla otomatik olmayan yollarla veya bu uygulama aracihig
ile otomatik yollarla elde edilmekte olup, KVK Kanununun 6. maddesinin tigtincii
fikrasi uyarmca kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin yuritilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yiikiimlilagi altinda bulunan kisiler veya yetkili
kurum ve kuruluglar tarafindan iglenmesi hukuki sebebine dayanarak iglenmektedir.”
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3- Ozel Giivenlik Gérevlilerinin Ates Olger Cihaz Kullanimi

Koroaviris ile miicadelede en yaygin sekilde kargilagilan tedbirlerden
biri de termal veya temassiz ates Olgerlerle yapilan veri isleme faaliyetidir.
Bu uygulamaya dair Emniyet Genel Midirliigi tarafindan yapilan agik-
lamada, salgin sona erene kadar, bu uygulamanin makul bir uygulama ol-
dugunu, Saglk Bakanhgrmin aldig tedbir ve kararlar cergevesinde termal
kamera ve gelismis ates 6lgerler ile uygulama yapilmasinda sakinca olmadi-
gini ifade edilmig®’, KVK Kurumu tarafindan ise konuya dair yaptig1 agikla-
malarda heniiz bu duruma deginmemistir. Emniyet Genel Midirliginiin
bu agiklamasinin kisisel verilerin korunmas: hukuku bakimindan yasal bir
dayanag bulunmamaktadir. KVK Kurumu’'nun ise bu uygulamay: ileride
degerlendirip degerlendirmeyecegi belirsiz olmakla beraber bu kadar yay-
gin ve 6nemli bir konuda kamuoyunu heniiz aydinlatmamis olmas: tered-
diit uyandirmaktadir. Buna mukabil 6rnegin Avustralya'da veri koruma ku-
rallarmna riayet edilmesi ve salginla miicadelede elde edilen verilerin 6zel

sirketlerle paylagilmayacagi kamu oyuna verilen tahhiitlerdendir®’.

4- HES —~AVM Uygulamasi

Kalabalik alanlardaki bulagicilik riskini azaltmak amaciyla AVM’lere
Valilikler tarafindan gonderilen kimi yazilar ile ¢alisanlarin COVID-19 de-
gerlendirme formu doldurmasi: ve HES kodu uygulamasimnin ¢alisanlarca
yiklenmesi istenilmistir. Google Forms ile olusturulan formda Kigisel Ve-
rilerin Korunmasi Kanunu kapsaminda aydinlatma yapilmadigy, hangi ve-
rilerin, hangi amagla toplanip nasil veya kimin tarafindan ne sekilde islene-
cegi belirsiz birakildig1 gibi muhataplarin agik rizasinin alinmasi noktasinin

da cevapsiz birakilmasi tereddiit yaratmaktadir®®. Ozel giivenlik personeli-

86 https://www.egm.gov.tr/ozelguvenlik/ozel-guvenlik-gorevlilerinin-ates-olcer-
cihaz-kullanimi-hk (erisim tarihi: 22.05.2020).

87 Watts, s. 9.

88 Bu uygulamanin ve 6zel giivenlik personelinin ates 6l¢me uygulamasinin KVKK m.
6. istisna kapsaminda olup olmadig1 ve bu nedenle agik rza istenip istenmedigi ko-
nusunda resmi kurumlardan veya KVK Kurumu'ndan yapilan bir agtklama bulunmu-
yor. Bahse konu form ve HES kodu bilgilerini veri sorumlularinin da kayit ortamina
almasinin istenmesi halinde yahut calisanlarin veya misterilerin gegmis lokasyon
bilgilerinin de alinmasinin talep edilmesi halinde bunlara 6zgii aydinlatmalar: yapil-
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nin ates 6lger cihaz kullanimu ile veri islemesine dair goriislerimiz bu uygu-

lama bakimindan da gecerlidir®.

5- KVK Kurumu Tarafindan Yapilan Degerlendirmeler

KVK Kurumu, Koronaviriis ile miicadelede alinan tedbirlere dair, bu

Teblig’in sunuldugu tarihe kadar, 23.03.2020, 27.03.2020, 07.04.2020 ve
09.04.2020 tarihlerinde dort adet kamuoyu duyurusu yapmistir.

a) [lk Degerlendirme

Bunlardan 23.03.2020 tarihinde yapilan agiklamada, veri sorumlulari-

nin KVKK’da yer alan yasal siirelere uyma uyarisi yapilmis ancak devamin-

da siirelere riayet bakimindan Koronaviriisiin etkilerinin gozetilecegi be-

lirtilmistir®®. Bu duyurunun igerigi, hukuki bakimdan maalesef aydinlatici

89

90

maksinin ve agik rizalarinin alinmasinin gerektigi goriisiindeyiz. Ote yandan rizanin
salginla miicadele amaciyla yapilan bir bilimsel aragtirma gergevesinde alindig1 hal-
lerde de ilgili kisi rizasin1 her zaman geri gekebilir. Bu gibi durumlarda ilgili bilimsel
aragtirma basarisiziga ugrayabilir veya yarim kalabilir. O sebeple KVKK'da bu gibi
hallere dair 6zel bir diizenleme yapilmasi yerinde olacaktir. Aymi goriiste bkz. Becker
& Thorogood & Ordish & Beauvais, s. 5.

Buna mukabil Avrupa'daki ¢ogu veri koruma otoritesi genel rizalarin devam eden ek
uygulamalar i¢in ek onaylara muhtag olduguna isaret etmektedir. Veri koruma oto-
ritelerinin genel riza igin ek onaylar konusunda 1srarli tavrimin ve mantigimin ruhu,
amag simirlama ilkesi ve aragtirma igin igleme iliskisine dayanmaktadir. Aragtirma
amacryla isleme tabi tutulmasi ilk amag ile uyumlu degilse, veriler bu tiir aragtirmalar
i¢in uygun 6nlemlerle daha da iglenebilir. Eger rizanin genislemesi bir yasal dayana-
ga sahipse bu durumlarda ek isleme miimkiindiir. Ancak yasal bir dayanak yoksa, ek
onay veya diger bir ifadeyle yeniden riza alinmas: gerekir. Ornek olarak bkz. Infor-
mation Commissioner’s Office (ICO) [UK], Guide to the General Data Protection
Regulation, Lawful Basis for Processing, 24 April 2020.

https://www.kvkk.gov.tr/Icerik/6706/KAMUOYU-DUYURUSU-COVID-19-
(Erigim: 25.03.2020); Kurum, bu ilk duyurusunda, 8zellikle Covid-19 salginina kar-
s1 kamuda ve 6zel sektorde ¢ok sayida tedbir alindigini vurgulamug; mevcut sartlar
altinda KVKK’nin uygulanmasina dair Kuruma intikal eden sikayet, ihbar ve veri ihlal

bildirimlerinde veri sorumlularinca dikkate alinmas: gereken siirelere iligkin olarak
bu siirelerin diger perk ¢ok Kanun'da oldugunu aksine durmadiginy, islemeye devam
ettigini ifade etmistir. Fakat kurum diger yandan ayni duyurusunda iilkemizin i¢inde
bulundugu bu olaganiistii siiregte veri sorumlular: tarafindan alinan 6nlemler kap-
saminda farkli operasyonel uygulamalara (uzaktan calisma, déniisiimlii ¢aligma vb.)
gidildigi de dikkate alinarak, her bir bagvuru ya da veri ihlal bildirimi 6zelinde, veri
sorumlularinin uymakla yiikiimlii olduklar siirelerin degerlendirilmesi agisindan
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olmadig gibi yasal bir zemini olmamasindan 6tirt ayni zamanda hatali ol-
dugunu da disiniyoruz. Bilindigi gibi, Koronaviriis salgini sebebiyle yapi-
lan 6zel diizenlemelerle pek ¢ok yasal siirenin iglemesinin durdurulmasi s6z
konusu olmugtur®. KVKK'da diizenlenen siirelerin durdurulmasina dair
ozel bir tedbir alinmamig olmas bir eksiklik olarak degerlendirilebilir. Ote
yandan KVKK’daki siireler durmamigken ve Kurum da bunu hatirlatirken,
ayni duyurusunda, tiim bunlara ragmen mevcut Koronaviriis sartlarinin
KVKK’daki siirelerin uygulanmasinda dikkate alinacaginin ifade edilmesi
hukuki 6ngoriilebilirlik ve seffaf, esit uygulama ilkelerinin g6z ard: edilmesi
riskine yol acan tereddiitleri beraberinde getirmektedir. Dogrusu, ya diger
kanunlara dair yapilan diizenleme ile yasal siirelerin gegici olarak durdurul-
masinin diizenlenmesi veya diger bazi siireler gibi bu siireler islemeye de-
vam etmesidir. KVK Kurumu’nun, KVKK’da yer alan siirelerin durmasina
dair bir tedbir yokken, mevcut sartlarin siirelere riayet bakimindan dikka-

te alinacagina dair gorisii, bu bakimdan hukuken kabul edilebilir degildir.

Kisisel Verileri Koruma Kurulu tarafindan igerisinde bulundugumuz olaganiistii ko-
sullarin gozetilecegini de ifade etmistir.

91 Bu kapsamda, 196 sayili Kanun teklifine eklenen gegici madde ile yarg: alanindaki
stirelerin durdurulmasina iliskin bir diizenleme getirilmigtir. Buna gore; dava agma,
icra takibi baglatma, bagvuru, sikayet, itiraz, ihtar, bildirim, ibraz ve zamanagimu sii-
releri, hak digtiriicii siireler ve zorunlu idari bagvuru siireleri de dahil olmak tizere
bir hakkin dogumu, kullanimi veya sona ermesine iligkin tiim stireler, 13/03/2020
tarihi dahil olmak tizere bu tarihten itibaren; 2577 sayili idari Yargilama Usulii Ka-
nunu, 5271 sayih Ceza Muhakemesi Kanunu ve 6100 sayilh Hukuk Muhakemeleri
Kanunu ile usul hitkmii igeren diger kanunlarda taraflar bakimindan belirlenen sii-
reler ve bu kapsamda hakim tarafindan tayin edilen siireler, 13/03/2020 tarihi dahil
olmak tizere bu tarihten; arabuluculuk ve uzlagtirma diizenlemelerine dair stireler,
13/03/2020 dahil olmak iizere bu tarihten; Icra ve Iflas Kanunu ile takip hukukuna
iligkin diger kanunlarda belirlenen siireler; nafaka alacaklarina iligkin icra takipleri
harig olmak tizere tiim icra ve iflas takipleri, taraf ve takip islemleri, yeni icra ve iflas
takip taleplerinin alinmas, ihtiyati haciz kararlarinin icra ve infazina iligkin iglemler
yine bu tarih dahil olmak tizere 22/03/2020 tarihinden itibaren 30/04/2020 tari-
hine kadar durdurulmustur. Benzer bir yurt dis1 uygulama analizi i¢in bkz. Aurelio
Gurrea-Martinez, Insolvency Law in Times of COVID-19 (April 17, 2020), Ibero-
American Institute for Law and Finance, Working Paper 2/2020, s. 8.
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b) Genel Uyar1 ve Istisna Degerlendirmesi

KVK Kurumu'nun ikinci duyurusu ise ilkinden kisa bir siire sonra
27.03.2020 yapilmustir. Bu kadar kisa siire i¢inde iki ayr1 goriis agiklama-
s1ve bunlarin farkli igerige sahip yorumlar barindirmasi Kurum’un elegtiril-
mesine yol agar mahiyettedir. Bu ikinci goriis veya kamuoyu duyurusunda
Kurum; COVID-19 miicadelesinde kisisel verilerin iglenmesinin ka¢imil-
maz oldugunu ifade ederek, saglik verilerinin islenmesinde KVKK’ya riayet
edilmesinin gerektigini hakli olarak vurgulama geregi duymustur. Kurum,
ayrica, bu siiregte veri giivenligi i¢in idari-teknik tedbirlerin alinmas: gerek-
tigini de isaret etmis, genel ilkelere uyumun g6z ardi edilmemesi gibi genel
bir hatirlatma yapmustir. Diger yandan, Kurum'un bu ikinci degerlendirme-
sinde ayrica, KVKK m. 28/1(¢) bendi uyarinca mevcut durumun kamu gii-
venligi ve kamu diizenini tehdit ettigi gerekgesiyle kisisel verilerin Saglik
Bakanhg ve ilgili kamu kurum ve kuruluglar: tarafindan islenebilecegi; sag-
lik kurumlarinin bu gercevede kisilere telefon, mesaj, e-posta yoluyla ileti-
sim kurabilecegi; isverenlerin viriis tagtyan personel tespiti halinde kisinin
kimlik bilgilerini aciklamadan diger ¢alisanlar1 bilgilendirebilecegi; isvere-
nin ¢ahisanlardan seyahat ge¢misi ve ates bilgisi isteyebilecegi, 8. maddeye
dayanarak igverenin viriis tagtyanlarla ilgili verileri ilgili makamlarla payla-

sabilecegi seklinde goriis aciklanmigtir™.

Kurum'un bu agiklamasinda hangi kisisel verilerin igveren tarafindan
ne suretle islenebilecegine dair bir ayrintiya yer verilmemesinin yan sira,
bu verilerin ilgili makamlarla paylagilabilecegi seklindeki goriisiin de acgik
ve seffaf olmadigi, bu yoniiyle KVKK'nin Kurum aracihgiyla dolayl sekil-
de uygulama alanina daraltic1 ve hatali bir etkiye sahip oldugunu diisin-
mekteyiz. Burada en dikkat ¢eken nokta ise KVKK m. 28/(¢) bendindeki
istisnanin, genel saglik gibi bir istisnay1 dogrudan veya dolayli sekilde iger-
memesine kargin aksi yondeki Kurum yorumunun yasal zemine sahip ol-
mamasidir. Gergekten de “genel saghk” seklinde m. 28’de diizenlenen tam

veya kismi istisnalarin arasinda yer alan bir diizenleme bulunmamasina

92  https://www.kvkk.gov.tr/Icerik/6721/KAMUQYU-DUYURUSU-Covid-19-ile-

-Mucadele-Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-
Gerekenler- (28.05.2020).
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kargin idari bir kurum olan Kurum’un yasanin uygulanmasina dair yorumu
hukuki bir zemine sahip degildir. Bu maddede muhakak bir istisna aran-
maktaysa 28 /1 (¢) yerine m. 28/1 (c) bendinde ifade edilen “Kisisel ve-
rilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal et-
memek ya da sug tegkil etmemek kaydiyla, sanat, tarih, edebiyat veya bi-
limsel amaglarla ya da ifade 6zgiirligii kapsaminda iglenmesi” istisnasin-
daki kamu giivenligi ve saghk bilimleri ¢aligmalar1 ¢ercevesinde bilimsel
amaglarla islenme istisnasmnin daha dogru bir dayanak olacagini degerlen-
dirmekteyiz. Saglik Bakanlig'nin hem HES hem de FITAS uygulamalarin-
da KVKK’ya uygun sekilde hareket etmesi ise Kurum ile Bakanlik arasinda
m. 28/1(¢) istisnasina dair gériis farklihig: bulundugu izlenimi yaratmistir.
KVKK’da, GDPRdan farkli olarak kamu yarari kriterinin dogrudan yer al-
mamasindan otiirti, m. 28’ dair yapilan yorum bu gayeye yonelmis goriin-

se de KVKK’nin perspektifinin 6tesine gegmektedir®.

Nitekim Kurum'un Koronaviriis salgininin etkisiyle énce VERBIS ka-
yit siiresinin uzatilmasinin sz konusu olmadigini agiklayip®, VERBIS’e ka-
yit i¢in taninan siirenin tamamlanmasina az bir siire kalana kadar bekleye-

rek, ardindan VERBIS kayut siirelerini ayni sebeple uzatmasi® da, salginla

93 Karsilagtiriz: GDPR (n 3) Art. 6 (1) (e) ve GDPR (n 3) Art. 6 (3): Genel olarak,
bilinen bir gérevin kamu yararina kamuda yerine getirilmesi, madde 20 (3) ve 21 (6)
kapsamindaki gibi diger istisnalara da izin verebilir. Bu nedenle, kamu yarari yasal da-
yanagy, uygulama kosullarima bagl olarak diger yasal dayanaklardan daha fazla esnek-
lik saglayabilir. Aragtirmacilarin, kamu yararina dayanamadig: hallerde dahi, mesru
menfaat, islemeye olan ilginin veri sahibinin mahremiyet menfaatlerinden daha agir
basmasi ve islemenin adalet ve seffafliginin gosterilmesi i¢in bir dengeleme yapilmas:
kosuluyla, GDPR (n 3) Art. 6 (1) (f) gercevesinde yine de bir secenek olabilir.

94  https://www.kvkk.gov.tr/Icerik/6706/KAMUOYU-DUYURUSU-COVID-19-
(erisim tarihi: 22.04.2020) ve ayrica bkz. https://www.kvkk.gov.tr/Icerik/670S
Kamuoyu-Duyurusu (erisim tarihi: 25.06.2020)

9S https://www.kvkk.gov.tr/Icerik/6750/VERBIS-E-KAYIT-SURELERININ-
UZATILMASI-HAKKINDA-DUYURU (erisim tarihi: 28.06.2020);

Kurum bu uzatma kararinda; “tiim Diinya'da oldugu gibi iilkemizde de etkisini gos-

teren Covid-19 viriis salgini nedeniyle bazi igyerlerinin fiziksel olarak kapali oldugu
veya uzaktan/dontisiimli calisma modeli uygulandigs, bu nedenle veri sorumlularin-
ca kigisel veri isleme envanteri hazirlama gahigmalarinin yapilamadig: ve Veri Sorum-
lular: Siciline (Sicil) kayit yiikiimliiligiiniin siiresinde yerine getirilemedigi gerekge-
siyle Sicile kayit siirelerinin uzatilmasmna iligkin Tiirkiye Odalar ve Borsalar Birligi
(TOBB) ile muhtelif sektor temsilcileri tarafindan Kuruma intikal ettirilen taleplerin
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miicadele siirecinde geligki ve belirsizlik yaratmasi, Kurum’a olan giiveni
sarsmig, KVKK’'nin uygulanmasida dngoérilebilirlik, agiklik ve seffaflik bek-

lentilerine dair soru isaretlerine yol agmigtir™.

c- Uzaktan Egitim Platformlar:

KVK Kurumu, Koronaviriis salginiyla miicadelede uygulanan tekno-
lojik tedbirleri daha fazla ele aldig1 07.04.2020 tarihli gortsiinde® ise bu
defa 6nceligi uzaktan egitim platformlarina vermistir. Kuruma gore, uzak-
tan egitim platformlarinda, 6grencilerin ad ve soyadlar: gibi kisisel verile-
ri ile ses ve goriintii gibi biyometrik veri kapsaminda degerlendirilebilecek
baz1 6zel nitelikli kigisel verilerinin iglendigi; KVKK m. S ile kigisel veri is-
lenme sartlari, m. 6 ile biyometrik verilerin d4hil oldugu 6zel nitelikli kisi-
sel verilerin islenme sartlarimn belirlendigi; kisisel verilerin bu iki madde-
ye uygun islenmesinin gerektigi; uzaktan egitim yazilimlarinin bir ¢ogunda
bulut iizerinde ve yurt disindaki sunucularin kullanildigini; bu durumda
yurtdigina veri aktariminin s6z konusu olacagini, KVKK m. 9'da belirtilen
sartlara uygun olmayan aktarimlarin Kanunun ihlali anlamina gelebilece-

giifade edilmigtir.

degerlendirilmesi neticesinde Kisisel Verileri Koruma Kurulunun 23/06/2020 tarih-
li ve 2020/482 sayil Karari ile; yillik ¢alisan sayis1 50’den gok veya yillik mali bilango
toplamu 25 milyon TL'den ¢ok olan gergek ve tiizel kisi veri sorumlulari ile yurtdigin-
dayerlesik gercek ve tiizel kisi veri sorumlularinin Sicile kayit yiikiimlilagiini yerine
getirmeleri igin belirlenen siirenin 30.09.2020 tarihine, yillik ¢alisan sayis1 S0’den az
ve yillik mali bilangosu 25 milyon TLden az olup ana faaliyet konusu 6zel nitelikli
kisisel veri isleme olan gergek ve tiizel kisi veri sorumlularinin Sicile kayit yiikiimli-
ligini yerine getirmeleri igin belirlenen siirenin 31.03.2021 tarihine, kamu kurum
ve kurulugu veri sorumlularinin Sicile kayit yiikiimliligini yerine getirmeleri icin
belirlenen stirenin 31.03.2021 tarihine, kadar uzatilmasina” karar vermistir. Ancak
konuya dair ilk kararinda siirenin uzatilmayacagini agiklayan kurum siire uzatimi i¢in
olduga geg sayilabilecek bir tarihe kadar bekleyerek ilgili veri sorumlululari nezdinde
endige ve belirsizlik olusmasina yol agmustir.

96 Kurum’un 27.03.2020 tarihli gériisiinde bir yandan m. 28 kapsaminda hatal bir istis-
na yorumu yapmasl, diger yandan ise KVKK uygulamasindaki temel ilkelere uyulma-
sinun gerektigini ifade etmesi ise bir diger ¢eligki noktasidur.

www.kvkk.gov.tr/Icerik/6723 /Uzaktan-Egitim-Platformlari-Hakkinda-Ka-

97 :
muoyu-Duyurusu (erigim tarihi: 10.04.2020)
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Kurum'un diger tiim teknolojik tedbirleri bir yana birakarak sadece
uzaktan egitim teknolojilerine dair degerlendirme yapmasinin sebebi tam
olarak anlagilamamaktadir. Beklenen, tim teknolojik tedbirlere dair kap-
sayici bir goriis ve uygulama olusturulmasidir. Burada dikkat geken nok-
ta ise bulut tizerinde olan sunucularin yurt diginda olarak degerlendirilme-
si seklinde genellemenin hatali oldugudur®. Kurum, bu platformlar igin
Kurul tarafindan hazirlanan “Kisisel Veri Giivenligi Rehberi (Idari ve Tek-
nik Tedbirler) ile Kisisel Verileri Koruma Kurulunun 31/01/2018 tarih-
li ve 2018/10 sayili “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri So-
rumlularinca Alinmasi Gereken Yeterli Onlemler”” kararini géz oniinde
bulundurularak degerlendirilmesinin gerektigini hatirlatmigsa da yurt di-
sina veri aktarimina dair giivenli tilke listesini uzun zamandan bu yana ya-
ymlamamig olmasi'® ve ¢ok uluslu sirketlerin arasinda veri aktarmina dair

Baglayic1 Sirket Kurallarinin'®' uzun zamandan sonra uygulanmaya baslan-

98 Ebru Armagan Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmasi, Ankara
2016, s. 98 ve 127.

99  https://www.kvkk.gov.tr/Icerik/4110/2018-10 (erisim tarihi: 20.05.2020)

100 Avrupa Birliginde ise AVKK, GDPR kapsamindaki mevcut hiikiimlerin bu tir
transferleri yonetmek i¢in yeterli oldugunu ileri siirmektedir. Buna karsin Pandemi
baglaminin diginda uluslararasi aragtirma veri paylagiminin hala gelistirilmesinin
bekledigi diisiiniildiigiinde, bu noktada net bir yolun bulunmamasi ciddi bir endige
kaynagidir; EDPB COVID Research Guidelines (n 14) s 58 (Dayanak gdsterilen
Article 168 of the Treaty on the Functioning of the European Union and GDPR
Recitals 46 and 112).

101 https://www.kvkk.gov.tr/Icerik/6728 /YURT-DISINA-KISISEL-VERI-
AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU
(erisim tarihi: 15.05.2020);
Salginla miicadelede kisisel verilerin 6zellikle saglik kuruluslar1 arasinda yurt digina
aktarilarak paylagilmas: igbirligi icinde etkili bir miicadele ¢alismasinin yiritilmesi
bakimindan oldukga 6nemlidir. Buna mukbail KVKK uygulamasinda yurt digina veri
aktarimu yasal olarak diizenlenmesine karsin pratikte yurt digina veri aktarimindan

giivenli tilkelerin Kurum tarafindan uzun zamandan beri belirlenmemis olmasindan
6tiiri hentiz miimkiin olmamistir. KVK Kurumu, 10.04.2020 tarihinde yaptig1 agik-
lamasinda; tartigmali ve belirsizbir halde olan kisisel verilerin yurt digina aktarimi ko-
nusuna dair, KVKK m. 9/2 hitkmii ¢ercevesinde yurt digina kisisel veri aktarimui i¢in
kullamlmak tizere alternatif bir segenek olarak Baglayici Sirket Kurallarini belirlemis
ve diizenlemigtir. KVK agiklamasinda KVKK m. 9/2 kapsaminda alinan taahhiitna-
melerin genelde iki tarafli veri aktarimlar igin pratik oldugu ve fakat global sirket
topluluklar arasindaki kigisel veri transferleri bakimindan yetersiz kalabildigi ifade
edilmis, global sirketlerin kendi aralarindaki kisisel veri aktarimlari i¢in alternatif bir
yontem olarak Baglayici Sirket Kurallari isaret edilmigtir. KVK Kurumunun ikili taah-
hiitnamelere dair aradig1 asgari unsurlarin saglanmasinin giicligii bir yana Kurum’a
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masina kargin, somut olarak uygulandigs higbir 6rnegin bulunmamasini ise
maalesef degerlendirmekten yahut bu konularda somut bir adim atmaktan
kaginmay stirdiirmistiir. Oysa gercek anlamda kiiresel bir salgin karsisin-
da, aragtirmacilarin uluslararasi alanda i birligi yapmalarina ve verileri hiz-

102 Koronaviriis ile miicadelede kul-

la paylagmalarina agik bir ihtiyag vardir
lanilan teknolojik tedbirlerin ¢oklugu dikkate alinarak, aydinlatma ve riza
prosediir ve uygulamalarinin, hastanede yatan ve yogun bakimdaki hastalar
icin teshis, tedavi ve tedavi sonrasi siireglerde e-riza veya tekrar eden - ta-
kip eden iglemler i¢in ayr1 ayr1 ¢ok sayida riza alinmasi gereken durumlarda
¢oklu aydinlatma ve riza alinmasi islemlerine 6zel yorum ve ¢oziimlere ih-
tiyag duyulurken, bunlarin yerine KVKK m. 28/(¢) bendini, icermedigi bir

istisnay1 yorum yoluyla genisletmek isabetli olmamusgtir.

Salginla miicadelede uluslararas igbirligi ve veri paylagiminin énemi
her gecen giin agiga ¢ikmakta ve bu konuda pek ¢ok tlke ulusalarars: bir
veri havuzu olugturulmasina dair teklifler yaparken'®, iilkemizde mevcut
KVKK kapsaminda yurt digina veri aktarimina olanak taniyan hikimleri,
en azindan uluslararasi saghk kuruluglar: bakimindan dahi isler hale getiril-

memis yahut heniiz KVKK'daki yurt digina veri aktarimi diizenlemesinin'®*

bu konuda yapilan bagvurularin heniiz sonugsuz oldugu dikkate alindiginda, gok
uluslu sirketler toplulugu vasfidaki yapilarin kendi aralarindaki sézlesme ve prose-
diirlerin bazen gerceve bazen de komplike metinlere dayandig: goriilmektedir. Bu y6-
niiyle ikili taahhtitnameler bu yapilarin yurt digina veri aktarimina uyumsuzdur. Bag-
layic1 Sirket Kurallari ile, yeterli korumanmin bulunmadig tilkelerde faaliyet gosteren
cok uluslu grup sirketleri icin kisisel verilerin yurt digina aktariminda kullanilan ve
yeterli bir korumanin yazil olarak taahhiit edilmesini saglayan veri koruma kurallari-
nin hazirlanmasi ve Kurul'un onayma sunulmasi miimkiin hale gelmistir. Yurt digina
veri aktarminda verilecek herhangi bir yeterli koruma iilkesi kararmin ilgili tilkenin
saldirgan veri toplama eylemlerinde bulunmas: halinde her zaman askiya alinabile-
cegi, iptal edilecebilecegi de unutulmamalidir; Wojciech Wiewiérowski, The Euro-
pean Data Protection Supervisor, Entitled EU Digital Solidarity: A Call for a Pan-
European Approach Against the Pandemic, 6 April 2020, https://edps.europa.eu
sites/edp/files/publication/2020-04-06_eu_digital solidarity covid19 en.pdf
(erisim: 25.06.2020).

102 Becker & Thorogood & Ordish & Beauvais, s. 7.

103 Federico Lo Bianco, Comparative Patent Compulsory Licensing Under COVID-19
(April 19, 2020), s. 4 (http://dx.doi.org/10.2139/ssrn.3580407erisim tarihi:
19.06.2020)

104 Kargilagtirmiz GDPR (n 3) Article 45.
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uygulamasi yokken, islerligi zorlagtirilmis Baglayic1 Sirket Kurallariyla
veri aktarimi ve salginla miicadelede kiiresel igbirligine katk: noktasinda
caba sarf edilmemis olmasi, 6nemli bir diger eksiklik olarak tespit edil-

mektedir!®.

d- Konum Verisi ve Seyahat Izi

KVK Kurumu 07.04.2020 tarihinde, uzaktan egitim platformlarina
yogunlasan bir 6nceki goriisiinden iki giin sonra, salginin ilk ayin1 doldur-
masint takiben bu defa 09.04.2020 tarihinde salginla miicadelede kulla-
nilan konum verisi'® ve kisilerin hareketliliklerine dair verilerin islenme-
si hakkinda yeni bir goriis agiklamasi yapmugtir'”. KVK Kurumu salginla
miicadelede konum ve hareketlilik verilerinin tagiyici ve temas tespiti, ya-
yilma haritasi olusturulmasi, tedavi ve karantina kontrolii, sokaga ¢ikma ya-
sag1 kontroli, kalabalik tespiti i¢in lokasyon verilerinin islenmesi suretiyle
islendigini isaret ederek salginla miicadele i¢in bu yollara bagvurulmasinin
miimkiin oldugunu belirtmistir. Kurum, béyle durumlarda da kisisel veri-
lerin gozetilmesinin gerektigini, konum verisinin kigisel veri oldugunu ifa-
de etmigse de devaminda bu verilerin KVKK m. 28/1(¢) bendi kapsaminda
milli savunma, milli giivenlik, kamu giivenligi, kamu diizeni veya ekono-
mik giivenligi saglamakla gorevli olanlarin 6nleyici, koruyucu, istihbari fa-

aliyetleri kapsaminda iglenmesi halinde KVKK'nin uygulanmayacagini

105 AB icin bir 6rnek olarak bkz. Maximillian Schrems v Data Protection Commissioner

(Case C-362/14), https://www.europeansources.info/record/judgment-in-case-c-

362-14-maximillian-schrems-v-data-protection-commissioner/#:~:text=Case%20
C%2D362%2F14%20%7C%20Maximillian%20Schrems%20v%20Data%20Protec-

tion%20Commissioner,-Author%20(Corporate) &text=Summary%3A ,United%20

States%20t0%20be%20invalid. (erisim tarihi: 18.05.2020)

106 Konum verisi, Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi Hakkinda Yénetmelikte “Kamuya agik elektronik haberles-
me hizmeti kullanicisina ait bir cihazin cografi konumunu belirleyen ve elektronik
haberlesme sebekesinde veya elektronik haberlesme hizmeti araciligiyla islenen
belirli veri” olarak tanimlanmakta olup, gercek kisileri belirlenebilir kilan konum
verisinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel veri
oldugu agiktir.

107 https://www.kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-
KONUM-VERISININ-ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-
IZLENMESI-HAKKINDA-BILINMESI-GEREKENLER-2-  (erisim tarihi:
11.04.2020).
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isaret ederek, bu bende gore hastalik teshisi konulmus kisilerin takibin-
de, genel niifusun konum verilerinin iglenmesiyle kalabalik alan tespitine
dair yetkili kurumlarin veri isleme faaliyetlerinin m. 28/1(¢) kapsaminda
Kanun'un uygulama alaninin disinda olduguna; konum verilerinin tigtincii
kisilerin eline ge¢mesi riskli oldugundan givenliginin saglanmasina ve se-
bep ortadan kalkinca silinmesinin unutulmamasina dair bir degerlendirme

yapmugtir'®

. Maalesef, KVK Kurumu'nun bu gérisi de daha evvelki go-
riigiinde oldugu gibi, KVKK m. 28/1(¢)'de olmayan bir istisna halini, yani
genel saglik istisnasini hatali bir sekilde yorum yoluyla maddeye dahil et-
mesi niteligindedir. Ote yandan, bu gériiste ifade edilen, m. 28/1(¢) kap-
samina giren kamu kurum ve kuruluslarinin hangileri oldugu da belirsizdir.
Kurum’un yoruma ve agiklamaya muhtag bir diger degerlendirmesiise hem
m. 28/1(¢) kapsaminda tam istisna degerlendirmesi yapilmas: hem de ayn1
goriisiin devaminda bu madde kapsaminda KVKK’ya tabi olmadan veri is-
lemeye yetkili oldugu beyan edilen kamu kurum ve kuruluglarinin; kisilerin
konum verilerinin saghk durumlariyla iliskilendirilmek suretiyle islenmesi
stirecinde s6z konusu verilerin tigiinct kisilerce ele gegirilmesi halinde ilgili
kisiler bakimindan ciddi zararlar ortaya ¢ikabilecegini dikkate alarak, ilgili
kurum ve kuruluslarin kigisel verilerin giivenligini saglamaya yonelik gerek-
li her tiirlii teknik ve idari tedbirleri almalarinin ve bu verilerin iglenmesini
gerektiren sebeplerin ortadan kalkmas: halinde s6z konusu kisisel verilerin
silmelerinin veya yok etmelerinin beklendiginin yani KVKK’ya uygun se-
kilde hareket etmelerinin gerekli oldugunun ifade edilmesidir. Salginla mii-
cadelede islenen veriler, genel olarak saglik verisi olup 6zel bir kategori veri
grubudur. Bu tiir verilerin varsayimsal sekilde islenmesi KVKK ve GDPR
tarafindan kabul edilmemektedir. Bu nedenle &zellikle saglik ve arastirma
kurumlarinin sadece yasal bir temele degil, ayn1 zamanda saghk ve gene-
tik verileri islemek i¢in ek bir mesrulagtirmaya ihtiyaglar1 vardir'®. Tabi ki
acik riza mesruiyet icin ilk akla gelen ¢6ziimdiir ancak agik rizanin saghk

verileri ile genetik verilerin 6zellikle sinir 6tesi isbirliklerine de gereksinim

108 https://www.kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-
KONUM-VERISININ-ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-
IZLENMESI-HAKKINDA-BILINMESI-GEREKENLER-2- (eri§im tarihi:
15.05.2020).

109 Watts, s. 4-6.
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duyulan salgin gibi hallerde uygulanan teknolojik arag ve tedbirler bazinda
yeterli bir ¢oziim olmadig1 dikkate alindiginda, KVKK m. 28/1 (¢) hitkmii-
nii yorum yoluyla hatali ve 6lgiistiz bir sekilde genisletmek yerine GDPR
m. Madde 9 (2) (j) hitkmiine tekabiil eden KVKK m. 28/1 (c) bendini,
hem tam hem de kismi istisna uygulamas1 bakimindan somutlagtirmanin
daha isabetli olacag1 sonucuna ulagilmaktadir'*®. Bilimsel amagh veri isleme
faaliyetlerinde salginla miicadele eden aragtirma kuruluglarinin veri etki de-
gerlendirmesi yapmasi, veri minimizasyonuna uymasi, dogruluk ve depola-
ma siirlandirmasini gozetmesi 6zel olarak diizenlenmeli ve belirtilmelidir.
Bilimsel aragtirma kuruluglar1 bu sebeple, hassas saglik ve genetik verileri-
nin iglenmesi i¢in daha siki giivenlik 6nlemleri almak durumundadir. Baz1
tlkeler'"! mevzuatlarinda, bilimsel aragtirma icin kisisel verilerin iglenmesi
ve aragtirma kurumlarinin bilmesi gereken saglik veya genetik verilerin is-
lenmesi sirasinda teknik 6nlemleri de kapsayan giivenlik 6nlemleri igin 6zel
hiikiimler koymuslardir. Istenen énlemler iilkeler arasinda farkhilik gdster-
se de KVKK m. 28 6zelinde bilimsel amagh veri igleme istisnasini tam ve
saglikli bir sekilde hayata gecirilmesi, bu yontemin takip edilmesinden geg-

mektedir.

110 Ludmila Georgieva and Christopher Kuner, Article 9. Processing of Special Catego-
ries of Data, Kuner C, Bygrave L, Docksey C, eds. The EU General Data Protection
Regulation (GDPR): A Commentary. New York, Oxford: Oxford University Press;
2020, s. 381; Becker & Thorogood & Ordish & Beauvais, s. 6-10.

111 Luksemburg 6rnegi; Loi du ler aoat 2018, Art. 65. http://legilux.public.lu/eli/
etat/leg/loi/2018/08/01/a686/jo (erisim tarihi: 24.05.2020); Irlanda igin; Data
Protection Act 2018 (Section 36(2)) (Health Research) Regulations 2018 (SI
314/2018). http://www.irishstatutebook.ie/eli/2018/si/314/made/en/pdf (eri-
sim: 24.05.2020).
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SONUC

Kiiresel anlamda, salginla miicadele halen devam etmektedir. Salgin-
la miicadelede yerel ve uluslararas: bazda cesitli teknolojik ara¢ ve uygula-
malara bagvurulmaktadir. Bunlarin bir kismi uzun bir siire kalicilik arz ede-
bilecek niteliktedir. Teknolojiden yararlamilarak salginla miicadele edilmesi
son derece dogaldir. Bunlarin arasinda 6zellikle, yapay zeka, nesnelerin in-
terneti, lokasyon verilerinden olusturulan akill harita veya iletigimi, vaka
temas takip programlari, blokzincir teknolojisi, drone, robot devriyeler,
mobil uygulamalar 6n plana ¢tkmaktadir. Tiim bu teknolojik tedbirler, isle-
dikleri verilerle sonug vermekte, etki saglamaktadir. S6z konusu veriler ise
incelememizde ele alindig: tizere hukuken kisisel veri vasfinda kabul edil-
mis ve koruma altina alinmig verilerdir. Ister genel isterse 6zel nitelikteki
verilerin iglenmesi s6z konusu olsun, salgin sirasinda kisisel verilerin ko-
runmasina dair hukuk kurallari istisnalar disinda askiya alinmug degildir. Bu
sebeple, salginla miicadelede kullanilan teknolojik arag ve uygulamalarin
veri igleme faaliyetlerinde kisisel verilerin korunmasina dair yasal diizen-
lemeleri gozeterek degerlendirilmesi 6nem arz etmektedir. Kigisel verile-
rin korumasina dair diizenlemeler incelendiginde kiiresel bir salginla mi-
cadele halinin 6ngoriilmedigi, dogrudan bir diizenlemeye konu edilmedigi
goriilmektedir. GDPR'da yer alan kamu yarari kriteri de KVKK'da yer bu-
lan kamu giivenligi, milli savunma, milli giivenlik, kamu giivenligini, kamu
diizenini, ekonomik giivenlik istisnalar1 da, dogrudan bu kamu saghig veya
salgin miicbir sebebini dikkate alan, kapsayan diizenlemeler degildir. Hem
GDPR bakimindan hem de KVKK bakimindan objektif esaslara dayanan
bir sekilde kiiresel salgin durumunda veri isleme konusunu diizenleyen ay-
rik hitkimlere ihtiya¢ bulunmaktadir. Bu nedenle, KVK Kurumu’nun yap-
t181 gibi, mevcut hitkiimlerdeki istisnalarin yorum yoluyla kamu sagligi veya
genel saghk istisnasini da kapsar sekilde yorumlanmas: tereddiit yaratmak-
ta, goriisiimiize gore hatah bir yoruma yol agmaktadir. Buna kiyasla, saglik
kurum ve kuruluglarinin bilimsel amaglarla veri toplama istisnasinin daha
uygun bir dayanak olabilecegi gozlemlense de, bu dahi kiiresel bir salgin-
la kiiresel miicadele edilmesinin 6niindeki en biiyiik engellerden biri olan
yurt digina veri aktarimina dair engelleri ve sorunlari agmaya yeterli degil-

dir. Ozellikle saglik aragtirma kuruluglarinin arasindaki veri aktariminin bu

—622—



KoRrONAVIRUS DONEMINDE GUNCEL HUKUKI MESELELER SEMPOZYUMU

gibi salginlar igin 6zel bir usule baglanmasinda fayda oldugu muhakkaktur.
Tiim bunlarin yapilmasi, salginin ortaya ¢ikardigs yeni teknolojik tedbirle-
rin kendine 6zgii veri isleme ve aktarma sart ve uygulamalarinin analiz edil-
mesi ve incelenen teknolojik tedbir ve uygulamalara 6zel ¢oziimlerin tiretil-
mesi ile miimkiin olacaktir. Tim teknolojik uygulamalarla gerceklestirilen
veri igleme faaliyetlerinde ise temel veri koruma prensiplerinden miimkiin
oldugunca uzaklagmadan, 6rnegin verilerin seffaf kullanimi, mahremiyetin
korunmasi, goniilliilik esas1 korunarak, ilgili kisinin aydinlatilmasi gozeti-

lerek hareket edilmesi yerinde olacaktir.
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