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MEDYANIN
MAHREMIYETE ETKISI

Sefa BULUT', Abdullah AKTAS?

Aragtirmalara gore hem geleneksel hem de sosyal medya kullanimi son
yillarda katlanarak artmaktadir. Yagamimizin ayrilmaz bir pargasi haline
gelen sosyal medya, mahremiyete iliskin algimizi doniistiirerek yeni bir
boyuta tagimaktadir. Gegmise nazaran paylasimlarimizda o6zel yasami
paylagsmaya istekli davranig Oriintiilleri ortaya koymakta, bunlarin olasi
sonuglarindan ¢ekinmeden medya kullanimini siirdiirmekteyiz. Sosyal
medyanin gelisme ve yayginlagsma hizi bu konuda gerekli biling diizeyinin
olusmasina izin vermemektedir. Bircok kullanicinin mahremiyete iligskin
algis1 ev sahibi kiiltirden gelen bir uygulamaya uyum saglamak adina
kolaylikla degisebilmekte ancak bu durum kendi kiltiiriinde psikolojik,
sosyal ve adli sorunlara yol agmaktadir. Cocuklar medyanin etkileri
konusunda en ¢ok istismar edilen gruplar arasinda yer almaktadir ve bunu
onlemek i¢in yetiskinlerin medyada mahremiyet konusunda egitim almasi
gereklidir. Yetiskinler ise basitce mahremiyetini korumak ile paylasim
yapmak arasinda bir hesap yaparak eger avantajlarini daha fazla goriirlerse
mahremiyetin daha Once benimsenmis olan smirlarini genisletmektedir.
Sosyal medya bireylere, kimseye ihtiya¢ duymadan fenomen olma firsati
sunmakta, bunun karsiliginda 6zel yasamin ifsasini tesvik etmektedir. Hem
geleneksel hem sosyal medyada fenomen olma arzusu ¢ogunlukla bu sinirin
genislemesini hizlandirmaktadir. Ote yandan devletlerin bu konuya ne kadar

! Prof. Dr., ibn Haldun Universitesi, Rehberlik ve Psikolojik Danigmanlik Boliimii, ORCID: 0000-0002-
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dahil olmas: gerektigine dair tartigmalar siirmektedir. Ifade 6zgiirliigiiniin
korunmasi ve kisilik haklarinin zedelenmesinin 6nlenmesi arasinda bir denge
kurulmasi gerektigi diistiniilmektedir. Nitekim sosyal medyada paylasilan bir
gonderinin bir daha kaybolmayacagi varsayilmakta ve bireylerin aleyhine
kullanilabilmektedir. Kiiresel boyutta ise sirketlerin elde ettigi veriler,
kullanicilarin kendi onayladiklar: gizlilik s6zlesmeleriyle giivence altina alinip
pazarlama amaciyla kullanilmakta ve bireyler ddeta onlar1 ¢ok iyi taniyan
bir reklam bulutu igerisinde yasamaktadir. Dolandiricilik, aldatilma, 6zel
fotograflarin ifsas1 benzeri durumlarla karsi karsiya kalan kullanicilarla, sosyal
medya kullanimi ve bunun mahremiyeti nasil etkiledigi konusunda farkindalik
caligmalar1 yapilmasi gereklidir. Bu boliimde medyanin mahremiyet algimizi
dontstiirmesi ele alinmig, bu durumun olasi zararlari, bazi kazanglari ve neler
yapilabilecegine iliskin 6neriler sunulmustur.

Medyanin Mahremiyete Etkisi

Icinde bulundugumuz her giin yasamlarimiz gittikce daha fazla
dijitallesmekte bunun etkisiyle yasamimizin daha biiyiik bir kismini medya
araglaryla iletisim halinde gegirmekteyiz. Bu iletisim araglar1 son yirmi yilda
gokhizlidegisim gecirmis; siireklikendiniyenileyerek her seferinde hayatimizin
daha da ayrilmaz bir pargasi haline gelmistir. Bu durum birden degil de
kullanicilari rahatsiz etmeyecek sekilde asama agama gerceklesmektedir. Medya
araglariyla etkilesimi stirdiiriirken ¢esitli ¢ekincelerimiz vardir. Bunlardan biri
mahremiyetimizin ne kadar kontroliimiizde oldugu ve paylastigimiz kisisel
bilgilerin ulasabilecegi yerler konusunda olan ¢ekincemizdir. Web 2.0 medya
araglar1 evlerimizin i¢inde, iste ve okulda bizi stirekli bagli ve etkilesim halinde
tutan kendimizi ifade edebilecegimiz ¢evrimici ortamlar haline gelmistir. Bu
durum bilgiye ulagsmay1 ve paylasmay1 kolaylastirmistir. Ancak bu ortamlarda
mahremiyetin ihlali beraberinde bilisim suglar1 ve telif haklarinin ihlali gibi
birgok sorunu getirmekte topluma ve 6zelde bireylere maddi ve manevi
zararlar vermektedir.

Gelismis tilkeler dahil bir¢ok iilke bu araglarin kullanimina belirli sinirlar
getirmekte zorlanmaktadir. ifade 6zgiirliigii ve iceriklerin denetimi arasinda
dengeli bir politika izlenmesi gerekliligi vurgulanmakta, kisilik haklarinin
olusabilecek ihlal durumlarinda korunabilmesi i¢in gesitli yasal diizenlemeler
getirilmektedir (Geissler, 2011).
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Siklikla “milyonlarca kullanicinin bilgileri internette sizdirild” gibi
haberleri duymaktayiz. Peki kagimiz bu konuda endise duyup, gereken 6nemi
veriyoruz? Bilgilerimizin Gg¢ilincti kisilerin eline yasal olmayan bir sekilde
gecmesi bizi nasil etkileyebilir? Peki sosyal medyada gocugumuzun fotografini,
yasadigimiz yeri, telefon numaramizi paylasirken ortaya ¢ikabilecek hasarlarin
ne kadar farkindayiz? Gegmisten bugiine neyin mahrem ve gizli oldugu ve
neyin paylasilabilir olduguna iliskin algimiz degismis olabilir mi? Kisacas1 her
glin yeni bir gelisim gosteren medyanin hayatimizin i¢ine daha ¢ok miidahil
olmast bizde soru isaretleri uyandiriyor mu?

Mahremiyet Nedir?

Mahremiyetin ~ tanimi  ele alindigi  baglama gore degisiklik
gosterebilmektedir. Mahremiyet ve medyanin iligkisini ele alirken bazi
tanimlamalar yapmamiz gereklidir. Bu kavramlari aydinlatmamiz ileride
konunun daha iyi anlagilmasina yardimeci olacaktir. Gegmiste daha c¢ok
tiziksel bir baglamda ifade edilirken giintimiizde buna ¢evrimigi ortamlardaki
mahremiyete dair ¢ekinceler de eklenmistir. Mahremiyet Bat1 kiiltiirlerinde
daha gok dokunulmazlik olarak algilanirken, Dogu kiiltiirlerinde goriinmezlik
olarak algilanmaktadir (Vatandas, 2020). Mahremiyet, mahrem olanin
bagkasindan saklanmasi, onun bakisina kapali olmast olarak agiklanir (Yavuz,
2012). Mahremiyet doguda dokunma ile degil gorme ile iliskilendirilmistir.
Mahremiyet Arapca kokenli bir kelimedir. TDK’ya gore mahremiyet, gizlilik;
mahrem ise bagkalarina sdylenmeyen gizli sey anlamina gelmektedir.

Alan yazininda ise mahremiyet (privacy) ve gizlilik (confidentiality)
siklikla birbirinin yerine kullanilmaktadir. Mahremiyet, insan onurunu ve
ozerkligi korurken digerleriyle etkilesimde sinirlar1 ortaya koyan gerekli bir
yapidir (Anwar, 2020). Giddensa (2010) gore mahremiyet éteki tarafindan
oziimsenmek degil, onun ozelliklerini bilmek ve kendi ozelliklerini agik¢a ortaya
koymaktir. Bugiin 6tekinin 6zelliklerini gozleyip, kendi 6zelliklerimizi ortaya
koydugumuz en 6nemli mecra sosyal medyadir. Sosyal medya denince
aklimiza giiniimiizde yaygin olarak kullanilan Instagram, Facebook, Tiktok
benzeri uygulamalar gelmektedir. Bunun yaninda televizyon ise hélen yaygin
olarak kullanilan bir kitle iletisim aracidir. Dijital diinyada mahremiyetin
neredeyse ortadan kalktig1 hissedilmektedir.
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Sosyal Medyada Paylasim Aligkanliklar:

Giiniimiizde artan sosyal medya kullanimiyla birlikte Giglincii kisilerin
kisisel bilgilere ulagimi kolaylasmistir. Ozellikle de veri toplayan gelismis
yazilimlarin mahremiyete kars1 gittikce artan bir tehdit unsuru olmasi
onemli bir problemdir. Nitekim mahremiyetin sinirlarinin genislemesi, PEW
arastirma sirketinin 2005 ve 2015 yillar1 arasinda Amerikada yaptigi boylamsal
aragtirmada ortaya koydugu sekliyle katlanarak artis gostermektedir.
Giiniimiizde, geleneksel medya kullanimi azalis gosterirken sosyal medya
kullanimi hizla artis gostermektedir. Sosyal medya kullanimi toplumun
genelinde yedi kat artis gosterirken 19-29 yas grubunda ise ylizde ondan ytizde
doksanlara ¢ikmistir. Buna karsin gizlilik kurallarina iliskin farkindalik artis
gostermemektedir. Aksine kullanicilar daha mahrem bilgilerini daha kolay
paylagmaya baslamigtir.
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Fotograflar1 Okullarmn Ad1  Nerde Yasadiklar1 ~ E-posta adresi  Telefon Numarasi

Grafik 1: ABDdeki 12-17 Yas Arast Genglerin Yiizdelik Olarak Yillara Gore Sosyal
Medyadaki Paylasim Aliskanliklari, PEW Arastirma Sirketi, 2012

En mahrem bilgiler arasinda sayilan adres ve cep telefonu bilgilerinin sosyal
medyada bu oranda paylasimas: istismarcilarin isini kolaylastirmaktadir
ve endise vericidir. Neredeyse tiim gengler kendi kisisel fotograflarini
paylagmakta ve kendi isimlerini kullanmaktadir. Bu orandaki hizli artis bize
mahremiyet konusunda c¢alisilmasi gerektiginin sinyallerini vermektedir.
Bes yil once neredeyse hi¢ paylasiimayan cep telefonu numaras: gibi bir
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mahrem bilgi, 2012 yilinda her bes gengten birinin paylastii normallesmis
bir paylasim davranis: haline gelmistir. Bu da bize neyin gizli kalacagi neyin
ifsa edilebilecegi gibi tercihlerin sosyal medya sayesinde hizla degisebilecegini
gostermektedir (Madden, Lenhart, Cortesi, Gasser, Duggan, Smith ve Beaton,
2013).

Ozellikle bu boylamsal arastirma verilerinin 2012 yilinda elde edilmis
oldugunu ve oranin katlanarak arttigini géz 6niine alirsak konunun bugiinki
o6nemini daha iyi anlayabiliriz. Yine ayni arastirmada gengler Facebook'un
popiilerlik i¢in vazgecilmez oldugunu ve daha fazla begeni almak i¢in daha
mahrem bilgi paylasabileceklerini belirtmislerdir. Ancak veriler gosteriyor
ki, Facebook iizerindeki arkadasliklarin tigte biri ger¢ek hayatta daha once
hi¢ tanigilmayan kisilerden olugsmaktadir. Bugiin kullanicilar yalnizca
arkadas olarak ekledikleri kisilere degil Instagram ve Youtube araciligiyla
milyonlarca kisiye ulasabilmektedir. Bu durum paylasilan icerige kimlerin
eristigi tizerindeki ¢ekincelerden uzaklasildigini gostermektedir. Bir diger
onemli nokta ise genglerin sosyal medya iizerinde takip ettikleri tinlii kisilere
benzemek ve onlar gibi {inlii olmak istemeleridir. Bu da ¢ocuk veya yetiskin
fark etmeksizin her bir bireyin topluma mal olmus bir tinlii kadar agik
paylagimlar yapabilmesini mesrulastiran temel arzudur.

Ulkemizde TUIK (2020) verilerine gore bireysel olarak internete erigim
orani son on yilda %40’tan %80%e ¢ikmistir.
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Grafik 2: Hane halki Bilisim Teknolojileri (BT) Kullanim Aragtirmasi, 2020
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Yiiksek oranda artan kullanim orani ve internetteki karmasiklasan gizlilik
protokolleri bireylerin mahremiyet konusunda egitilmesini zorunlu hale
getirmektedir. Evinde perdeyi ¢cok 6nemli bir ara¢ olarak géren ve komsularin
0zel yasamini gozetleyebileceginden ¢ekinen insanlar, ok daha mahrem
fotograflarini internette paylasabilmektedir. Internette bir defa paylagilan
fotografin bir daha kaybolmayacag: olgusal gergekligi diisiintiliirse bu yeni
durum karsisinda ne kadar hazirliksiz oldugumuz anlagilmakta ve s6z konusu
durumun mahremiyet algimizi doniistiriip, zarar verdigi gozlenmektedir
(Kumar ve Schoenebeck, 2015).

Geleneksel medya, sosyal medya ve internetin yol agtig1 sorunlar sebebiyle
insanlar gittikge bireysellesmekte, iliski kurma ihtiyacinin biiytik kismi bu
mecralarda giderilmektedir. Sanal iliskiler gesitli dolandiriciliklar ve hayal
kirikliklarryla  sonuglanabilmektedir. Online mecralarda kredi kart1 ve
kimlik sahteciligi gibi suglar1 siklikla duymaktayiz. Ancak bunlarin yaninda
kurbanlarina aci1 verici duygusal deneyimler yasatan bir baska dolandiricilik
sekli online dating (¢evimici arkadaslik) siteleri iizerinde gerceklesmektedir.
Cevrimigiarkadaslik uygulamalarinda agk ararken, dolandiricilikla sonuglanan
bir¢ok vakada magdurlarin travmatik tecriibeleri yapilan aragtirmalarla ortaya
konmaktadir (Whitty ve Buchanan, 2016). Finansal olarak istismara ugrayan
bu insanlar yakinlari1 tarafindan anlasilip, desteklenmemekte ve intiharla
sonlanan vakalar bulunmaktadir. Bu konuda farkindaligin arttirilmasi 6nem
arz etmektedir (Whitty ve Buchanan, 2016).

Mahremiyetin Sinirlar:

Mahrem igerikleri paylasirken ¢ektigimiz ¢izgileri nasil olusturdugumuza
dair cesitli teoriler dretilmistir. Bu teoriler insanlarin paylasgim yapma
davranisini anlamamizda bize yardimci olmaktadir.

Gizlilik hesabi teorisi, paylasilmak, begenilmek arzusundaki kullanicilarin
mahrem bilgilerini agmadan Once potansiyel faydalar ve riskler arasinda
yaptiklar1 degerlendirmeyi ifade eder. Bu teori ¢ercevesinde yapilan bir
arastirmada sosyal medyada kurulan iliskilerde, iliski kurulan kisinin
yakinligina gore gizlilik ¢ekincesi diizeyinin farklilik gosterdigi tespit edilmistir
(Lee ve Yuan, 2020). Bir baska deyisle, insanlar kisisel bilgilerini paylasmadan
once bir degerlendirme yapmakta, dngoriilen zararlarin kazanimlardan daha
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az oldugunu diisiindiiklerinde paylasim yapmaktadirlar. Yakin arkadaslar ve
aileler daha mahrem bilgilerin paylasildig: platformlara erigebilirken, uzak
arkadaglar1 veya digerleriyle daha az gizlilik iceren bilgiye erisebilecekleri
platformlarda etkilesim kurulmaktadir. Bununla beraber degisen gizlilik algis1
da goz oniinde bulundurulmalidir. Amerikada 2005 yilinda genglerin ¢ok
az1 detayl kisisel bilgilerini sosyal medya platformlar: iizerinde paylasirken
2015 yilinda bu oran katlanarak artmigtir. Telefon numarasi ve adres halen en
mahrem bilgiler i¢erisinde olmaya devam etmektedir.

Diger yandan 6nemli bir parametre olarak ekran baginda harcanan siire
de dikkat ¢cekmektedir. Cocuklarda degisen yas gruplarina gore farkli medya
iletisim araglar1 kullanimi gozlenmektedir. Yapilan arastirmalarda ortaya
konan haftalik 30 saati asan medya etkilesimi endise vericidir. Buna karsin
ailelerin ¢ocuklarin medya kullanimi {izerindeki otoritesi sinirlidir (OFCOM,
2018). Dolayisiyla ¢ocuklarin internet iizerindeki siddet ve yetiskin temali
iceriklere ulagsmasi ve kiigiik yaglardan itibaren bunlara maruz kalmas:
kaginilmazdir. Tiirkiyede aday 6gretmenlerle yapilan bir arastirmada bilingli
kullanicilarin cep telefonu ve internet kullanirken daha az problem ve sorunla
karsilastiklar1 saptanmustir (Altundag ve Bulut, 2017).

Lise 6grencileriyle yapilan bir ¢aligmada ise 6grencilerin yasi arttik¢a sosyal
medya kullanim siirelerinin arttig1 tespit edilmistir (Simsek, 2019). Ayni
arastirmada mahremiyet algisi yiiksek olan 6grencilerin sosyal medyada daha
az paylasim yaptiklar1 ve kisisel bilgilerini paylasmadiklar: ortaya konmustur.
Caligmada katilimcilara yoneltilen “Internet tizerinden bir iliskiye baglama
mahremiyete aykir1 degildir” 6nermesine, katilimcilarin %29’u ‘kesinlikle
katilmiyorum;, %13’t ise ‘kesinlikle katiliyorum’ seklinde cevap vermistir.
Internette harcadigi siirenin ¢ogunu sosyal medyada gegiren Ogrenciler
“Ozel ilgi duydugum arkadasima Instagram'da duygularimi daha rahat ifade
edebiliyorum” derken, Instagram’ giinde en az bir defa kullanan 6grenciler
interneti daha ¢ok bilgi edinmek i¢in kullandiklarini belirtmislerdir. Bir diger
onemli bulgu ise sudur: Katilimcilarin neredeyse yarisi Instagram kullanmaya
basladiktan sonra mahremiyete iliskin tutumlarinin degistigini, kendilerine
yeni bir kisilik kazandirdigini ve yasam tarzlarini ona gore sekillendirdiklerini
ifade etmistir. Bu durum sosyal medyanin bilingli kullanimin 6nemini
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gostermektedir. Olas1 riskler konusundaki farkindalik diizeyi arttik¢a
kullanicilarin kargilagtiklar: problemler de azalis gosterecektir.

Lisans ve yiiksek lisans Ogrencileriyle yapilan nitel bir ¢alismada ise
6grencilerin internet iizerinden mahremiyetlerini teshir eden paylasim yapip
yapmadiklar1 ve bunlara iliskin kaygi duyup duymadiklar1 arastirilmistir.
Giinde 15 dakika ile 4 saat arasinda degisik siirelerde sosyal medya kullanan
katilimcilarin mahremiyet ve buna uygun paylasim yapma konusunda bilingli
olmalarinda yiiksek lisans ve lisans egitimi almalarinin etkili oldugu sonucuna
varilmistir. Calismada kadin ve erkek katilimcilar arasinda anlaml bir fark
olup olmadig1 da sorgulanmis, kadin deneklerin mahremiyet konusunda
erkeklere oranla daha ¢ok kaygi duyduklar1 ortaya ¢ikmistir (Tiirten, 2018).
Toplumsal cinsiyet rolleri, kadin ve erkeklerin cinsiyete bagli olarak degisen
yasamin i¢indeki davranis kaliplarini belirleyen rollerdir. Sosyal yasami ¢ok
boyutlu olarak etkileyen bu roller bireyin mahremiyetinin zedelenecegine
iliskin algilarin1 da cinsiyete bagl olarak degistirmektedir. Bu durum sosyal
medya kullaniminda yerel kiiltiiriin paylasim yapma davranisini etkiledigini
gostermektedir (Yilmaz, Zeyneloglu, Kocadz, Kisa, Tagkin ve Eroglu, 2009).

Medyada Ozel Yasamin Gizliliginin Ihlali

Medya kullanimi sirasinda  kullanicilar, Ongorillemeyen  gizlilik
ihlalleri sonucunda cinsel istismar ve santaj gibi durumlarla kars1 karsiya
kalmaktadir. Buna ilave olarak genglerin, “sexting” yani cinsel igerikli
resimlerle mesajlagsmalar1 sosyal medyada yayginlik gostermekte ve bunun
sonucunda olusan gizlilik ihlalleri medyanin, toplumun ve arastirmacilarin
ilgisini cekmektedir. Onceleri yetigkin kullanicilarin kurbani olarak goriilen
gocuklar ve gengler, simdilerde bu davranisi daha ¢ok kendi akranlari arasinda
siirdiirmektedir. [zinsiz olarak mahrem gériintiilerin dagitilmasi ve olasi riskler
konusunda genglerin ¢ekincelerioldugu da gozlenmektedir. Bunaragmen genel
olarak bu davranislar; geleneksel olarak hormonal etkilere, diirtiisellige veya
genglerin naifligine baglansa da goriintiilerinin istenmeyen yerlere ulagmasi
gibi durumlarda krizlere yol agmaktadir (Setty, 2017). Benzer Orneklerin
tilkemizde medyaya yansidig1 goriilmiistiir ve kimi zaman goriintiileri izinsiz
paylasilan kisiler tizerinde psikolojik ve sosyal etkiler biraktig1 gozlenmektedir.
Bu kisiler ¢evrelerindeki sosyal normlara gore is, egitim ve aile ortamlarindan
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dislanmaya varan sonuglarla kars: karsiya kalabilmektedir. Bu konu bireylerin
mahremiyetine biiyiik 6lgiide zarar vermekte ve sosyal medya araglarinin
gelismeye basladig1 ilk giinlerden itibaren konusulmaktadir.

Topluma yansiyan olaylar sonucunda Avustralyada sexting (cinsel icerikli
fotograflarla mesajlagsma) hakkinda farkindalik kampanyalar1 yapilmis ve
genglere bunun olasi zararlar1 hakkinda bilgilendirici ¢alismalar yapilmistir
(Albury ve Crawford, 2012). Fotograflari iiiincti kisilerle paylagilan kurbanlar,
tiziksel ve psikolojik olarak akran zorbaligina veya toplumsal boyutta manevi
zararlara maruz kalabilmektedir. Bu davranisin sebeplerini ve genglerin iligki
kurma bigimleri i¢indeki islevini degerlendirmek, anlagilmasi i¢in 6nem arz
etmektedir.

Davranisa sebep olan faktorler yaninda genglerin beklentilerini anlamadan
¢ozlim getirilmesi zordur. Sexting davramisinin potansiyel olarak riskli
cinsel aktivitelere yol agmasi sebebiyle bu konuda genglerin bilgilendirilmesi
onemlidir. Genellikle gengler mahrem igeriklerin paylagimini iceren bu
davranigi sergilerken, akran baskisi ve 6grenmesi en etkili saik olarak 6ne
¢tkmaktadir. Bu motivasyonu ele almanin yaninda, zarar gérmeye karsi
savunmasiz olan gengleri, igeriklerin ifsasi, yol acabilecegi yasal sorunlar
ve riskli davranislara kap: aralamasi konularinda bilgilendirmek davranisin
oniine ge¢meye yardimci olabilir (Klettke, Halford ve Mellor, 2013). Genglerle
yapilan nedensel bir arastirmada, zararlarini vurgulayip, bireyin beklentilerini
sorgulamanin bu davranist 6nledigi ortaya konulmustur (Dir, Coskunpinar,
Steiner ve Cyders, 2013). Son donemde yapilan aragtirmalar ise mahrem
goriintli ve mesajlagmalari ifsa olup medyaya yansiyan magdurlarin, daha gok
kinanmaya maruz kaldigini gostermistir (Hasinoff, 2017).

Cocuklarinin fotograflarini Facebookda paylasan ebeveynlerle yapilan
bir arastirma ise kiiclik yaslardan itibaren paylasim yapan ebeveynlerin
mahremiyet {izerine ne diisiindiiklerini gostermistir. Anneler iyi bakim veren,
mutlu ve saglikli bir aile goriiniimiine sahip profil olustururken diger yandan
internetten gelebilecek zararlardan ¢ekinmektedir (Kumar ve Schoenebeck,
2015). Bu durum daha 6nce ifade edilen gizlilik hesab1 teorisinin paylagim
yapma davranisini agiklamasina benzemektedir. Anneler ¢izecekleri mutlu
tablo ile onay1 alinamayacak yasta olan ¢ocuklarinin mahremiyetinin ihlali
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arasinda kalmakta ve buna gore bir se¢im yapmaktadir. Bir¢ogu ¢ocuklarinin
mahrem bolgelerini igeren fotograflar1 paylasmaktan c¢ekindiklerini ancak
mutlu anlarini argivlemek de istediklerini belirtmistir. Facebook ve Instagram,
geng ebeveynlerin ¢cocugunu paylasarak topluma gosterdigi ve onaylandig: bir
platform gibi kullanilabilmektedir. Buradaki 6nemli nokta onam veremeyecek
yastaki ¢ocugun dijital kimliginin kii¢iik yaslardan itibaren olusturulmasidir.
Son donemde yapilan arastirmalar ise Instagram ve Youtube lizerinde paylagim
yapan ebeveynlerin mahremiyetin zedelenmesine iliskin ¢ekincelerinin
azaldigini gostermektedir (Kumar ve Schoenebeck, 2015).

Ulkemizde de Instagram anneleri olarak ifade edilen, ¢ocuklarinin
fotograflarini paylagarak elde ettikleri goriintirliikle maddi kazang elde eden
ebeveynler tizerine igerik analizi ¢calismalari mevcuttur. Bu ¢alismalarin ortaya
koydugu {izere kisisel tatmin veya arsivleme amaciyla fotograf paylasmanin
disinda gocuklarin gelir kapist olarak da kullanilmasi, ¢ocugun istismari
kapsaminda ele alinmalidir (Parsa ve Akmese, 2019). Rizasi alinamayacak
ve karar veremeyecek yastaki ¢ocuklarin ekonomik istismari s6z konusu
oldugundan konuyla ilgili toplumsal duyarlilik gelistirilmesi gerekmektedir.

Mahremiyet Algisi

Sosyal medya caligmalari, literatiire mahremiyet algisina iliskin yeni
kavramlar kazandirmistir. Milletlerarasi mahremiyet algisi, kullanicilarin
kendi kiiltiirti ve medyanin ithal edildigi kiiltiir arasindaki farki gostermektedir
(Abokhodair ve Hodges, 2019). Birgok ev sahibi kiiltiir hem Twitter, Instagram,
Tiktok gibi medya araglarini ithal etmekte hem de bunu yaparken kendisinden
bir seyler katarak bu araglar1 yeniden yorumlamaktadir. Yalnizca medya
araci ulastig: kiiltiirleri etkilememektedir. Ulastig1 kiiltiir de medya aracinin
kullaniminda degisimler yaparak kabul etmektedir. Buradan hareketle, her
milletin modern medya araglarini kendi mahremiyet algisina gore kullandigini
gormekteyiz. Amerikada ortaya gikan bir uygulama Tiirkiye'ye geldiginde
ortaya orijinalinden farkli bir sentez ¢ikmakta, tilkemizdeki kiiltiirel, dini ve
sosyal sebeplerle kullanim amaglar1 degisebilmektedir. Ornegin, Instagram ve
Youtube iilkemizde yayginlagtiktan sonra bunlarla beraber ¢esitli bebek gérme
torenleri de yayginlagmaya baslamistir. Baby shower ifadesini Tiirk¢emize
cevirmek gii¢ olsa da genel olarak dogumdan 6nce anneye destek olma ve
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hediye alma partisi diyebiliriz. Sosyal medya araciligiyla ithal edildikten
sonra, iilkemizde geleneksel olarak yillardir uygulanmakta olan bebek mevlidi
benzeri adetlerle birlesmistir. Bu durum, medya araciligiyla ve iki kiiltiiriin
etkilesmesiyle ortaya yeni bir uygulama ¢ikmasmna ornek gosterilebilir.
Bu uygulamalarin siirekli degisen bir yapida olmasi ve farkli kiltiirlerden
etkilenmesi normal kabul edilebilir. Uzerinde durulmasi gereken nokta, ortaya
¢ikan yeni uygulama ile onam veremeyecek yastaki bebeklerin stinnet benzeri
torenler de dahil olmak iizere fotograflarinin paylasilmasidir. Bu araglarin
mahremiyet {izerinde zedeleyici etkisi bulundugu asikdrdir. Bu nedenle
¢ocukluktan baslamak {izere bireylere, internet tizerindeki davranislariyla ve
medyada mahremiyetle ilgili egitim verilmelidir. Bu egitim ailede baglamali
ve okulda siirdiiriilmelidir. Ailede baslamasi i¢in ebeveynlerin de bu konuda
bilin¢lendirilmesi ve mahremiyet konusunda egitim almasi gerekmektedir.

Mahremiyet Algisinin Doniisiimii

Geleneksel toplumlarda mahremiyet cemaat kiiltiriiniin etkisi altinda
korunurduvesiirekliolarak cemaati¢ibir denetim mekanizmasis6zkonusuydu.
Insanlarin siirekli olarak bir arada yagsamasi, bireye 6zgii mahremiyet algisinin
olugsmasini engellemekteydi. Modern toplumlarda bu durum bir déniisiime
ugramistir. Artik bireyler kendi mahremiyetlerini olusturabilmekte ve yine
bu siiregte disartya olan giivenleri azalmaktadir (Guilford, 1992). Geleneksel
toplumda daha genis bir ¢cevreden olusan sosyal yasam simdilerde daha ¢ok aile
icinde ele alinmaktadir. Onceleri birlikte yasadig1 cevrenin tasarlayip uymak
zorunda biraktigi mahremiyet kurallari yerine modern toplumda bireyler
mahremiyetlerini kendileri olusturmaktadir. Bu 0zgiirlesme bireye belirli
bir dl¢iide bagimsizlik kazandirmis ancak bunun yaninda yalnizliga ve iliski
kurma ihtiyacinin noksan kalmasina yol agmistir. Bireylerin i¢ine ¢ekildikleri
dar cevre kisisel alan olarak ifade edilir. Burada kisisel alan ve kamusal alan
ayrimi dikkat ¢ceker. Medya araglarinin yayginlagsmasiyla kisilerin ev disindaki
yasami kitlelere agik bir alan haline gelmis ve siirekli olarak bagkalari tarafindan
izlenebilmektedir. Bu doniisiimle birlikte yeni diizenlemeler gerekmis, kisinin
kendini giivende hissetmesi adina hiiktimetler bireylerin yasamina daha ¢ok
dahil olmak durumunda kalmistir (Vatandas, 2020). Bu noktada kisilerin
kendilerini gilivende hissetmesi i¢in 0Ozellikle biiyiik sehirler kameralarla
donatilmigtir (Prashyanusorn, Preecha ve Somkuan, 2010).
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Devasa kamera sistemleri biyiik sehirlerde giivenligin saglanmasi
amacityla hiikimetlerce kullanilmaktadir. Google benzeri firmalar da
gozetleme sistemleri kurmus sokak sokak tiim diinyanin fotografli yol
haritasini ¢gtkarmistir. Bunu ortaya ¢ikarirken mahremiyetle ilgili cekinceleri
olan ve kisilik haklarinin giiglii yasalarla korundugu Almanyada sirketler bu
servislerini istedikleri sekilde kullanamamaktadir. Vatandaslar, istemedikleri
takdirde konutlarmin  goriintiilerini sokak goriintiisii  sisteminden
kaldirabilmektedir. Bu durum yasa koyucu mekanizmalarin mahremiyet ve
gizlilikle ilgili diizenlemeler yapip bunlar1 uygulatmasinin 6nemini ortaya
koymaktadir (Geissler, 2011).

Diger yandan sirketler ve sosyal medya, kullanicilarin bilgilerini kendi
rizalartyla toplaylp islemekte olan devasa mahremiyet bulutlari haline
gelmistir. Bu bulutlarin i¢inde sirketlerin sahip oldugu bilgiler sayilamayacak
kadar gesitli kisisel bilgi kiimelerinden olugsmaktadir. Dogum tarihinden uyku
diizenine, tiiketim aligkanliklarindan ilgi alanlarina, gezilen konumlardan
hastalik bilgilerine kadar ¢ok sayida basliktaki bilgiler bireylerin kendi istegiyle
paylastiklar1 bilgiler arasinda yer almaktadir. Bazi sosyal medya sitelerinin
bireyleri kendilerinden daha iyi tanryabilmesi gibi bir durum s6z konusudur.
Bu bilgilerin teshir edilmesi ve bagkalar: tarafindan kolaylikla ulagilabilir hale
gelmesiyle gozetlemecilik geleneksel toplumda yasaklanan bir durumken
bugiin normallesmistir (Doster, 2013).

Kullanicilar 6zel yagamlarini Youtube, Instagram ve Tiktok gibi uygulamalar
tizerinde ne kadar kamuya agarlarsa, yani bir bagka deyisle toplumsal alana
actiklar1 mahrem bilgileri ne kadar artarsa o kadar ¢ok fayda saglamaktadirlar.
Siirekli olarak online profillerini giincel tutarak takipgilerini yagamlarindan
haberdar etmektedirler. Bu genis takipgi kitlesine ulasan kullanicilar fenomen
olarak adlandirilmakta, gesitli pazarlama yontemleriyle onlari izleyen kisilere
reklam yaparak gelir elde etmektedirler. Sosyal medyada, iinlii kisilerin 6zel
yasam1 merak edilmekte, siirekli bir gozetlemecilikle takip edilmektedirler
(Doster, 2013).

Cocuklarla yapilan bir ¢alismada ¢ocuklar kendilerine youtuberlar: 6rnek
aldiklarin1 ve biiyliyiince youtuber olmak istediklerini ifade etmislerdir.
Bunun altinda yatan sebeplerin taninmak, bilinmek ve popiiler olmak arzusu
oldugu distintilmektedir (Ergen, 2019). Bunun yaninda sosyal medyanin
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kolay para kazanma araci olarak goriilmesi de etkili olmaktadir. Cocuklar
kimseye bagli olmadan bir kamera veya telefonla kii¢iik yaslardan itibaren
para kazanabileceklerini fark edip fenomenlerin yasamlarina 6zenmektedir.
Bu durumun bireysellesmesi ve cocuklarin mahremiyeti ile iliskisi de
diisiniilmelidir. Cocuklarin kisisel verilerinin gizliligi konusunda yeterli
biling diizeyine sahip olmadig1 gériilmistiir (OFCOM, 2018).

Genis kitlelere ulagip fenomen olma arzusundaki bireyler, 6zel yasamlarini
topluma agma noktasinda bir degerlendirme yapmaktadir. Elde edecekleri
maddi faydayla ifsa ettikleri yasamlar1 arasinda yaptiklar1 bu degerlendirme
sonucunda, iinlii olmak i¢cin mahremiyetin sinirlarini ortadan kaldirmaktan
¢ekinmemektedir. Bu durum mahremiyet hesabi teorisini destekler
niteliktedir. Yukarida belirtildigi gibi burada riskli paylasim davranisinin ne
olduguna kisiler kendileri karar vermektedir. Ancak istenmeyen olumsuz
sonuglarindan kacinmak i¢in basta ¢cocuklar olmak tizere tiim kullanicilarin
paylasim yaparken Oncesinde bu konuda yeterince bilgi sahibi olmasi
gerekmektedir.

Medya ve Mahremiyete iliskin Giincel Sorunlar

Beklenmeyen olumsuz sonuglar1 olabilecegi, kisisel bilgilerin istismar
edilebilecegiyle ilgili farkindalik arttirildiginda bireyler sosyal medyay1 daha
dikkatli kullanacaklardir. Ulkemizde Aile, Caliyma ve Sosyal Hizmetler
Bakanlig1 ¢ocuklarda mahremiyet egitimi ¢alistayr diizenlemis ve sonug
raporunda dijital medya kullanimina iliskin konularla ilgili ¢esitli oneriler
getirilmistir (Erbay, 2017). Cocuklarin bu yeni araglarin kullanimi sirasinda
istismar edilebilecegi goz oniinde bulundurulmalidir. Travmatik sonuglar
dogurabilecek istismar olaylarinin Oniine gegebilmek ic¢in ¢ocuklara
denetimsiz sosyal medya kullandirilmamasi 6nem arz etmektedir. Bu
konuda ebeveynlerin bilinglendirilmesi 6nemlidir. Okullarda yapilabilecek
bilgilendirme ¢aligmalar1 6nerilmektedir.

Bireyler giindeme gelen gizlilik tehditlerine karsi gittikce daha fazla
haberdar ve duyarli olabilirler ancak bu konuda o6nlem almak i¢in ne
yapacaklarini bilemeyebilirler. Nitekim, elindeki kisisel verileri kullanacag ve
tclincii kisi ve kuruluslarla paylasacagina yonelik haberler ¢ikan Whatsapp
uygulamasi giinlerce tilkemizin giindeminden diigmemistir. Buradan hareketle
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bireylerin gizliliklerine ve mahrem bilgilerinin paylasilabilecegine dair endise
tasidiklar1 ve bu durumu 6nemsedikleri goriilmektedir. Bu konuda yasa koyucu
mekanizmalarin sirketlerin hangi bilgileri saklayip paylasabilecegine dair
diizenlemeler yapmas: ve bunlari vatandaslarla paylasmasinin olusabilecek
bilgi kirliliginin dniine gegebilecegi diisiiniilmektedir (Dev, Moriano ve Camp,
2020).

Ayricabakanliklarin veilgili kurumlarin 6zel yasamin gizliligine iliskin yasal
onlemler almasi gerekmektedir. Olusabilecek gizlilik ihlallerine kars: sikayet
mercileri olusturulmali ve siiregler hizlandirilmalidir. Yetiskinler internet
ortaminin sagladig: rahatlik, ifade ozgiirligl, sinirsiz ve siirekli erigsebilme
imkanindan faydalanmaktadir. Internet bireylerin tanimadiklari kisilerle
etkilesime girebilmelerine ve arkadaslik yapabilmelerine olanak saglamaktadir.
Mahremiyet ile cinsellik arasinda yakin bir iliski bulunmaktadir. Bastirilan
duygu ve diirtiilerini anonim bir sekilde ifade edilebilmesi mahremiyetin
sinirlarimi gevsetmektedir. Yiiz yiize ifade edilemeyen sozler ¢evrimici sohbet
uygulamalarinda ifade edilebilmekte ve sévme davranisi normallesmektedir
(Lupton, Pedersen ve Thomas, 2016).

Sosyal medyanin kisilik gelisimi tizerine etkileri de incelenmelidir.
Internet kullanimi bireyler arasinda sosyal etkilesim saglarken ayni1 zamanda
bireysellesme ve toplumdan uzaklagmaya da sebep olabilmektedir. Internetin
yayginlagsmasiyla ebeveynlerin ¢ocuk yetistirme tizerindeki etkileri azalmakta
ve yine onlara bu noktada ¢ok biiyiik bir gorev diigmektedir.

Cocuklar biiyiirken aile iiyeleri mahremiyet egitimi vermeli ve gocuklar
olast tehlikeli sonuglardan korunmalidir. Eger saglikli bilgilere erisim yollarini
ogrenebilirlerse, teknoloji kullaniminin olumlu yanlarindan biri ¢ocuklarin
zaman zaman internetten ailelerine sormaya ¢ekindikleri mahrem bilgileri
ogrenebilmeleridir. Burada da dogru bilgiye erisebilmeleri konusunda
oncesinde egitim almis olmalar1 geregi dogmaktadir.

Medyada Mahremiyetin Korunmasina Yonelik Oneriler

* Internet iizerinden banka ve kredi kart1 bilgileri paylasilirken girilen
sitenin uzantisi ve giivenlik sertifikas: kontrol edilmelidir. Bazi kotii niyetli
kisiler banka web sitelerinin ara yiiziiniin birebir aynisin1 kopyalayip bunu
e-postayla kullaniciya gondermektedir. Bu site {izerinden giris yapan
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kullanicinin bilgileri ¢alinmakta ve hesaplar1 bosaltilmaktadir. Siipheli
islemlerde banka ¢agr1 merkeziyle iletisime gegilmelidir.

Sosyal medya sitelerinde paylasim yapilirken ¢esitli ¢evrelerin bilgilerinize
erisim diizeyi farklidir. Bu gizlilik ayarlarin1 yonetmek genellikle sizin
elinizdedir. Paylagilan gonderinin ulagabilecegi yerleri ¢ekince diizeyinize
ve igerigin ozelligine gore kisitlayabilirsiniz.

Bagkalar1 tarafindan ne kadar goriintir olacaginiz sizin elinizdedir.
Goriiniirlitk ayarlarini goézden gegirmeniz faydali olacaktir.

Mobil cihazlarda konum bilgilerinizi daima agik tutmak yerine sadece
ihtiyaciniz oldugunda agmak faydali olacaktir. Béylelikle hi¢ bilmediginiz
tirmalarin eline arkadaglarinizin bile sizinle ilgili bilebileceginden daha
fazla bilgiyi vermenizi engellemis olursunuz. Uygulamalar bir doktor
muayenesini, tatil planini, evden ise gittiginiz rotay1 siirekli olarak
kaydederek sizi reklam yagmuruna tutabilir.

Kisiye 6zel reklam yagmuruna tutulmak istemeyen kullanicilar, telefon
ve e-posta bilgilerini gerekmedikge internet tizerinden paylasmamalidir.
Kisisellestirilmisayarlar secenekleri, size 6zel igeriklere ulasmaniza yardimei
olsa da ¢ogu zaman mahreminizi ve aliskanliklarinizi istila edercesine
bilgilerinizi biriktirmektedir. Size 6zel reklam yagmurundan kaginmanin
bir yolu da bu kisisellestirme secenegini daima kapali tutmaktir.

Kullanicilar, zaman zaman kendilerini herhangi biri gibi anonim bir sekilde
aratip bu diizeyde goriiniir olmak isteyip istemediklerini sorgulayabilir
ve eger mahremiyetlerini fazlaca agtiklarini disiiniiyorlarsa sonraki
paylasimlarinda daha dikkatli olabilirler.

Birey en ¢ok nelerinin mahrem oldugunu disiinmeli, bunlar1 koruyup
korumama kararin1 gézden gecirmelidir. Neyi, nerede, ne kadar ve
kimlerden sakinacagini diisiinmeli ve bu sorularin cevabina gére paylasim
yapmalidir.

Cocugu olan anne babalar onunla agik bir iletisim halinde olmali, gocugun
sanal arkadagliklarini tanimali; sanal zorbalik, istismar ve dolandiricilik
gibi durumlar1 engelleyebilmek i¢in nasil paylasimlar yaptiklar: konusunda
¢ocuklariyla konusmalidir.
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Ortadgretim ve yiiksekdgretimde internet kullaniminda mahremiyetin
ugrayabilecegi zararlar konusunda, okullardaki ders igeriklerine yeni
boliimler eklenebilir, bu dersleri verecek egitimcilere hizmet i¢i egitimler
verilebilir.

Genglerin, sosyal medya kullanirken mahremiyet konusunda farkindaligini
arttirici afisler hazirlanip atdlye ¢calismalar: yapilabilir.

Dijital ortamlardaki bilgiler bir defa paylagildiktan sonra ¢ogunlukla
silinememekte ve kullanicilarin kontroliinden ¢ikabilmektedir. Okullardaki
psikolojik danigmanlar, ebeveynlere medyada mahremiyet ve gizliligin
nasil korunacagina dair egitimler verebilir.

Egitimleri almis ebeveynlerden gelecek geri bildirimlere gore ayrica sorun
tespit edilen noktalarda yeni ¢alismalar yapilabilir.

Ogrenciler internette kaliteli ve verimli zaman gecirmek icin tegvik
edilebilir. Bunun igin sinif rehber o6gretmenlerince grup rehberligi
calismalari yapilabilir.

Salgin doneminde artan video konferans programlar1 kullaniminin bilingli
bir sekilde yapilabilmesi ve kisisel verilerin gizliliginin korunabilmesi adina
gerekli bilgilendirmelerin yapilmasi gerekmektedir.
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