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0z Bu calisma, Encrochat operasyonunda basvurulan sorusturma tedbirlerinin cezai konularda Avrupa Birligi (AB) is
birligi hukukundaki yasal altyapisini, ozellikle telekomiinikasyon verilerinin sinir 6tesinde elde edilmesi ve sinir
otesine aktarilan bu verilerin delil degerini ve bu baglamda ortaya ¢ikan diger hukuki tartismalari incelemektedir.
Makalede oncelikle Encrochat'in teknik yapisi, su¢ orgutleri tarafindan tercih edilme nedenleri ve 2020 yilinda
Fransa ile Hollanda onciliuglinde yuritllen uluslararasi operasyonun seyri ele alinmistir. Ardindan, operasyonda
basvurulan (¢ temel is birligi enstriimani olan ortak sorusturma ekipleri (JITs), spontane bilgi paylasimi ve Avrupa
Sorusturma Emri'nin (ASE) hukuki altyapisi ve Encrochat operasyonundaki uygulamalari incelenmistir. Calismanin
hukuki tartismalar bélimiinde, elde edilen verilerin hem ulusal hukuk (6zellikle Alman ceza muhakemesi hukuku)
hem de AB hukuku bakimindan gecerliligi, olctluliik ilkesi, anayasal gekirdek alan korumasi, kamu diizeni ve adil
yargilanma hakki ekseninde, Alman Anayasa Mahkemesi (BverfG), Alman Federal Yargitay (BGH), Berlin Eyalet Mah-
kemesi ve Avrupa Birligi Adalet Divani (ABAD) kararlari ile doktrindeki gorisler dogrultusunda karsilastirmali olarak
incelenmistir. Sonug bolumunde, Encrochat operasyonunun organize sucla micadelede teknoloji ve uluslararasi is
birliginin etkinligini ispatladigl, ancak delil elde etme ve kullanma siireglerinin temel haklar ve usuli glivenceler
agisindan ciddi hukuki tartismalara kapi araladigi tespit edilmistir.

Abstract This study examines the legal framework of European Union cooperation law in criminal matters with regard to
the investigative measures employed in the Encrochat operation, particularly the evidentiary value of materials
obtained through cross-border interception of communications and subsequently transferred across borders. The
article first outlines Encrochat’s technical structure, its appeal to criminal organizations, and the 2020 international
operation led by France and the Netherlands. It then considers the legal framework and implementation of the three
main cooperation instruments employed: joint investigation teams (JITs), spontaneous exchange of information,
and the European Investigation Order (EIO). Particular attention is given to the evidentiary use of intercepted data
under national law—especially German criminal procedure law—and EU law, with a focus on proportionality and
legality. The analysis addresses issues such as the protection of private life, ordre public, and fair trial guarantees,
drawing on case law from the German Constitutional Court, the Federal Court of Justice, the Berlin Regional Court,
and the CJEU, as well as academic commentary. The study concludes that while the Encrochat operation highlights
the potential of technology and international cooperation against organized crime, it also exposes significant legal
tensions concerning fundamental rights and procedural safeguards.
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Anahtar Kelimeler Encrochat - Sinir Otesi iletisim Dinleme - Adli is Birligi

Keywords Encrochat - Cross-border Interception of Telecommunication - Judicial Cooperation

Extended Summary

The Encrochat operation, launched under the leadership of France and the Netherlands in 2020, represents one of
the most significant examples of international cooperation against drug trafficking and organized crime recently.
Encrochat, a cryptographic communication system widely adopted by criminal networks, offers advanced encryption
technologies specifically designed to resist law enforcement surveillance. The dismantling of this network not only
disrupted organized crime activities on a global scale but also raised critical questions regarding the collection,
transfer, and admissibility of intercepted data as evidence in criminal proceedings. This study focuses on these
questions within the framework of the European Union (EU) judicial and police cooperation law in criminal matters
and seeks to assess the evidentiary value of cross-border telecommunications interception through the lens of the
Encrochat case.

The article begins by outlining the operation’s background and highlighting why Encrochat devices—equipped with
dual operating systems, panic deletion functions, and limited connectivity—were attractive to criminal organizations.
The investigation, supported by Europol and Eurojust, led to the infiltration of Encrochat servers and the interception
of millions of messages, triggering prosecutions across several European jurisdictions. The unprecedented scope of
data collection and its subsequent use in trials have, however, sparked legal controversies at both national and EU
levels.

Methodologically, the study adopts a comparative approach. It analyses national perspectives, particularly German
criminal procedure law, alongside EU cooperation instruments and case law. Special attention is given to decisions of
the German Federal Court of Justice (BGH), the German Constitutional Court (BVerfG), the Berlin Regional Court (LG),
and the Court of Justice of the European Union (CJEU). These judicial perspectives combined with doctrinal debates
allow for a nuanced evaluation of the extent to which investigative measures taken during the Encrochat operation
comply with fundamental rights and legal safeguards.

Three EU cooperation instruments are examined in relation to the operation: joint investigation teams (JITs),
spontaneous exchange of information, and the European Investigation Order. JITs facilitated real-time coordination
between French and Dutch authorities, while spontaneous information exchange enabled Encrochat data to be
transmitted rapidly to other jurisdictions, such as Germany and the United Kingdom. The EIO, in turn, provided a
framework for the subsequent transfer of evidence into domestic proceedings. Although these mechanisms proved
effective in operational terms, they raised concerns regarding procedural safeguards, transparency, and the balance
of competence between national and EU authorities.

The study identified several key areas of legal debate. At the national level, German courts questioned the admis-
sibility of evidence collected abroad, focusing on whether foreign interception measures could be assessed under
domestic standards. Central issues included the principle of proportionality, the scope of constitutional protection
for private life and communication, and the potential exclusion of evidence obtained in violation of cooperation
rules. The BGH emphasized the principle of free judicial evaluation of evidence, while the Berlin Regional Court
expressed doubts about the transparency of the data collection process and the ability of defendants to challenge
the reliability of the intercepted material.

At the EU level, the legality of the investigative measures was scrutinized considering defense rights and fair trial
guarantees. The CJEU was asked to clarify whether public prosecutors were competent to issue EIOs and whether the
secrecy surrounding Encrochat’s technical infiltration undermined the fairness of proceedings. Concerns about the
asymmetry of information between prosecution and defense and the inability of defendants to verify the integrity
of the data highlighted tensions between efficient law enforcement and the protection of fundamental rights.

Rather than providing a definitive conclusion, the study stresses the dual character of the Encrochat operation. On
the one hand, it demonstrates the effectiveness of advanced technology and cross-border cooperation in tackling
organized crime. On the other hand, it reveals substantial legal uncertainties concerning evidentiary law, particularly
the admissibility of encrypted communication data considering constitutional guarantees and procedural safeguards.
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By situating the Encrochat operation within both national and EU legal frameworks, the article contributes to broader
debates on cross-border evidence, digital surveillance, and the future of judicial cooperation in Europe. It suggests
that while instruments such as JITs, spontaneous information exchange, and the EIO are indispensable in practice,
their use must be carefully balanced against fundamental rights to ensure legitimacy and long-term acceptance
within the rule of law. In this way, the Encrochat case becomes not only a milestone in law enforcement but also a
catalyst for evolving legal discussions on the admissibility and reliability of cross-border digital evidence.

Girig

Organize sucglarla miicadele, devletlerin glivenlik politikalarinin en oncelikli gindemlerinden biri olmaya
devam etmektedir. Kiiresellesmenin ve teknolojinin ivme kazanmasiyla birlikte sug orgiitleri de uluslararasi
olcekte faaliyet gostermeye baslamis; uyusturucu ticaretinden kara para aklamaya, silah kacakgiligindan
siber sucglara kadar pek ¢ok alanda sinir 6tesi orgiitlenmeler kurulmustur. Bu gelismeler karsisinda ulusal
makamlarin tek basina yiriittiigl geleneksel sorusturma yontemlerinin yetersiz kaldigi goriilmis ve devlet-
lerin daha yakin ve etkin adli ve polisiye is birligi modelleri gelistirme ihtiyaci ortaya ¢ikmistir. Avrupa Birligi
(AB), 6zellikle 1990’ yillardan itibaren sinir asan suglarla miicadelede koordinasyonu giiclendirmek iizere
cok sayida kurumsal ve hukuki diizenlemeyi hayata gecirmistir." Bu baglamda Eurojust ve Europol gibi adli
ve polisiye is birligi mekanizmalari ile 6zel (gizli) sorusturma tedbirlerinin uygulanmasini da iceren karsilikli
adli yardimlasma, ortak sorusturma ekipleri, Avrupa Sorusturma Emri gibi is birligi ara¢ ve yontemlerine
iliskin hukuki diizenlemeler ceza sorusturmalarinin etkinligini artirmak amaciyla devreye sokulmustur.
Ancak bu araglarin kullanimi, cogu zaman temel haklarin korunmasi ile sugla miicadelede etkinlik arasindaki
hassas dengeyi giindeme getirmektedir.

Bu denge sorununu en acik sekilde ortaya koyan orneklerden biri, 2020 yilinda Fransa ve Hollanda oncii-
liglinde gerceklestirilen Encrochat operasyonudur. Uctan uca sifreleme teknolojisiyle donatilmis Encrochat
telefonlari, sug orgiitleri tarafindan gizli iletisim araci olarak yaygin bicimde kullanilmaktaydi. Yetkililer
tarafindan gerceklestirilen operasyon sonucunda on binlerce sifreli mesajin ele gecirilmesi, Avrupa ¢apinda
binlerce kisinin yakalanmasina ve milyarlarca Euro degerinde mal varligina el konulmasina yol agmistir.

Encrochat operasyonunun hukuki 6nemi, yalnizca teknik boyutuyla degil, ayni zamanda farkli lilkelerin
yargi makamlarinin ortak hareket etmesini gerektiren is birligi mekanizmalariyla da ilgilidir. Operasyonda
basvurulan ii¢ temel arag olan ortak sorusturma ekipleri (Joint Investigation Teams - JITs, bundan boyle
JIT olarak anilacaktir), spontane bilgi paylasimi ve Avrupa Sorusturma Emri (ASE), AB'nin cezai konularda is
birligi hukukunun temel taslarini olusturmaktadir. Bu aracglarin pratikte nasilisledigi, hangi hukuki zeminlere
dayandigl ve sinir asan sucglarla miicadelede ne tiir sonuglar dogurdugu, Encrochat operasyonu ozelinde
somut bicimde gozlemlenmistir. Ancak bu is birligi mekanizmalarinin kullanimi basta devletlerin egemenlik
yetkilerinin sinirlari olmak lizere, ve fakat ozellikle, elde edilen verilerin hukuka uygunlugu ve delil degeri
baglaminda anayasal cekirdek alan korumasi, olgiliiliik ilkesi, kamu diizeni ve adil yargilanma hakki gibi
konularda yeni tartismalar dogurmustur.

Nitekim Alman mahkemelerinin Encrochat verilerinin delil olarak kullanilmasina iligskin farkli kararlari bu
tartismalarin somut yansimalaridir. Alman Federal Yargitayi (BGH), elde edilen verilerin ceza yargilamasinda
kullanilabilirligini kabul etmis? ancak Berlin Eyalet Mahkemesi (LG) Avrupa Birligi Adalet Divani'na (ABAD)
basvurarak adil yargilanma hakki ve delil butiinligli bakimindan ciddi hukuki sorunlar ile siirmiistiir.?

TYesim Yilmaz, Avrupa Birligi Ceza Hukukunda Organize Suclulukla Miicadele, TAAD, Yil:8, Sayi:31 (Temmuz 2017), s. 727.
2BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21.
3Landgericht Berlin, | Az.: 525 KLs 8/22 279 Js 30/22 StA Berlin, T: 19.12.2024.
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ABAD'In degerlendirmeleri delillerin giivenilirligi ve seffafligi saglanmadiginda sanigin savunma hakkinin
ihlal edilecegini ortaya koymustur. Boylelikle Encrochat davasi, AB hukukunda karsilikli tanima ve giiven
ilkelerinin sinirlarini, delil elde etme ve kullanma sureclerindeki seffaflik gerekliliklerini ve ulusal mahke-
melerin hareket alanini sorgulatan bir doniim noktasi haline gelmistir.

Bu ¢alismanin 6nemi, tam da bu kesisim noktasinda ortaya ¢ikmaktadir. Zira Encrochat operasyonu, bir
yandan organize sucla miicadelede teknoloji ve uluslararasi is birliginin vazgecilmezligini kanitlarken, diger
yandan elde edilen verilerin delil degeri konusunda ciddi hukuki sorunlari glindeme getirmistir. Ozellikle
telekomiinikasyon verilerinin sinir 6tesinde elde edilmesi ve elde edilen verilerin sinir 6tesine aktarimi
sonucunda ulusal yargilamalarda kullanilabilirligi, devlet egemenligi, bireyin temel haklarinin korunmasi ve
AB'nin butiinlesik adli is birligi sistemi tartismaya acilmistir.

Calismada oncelikle Encrochat sisteminin yapisi, sug orgitleri tarafindan neden tercih edildigi ve
operasyonun seyri ele alinacaktir. Ardindan JIT, spontane bilgi paylasimi ve ASE gibi is birligi araclarinin
operasyon ozelindeki uygulamalari degerlendirilecektir. Sonraki boliimde ise Encrochat verilerinin ulusal
hukuk (6zellikle Alman ceza muhakemesi hukuku) ve AB hukuku bakimindan delil degeri tartisilacak,
anayasal cekirdek alan korumasi, olciililiik ilkesi ve adil yargilanma hakki gibi ilkeler 1siginda karsilastirmali
bir analiz yapilacaktir. Bu baglamda, Encrochat operasyonu yalnizca sug orgiitlerine karsi yiritiilen basarili
bir polis operasyonu olmanin otesinde, AB is birligi hukukunun sinirlarini test eden ve delil hukukuna
dair onemli tartismalar doguran bir vaka olarak degerlendirilmektedir. Bu makale, soz konusu tartismalara
katki sunmayi, ulusal ve ulusiistii hukuk diizenleri arasindaki gerilimi ortaya koymayi ve gelecekte benzer
operasyonlarda izlenebilecek hukuki yaklasimlara i1sik tutmayi hedeflemektedir.

l. Encrochat’in Yapisi ve Kullanim Amaci

Organize sug orglitlerinin bir donem yaygin olarak kullanildigi Encrochat ugtan uca sifreli iletisim sunan
kripto bir iletisim aracidir.* Hem Android hem de Encrochat isletim sistemi tabanli ¢alisabilen bu cihazlar
genellikle Samsung, BlackBerry, BQ Aquaris X2 gibi cihazlardan modifiye edilmistir. Encrochat telefonlar,
iki farkli modda agilabilmektedir. Cihazin gilic diigmesine basildiginda Android isletim sistemi ana ekrani
acilmakta, glic diigmesi ile ses diigmesine ayni anda basildiginda ise gizli bir sifrelenmis boliim (Encrochat)
acilarak cihazin asil amacina uygun sekilde gizli iletisim saglamasi miimkiin hale gelmektedir.’ Bir kullani-
cinin diger kullanici ile iletisim kurabilmesi icin o kullaniciya 6zgi kullanici kimligini bilmesi gerektigi bu
sistemde gonderilen bir mesaj cihazlar arasindaki Encrochat sunucusundan gecerken sifrelenmekte, alic
cihaza ulastiginda ise desifre edilmektedir.®

Ote yandan telefonlardaki tiim verilerin aninda silinmesi icin tasarlanmis 6zel PIN kodu (panik silme), art
arda yanlis parola girilmesi durumunda tiim verilerin silinmesi, bayi/yardim masasi (help-desk) tarafindan
mesajlarin uzaktan silinebilmesi, Encrochat telefonlarinin mobil veri yerine yalnizca Wi-Fi sinyali kullanmasi
gibi Ozellikler bu telefonlar sug orgitlerine mensup kisiler icin cazip hale getirmistir. Kullaniciya bagli
herhangi bir cihaz ya da sim kart kaydi gerektirmeyen bu cihazlarda kamera, mikrofon, GPS ve USB veri
baglanti noktasi da bulunmadigindan normal bir arama yapilmasi veya internet kullanimi miimkiin degildir.
Onceden yiiklenmis uygulamalarla birlikte satilan bu cihazlarla yalnizca kullanicilar arasi SMS gonderimi, not

“Encrochat sirketinin websitesi icin: https://encrophone.com/en/ (web sayfasinda yer alan son glincelleme tarihi 16.01.2025 olup tarafimizdan
son erisim tarihi 20.08.2025'tir.)

5John Scheerhout, “The 'secret server' used in the killing of John Kinsella - and what it reveals about the scale of the illegal gun trade in
Manchester”, Manchester Evening News, 9 July 2020, Erisim Adresi: https://www.manchestereveningnews.co.uk/news/greater-manchester-news/
secret-server-used-killing-john-18563462, Erisim Tarihi: 26.12.2024.

6A, B, D & Cv. Regina [2021] EWCA Crim 128, para. 11.
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olusturma veya sesli mesaj gonderimi ve depolamasi yapilabilmektedir.” Bu uygulamalar arasinda mesaj-
lasma uygulamasi ‘Encrochat), sesli arama hizmeti ‘Encrotalk’ ve kullanicilarin sifreli 6zel notlar yazmasini
saglayan ‘Encronotes’ yer almaktadir.®

Encrochat’in sahip oldugu ozel sifreleme teknolojisinin kolluk kuvvetlerinin iletisim iceriklerine erisme-
sini ve cihazlarin yerini tespit etmesini engellemek lizere tasarlandigi goriilmektedir. Encrochat cihazlarn
uluslararasi Olgekte yaklasik 1.000 Euro'ya satilirken, 7/24 destek saglayan alti aylik Encrochat hizmeti
aylik 1.500 civarinda bir fiyatla satilmistir.’ Herhangi bir subesi, merkezi, satis ofisi ya da yetkili temsilcisi
bulunmayan Encrochat, 2020'nin baslarinda biiyiik cogunlugunun sug faaliyetlerine karistigl muhtemel olan
yaklasik 60.000 kullanicisi ile sifreli dijital iletisimin en bliyiik saglayicilarindan birisi olmustur."®

Il. Encrochat Operasyonu

Encrochat operasyonu, organize sugla miicadelede dijital araglarin ve uluslararasi is birliginin nasil
kritik bir rol oynadigini gosteren son yillarin en 6nemli kurumlararasi ortak operasyon ornegidir. 2020
yilinda Fransa ve Hollanda dnderliginde baslatilan bu operasyon, Europol ve Eurojust’'un koordinasyonunda
gerceklestirilmistir. Operasyon, sug sebekelerinin yaygin olarak kullandigi sifreli iletisim agi Encrochat’in
cokertilmesi ve ele gecirilen verilerin organize suglarla miicadelede kullanilmasi agisindan biiyik 6nem arz
etmektedir. Kiiresel ol¢cekte organize sug gruplarina agir darbe vuran bu operasyon sugla miicadelede onemli
bir doniim noktasi olmustur.

Encrochat operasyonuna giden yol ilk olarak Fransiz makamlarinin 2017 ve 2018 yillarinda gerceklestirdigi
organize su¢ operasyonlari sirasinda suphelilere ait Encrochat cihazlarini ele gecirmesi ile baslamistir. Ele
gecirilen cihazlar iizerinde yapilan arastirmalar sonucunda Encrochat'in Fransa'nin Roubaix sehrinde yer
alan sunuculari (server) kullandigi ortaya ¢ikarilmis, bunun iizerine Lille savcilig Kasim 2018'de Encrochat
sorusturmasini baslatmistir. Sorusturma, 2019 yilinin baslarinda Avrupa Birligi'nden saglanan fonlarin
ardindan hiz kazanmistir.’ Bu kapsamda Fransiz makamlari Eurojust nezdinde bir dosya acarak elindeki
verileri Encrochat kullanicilarinin 6nemli bir kisminin ikamet ettigi Hollanda'nin yetkili makamlar ile
paylasmistir. 1 Nisan 2020 tarihinde gelindiginde Fransiz mahkemesi Fransiz savciliginin Fransa'da yer alan
sunuculara teknik bir arag yerlestirilerek Encrochat cihazlarinda depolanan (duragan) verilere (stored data)
erisim talebine izin vermistir.'?

Fransiz makamlari uyguladiklari erisim yonteminin teknik ayrintilarini askeri sir olarak kabul etmis olsa
da’® uzmanlar ve mahkemeler bu yontemi ayrintilariyla agiklayabilmislerdir.* Buna gore Fransiz yetkililer

’Thomas Wahl, ‘Germany: Federal Court of Justice Confirms Use of Evidence in Encrochat Cases’ (2022) 1 eucrim 36.
8https://encrophone.com/en/ Erisim Tarihi: 24.12.2024.

9Europol, “Dismantling of an encrypted network sends shockwaves through organised crime groups across Europe”, 2 Jjuly 2020,
Erisim Adresi: https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-
organised-crime-groups-across-europe, Erisim Tarihi: 2112.2024.

101bid.

11Sky News, ‘Encrochat: What it is, who was running it, and how did criminals get their encrypted phones? (3 July 2020), Erisim Adresi: https://news.
sky.com/story/encrochat-what-it-is-who-was-running-it-and-how-did-criminals-get-their-encrypted-phones-12019678 Erisim Tarihi: 29 Aralik
2024.

2Wahl, ‘Germany: Federal Court of Justice Confirms..., 36.
3Thomas Wahl, ‘ECJ Ruled in Encrochat Case’ (2024) 1 eucrim 41.

"4ingiliz mahkemeleri operasyonun teknik yonini su sekilde aciklamistir: “Her bir (Encrochat) cihaz(in)da Realm ve RAM olmak izere iki tir
hafiza bulunmaktadir. Realm, uygulamalarin arsiv kaydini ve kullanilacak veriyi tutarken, daha hizli ve gecici nitelikte olan RAM ise uygulama
acikken uygulamanin galismasi i¢in uygulama ve veri kayitlarini tutarak islemcinin (CPU) faaliyetlerini desteklemektedir. Encrochat uygulamasi
agildiginda uygulamanin programi ve verileri islemci tarafindan mesaj alip gondermek lzere Realm'den RAM’e cekilmektedir. Kullanicinin
hazirladigr mesaj uygulamanin kendisi icin ilk olarak RAM'de tutulmakta, gonder komutu verildiginde ise uygulama bu mesaji sifrelemekte
ve Encrochat sunucusuna iletilmek (izere telsiz cipine (radio chip) ve antenine gondermektedir. Mesaj, Encrochat sunucusundan gectikten ve
alicinin mesaj kuyruguna ulastiktan sonra, alici cihaz agilip Encrochat uygulamasi calistirildiginda alici cihaza ulasmis olmaktadir. Sonrasinda
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uygulama giincellemesi goriiniimiinde bir Truva ati (Trojan) yazilimi hazirlayarak bunu tiim Encrochat kulla-
nicilarina giincelleme bildirimi olarak gondermistir. S0z konusu sizma yazilimi, kullanicilarin giincellemeyi
indirmesi lizerine cihazlarda depolanmis halde bulunan (silinmedigi takdirde son 7 giin icindeki iletisimini
kapsayan) tiim verileri (1. Asama) ve ayrica bu andan itibaren kullanicilarin hazirladiklar mesajlar (2.
Asama) toplayarak Fransiz polisine aktarmistir.’s Verilere saglanan erisim sayesinde Encrochat cihazlarinin
IMEI numaralari, kullanici adlari, mesajlar, gorseller, meta veriler (tarih, saat, okuma durumu), notlar, adres
defteri, sifreler, WiFi aglari, konum bilgileri gibi veriler toplanmistir.’®

Encrochat sirketi kollugun sizma girisimini baslangicta bir uygulama hatasi olarak degerlendirip bir
giincelleme ile ¢cozmeye calismis olsa da cihazlar tekrar kotii amacli yazilimla hedef alinarak bu defa kilit
ekrani sifreleri degistirilmistir.’” 12-13 Haziran 2020 gecesi Encrochat sirketinin kolluk kuvvetlerinin sisteme
sizdigini fark ederek kullanicilarina artik cihazlarin giivenligini garanti edemediklerini bu nedenle cihazlarin
hemen kapatilip fiziksel olarak imha edilmesini tavsiye eden bir uyari mesaji gondermesi lizerine uygulanan
adli tedbire son verilmistir."®

Operasyon sonucu elde edilen ilk bulgulara gore 66 binin lizerinde Hollanda menseli SIM kartin sistemde
kayitli oldugu, Fransa’'daki cihazlarin %63.7’sinin sug faaliyetlerinde kullanildig, kalan cihazlarin ise kismen
pasif durumda oldugu veya heniiz degerlendirme konusu yapilmadigl sonucuna varilmistir.’ 2023 yili
Haziran sonu verilerine gore Encrochat operasyonu sonucunda;

+ Operasyonun yiiriitiildigii Fransa ve Hollanda da dahil olmak iizere diinya genelinde 197'si yiiksek
profil olmak iizere toplamda 6.558 kisi yakalanmistir. Yargilamalar sonucunda mahkdm edilen saniklara
toplamda 7134 yil hapis cezasi verilmistir.

« Operasyon sonucunda 739,7 milyon Euro nakit paraya el konulmus, 154,1 milyon Euro degerinde varlik ve
banka hesaplari dondurulmustur.

« Yiiksek miktarda uyusturucu maddeye (30,5 milyon hap kimyasal uyusturucu, 103,5 ton kokain, 163,4 ton
esrar, 3,3 ton eroin) el konulmustur.

« Ayrica 271 adet gayrimenkule, 971 adet motorlu araca, 83 adet tekne ve 40 ugaga el konulmustur.

alicl cihaz sifreli mesaji desifre etmekte ve mesaji RAM hafizasina almaktadir. Burada mesaj, alicinin gonderici igin belirledigi takma isimle
birlestirilmekte, mesaj ekranda gosterilmekte veya diger alicilara gonderilmek icin hazirda tutulmaktadir. Uygulama veya cihaz kapatildiginda
mesaj, silinmedigi takdirde, Realm’e gdnderilmektedir(...) Encrochat’e yerlestirilen gizli yazilimin amaci mesajlarin cihazlardan gekilmesidir. Diger
bir deyisle mesajlar, gondericinin cihazindan ¢iktiktan sonra ya da alicinin cihazina ulasmadan once ele gegirilmemektedir. Nitekim mesajlarin
kolluk gorevlileri tarafindan ele gegirildiklerinde sifresiz olmalari da bu tespiti desteklemektedir. Dolayisiyla mesajlar heniiz gonderen cihazda
sifrelenmeden ve alici cihazda desifre edilmeden 6nce ele gecirilmistir. Kolluk sunucusuna (C3N) cekilen veriler gdnderici ve alici cihazlardaki
verilerin bir kopyasidir. Su halde, 1. Asamada elde edilen veriler Realm’den kopyalanarak kolluk sunucusuna aktarilirken, 2. Asamada elde edilen
veriler, bu sirada Encrochat uygulamasi agik oldugundan, gonderici cihazin RAM hafizasinda tutulan verilerden kopyalanarak kolluk sunucusuna
aktarilmistir. Daha once de belirtildigi Uzere, uygulama acik oldugu siirece veriler RAM hafizasinda depolanmakta ve Realm’e gonderilmemek-
tedir(...) Ozetle, gonderici cihaz acisindan mesajlar cihazin RAM hafizasinda depolanan, génder komutu verilmedigi icin henlz sifrelenmemis
ve dolayisiyla aliciya aktarilmamis olan verilerin kopyalanarak kolluk sunucusuna aktarilmasi suretiyle; alici cihaz agisindan ise alici cihaza
vararak alindi olarak isaretlenen ve o anda Realm’de mevcut olan verilerle (6r. gdndericiye verilen ad ile) ya da uygulamanin agilmasiyla birlikte
RAM'de bulunan verilerle paketlenmis halde bulunan (dolayisiyla gondericiden aliciya aktarim halinde bulunmayan, fakat aktarim sonrasinda
depolanmis) verilerin kopyalanarak kolluk sunucusuna aktarilmasiyla suretiyle ele gecirilmistir. Su halde verilerin aktarim (akis) halindeyken (real
time data) degil depolanmis haldeyken (stored data) ele gecirildigi kabul edilmelidir” A, B, D & C v. Regina [2021] EWCA Crim 128, paras. 148-153.
Belirtmek gerekir ki ingiliz mahkemesinin teknik acidan yapmis oldugu bu ayirim uygulanan tedbirin ingiliz hukuku bakimindan nitelendirmesini
degistirmemektedir. Zira 2016 Investigatory Powers Act kanununa gore bir iletisim ister 4. maddenin 4(a) fikrasina gore anlik/akis halinde olsun
ister 4(b) fikrasina gore aktarim 6ncesi ya da sonrasi depolanmis/duragan olsun iletisimin dinlenmesi (interception of communication) tedbiri
kapsaminda kabul edilir. Tirk hukuku agisindan ise bu teknik ayirim hukuki nitelendirmeyi degistirmekte, anlik/akis halinde iletisim verilerinin
elde edilmesi CMK. md. 135 kapsamina girerken depolanmis/duragan iletisim verilerinin elde edilmesi ise CMK. md. 134 kapsamina girmektedir.

5A, B, D & Cv. Regina [2021] EWCA Crim 128, para. 12. Ayrica bkz. Milana Pisaric, ‘Encrypted Mobile Phones’ (2021) 11 Thematic Conference Proceedings
of International Significance 189.

6landgericht Berlin, | Az: 525 KLs 8/22 279 Js 30/22 StA Berlin, T: 1912.2024, para. 78.
17Sky News, ‘Encrochat: What it is, who was running it.. (n 6).

'8Kate Cox, “Police Infiltrate Encrypted Phones, Arrest Hundreds in Organized Crime Bust’, ArsTechnica, 2 July 2020, Erisim adresi: https://
arstechnica.com/tech-policy/2020/07/police-infiltrate-encrypted-phones-arrest-hundreds-in-organized-crime-bust/, Erisim Tarihi: 29.12.2024.

19BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, para. 8.
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+ Son olarak 923 atesli silaha, 21.750 mermiye ve 68 patlayiciya el konulmustur.2°

Europol ve Eurojust destekli operasyonda elde edilen verilere gore Encrochat Hollanda, ispanya, Birlesik
Krallik, Almanya ve italya’da cok sayida ciddi sucun islenmesinde kullanilmistir.2" Encrochat’in 122 iilkede
kullanicisinin oldugu, yalnizca Almanya’da 4600 kullanicisinin bulundugu tespit edilmistir.22 Ayrica Encroc-
hat cihazlarinin satisindan 56 milyon Euro gelir elde eden (i¢ Hollanda vatandasi orgiit tyeligi ve kara para
aklama suglamalanyla tutuklanmistir.??

Encrochat’in Turkiye'de bulunan kullanicilarina iligskin veriler Tiirk yetkili makamlari ile de paylasilmistir.
istanbul Cumhuriyet Bassavciligi biinyesinde yiiriitiilen uyusturucu madde ticareti sorusturmasi kapsamin-
da istanbul merkezli 9 ilde diizenlenen Kafes-44 adli operasyon ile Tiirkiye'de ve Avrupa’da ele gecirilen 37
ton uyusturucu maddeden sorumlu olduklari tespit edilip gozaltina alinan 43 stipheliden 23’u tutuklanmis,
20'si hakkinda adli kontrol tedbiri uygulanmis, suc orgitiine ait toplam degeri yaklasik 20 milyar TL olan 147
arsa, 56 konut, 8 apartman, 74 isyeri, 53 liiks arac, tekne, 53 sirketin hisseleri, 64 banka hesabl, 7 kiralik kasa
ile cok sayida ziynet esyasi, nakit para ve soguk ciizdana el konulmustur.2#

Operasyonun etkileri yeni sorusturmalara yol acarak Avrupa capinda organize sug aglarinin ¢oziillmesine
katki saglamistir.25 Ornegin, Encrochat’in kullanildigi Almanya'yi ilgilendiren uyusturucu madde ithali ve
ticareti suglarina iliskin veriler Europol tarafindan Alman Federal Kriminal Dairesi'ne (Bundeskriminalamt)
iletilmis, Siber Suclar Dairesi de (Zentralstelle zur Bekdmpfung der Internetkriminalitdt) kimligi belirsiz
kisiler hakkinda bu suclari islemek ve planlamaktan sorusturma baslatmistir. isbu sorusturma kapsaminda
2 Haziran 2020 tarihinde Fransiz makamlarina hitaben bir Avrupa Sorusturma Emri diizenlenerek Almanya’yi
ilgilendiren Encrochat verilerinin Alman makamlarina nakli ve ceza yargilamasinda delil olarak kullanilmasi
icin izin talep edilmistir. Fransiz makamlari her iki talebi de 2000 tarihli Cezai islerde Adli Yardimlasma AB
Sozlesmesi ve 2001 tarihli Ek Protokolii uyarinca 13 Haziran 2020 tarihinde kabul etmistir.2¢ ilgili Encrochat
verileri Almanya Savciligl Siber Suclar Dairesi tarafindan faillerin bulundugu yer savciliklarina iletilmis,
acilan cok sayida ceza davasinda delil olarak kullanilmistir.?’

Encrochat Operasyonu, sadece su¢ oOrgiitlerine yonelik bir darbe degil, ayni zamanda sifreli iletisim
sistemlerinin nasil kotiiye kullanilabilecegini ve bu tiir teknolojilere karsi alinabilecek 6nlemleri gostermesi
acisindan da 6nemli bir 6rnek teskil etmistir. Bu operasyon, Fransa ve Hollanda'nin liderliginde yiiriitiilse de
bircok Avrupa iilkesinin yani sira Europol ve Eurojust gibi kuruluslarin da destegiyle kiiresel bir boyut kazan-
mistir. Eurojust’'un koordinasyonunda 13 lilke bu siirecte yer almistir.2¢ Operasyonun neticesinde makalenin
sonraki boliimiinde bahsedilecegi gibi ele gecirilen verilerin delil olarak kullanilmasinin hukukiligi yeni
tartismalara yol agsa da Encrochat operasyonu, organize sug orgiitleriyle miicadelede hem teknoloji hem
de uluslararasi is birliginin 6nemi acisindan etkili bir ornek olmaktadir.

20Europol, “Dismantling Encrypted Criminal Encrochat Communications Leads to Over 6,500 Arrests and Close to EUR 900 Million Seized”, 2023, Er-
isim adresi: https://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-encrochat-communications-leads-
to-over-6-500-arrests-and-close-to-eur-900-million-seized, Erisim Tarihi: 27.11.2024.

21BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, para. 11.
22Thomas Wahl, “AG: Encrochat Data Can, in Principle, Be Used in Criminal Proceedings”, eucrim, 2023, 3, s. 264.

23NL Times, “Dutch trio made millions by selling EncroChat encrypted phones to criminals”, 28.02.2024, Erisim adresi: https://nltimes.nl/2024/02/
28/dutch-trio-made-millions-selling-encrochat-encrypted-phones-criminals, Erisim Tarihi: 28.07.2025.

24TRT Haber, “Kafes-44 Operasyonunda 23 Slpheli Tutuklandi”, 24.02.2024, Erisim Adresi: https://www.trthaber.com/haber/turkiye/kafes-44-
operasyonunda-23-supheli-tutuklandi-839849.html Erisim Tarihi: 07.08.2025.

25Europol, “Dismantling Encrypted Criminal Encrochat Communications”, 2023.
26BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, paras. 21, 22.
2756z konusu ceza davalarinin kiinyesi icin bkz. BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, para. 24.

28Eurojust, “Encrochat: Dismantling of an encrypted network used by criminal group”, 2020, Erisim Adresi: https://www.eurojust.europa.eu/ar2020/
7-casework-crime-type/72-encrochat-dismantling-encrypted-network-used-criminal-groups, Erisim tarihi: 27.11.2024.
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l1l. Encrochat Operasyonu’nun Cezai Konularda AB is Birligi Hukuku Altyapisi

Calismamizin bu asamasinda Encrochat operasyonu kapsaminda basvurulan li¢ 6nemli AB is birligi
hukuku enstriimani olan ortak sorusturma ekibi, spontane bilgi paylasimi (ihbar) ve Avrupa sorusturma
emri kurumlar hakkinda genel bilgiler verdikten sonra bu yontemlerin Encrochat operasyonunda nasil
kullanildigina ve sorusturmaya nasil fayda sagladigina deginecegiz.

A. Ortak Sorusturma Ekipleri

Sinir asan suclarla etkili miicadelede geleneksel adli is birligi yontemlerinin sinirlari, Avrupa Birligi (AB)
diizeyinde daha dinamik ve esnek araglara olan ihtiyaci ortaya ¢ikarmistir. Bu baglamda, Ortak Sorusturma
Ekipleri (Joint Investigation Teams - JITs, bundan boyle JIT olarak anilacaktir), 6zellikle sinir asan organize
suglar, terorizm, insan kacakciligi ve mali suclar gibi karmasik yapilarla miicadelede kullanilan ileri diizey
bir is birligi modeli olarak gelistirilmistir.2® JIT'leri kisaca birden fazla iilkenin adli ve kolluk makamlarinin
belirli biramag ve siire igin olusturduklari, es zamanli operasyonlari ve delil paylasimini miimkiin kilan gegici
sorusturma birimleri olarak tanimlamak mimkiindir.3°

ilk kez 1999 tarihli AB Tampere Zirvesi'nde sinir asan suclarla miicadelede 6ncelikli bir arac olarak
giindeme gelen JIT'ler 29 Mayis 2000 tarihli AB Cezai Konularda Karsilikli Adli Yardim Sozlesmesi'nin 13.
maddesiyle hukuki zemine oturtulmus, fakat s6z konusu hiikmiin yiriirliige girmesindeki gecikmeler sebe-
biyle ayni diizenlemeler ilk olarak 13 Haziran 2002 tarih ve 2002/465/JHA sayili Ortak Sorusturma Ekiplerine
Dair AB Konseyi Cerceve Karari ile daha islevsel bir forma kavusmustur.?’

JIT'lere dair hukuki diizenlemeleri JIT'lerin uygulamadaki etkinligini artiracak kurumsal altyapisi ve diger
kurumlar ile olan is birligi mekanizmalarinin olusturulmasi takip etmistir. Bu baglamda 6rnegin AB Ceza
Adaleti is Birligi Ajansi (European Union Agency for Criminal Justice Cooperation - Eurojust) uygulamada JIT
kurulmasina teknik destek saglamakta, operasyonel koordinasyonu kolaylastirmakta ve ¢esitli kalemlerde
mali destek sunmaktadir.32 Ayrica JIT'lerin etkinligini artirmak amaciyla 2005'te kurulan Ulusal JIT Uzmanlari
Ag1, her yil diizenlenen toplantilarla iilkeler arasi deneyim paylasimi saglamaktadir. Bu agin sekreterligi 2011
yilindan bu yana Eurojust biinyesinde yiiritilmektedir.33

Ote yandan AB Kolluk isbirligi Ajansi (European Union Agency for Law Enforcement Cooperation - Europol),

JIT'lere istihbarat, analiz, teknik ve mali destek saglamakta, ozellikle siber suclar ve uyusturucu kagakgiligi
gibi alanlarda uluslararasi veri tabanlarini kullanarak olaylar arasindaki baglantilar ortaya ¢ikarmaktadir.

29EMPACT 2023 RESULTS isimli raporda, gogmen kacakciligi ile miicadelede 8, insan ticareti ile micadelede 39, sentetik uyusturucular/yeni

psikoaktif maddelerin kagakgiligl sucuyla mucadelede ise 1 JIT'In aktif bir sekilde calismaya devam ettigini agiklanmistir. EMPACT, “2023
Results Factsheets”, 4-6, 16, Erisim adresi: https://www.europol.europa.eu/publications-events/publications/empact-2023-results-factsheets#
downloads, Erisim Tarihi: 21.07.2025.

30AB Konseyi Cerceve Karari 2002/465/JHA, md. 1.

31Council Act of 29 May 2000 establishing in accordance with Article 34 of the Treaty on European Union the Convention on Mutual Assistance in
Criminal Matters between the Member States of the European Union, art. 13; Council Framework Decision 2002/465/JHA of 13 June 2002 on joint
investigation teams. isbu Cerceve Karar 18 Subat 2022 tarihinde yirirliige giren Directive (EU) 2022/211 of the European Parliament and of the
Council of 16 February 2022 amending Council Framework Decision 2002/465/JHA, as regards its alignment with Union rules on the protection
of personal data adli Direktif ile yapilan eklemelerle birlikte AB kisisel verileri koruma dlzenlemeleri ile uyumlu hale getirilmistir.

322018 tarihli Eurojust Tiiziigi'ne gore bu kurumsal destek; seyahat ve konaklama giderleri, delil tasima, tercime ve adli uzmanlik gerektiren
hizmetlerin finansmani gibi pek ¢ok alani kapsamaktadir. Regulation (EU) 2018/1727 of 14 November 2018 on the European Union Agency for
Criminal Justice Cooperation (Eurojust) O) L 295, 2111.2018. Ayrica, ekip lyelerinin teknik donanim eksikliklerini gidermek amaciyla Eurojust
tarafindan cesitli ekipmanlar (mobil yazici, akilli telefon, laptop vb.) da gegici olarak temin edilebilmektedir. Eurojust, Joint Investigation Teams
Practical Guide, 2021, 73-74, Erisim Adresi: https://www.eurojust.europa.eu/publication/jits-practical-guide, Erisim Tarihi: 2912.2024. Ayrica bkz.
Nusret Alper Pazarcikli, ‘Avrupa Birligi Cezai Konularda Adli isbirligi Birimi ile Avrupa Birligi Savciligi Ofisi Arasindaki isbirligi iliskisi’ (2024) 14(1)
Stileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, 290.

33Eurojust, JITs Network, Erisim Adresi: https://www.eurojust.europa.eu/judicial-cooperation/practitioner-networks/jits-network, Erisim Tarihi:
16.07.2025. Ayrica Sabine Gless, Internationales Strafrecht, 3rd edn, Helbing Lichtenhahn Verlag, Basel 2021, 188-189.
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Europol gorevlileri, 2016 tarihli Tiiziik kapsaminda JIT faaliyetlerine dogrudan katilabilmektedirler.?* Bu
sekilde Europol'iin varligi, operasyonel kararlarin esgiidiim icinde alinmasini ve anlik bilgi paylasimini da
mimkin kilmaktadir.

JIT yalnizca ulusal makamlarin bir araya gelmesiyle olusturulan bir model degildir. Ornegin Avrupa
Bassavcilig Ofisi (European Public Prosecutor's Office - EPPO, bundan boyle EPPO olarak anilacaktir), 6zel-
likle AB biitcesine yonelik dolandiricilik ve sinir asan mali suclar alaninda yiiriittiigii sorusturmalarda JIT
modelinden faydalanmaktadir. Esasen EPPO, AB liyesi devletlerin delege savcilarindan olusan ulus ustii bir
birim olarak bir nevi siirekli JIT olusumudur. Ancak AB iiyesi olmakla birlikte EPPO’ya katilmayan devletler ile
ya da JIT ongoren bir uluslararasi sozlesmeye taraf olmakla birlikte AB liyesi olmayan devletlerle yapilacak
ortak sorusturmalarda EPPO, JIT kurabilme yetkisine sahiptir.3® Ote yandan Uluslararasi Ceza Mahkemesi de
ornegin Ukrayna'da islenen savas suclari kapsaminda Litvanya, Polonya ve Ukrayna arasinda kurulan JIT'e
dahil olmustur.2¢ Bu tiir 6rnekler, JIT'lerin sadece AB icinde degil ayni zamanda uluslararasi kuruluslarla da
entegre bicimde calisabilecegini gostermektedir.

JIT'lerin en 6nemli avantajlarindan biri hiz ve esnekliktir. Klasik adli yardimlasma (mutual legal assis-
tance - MLA) talepleri, resmi yazismalar ve geviri prosediirleri nedeniyle zaman alicidir. Oysa JIT'lerde bu
tlr biirokratik islemler azaltilarak lyeler birbirleriyle dogrudan iletisim kurabilmekte, dolayisiyla karsilikli
giiven daha etkin ve hizli tesis edilmekte,®” ve zaman baskisi olan sorusturmalarda daha hizli sonug
alinabilmektedir.>® Esneklik acisindan da JIT'ler klasik sistemlere gore daha uyarlanabilir bir yapiya sahiptir.
Operasyon planlari olaylarin akisina gore degistirilebilmekte ve JIT liyeleri anlik gelismelere karsi hizli refleks
gosterebilmektedir.

Delil toplama ve kullanim siireclerinde de JIT' lerin nemli avantajlari bulunmaktadir. Ekip uUyeleri birlikte
delil toplayabildigi icin hem ulusal hukuklarinda gosterilen usule uygun islem yapilmakta hem de diger
ulkelerin bu delillere dogrudan erisimi saglanmaktadir. Bu durum, miukerrer ifade alma gibi gereksiz tekrar-
larin oniine ge¢cmektedir. Ayrica JIT anlasmalarinda, elde edilen verilerin taraf lilkelerde kullanilabilmesini
saglayan hukiimler yer almakta ve bu sayede delil transferi icin ayrica adli yardimlagma talebinde bulunma
zorunlulugu ortadan kalkmaktadir.>®

JIT'ler maliyet etkinligi bakimindan da klasik yontemlere kiyasla avantajlidir. JITler sayesinde tekrarlayan
islemler azalmakta, zaman ve emek israfi onlenmektedir. Eurojust ve diger AB kuruluslarinin JIT'lere sagladig
mali destek ulusal makamlar icin bir diger avantaj olup bu sekilde devletler, sinir asan is birligi maliyetlerinin
ulusal biitceler lizerindeki etkisini azaltmaktadir.“® Ornegin, 2017-2019 arasinda 37 JIT'in masrafi Eurojust
tarafindan finanse edilmis ve toplamda 1 milyon Euro’dan fazla kaynak aktarilmistir.*?

34Regulation (EU) 2016/794 of the European Parliament and of the Council of 11 May 2016 on the European Union Agency for Law Enforcement
Cooperation (Europol) [2016] OJ 1135/53, art 4(1)(d).

35EPPO, Note on EPPO’s Participation in JIT's, 22.07.2021, 2021/1LS-28/)C-RR-LDM, 2-3; Eurojust, Joint Investigation Teams: Practical Guide, 2021, 17 vd.

36vang, S.ve Tan, Y, The Joint Investigation Team in Ukraine: Challenges and Opportunities for the International Criminal Court, European Papers,
C.8,S.3,2023, 1122.

37Eurojust, Supporting judicial authorities in the use of joint investigation teams factsheet, 2020, 2, Erisim Adresi: https://www.eurojust.europa.
eu/sites/default/files/assets/2020_06_jits_factsheet_en.pdf Erisim Tarihi: 2112.2024.

38UNODC & Eurojust, UNODC and Eurojust promote Joint Investigation Teams for Central Asian countries, 4-6 Haziran 2024, Viyana, Er-
isim adresi: https://www.unodc.org/unodc/en/organized-crime/CASC/en/news/2024/unodc-and-eurojust-promote-joint-investigation-teams-
for-central-asian-countries.html Erisim Tarihi: 27.04.2025.

39Eurojust, Joint Investigation Teams: Practical Guide, Luxembourg: Publications Office of the European Union, 2021, s. 8-10. Ayrica bkz. Avrupa
Birliginde Cezal Konularda Uluslararasi Adli Is Birligi, Adalet Bakanligi Dis Iliskiler ve Avrupa Birligi Genel Midurliigi Yayini, Editor: Ahmet Ulutas,
Ankara: Eylul 2021, s. 114.

“OFEurojust, Supporting Judicial Authorities Factsheet, 2020, 3, Erisim Adresi: https://www.eurojust.europa.eu/publication/supporting-judicial-
authorities-use-joint-investigation-teams-factsheet, Erisim Tarihi: 27.12.2024.

4TEurojust, Third JIT Evaluation Report, 2020, 22, Erisim Adresi: https://www.eurojust.europa.eu/publication/third-jit-evaluation-report Erisim
Tarihi: 2912.2024.
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JIT'lerin organize suglarla miicadelede ne kadar etkili olabilecegini gosteren bircok 6rnek operasyon
gerceklestirilmistir. Ornegin, Pachtou Operasyonu 2005 yilinda Europol'iin destegiyle, Fransa, italya, ingiltere,
Yunanistan ve Tiirkiye'nin katilimiyla yapilan bir operasyonudur. Binlerce yasadisi go¢menin AB'ye kagak
olarak sokulmasini sagladiklari siiphesiyle 30'dan fazla adreste arama yapilmis toplamda 53 siipheli yaka-
lanmistir.*? Bir diger ornek ise, “Shylock” operasyonudur. Diinya ¢apinda Microsoft Windows calistiran en
az 30.000 bilgisayari etkileyerek cevrimici bankacilik sistemlerine giren bir yazilim olan Shylock’'un siber
saldirilar 2014 yilinda, ingiltere, ABD, italya ve Tiirkiye'nin yer aldigi bir ortak sorusturma ekibi tarafindan
basariyla engellemistir.“* Bu ornek, JIT'lerin sadece geleneksel suglarla degil, ayni zamanda siber suglarla
miicadelede de ne kadar etkili oldugunu ortaya koymaktadir.

Nihayet Encrochat operasyonunda JIT yontemine Fransa ve Hollanda adli ve kolluk makamlarinin katili-
miyla basvurulmustur. Fransa’daki Encrochat sorusturmasi Mart 2020’de “Emma 95” kod adiyla Jandarma
biinyesinde kurulan 60 personelden olusan gorev giicii tarafindan Lille sorusturma hakimi gézetiminde yii-
riitiilmistiir. Daha sonra Fransiz Jandarmasi 10 Nisan 2020 tarihinde Eurojust’'in rehberliginde ve Europol’iin
de katibmiyla Hollanda kolluk birimleriyle JIT anlasmasi yapmistir.#* Operasyonun Hollanda ayagi “Lemont”
kod adiyla yiiziin lizerinde kolluk gorevlisinin katilimi ile ve sorusturma hakiminin gozetiminde vyiiriitil-
mistir.

Fransa ve Hollanda yetkili makamlari arasinda bir JIT olusturulmasi ve JIT'in etkin kullanimi ve koordi-
nasyonu noktasinda AB ajanslari onemli bir rol iistlenmistir. Basta Eurojust, biinyesinde gerceklestirilen
9 JIT koordinasyon toplantisi kapsaminda tiim ekibi giivenli bir ortamda bir araya getirmis, paralel veya
baglantili sorusturmalari tespit etmis, potansiyel yetki catismalarini ¢6ziime kavusturmus, en elverisli adli
is birligi aracinin ne olacagina karar vermis, bu kapsamda ozellikle ¢ok sayida ASE'nin diizenlenmesini
koordine etmistir.5 Ote yandan ortak operasyonun bilgi merkezini olusturan Europol, sahip oldugu teknik
ve personel kapasitesi ile JIT ortaklarindan anlik olarak gelen milyonlarca mesaj ve verinin teyidini (cross-
check) ve kapsamli analizini gerceklestirmis, JIT ortaklari ile birlikte verilerin ilgili lilkelere gonderimini ve
koordinasyonunu saglamistir.“®

Bu kapsamda, elde edilen bilgi ve istihbarat -operasyon tarihinde yiiriirliikte bulunan- spontane bilgi
paylasimina dair Kolluk Kuvvetleri Arasinda Bilgi ve istihbarat Paylasimini Kolaylastirmaya iliskin Konsey
Cerceve Karari“’ uyarinca siiphelilerin bulundugu -JIT’e dahil olmayan Almanya, ingiltere, isve¢ ve Norvec
gibi- diger AB iilkelerinin kolluk birimleri ile de paylasilarak bu iilkelerde organize sug orgiitleri tarafindan
islenen oldiirmeye tesebbiis dahil siddet suclari, yolsuzluk ve biiyiik capli uyusturucu madde kacakgilig
suclarina yonelik cok sayida sorusturmanin baslatilmasina on ayak olmustur.“®

“2Eurochannel, 3 Famous Police Operations by Europol, Erisim Adresi: http://www.eurochannel.com/en/3-Famous-Police-Operations-by-Europol.
html Erisim Tarihi: 2112.2024.

“3Europol, Global Action Targeting Shylock Malware, Erisim Adresi: https://www.europol.europa.eu/media-press/newsroom/news/global-action-
targeting-shylock-malware Erisim Tarihi: 2112.2024.

“4Eurojust, Annual Report 2020: Criminal Justice Across Borders in the EU, 29, Erisim Adresi: https://www.eurojust.europa.eu/publication/
annual-report-2020-criminal-justice-across-borders-eut:~text=1n%202020%2C%20Eurojust%20has%20registered,drugs%20worth%20EUR%203%
20billion Erisim Tarihi: 2112.2024.

“SEurojust, Annual Report 2020, n 37, 29.
46|bid.

47Council Framework Decision 2006/960/JHA of 18 December 2006 on simplifying the exchange of information and intelligence between law
enforcement authorities of the Member States of the European Union, O) L 386, 2912.2006. isbu Cerceve Karar'in yerini 22.05.2023 tarihinde
ylrlrlige giren Directive (EU) 2023/977 of the European Parliament and of the Council of 10 May 2023 on the exchange of information between
the law enforcement authorities of Member States and repealing Council Framework Decision 2006/960/JHA almistir.

“8Europol, Dismantling of an Encrypted Network Sends Shockwaves Through Organised Crime Groups Across Europe,
Erisim Adresi: https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-
organised-crime-groups-across-europe Erisim Tarihi: 2112.2024.
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B. Spontane Bilgi Paylasimi

Avrupa Birligi'nin birlik vatandaslarinin giivenliginin saglanmasi genel stratejisi kapsaminda basvurdugu
onemli aracglardan biri de kolluk is birliginin temelini olusturan bilgi ve istihbarat paylasimidir.*® Giincel ve
dogru bilgi ve istihbarata zamaninda erisim sucun ve sug faaliyetlerinin kolluk makamlari tarafindan basa-
riyla tespit edilmesi, 6nlenmesi ve sorusturulmasi noktasinda kritik 6nem arz etmektedir.>° Bu dogrultuda
hazirlanan Direktif ile AB liye devletlerinin yetkili kolluk makamlar bir katalog suguns" tespiti, onlenmesi,
sorusturulmasi noktasinda faydali olacagina inandigi ilgili ve gerekli bilgi ve istihbarati bir talebe gerek
olmaksizin ilgili liye devlet yetkili kolluk makamiyla paylasacaktir.>2 Bu yoniiyle spontane bilgi paylasimi,
geleneksel talepname (letters rogatory, letter of request) bazli is birligi araglarindan (6r. adli yardimlasma)
farkli olarak, bir liye devletin kendi inisiyatifiyle diger liye devlete bilgi vermesini ifade etmektedir.>* Belirt-
mek gerekir ki spontane bilgi paylasimi diger mevcut uluslararasi veya AB adli is birligi enstriimanlarinin
uygulanmasina engel degildir;>* dolayisiyla adli makamlarin yetkilerinin dniine gecilmez. Daha ziyade diger
adli is birligi yontemlerini tamamlayan ve destekleyen bir arag niteliginde goriilmektedir.

Bilgi ve/veya sucla ilgili istihbarat kavrami kolluk makamlari nezdindeki her tiir bilgi ve veriyi kapsamak-
tadir. Bu kapsama, kamu ve ozel hukuk tiizel kisiler nezdinde olup da zorlayici bir tedbire basvurulmasina
gerek olmaksizin kolluk makamlarinin erisimine acik olan her tiirlii bilgi ve veri de dahildir.5® Uye devletler,
bilgi veya istihbarat elde etmek icin zorlayici tedbirlere basvurmak zorunda olmamakla birlikte boyle bir
tedbirin uygulanmasi suretiyle elde edilen bilgi ve istihbarati birbiriyle paylasacaklardir.>

Bir delilin spontane bilgi paylasimi yoluyla elde edilmesi ile adli yardimlasma yoluyla elde edilmesi
arasinda, delil degeri, usuli giivenceler ve yargisal denetim bakimindan bazi yapisal farkliliklar bulunmak-
tadir. Spontane bilgi paylasimi, ¢cogu zaman kolluk makamlari arasinda onceden alinmis bir adli merci
talebine dayanmaksizin gerceklesen ve esas itibariyla istihbari nitelik tasiyan bir is birligi bicimi olup, bu
tiir bilgilerin tek basina mahkimiyete esas delil olarak kullanilabilmesi giictiir.>” Ozellikle dijital deliller
bakimindan, spontane bilgi paylasimi yoluyla elde edilen verilerin ilk elde edilme asamasina, muhafaza
zincirine (chain of custody) ve veri biitiinliigiinii glivence altina alan teknik islemlere iliskin bilgilerin cogu
zaman eksik, belirsiz ya da gizli olmasi, savunmanin delilin giivenilirligini etkin bicimde denetlemesini
giiclestirmektedir.>® Bu dogrultuda, ayrica, kolluk is birligi kapsaminda paylasilan bilgi ve istihbaratin yargi
mercileri oniinde delil olarak kullanilabilmesi veya, adli yardimlasmada oldugu gibi, paylasim amaci disinda
baska bir amacla kullanilabilmesi ancak bilgiyi saglayan devletin agik rizasi ile miimkiindiir.>® Buna karsilik

“9Directive (EU) 2023/977, 2. gerekce paragrafi.
50Directive (EU) 2023/977, 4. gerekge paragrafi.
51Bu suglar Avrupa Yakalama Emri'ne dair FD 2002/584/JHA md. 2(2)'de belirtilmistir.

52Djrective (EU) 2023/977, art. 7(2). Spontane bilgi paylasimi ayrica Budapeste Siber Suclar Sozlesmesi, md. 26 ve Europol Veri isleme ve Aktarma
Kodu uyarinca da yapilabilmektedir. Eurojust, 5th Annual Sirius EU Electronic Evidence Situation Report, 2023, 64-65, Erisim Adresi: https://www.
eurojust.europa.eu/publication/sirius-eu-electronic-evidence-situation-report-2023, Erisim Tarihi: 24.12.2024.

53Direktif, Uye devlet kolluk makamlarina bilgi ve istihbarat paylasma noktasinda dogrudan bir yikimlilik éngdrmemistir. Boudewijn de Jonge
& Barry de Vries, Data-Driven Investigations in a Cross-Border Setting: Experiences from the Netherlands, eucrim, 3/2024, 218.

54Directive (EU) 2023/977, art. 1(2).
55Directive (EU) 2023/977, arts 2(4), 2(7).
56Directive (EU) 2023/977, art 1(3)(a).

57Anna-Maria Osula, ‘Mutual Legal Assistance & Other Mechanisms for Accessing Extraterritorially Located Data’, Masaryk University Journal of
Law and Technology, (2015) 9, p. 52, 53., UNODC, Trafficking in Persons & Smuggling of Migrants: Guidelines on International Cooperation, 2010,
p. 25. Ancak bu durum bir bilginin kolluk makamlari arasi spontane bilgi paylasimi yoluyla elde edilmis olmasinin onun kullanimini otomatik
olarak hukuka aykiri hale getirdigi seklinde anlasilmamalidir. Mutual Legal Assistance Manual, Council of Europe, Belgrade, 2013, p. 9, 11.

58Fran Casino, Claudia Pina, Pablo Lopez-Aguilar, Edgar Batista, Agusti Solanas ve Constantinos Patsakis, ‘SoK: Cross-Border Criminal Investigations
and Digital Evidence’, Journal of Cybersecurity, Volume 8, Issue 1, 2022, p. 8.

59Directive (EU) 2023/977, arts 1(4), 4(5)(f).

Ceza Hukuku ve Kriminoloji Dergisi-Journal of Penal Law and Criminology, (2): 452-481


https://www.eurojust.europa.eu/publication/sirius-eu-electronic-evidence-situation-report-2023
https://www.eurojust.europa.eu/publication/sirius-eu-electronic-evidence-situation-report-2023

AB Cezai Konularda is Birligi Hukukunda Telekomiinikasyon Verilerinin Sinir Otesi Elde Edilmesi, Aktarimi... 2 Kiilgiir & Enes, 2025

adli yardimlasma, uluslararasi sozlesmelere ve i¢ hukuka dayali olarak belirli usul kurallari ile yargisal
denetim mekanizmalarina tabi bir is birligi rejimi sundugundan, bu yolla elde edilen delillerin belgelendi-
rilmesi ve denetlenmesi miimkiin olmakta; slire¢ seffaf bir bicimde yiirttiilmekte, soz konusu deliller bizatihi
yargilamada kullanilmak lizere paylasilmakta ve bu nedenle hukuki giivenilirligi ve delil degeri daha yiiksek
kabul edilmektedir. Bu da, AiHM’in adil yargilanma hakkinin ayrilmaz bir unsuru olarak gordiigii, savunmanin
delilin kaynagini, elde edilme yontemini ve giivenilirligini sorgulayabilmesi hakkini giivence altina alarak
delilin hukuka uygun olarak kullanilabilirligini saglar.t® Bu ¢ercevede uygulamadaki baskin goriis, spontane
bilgi paylasiminin sorusturmayi baslatmaya veya yonlendirmeye elverisli oldugunu kabul etmekle birlikte,
mahkimiyete esas alinacak delillerin kural olarak adli yardimlasma kanaliyla elde edilmesinin hem hukuki
giivenlik hem de adil yargilanma hakki bakimindan daha uygun oldugu yoniindedir.®’

Sifreli iletisim verilerinin elde edilmesi amaciyla bir sorusturma tedbirine basvuran devlet makamlari
baska bir devletin bu iceriklerden haberinin olmadigina inaniyorsa, bu durumda o iilkenin ASE veya MLA
yoluna basvurmasi beklenemeyeceginden, ilgili tedbiri bizzat uygular ve sonucunda o iilkeye sorusturma
baslatabilmesi icin goniilli olarak haber verir.62 27 Mart 2020 tarihinde Encrochat operasyonunu ydriiten JIT
de, bu dogrultuda, Europol'iin kullandigi SIENA (Secure Information Exchange Network Application - Giivenli
Bilgi Degisim Ag1 Uygulamasi) sistemi iizerinden Uye Devletlerin kolluk birimlerine gonderdigi mesajda
analiz amaciyla ve JIT lyelerinin rizasina bagli olmak kaydiyla ceza sorusturmasi ve kovusturmalarinda
kullanmak amaciyla Encrochat verilerini gonderebileceklerini belirtmistir. Alman BKA ve Frankfurt savcilig
soz konusu veriler ile ilgilendiklerini belirtmisler ve 3 Nisan - 28 Haziran 2020 tarihleri arasinda Almanya’da
kullanilan cihazlara ait verilere erisim saglamislardir.63 ilgili veriler ayni usulle ayrica Norvec, isvec ve Birlesik
Krallik ile de paylasilmistir.5*

C. Avrupa Sorusturma Emri

Encrochat sorusturmasinda Europol lizerinden Almanya’ya gonderilen verilerin incelenmesi sonucunda
uyusturucu madde ticareti, silah ticareti, karapara aklama, orgit kurma gibi ¢ok sayida agir sucun
Almanya'da islendigi kanaatine varilmis ve sorusturma baslatilmistir.6> Verilerin polisiye kanallardan payla-
simi sonrasinda 2 Haziran 2020 tarihinde Frankfurt savciligl Fransiz makamlarina hitaben diizenledigi ASE ile
Fransiz makamlarinin elinde bulundurdugu Almanya'yi ilgilendiren Encrochat verilerinin paylasilmasini ve
ceza yargilamasinda kullanilmasina izin verilmesini talep etmistir. Her iki talep de 13 Temmuz 2020 tarihinde
Fransiz hakimi tarafindan onaylanmistir.%¢ Bu baslik altinda Avrupa Sorusturma Emri’nden (bundan boyle
ASE olarak anilacaktir) genel hatlariyla bahsedecegiz.

ASE, AB lilkeleri arasinda, daha dnce yalnizca delil dondurma taleplerini diizenleyen Cerceve Karari'nin®’

SO0ECtHR, Yalginkaya v. Tirkiye, 26.09.2023, Basvuru No: 15699/20, paras. 324-241.

6TUNODC, Trafficking in Persons & Smuggling of Migrants: Guidelines on International Cooperation, 2010, p. 17, 25., Council of Europe Cybercrime
Convention Committee, Report on Practices regarding spontaneous information and MLA, (2025), p. 10.

62Eurojust, 5th Annual Sirius EU Electronic Evidence Situation Report, 2023, 64, Erisim Adresi: https://www.eurojust.europa.eu/publication/sirius-
eu-electronic-evidence-situation-report-2023, Erisim Tarihi: 2412.2024.

63CJEU (Grand Chamber), Judgment of 30 April 2024, paras. 24-25, Erisim Adresi: https://curia.europa.eu/juris/document/document jsf?text=&
docid=285365&pagelndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=156936, Erisim Tarihi: 2112.2024.

84Eurojust, Annual Report 2020, 30.
65BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, para. 19.

66Bundesgerichtshof (BGH), Beschluss vom 2. Marz 2022 - 5 StR 457/21, Erisim Adresi: https://www.bundesgerichtshof.de/SharedDocs/Pressemit
teilungen/DE/2022/2022038.html, Erisim Tarihi: 21.03.2025.

67Council Framework Decision 2003/577/JHA of 22 July 2003 on the execution in the European Union of orders freezing property or evidence,
Official Journal L 196, 2003, 2.8.
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ve yalnizca mevcut olan delillerin paylasilmasini diizenleyen Avrupa Delil Emri Cerceve Karari’'nin®® kapsam
ve islevlerini genisleten ve birlestiren bir adli is birligi yontemidir.6® ASE araciligiyla bir Uye Devlet yetkili
makami (diizenleyen makam) yiiriitmekte oldugu ceza sorusturmasi veya kovusturmasi kapsaminda bir
diger Uye Devlet yetkili makamina (yerine getiren makam) heniiz toplanmamis bir delili toplamasini ve/
veya toplamis oldugu bir delili paylasmasini emredebilir (md. 1/1). ASE’'nin temel amaci, sinir otesi is
birligini artirmak ve delil toplama islemlerini standart bir cerceveye oturtmaktir. Diizenleyen adli makam bu
emri re’sen diizenleyebilecegi gibi savunma hakkinin kullanilmasi kapsaminda siipheli, sanik veya miidafiin
istemiyle de diizenleyebilir (md. 1/3).

ASE kapsaminda bir baska AB iiyesi devlette elde edilebilecek bilgiler sunlardir: yerine getiren devletin
elinde bulunan veya bir sug sorusturmasi veya kovusturmasi amaciyla kendi hukukuna gore elde edebilecegi
bilgi ve deliller, yerine getiren makamin bir ceza sorusturmasi veya kovusturmasi cercevesinde dogrudan
erisebilecegi adli veya polisiye veri tabanlarinda depolanan bilgiler, tanik, bilirkisi, magdur, siipheli veya sa-
mgin ya da liglincii bir kisinin dinlenmesi, yerine getiren devlet hukukuna gore kisitlayici (zorlayici) nitelikte
olmayan herhangi bir sorusturma tedbiri, belirli bir telefon numarasina veya IP adresine aboneligi bulunan
kisilerin kimlik tespitinin yani sira; tutuklunun gecici nakli, video- veya telekonferans araciligiyla dinleme,
bankacilik ve finansal hesap ve faaliyet bilgilerin elde edilmesi, kontrollii teslimat, gizli sorusturmaci tedbiri,
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi gibi tedbirler 6zel olarak diizenlenmistir (madde
22, vd.).

ASE, JIT kurulmasi ve bu kapsamda delil toplanmasi ve paylasilmasi durumlari haricinde kalan her tirli
sorusturma tedbirinin uygulanmasi icin diizenlenebilir (md. 3). ilgili sorusturma tedbirinin yerine getiren
tilkede uygulanmasi amaciyla bir ASE diizenlenebilmesi icin bu sorusturma tedbiri icin diizenleyen iilke
hukukunda aranan sartlarin mevcut olmasi gerekir (madde 6/1-b).

ASE Direktifi sinir 6tesinde uygulanacak telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi (inter-
ception of telecommunications)’® tedbiri rejimini ilgili kisinin bulundugu devletin teknik yardimina ihtiyag
bulunup bulunmamasina gore ikiye ayirmistir. Dinlenecek kisinin bulundugu lilke devletinin teknik yardimi
gereken durumlarda ASE diizenlenmesi gerekli olup yerine getiren devlet direktifin 11. maddesindeki ret se-
beplerini (6r. basin ve ifade 6zglirligii, ne bis in idem, katalog suclar, vd.) ve ek olarak yerine getiren devletin
i¢ hukukuna gore ayni sartlarda s6z konusu tedbire basvurulup basvurulamayacagini degerlendirecektir (md.
30/5). Buna karsin dinlenecek kisinin bulundugu liye devletin teknik yardimina ihtiyag duyulmayan hallerde
tedbiri uygulayan devletin iilkesinde tedbir uygulanan devlete haber verme yilikiimliligu bulunmaktadir
(md. 31). Bildirimi alan lye devletin yetkili makamlari, uygulanan iletisimin denetlenmesi tedbirinin ig
hukuktaki benzer bir davada onaylanmayacak olmasi halinde tedbirin uygulanmasini 6nleyebilecegi ya da

68Council Framework Decision 2008/978/JHA of 18 December 2008 on the European evidence warrant for the purpose of obtaining objects,
documents and data for use in proceedings in criminal matters, Official Journal L 350, 2008, 30.12. Bu Gergeve Karar, Regulation (EU) 2016/95 of
the European Parliament and of the Council of 20 January 2016 repealing certain acts in the field of police cooperation and judicial cooperation
in criminal matters ile yururlikten kaldirilmistir. Bu Diizenleme ise 22.02.2016 tarihinde yururlikten kalkmistir.

69European Parliament and Council of the European Union, Directive 2014/41/EU regarding the European Investigation Order in criminal matters,
Official Journal L 130, 2014, 1-2.

70Belirtmek gerekir ki ASE Direktifi kapsaminda iletisimin denetlenmesi “interception of telecommunications” tedbiri icerisine hangi yontem-
lerin girdigine dair Uye Devletler arasinda iizerinde uzlasi bulunan bir tanim bulunmamakla birlikte, trafik verisinin ve IP adresinin tespiti
konularr hari¢ olmak Uzere, bir telekomiinikasyon baglantisi kullanmak suretiyle meta veriye, icerik verisine, konum verisine, iletisim igerigine,
depolanmis veriye veya anlik iletisim verisine erisim saglayan sorusturma tedbirlerinin, sizma (spyware) veya uzaktan arama (remote search of
computers) gibi yéntemlerin iletisimin denetlenmesi tedbiri kapsaminda degerlendirildigi goriilmektedir. EuroCoord, EIO Code of Best practices
- Proposals for 100 Best Practices, March 2019, paras. 301, 360, 361. Bu dogrultuda, somut olay agisindan Alman Ceza Muhakemesi Kanunu'nun
100a maddesinde 6ngorilen telekomUnikasyon yoluyla yapilan iletisimin denetlenmesi (Telekommunikationstiberwachung) tedbirinin de anlik
iletisimin gerek klasik olarak dinlenmesini gerek bir yazilim ylklemek (spyware) suretiyle kaynaginda izlenmesini gerekse cihazda depolanmis
iletilen iletisim iceriklerinin ele gecirilmesini kapsadigi ilgili ABAD kararinda belirtilmistir. Bkz. Court of Justice of the European Union, Criminal
proceedings against M.N. (Case C-670/22), ECLI:EU:C:2024:372, 30 April 2024, para. 14. (Bundan bdyle CJEU, Criminal proceedings against MN olarak
anilacaktir.)
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uygulanan tedbire son verebilecegi gibi, uygun oldugu hallerde, tedbir suretiyle elde edilmis olan mater-
yallerin kullanilmamasina ya da belirleyecegi sartlar altinda kullaniminin sinirlandirilmasina karar verebilir
(md. 31/3).

Yerine getiren devlet, direktifin 11. maddesinde sayilan engellerden birinin mevcudiyeti halinde ASE'ni
her zaman ihtiyari olarak reddedebilir.”" Ret yetkisinin kullanilmamasi halinde ASE'nin derhal yerine geti-
rilmesi gerekmektedir (madde 13/1).

IV. Hukuki Sorunlar ve Gorusler

Encrochat verilerinin ceza yargilamalarinda delil olarak kullanilabilirligine iliskin hukuki sorunlari ulusal
hukuk ve AB hukuku diizleminde olmak iizere iki ayri boliimde ele alacagiz. Bu dogrultuda konuyu, Encrochat
verilerinin (A) ulusal hukuka uygunlugu ve delil degeri kapsaminda (1) Fransa’da uygulanan sorusturma
tedbirinin hangi iilke hukukuna gére degerlendirilecegi, (2) adli yardimlasma yoluyla aktarilan delillerin
ulusal ceza yargilamasinda kullanilabilmesinin hukuki dayanagi (a) adli is birligi hukuku kapsaminda ulus-
lararasi hukukun temel ilkeleri yoniinden, (b) kamu diizeni yoniinden, (c) adli is birligi hukuku diizenlemeleri
yoniinden, (d) anayasal cekirdek alan korumasi ve dlciiliiliik ilkesi yoniinden ve (e) ceza muhakemesi kural-
lari bakimindan; (B) Avrupa Birligi hukukuna uygunlugu ve delil degeri kapsaminda ise (1) bilgi ve delilin
AB hukukundaki gerekliliklere aykiri olarak elde edilmesinin delilin ulusal ceza yargilamasinda siipheli
aleyhine dislanmasini gerektirip gerektirmedigi, bu dogrultuda (a) ASE Direktifi 'ne goére ASE'nin yalnizca
hakim tarafindan diizenlenmesi gerekip gerekmedigi, (b) Alman savcili§ginca diizenlenen ASE’nin Direktif 'in
6/1 maddesine uygunlugu, (i) siipheli ve sanik haklarinin korunup korunmadig, (ii) gereklilik ve orantililik
sartlarina uyulup uyulmadigi ve (iii) ilgili sorusturma tedbirine i¢ hukukta ayni kosullarda basvurulabilirlik
yoniinden ele alacagiz. Mahkeme karar ve gorlsleri sirasiyla Alman Federal Yargitayi (Bundesgerichtshof —
BGH, bundan boyle BGH olarak anilacaktir), Avrupa Birligi Adalet Divani (ABAD), Berlin Eyalet Mahkemesi
(Landesgericht Berlin - LG) ile doktrindeki goriisler gercevesinde ele alinmistir. Ayrica gerekli agiklama
ve dayanaklarin yeterli bir sekilde ortaya konulmamasi nedeniyle yapilan bir bireysel basvuruyu esasina
girmeden reddeden Alman Anayasa Mahkemesi (Bundesverfassungsgericht - BverfG) kararindaki tespitlere
de yeri geldigince deginecegiz.

A. Encrochat Verilerinin Ulusal Hukuka Uygunlugu ve Delil Degeri

1. Fransa’da Uygulanan Sorusturma Tedbirinin Alman Makamlarinca Fransiz Hukukuna Gore Degerlendirilip
Degerlendirilmeyecegi Sorunu

Bu soru Encrochat davasindaki temel hukuki sorunlardan biri olmamakla birlikte, yabanci bir lilkede
elde edilip de baska lilkeye aktarilan delillerin hangi iilke hukukuna uygunlugunun arastirilacagi bir 6nciil
mesele olarak BGH tarafindan agikliga kavusturulmustur. BGH bu konuda kendi ictihadina atifta bulunarak
“yabanci lilkede uygulanan tedbirin (Alman makamlari tarafindan) yabanci hukuktaki standartlara uygunlu-
gunun incelenmesinin miimkiin olmadigini, kaldi ki delil aktarimiigin de boyle bir 6n kosul bulunmadigini...”
soyleyerek bu konuda kesin bir prensip ortaya koymustur. BGH devamla, “bir delil degerlendirme yasaginin
varliginin miinhasiran ulusal hukuka gore belirlenecek bir konu oldugunu” ve “Fransiz ve Alman hukukla-
rinda belli bir sorusturma tedbirine basvurulmasi igin gerekli olan kosullar arasindaki farkliligin ulusal

71Zorunlu ve ihtiyari ret nedenlerine yer veren 2002/584/J1 sayili Avrupa Yakalama Emri'ne dair Cergeve Karar'in aksine Avrupa Sorusturma Emri
Direktifi'nde ongorulen ret nedenleri yalnizca ihtiyari niteliktedir. Nathalie Laurer, Informationshilfe im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen, Nomos, Baden-Baden, 2018, 167.
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yargilamada delilin degerlendirilmesi asamasinda telafi edilecegini” soylemistir.’? Su halde her ulusal
makam kullanacagi delilin hukuka uygunlugu bakimindan yalnizca kendi hukukunu uygulayarak bir deger-
lendirme yapacaktir.

2. Adli Yardimlasma Yoluyla Aktarilan Delillerin Ulusal Ceza Yargilamasinda Kullanilabilmesinin Hukuki

Dayanagi

BGH hukuki sorunun i¢ hukuka gore ele alinacagini belirledikten sonra aktarilan Encrochat verilerinin
delil degerinin i¢ hukukta hangi kurala gore belirlenecegi ile ilgilenmistir. BGH'ya gore, Encrochat verilerinin
ve genel olarak bir delilin ister bizatihi llkede ister adli yardimlasma yoluyla elde edilmis olsun, ceza
yargilamasinda kullanilabilmesinin Alman hukukundaki yasal dayanagi Alman CMK. md. 261'de diizenlenen
“hakimin delilleri serbestce degerlendirme ilkesi”dir.’? Adli yardimlasma kapsaminda yabanci ililkeden
acikeca ceza yargilamasinda kullanilmak amaciyla aktarilan verilerin ceza yargilamasinda kullanilabilmesine
iliskin olarak bunun otesinde ayrica 6zel bir hukuki dayanaga gerek bulunmamaktadir.”*

BGH'ya gore her llkenin kendi anayasal ve ceza yargilamasi diizeni ve buna gore belirlenmis koruma
tedbirleri bulundugundan ve kendi hukukuna gore bir tedbir uygulayan yabanci lilkeden Alman hukukunu
uygulamasi kural olarak beklenemeyeceginden bu durum tek basina delil degerlendirme yasagi olarak
kabul edilemez.”> BGH'ya gore, Alman hukukunda Alman makamlarinca verilen kararlara gore degil de baska
bir Uiye devletin kendi hukukuna gore verdigi bir kararla elde edilen delillerin adli yardimlasma yoluyla
aktarimina dayanan bilgilerin delil olarak kullanimi yasagi ancak; (a) uluslararasi hukukun temel bir ilkesinin
ihlali gibi adli is birligi hukukunda kabul edilen bir sebepten, (b) kamu diizenine aykiriliktan, (c) adli is birligi
hukuku diizenlemelerinden veya i¢ hukukta elde edilen delillerde oldugu gibi (d) dogrudan anayasadan veya
(e) diger ceza muhakemesi hukuku kurallarindan kaynaklanabilir.’® Encrochat verilerinin Almanya’da delil
olarak kullanilabilirligi meselesi asagida bu kriterler 1siginda ele alinmistir.

a. Adli is Birligi Hukuku Kapsaminda Uluslararasi Hukukun Temel ilkeleri

BGH uluslararasi adli is birligi hukukunun temel ilkeleri kapsaminda devlet egemenligi ve insan haklari
ilkeleri baglaminda Ustlinkoru bir inceleme yapmistir. Devlet egemenligi yoniinden BGH, aktarilan verilerin
kullanim amacinin sinirlanip sinirlanmadigina ve Almanya'ya sirayet eden sinir otesi iletisim dinleme nede-
niyle Alman makamlarina haber verme yiikimliliigline bakmistir. Buna dogrultuda, Fransiz makamlarinin
somut olayda aktardiklari verilerin Almanya’da kullanim amacini sinirlamamis olmasini, diger bir deyisle
ceza yargilamalarinda kayitsiz sartsiz kullanilmasina onay vermis olmasini baska bir devletin Almanya’nin
egemenlik haklarina miidahalesi bulunmadigi seklinde yorumlamistir.”” Ote yandan BGH, Fransiz makam-
larinin ASE Direktifi md. 31’e aykiri olarak Almanya’daki iletisimi Alman makamlarindan izinsiz ve Alman
makamlarina haber vermeden izlemis olmalarini -bu maddenin genel olarak liye devletlerin egemenlik
haklarini korudugunu kabul etmesine ragmen-78 devlet egemenligi ilkesine aykiri olarak degerlendirme-
mistir. BGH'ya gore bunun nedeni, Alman makamlarinin kendilerine aktarilan Encrochat verileri sonrasinda
ulkelerinde uygulanan iletisimin dinlenmesi tedbirine karsi sessiz kalmis olmalaridir. Dolayisiyla bu sessizlik
so0z konusu tedbire onay verildigi seklinde yorumlanmistir.”®

72Thomas Wahl, Cornelia Riehle & Anna Pingen, News — European Union, eucrim — The European Criminal Law Associations' Forum, No. 1, 2022,
37, Andrea Leonhardt, Die Europaische Ermittlungsanordnung in Strafsachen, Springer, Wiesbaden, 2017, 92.

73BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, para. 25.
741bid, para. 74

75|bid, paras. 72, 73.

761bid, para. 32.

77|bid, para. 33.

78Bkz. Ibid, para. 40.

79|bid, para. 40.
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Ayrica insan haklari ilkeleri yoniinden de BGH, somut olayda bireyi koruyucu nitelikteki bir uluslararasi
hukuk kuralina agik bir aykiriigin mevcut olmadigini belirtmistir.2°
b. Kamu Duizeni Yoniinden

BGH kamu diizeni kriterini somut olaya uygularken Encrochat sisteminin yapisal ozelliklerine odaklan-
mistir. Fransiz makamlari agisindan Encrochat, elde edilen verilerin analizine gore, ozellikle ciddi miktarda
uyusturucu madde ticareti olmak iizere miinhasiran suc faaliyetlerini kolaylastirmak amaciyla olusturulmus,
polis erisimine karsi cesitli onlemleri barindiran gizli bir su¢ agi niteligindedir. Dolayisiyla kullanicilar,
normal bir satis kanalindan elde edilemeyecek boyle bir telefonu ciddi bir tutar 6deyerek satin almakla
salt bu nedenle kara para aklama, uyusturucu madde veya silah ticareti gibi organize suclarin siiphelisi
haline gelirler. Her bir kullaniciya sirayet eden bu sug sliphesi nedeniyle, siipheden ari sebepsiz bir kitlesel
izlemeden, kitlesel veri degerlendirmesinden ve dolayisiyla istihbari bir tedbirden bahsedilemez.?' Soz
konusu agir suclarin islendigini gosterir somut sug siiphesi ve delil durumu karsisinda devletin anayasal
olarak vatandasini koruma gorevi ve sucla etkin miicadele o6devi geregiyle Encrochat verilerinin belli bir
zaman dilimi iginde elde edilmesine yonelik (Fransiz) hakim karariyla ve hakim gozetimde gerceklestirilen
islemde kamu diizenine aykirilik bulunmamistir.22
c. Adli is Birligi Hukuku Diizenlemeleri Yoniinden

Alman yiiksek mahkemesi ictihatlari bir adli is birligi hukuku diizenlemesine aykiriligin delil degerlen-
dirme yasagini dogurabilmesi icin ihlal edilen kuralin birey haklarini koruyan bir nitelige sahip olmasini
aramaktadir.8* Bu baglamda BGH, iletisimin dinlendigi iilkenin teknik destegine gerek olmadan uygulanan
sinir otesi iletisim dinleme tedbiri kapsaminda ilgili lilkeye haber verme yiikiimliiligiinii diizenleyen ASE
Direktifi md. 31/3 hiikmiiniin Alman hukukundaki karsiligi olan Uluslararasi Adli is Birligi Kanunu (IRG) md.
91g/6 hitkmiinii ele almistir. ilgili hiikkme gore:

“Almanya Federal Cumhuriyeti'nin teknik yardimina ihtiya¢ duyulmadan telekomiinikasyon yoluyla yapi-
lan iletisimin sinir Otesi gozetimine iliskin bir talep soz konusuysa ve s6z konusu sorusturma tedbiri benzer
bir i¢ hukuk vakasinda onaylanmayacak idiyse, talepte bulunan tliye devletin yetkili makamina derhal, en
gec talebin alinmasindan itibaren 96 saat icinde asagidaki hususlar bildirilmelidir:

1. Gozetlemenin gerceklestirilemeyecegi veya sona erdirilmesi gerektigi,

2. Gozetlenen Risi Almanya Federal Cumhuriyeti'nin yetki alaninda bulundugu sirada toplanan bilgilerin
kullanilamayacagi veya yalnizca belirli kosullar altinda kullanilabilecegi; bu kosullar ve bunlarin gerek-
celeri de bildirilmelidir.”

Mahkemeye gore buradaki haber verme yukimlilugi genel itibariyle esasen devlet egemenligi ve
yabanci lilkede veri kullanimi ile ilgilidir ve bireysel koruma yoni zayiftir. Bu nedenle ihlali durumunda
ic hukukta otomatik olarak delil yasagina yol agmaz.t* Kaldi ki bu maddeye gore, iletisimin Almanya’'da
dinlenmesi nedeniyle Alman makamlarinin bu tedbirin ayni kosullar altinda Almanya’da benzer davalarda
uygulanamayacak olmasi halinde 1 ve 2 numaralari bentlerde yer alan sonuclari Fransa'ya bildirmesi gere-
kirdi. Ancak BGH, Alman makamlarinin somut olayda s6z konusu tedbire sessiz kalmasini bu tedbire onay
verildigi seklinde yorumlamistir.8s

80|bid, para. 33.
811bid, para. 37.
821bid, para. 36.
83|bid, para. 38.
84|bid, paras. 38-41.
85|bid, para. 40.
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d. Anayasal Cekirdek Alan Korumasi Ve Olciiliiliik ilkesi Yoniinden

BGH, Encrochat verilerinin yargilamada kullanilabilirligini degerlendirirken, kisisel verilerin korunmasina
iliskin anayasal giivenceleri dikkate almis ve ozellikle 6zel yasamin ¢ekirdek alanina yonelik miidahalelerin
mutlak delil yasagini dogurabilecegini belirtmistir. Ancak bu koruma yalnizca bireyin en mahrem alanina -
ornegin dini i¢ diinyasina, aile i¢i duygusal iligskilerine veya kisinin kendi alani gibi kamusal denetime kapali
yonlerine- yonelik dinlemeleri kapsarken su¢ planlamasi ve icrasi ¢ercevesinde yapilan iletisimler bu cekir-
dek alan korumasinin disinda tutulmaktadir. Encrochat yazismalarinin icerigi degerlendirildiginde, bunlarin
bireysel mahremiyeti degil, organize uyusturucu ticareti faaliyetlerini konu aldig, dolayisiyla cekirdek alan
miidahalesi olusturmadigi sonucuna varilmistir.26

BGH bir bilginin yargilama sirasinda delil olarak kullanilmasinin bir temel hakka (6r. telekomiinikasyonun
gizliligi hakki, 6zel hayatin gizliligi haklarina) miidahale niteliginde olacagi durumlarda anayasal cekirdek
alan korumasi (hakkin 6zii) ve 6lciiliiliik denetiminin yapilmasini zorunlu gérmektedir. Fakat dlgiililiik testi
bakimindan mahkeme, i¢ hukuktaki bir ceza sorusturmasi kapsaminda bizatihi iilkede veya adli yardimlasma
yoluyla yabanci bir tilkede elde edilen deliller ile bir yabanci tilke makaminin kendi ulusal ceza sorusturmasi
kapsaminda elde etmis olup da baska bir lilkeye aktardigi (spontane bilgi paylasimi) bilgilerin o iilkede delil
olarak kullanilabilirligini adli is birligi hukuku ve AB diizenlemelerindeki 6zellikler®” nedeniyle birbirinden
ayirmaktadir.2® Bir defa ilk iki durumda Alman adli makamlarinin kendi yargi yetkilerine dayanarak yiiriit-
tlikleri bir sorusturma kapsaminda aldiklari bir sorusturma tedbiri karari mevcut olacagindan temel haklara
yapilacak miidahalelerin kontrolii ve sinirlandirilmasi zaten s6z konusu tedbire karar verildigi anda AL.CMK
hiikimlerinin dogrudan ve lafzen uygulanmasi suretiyle (6r. 6zel agirliga sahip suclar veya nitelikli siiphe
seviyesi ile) yapilacaktir. Ancak somut olayda oldugu gibi, baska bir iilkenin (Fransa’nin) kendi yarg yetkisine
dayanarak yirittiigli bir ceza sorusturmasi kapsaminda kendi hukukuna gore temel haklara miidahale
ettigi bir durumda so6z konusu sinirlandirma yapilamiyorsa -ve bu karar karsilikli tanima ilkesi geregi -
ya da yabanci bir devlet islemi olmasi nedeniyle Alman Anayasas! agisindan bir miidahale olarak kabul
edilemeyip-8° Almanya'da esas yoniinden degerlendirilemiyorsa- iki lilkenin miidahale kosullari arasindaki
olasi farklitiklarin delillerin (Almanya’da) kullanildigi asamada -ve bu asamadaki bilgi ve delil duruma
gore- dengelenmesi gerekmektedir. iste bu son durumda BGH s6z konusu dengelemeyi yaparken, miidahale
derecesi benzer agirlikta olan sorusturma tedbirlerinde dlgiiliiligii saglayan kullanim kisitlamalarinin temel
dislincesinden yararlanilabilecegini belirtilmis ve somut olaydaki tedbirin agirligini ve her tiirli olasi
dezavantajin onlenmesi gerekliligini de dikkate alarak en yiiksek koruma seviyesine sahip olan kullanim
kisitlamasi olarak online aramalar ve ortam dinlemesi yoluyla elde edilen delillerin hangi amaglarla kulla-
nilabilecegini diizenleyen ALCMK md. 100e, paragraf 6 hiikmiini olciililiik testi bakimindan esas almistir.®®
Boylece BGH, ilk iki durumda -tedbire karar verilecegi andaki siiphe, bilgi ve delil durumuna gore- dogrudan

86|bid, paras. 61-64; ayni yonde BVerfG, Beschluss vom 1 November 2024 — 2 BVR 684/22, para. 99.

87”Mahkeme’nin bu kararinda ayrintisina girmedigi adli is birligi hukuku ve AB diizenlemelerinin 6zellik yaratan yonu karsilikli tanima ilkesidir.
AB ceza adalet sisteminde Uye devletler arasindaki adli is birliginin temelini olusturan bu ilke, bir devlette hukuka uygun sekilde elde edilen
delillerin diger devletlerce taninmasini ongorir. Bu ilkenin benimsendigi ASE Direktifi'nin 9. maddesine gore, emri yerine getiren makam ASE'yi
normalde kendi i¢ hukukunda s6z konusu islem icin gerekli gorebilecegi ek formaliteleri talep etmeksizin taniyacak ve kendi hukukunun temel
ilkelerine aykiri olmadigl muddetge duzenleyen makamin agikga belirttigi formaliteler ve usuller dogrultusunda yerine getirecektir. Bkz. Kai
Ambos, European Criminal Law, CUP, 2018, 457, n. 89; Bernd Hecker, Europaisches Strafrecht, Springer, Heidelberg, 2017, 428, n. 57. Bu baglamda,
bir delilin yalnizca emri yerine getiren devletin i¢ hukukundaki sekil sartlarina uymamasi gerekgesiyle reddedilmesi, karsilikli tanima ve giiven
ilkesini zedeleyici bir tutum olarak degerlendirilmektedir. Ambos, 460, n. 92. Su halde, kendi yargi yetkisine dayanarak bir sorusturma yiriten
devletin bu kapsamda delil elde etmeye yonelik aldigi bir tedbir karari Uzerinde, bu karar adli yardimlasma yoluyla baska bir tiye devlette yerine
getirilecek olsa da daha fazla denetim yetkisi bulunmaktadir.

88BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, paras. 65, 66, 67.

89Bu yonde bkz. Frank Peter Schuster, Verwertbarkeit im Ausland gewonnener Beweise im deutschen Strafprozess, Duncker & Humboldt, Berlin,
2006, 243.

99BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, paras. 68, 70.
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ve lafzen ve tiimiiyle olaya uygulanabilecek olan bir maddeyi, son durumda -delilin kullanilacagi andaki
siiphe, bilgi ve delil durumuna gore- dolayli olarak ve (dlgiiliilige iliskin hususlarla sinirli olarak) kismen
g0z onilinde bulundurmustur.

ALCMK md. 100e, paragraf 6 hiikmiine gore, online aramalar (md. 100b) ve ortam dinlemesi (md. 100c)
tedbirleri kapsaminda elde edilen veriler, bu kapsamda izlenen/dinlenen kisilerin rizasi olmaksizin, diger
ceza sorusturmalarinda yalnizca bu tedbirlerin uygulanabilecegi (katalog) bir sucun aydinlatilmasi veya
boyle bir sucun siiphelisinin yerinin tespit edilmesi amaciyla kullanilabilmektedir.?" Online arama tedbi-
rinde olguliiliik ilkesini somutlastiran sinirlayici kosul olarak sugun her bir somut olayda 6zel agirliga sahip
olmasi ve olayin baska yollarla aydinlatilmasinin ya da siiphelinin yerinin tespit edilmesinin 6nemli dl¢iide
zorlasmis ya da umutsuz olmasi kosullarina yer verilmistir (ALCMK. md. 100b/1-2,3).°2 Dikkat edilirse burada
g6z onilinde bulundurulan hiikiim, s6z konusu delilin elde edilmesi igin (Beweiserhebung) gerekli olan sart-
lar1 (6r. sug siiphesini) degil elde edilen delillerin kullanim (Beweisverwertung) amaglarini diizenlemektedir.
Bu dogrultuda BGH, so6z konusu kriterleri olaya uygularken tedbirin uygulandigi andaki siiphe durumunu
degil delilin kullanildigi andaki verileri ve bilgi durumu dikkate alarak, mahkimiyete konu diisiik miktarin
tizerindeki (somut olayda %70 etkin madde oranina sahip 5kg kokain, %10 etkin madde oranina sahip
3kg esrar) katalogda yer alan uyusturucu madde ticareti sugunun agir bir sug olmasi, s6z konusu iletisim
icerikleri olmadan olayin aydinlatilmasinin miimkiin olmamasi ve iletisim iceriklerinin 6zel hayatin cekirdek
alanina iliskin olmamasi nedeniyle delil kullaniminin olgiiliiliik ilkesiyle uyumlu olduguna karar vermistir.*3

Ancak BGH ayrica, s6z konusu kriterler yoniinden Encrochat verilerinin kullanilabilirligini “varsayimsal
ikame miidahale” (hypothetischer Ersatzeingriff) doktrini® cercevesinde delilin elde edilmesine iliskin
hukuki sartlara gore de degerlendirmistir. BGH'ya gore sayet s6z konusu (ex-post) veriler bastan itibaren
dogrudan bir katalog sucun aydinlatilmasi amaciyla elde edilmis olsaydi hukuken kullanilabilir nitelikte
olacaklardi. Mevcut durumda, veriler farkli bir miidahale yoluyla temin edilmis olmakla birlikte, kullanim
aninda (ex-post) bu veriler ciddi bir katalog sug siiphesinin aydinlatilmasina hizmet etmekte ve nitelikli
sliphe seviyesinin varligini da bizzat bu veriler ortaya koyabilmektedir. Dolayisiyla, delillerin elde edilme
tarzindan bagimsiz olarak, verilerin kullanimi anindaki hukuki duruma bakildiginda, katalog suca iliskin
nitelikli bir siphe mevcut oldugundan ve bu siiphe mevcut verilerden hareketle ortaya konulabildiginden,
bu verilerin ceza sorusturmasinda kullanilmasina iliskin hukuka aykirilik s6z konusu degildir.*>

BGH'nin sz konusu hukuki sorunu ele alis tarzi bakimindan dikkat ceken noktalar, olguliiliik testi
bakimindan gerekli olan miidahale unsurunun Alman makamlari agisindan delilin elde edilmesiyle (Bewe-
iserhebung) degil -spontane bilgi paylasimi nedeniyle- delilin kullanilmasiyla (Beweisverwertung) olustugu,
dolayisiyla miidahalenin 6lgiilii olup olmadiginin bu andaki (ex-post) kosullara gore, diger bir deyisle ilgili
tedbirlere basvurulabilecek bir katalog sucun ve buna yonelik nitelikli siiphe seviyesinin varligi bakimindan
tedbire karar verildigi andaki degil elde edilen delillerin kullanildigi andaki bilgi ve delil durumuna gore
degerlendirmesidir. Belirtelim ki BGH'nin bu yaklasimi Alman Federal Anayasa Mahkemesi tarafindan ana-
yasaya uygun bulunmustur. Anayasa Mahkemesi, delil kullanma yasagini sonuclayacak ihlali ¢ekirdek alana
yapilacak miidahaleler ile sinirlamis, bunun disindaki hukuka aykiritiklarin 6l¢iluliik testini gecmesi halinde

°TMartin Bose, Verwertung im Ausland gewonnenner Beweismittel im deutschen Strafverfahren, ZStW 114, 2002, 92, 148.
92BGH, Beschluss vom 2. Marz 22022 - 5 StR 457/21, para. 69.
23|bid, para. 71.

%4Bu Ogretiye gore, hukuka aykiri bir kamu giicti miidahalesinin, ayni sonucun hukuka uygun yollarla da elde edilebilecegi varsayimiyla deger-
lendirilmesini ifade eder. Bu yaklasima gore, midahalenin seklen hukuka aykiri olmasi (6r. arama karari olmaksizin yapilan aramalar), eger
ayni midahalenin hukuk diizenine uygun bicimde yapilabilecek oldugu varsayimiyla degerlendirilebiliyorsa, bu durum hukuka aykirligi ortadan
kaldirmasa da ihlalin sonuglarini etkisiz kilabilir veya mazur gorebilir. Christoph Safferling, Strafprozessrecht, 3. Auflage, Heidelberg: C.F. Miiller,
2021, § 5 rn. 84 ff.

95BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, para. 70.
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-ki mahkemeye gore BGH bu testi ALCMK. md. 100e ve 100b maddelerini olaya kiyasen uygulayarak dogru
bir sekilde gerceklestirmistir- delil kullanma yasagini sonuglamayacagini belirtmistir.*¢
e. Ceza Muhakemesi Kurallari Bakimindan

BGH Encrochat kayitlarinin somut davada delil olarak kullanilmasini engelleyecek herhangi bir ceza
muhakemesi kuralinin bulunmadigini belirtmistir.®”

B. Encrochat Verilerinin Avrupa Birligi Hukukuna Uygunlugu ve Delil Degeri

1. AB Hukukunda Ongoériilen Kosullara Aykiri Olarak Elde Edilen Bilgi ve Delillerin Ulusal Ceza Yargilamasinda
Suipheli Aleyhine Dislanmayi Gerektirip Gerektirmeyecegi Sorunu

Alman eyalet mahkemelerinin Encrochat verilerini esas alarak verdikleri mahkimiyet kararlari hukuk-
cular arasinda tartismalara yol agmistir. S6z konusu kararlara esas kitlesel Encrochat verilerinin basta
polisiye kanallar araciligiyla aktarildigi ve bunu takiben ¢ikarilan Avrupa Sorusturma Emri ile s6z konusu
operasyonlari Almanya'da yargl denetimi olmaksizin sadece otomatik olarak tasdik etme saikinin giidiil-
diigl ve ozellikle ASE Direktifinin 31. maddesine uyulmamasinin delillerin kullaniminin hukukiligi iizerinde
sonuglarinin olmasi gerektigi ileri suriilmiistiir.°® Bu iddiaya karsin Alman kolluk makamlari, verilerin
Alman Federal Polis Dairesi tarafindan Europol sunuculari iizerinden cekilmis olmasi, Frankfurt savciliginin
sonradan ASE diizenlemis olmasi ve diizenlenen ASE'nin Encrochat operasyonunu denetleyen Fransiz hakim
tarafindan yerine getirilmis olmasi nedeniyle elde edilen verilerin ceza yargilamasinda kullanilabilecegini
ileri sirmiistir.®®

Bu hukuki sorun BGH nezdinde temyiz gerekgesi olarak ileri suriilmemis olmakla birlikte gerek BGH
tarafindan gerekse BGH kararina uymayan Berlin Eyalet Mahkemesi'nin bu hukuki sorunu ABAD Oniine
tasimasiyla birlikte ABAD tarafindan ele alinmistir. Bu noktada ilk olarak BGH'nin yaklasimini ele aldiktan
sonra Berlin Eyalet Mahkemesi'nin ABAD’a yonelttigi sorulara yonelik ABAD goriisiinii inceleyecegiz.

BGH goriisii: Belirttigimiz lizere ASE diizenlenmeden once, Fransiz ve Alman polis makamlari arasindaki
veri paylasimi veya is birligi sirasinda olasi bir adli yardimlasma kurallarina aykirilik BGH nezdindeki temyiz
basvurusunda ileri stiriilmemistir. BGH oncelikle ceza muhakemesi amaciyla sinir otesi bilgi paylasiminin,
Cezai Konularda AB Karsilikli Yardimlagsma Sozlesmesi'°® kurallari kapsaminda (md. 7)'°7, resmi bir yardim
talebi olmadan da miimkiin oldugunu ve boyle bir bilgi alisverisinden elde edilen verilerin kullanimiigin, ASE
ile elde edilen verilere kiyasla daha yuiksek bir kosulun aranmadiginin ve dolayisiyla delil olarak kullanil-
masinda bir engel bulunmadiginin altini gizmistir."°2 Ayrica Fransiz makamlarinin ASE Direktifi kapsaminda
Alman makamlarina haber verme yiikiimliliigiinii (md. 31) ihlal etmesinin delilin kullanilmasini tek basina
yasaklayan bir durum olmadigi, nitekim verinin kullaniminin —haber veren iilke makamlari tarafindan-
sonradan onaylanmasindan da ayni sonucun ¢iktigl, dolayisiyla acik bir hukuki hatanin bariz olmadigi ifade

96BVerfG, Beschluss vom 1 November 2024 — 2 BVR 684/22, para. 99.

97BGH, Beschluss vom 2. Mdrz 2022 - 5 StR 457/21, para. 76.

98Wabhl, ‘Germany: Federal Court of Justice Confirms..., 37.

99Thomas Wahl, Attempt for Second Reference for Preliminary Ruling in Encrochat Case, eucrim, No. 1, 2024, 44.

190Council of the European Union, Convention on Mutual Assistance in Criminal Matters between the Member States of the European Union,
Official Journal C 197, 12 July 2000, 1-23.

101“Madde 7: Spontane bilgi paylasimi 1. Uye Devletlerin yetRili makamlari, ulusal hukuklarinin sinirlari dahilinde, cezalandirilmasi veya ele

alinmasi bilginin verildigi tarihte alici makamin yetkisi dahilinde olan suglar ve madde 3(1)'de atifta bulunulan hukuk kurallarinin ihlalleri ile
ilgili olarak, bu ydnde bir talep olmaksizin, bilgi paylasiminda bulunabilirler. 2. Bilgi veren makam, ulusal hukuku uyarinca, bu bilgilerin alici
makam tarafindan Rullanilmasina iliskin kosullar koyabilir. 3. Alict makam bu kosullarla bagli olacaktir” Spontane bilgi paylasimi konusu, taraf
oldugumuz uluslararasi adli is birligi sozlesmelerindeki ilgili hiikimlere paralel olarak, Tirk hukukunda 6706 sayili kanunun 7/2 maddesinde
dizenlenmistir: Adli mercilerce, yiritilen bir sorusturma veya kovusturma kapsaminda baska bir devletin ceza sorusturmasi baslatmasina
neden olabilecek bilgilerin 6grenilmesi halinde, talep olmaksizin bu bilgiler, ilgili devlete gonderilmek tizere Merkezi Makama bildirilebilir.

102\Wahl, ‘Germany: Federal Court of Justice Confirms..., 37.
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edilmistir."°3 Kaldi ki, gerek adli is birligi hukukunun sistematiginden gerekse kanun gerekcesinden, sinir
oOtesi iletisim dinlemesi tedbiri kapsaminda ilgili iilkeye haber verme yiikiimliiligiiniin bireyi delilin haber
verilmesi gereken iilkede (olay agisindan Almanya’da) kullanimina karsi degil, haber vermesi gereken iilkede
(olay agisindan Fransa’da) kullanimina karsi korudugu sonucunun ¢iktigi kabul edilmistir.’°* BGH, Fransiz
veya Alman makamlarinin, saniklarin bireysel haklarini koruyan kurallari kasitli veya sistematik sekilde
asmaya calistigina dair somut veya ikna edici bir delil bulunmamasini da gerekge olarak kullanmistir.’°>
Sonug olarak BGH ilgili Encrochat verilerinin mevcut durumda agir suglarin yargilanmasinda delil olarak
kullanilabilecegine karar vermistir.°¢

ABAD goriisii: isbu hukuki sorun BGH karari dogrultusunda karar veren Almanya’daki cogu eyalet mahke-
mesinin aksine konuyu ayrica AB hukuku baglaminda da ele alan Berlin Eyalet Mahkemesi tarafindan bu
konuda AB hukukunun yorumlanmasi amaciyla ABAD'a yoneltilmistir.’7 isbu hukuki sorunla baglantili olan
sorular ve ABAD'In yorumu su sekildedir:

a. ASE Direktifi'ne Gore ASE'nin Yalnizca Hakim Tarafindan Diizenlenip Diizenlenemeyecegi Sorunu

ABAD, ASE Direktifi'nde ASE dilizenlemeye yetkili makamlarin tanimlandigini’®® ve bu kapsamda hakim
ve mahkemenin yani sira savcilarin da ASE diizenleme yetkisine sahip oldugunu ve bunun icin herhangi bir
makamdan (somut olayda hakimden) onay almasina gerek olmadigini belirtmistir. Ancak burada dikkat edil-
mesi gereken kritik husus, Alman savciliginin diizenledigi ASE'nin konusunun daha once Fransiz makamlari
tarafindan Fransiz hukukuna gore elde edilen iletisim verilerinin Almanya’ya aktarilmasina yonelik olmasi
olup sifirdan delil elde etmek amaciyla iletisimin dinlenmesi tedbirinin uygulanmasina yonelik olmamasidir.
Dolayisiyla elde bulunan mevcut delillerin aktarilmasina yonelik verilecek bir karar icin aranan sartlar yeni
bir delil elde etmek icin verilecek bir karar icin aranan sartlara bagli tutulmamistir. Nitekim ALCMK md.
100e/1 uyarinca iletisimin dinlenmesi tedbirine miinhasiran mahkeme/hakim karar verebilirken (Richter-
vorbehalt), 100e/6-1 uyarinca daha dnce —hakim karariyla- elde edilmis olan delillerin belirli sartlarda baska
amaclarla (baska ceza yargilamalarinda) kullanilmasi miimkiindiir. iste bu son duruma bagli olarak Alman
hukukunda savciligin daha once hakim/mahkeme karariyla elde edilmis iletisimin dinlenilmesi verilerini
baska bir sorusturmada kullanmak icin dogrudan isteyebilecegi kabul edildiginden, AB hukuku bakimindan
da benzer bir islem icin hakim onayi olmaksizin savciligin ASE diizenleyebilecegi kabul edilmistir."?®
b. Alman Savcili§inca Diizenlenen ASE’nin Direktif 'in 6/1 Maddesine Uygunlugu Sorunu'®

Zikredilen hukuki sorunun ¢oziimiiyle ilgili uygulanacak norm ASE Direktifinin 6/1 maddesinde su sekilde
yer almaktadir:

“Diizenleyen makam, bir ASE'yi yalnizca asagidaki kosullarin karsilanmasi durumunda diizenleye-
bilir:

103Alman Cezai Konularda Uluslararasi Adli is Birligi Kanunu, md. 92b, c.2: “Fiir einen anderen Zweck oder als Beweismittel in einem gerichtlichen
Verfahren durfen sie nur verwendet werden, wenn der Ubermittelnde Staat zugestimmt hat”. Benzer hiikim Tirk hukukunda da yer almaktadir:
6706 sayili Kanun, md. 6/1: “Adli is birligi kapsaminda gelen bilgi ve belgeler, gonderen devlet izin vermedikge, talebe konu olan sorusturma veya
kovusturma ya da infaz islemleri disinda kullanilamaz”

104BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21, para. 41.
1051bid, para. 59.
106Bundesgerichtshof (BGH), Beschluss vom 2. Marz 2022 - 5 StR 457/21.

107Court of Justice of the European Union, Criminal proceedings against M.N. (Case C-670/22), ECLI:EU:C:2024:372, 30 April 2024, para. 126. (Bundan
boyle CJEU, Criminal proceedings against MN olarak anilacaktir.)

108 Avrupa Sorusturma Emri Direktifi, md. 2/1-c.
109CJEU, Criminal proceedings against MN, paras. 69-77.
101bid, paras. 84-85.
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(a) ASE’nin diizenlenmesi, siipheli veya sanigin haklari dikkate alindiginda 4. maddede belirtilen
yargilamalarin amaci bakimindan gerekli ve orantilidir, ve

(b) Ayni kosullarda i¢ hukuktaki benzer bir davada ASE'de belirtilen sorusturma tedbir(ler)ine bagvu-
rulabilmelidir”

i. Slipheli ve Sanik Haklarinin Korunup Korunmadigi

ABAD, Direktif'in 6/1-a maddesinde zikredilen “slipheli veya sanik haklarinin dikkate alinmasi” kosulu
bakimindan, ASE Direktifi'nin ilginin temel haklarina saygi gosterilip gosterilmediginin yargisal denetimini
garanti altina aldigini, dolayisiyla ceza muhakemesi siirecinde siipheli veya sanigin olayin tespitinde baskin
etkiye sahip bilgi ve deliller lizerinde etkin bir degerlendirmede bulunamadigi durumlarda ulusal ceza
mahkemelerinin adil yargilanma hakkinin ihlal edildigini tespit ederek s6z konusu bilgi ve delili dislamalar
gerektigini belirtmistir.’""

Wahl'e gore Encrochat verilerine bir Trojan yazilimi vasitasiyla erisilmis oldugu bilinmekle birlikte,
bu erisimin teknik ayrintilarinin Fransiz makamlarinca askeri sir niteliginde kabul edilerek agiklanmamis
olmasi, ABAD'In delil kullanma yasagi icin aradigl savunma makaminin mahkiimiyete esas alinan bir delil
tizerinde etkin bir degerlendirmede bulunamamasi kosulunun gerceklesmesine yol acmistir. ABAD, aktarilan
verilerin bitlinligiiniin'? ve giivenilirliginin en azindan delilin yetkili Alman makamlarina teslim edildigi
anda savunma makami tarafindan incelenebilmesi gerektigini soylemistir. Ancak Wahl, ABAD'in savunmanin
delil biitiinliglinii/giivenilirligini test edebilmek igin hangi veriye erisiminin miimkiin oldugunu ve etkin
bir degerlendirme kriterinden uygulamada neyin anlasilacagini agik¢a belirtmemis olmasinin s6z konusu
hukuki sorunlarin mahkemeler 6niinde ortaya ¢ikmaya devam edecegi seklinde yorumlamistir.’'3

Nitekim ABAD goriisii sonrasinda Berlin Eyalet Mahkemesi, Encrochat verilerinin yargilamada delil
olarak kullanilmasinin sanigin adil yargilanma hakkini ihlal ettigini gerekgeli bicimde ortaya koymustur.
Mahkemeye gore adil yargilanma hakki yalnizca mahkeme oniindeki usuli giivenceleri degil, ayni zamanda
delillerin elde edilmesi ve yargilamada kullanilmasi siirecinde seffafligin saglanmasini da kapsamaktadir. Bu
baglamda, sanigin ve miidafiin delillerin kaynagini, elde edilis yontemini ve teknik ozelliklerini sorgulayabil-
mesi gerekir. Ancak somut olayda Encrochat verileri bakimindan bu seffaflik saglanamamistir. Gercekten de
Fransiz makamlari veri toplama siirecini askeri gizlilik gerekcesiyle agiklamaktan imtina etmis, Alman ma-
kamlari ise veri analizinde kullanilan teknik altyapiya iliskin kodlari, yontemleri, filtreleme algoritmalarini
agiklamamis, kullanmis oldugu BKA-Tool ve Realm/JSON uzantili dosya formatlarina erisim izni vermemistir.
Bu nedenle savunma makami, verilerin nasil filtrelendigini, hangi cihazdan ne sekilde alindigini ve hangi
teknik altyapinin kullanildigini bilmeden hareket etmek zorunda birakilmistir.’**

Berlin Eyalet Mahkemesi, bu durumu bilgi asimetrisi ve silahlarin esitligi (Waffengleichheit) ilkesine agik
bir aykirilik olarak degerlendirmistir. Alman Savcilig; Europol, Alman Kriminal Polis Dairesi ve Fransiz Jandar-
masi araciligiyla veri elde etme ve isleme siireglerine (chain of custody) dair detayli teknik bilgiye sahipken,
savunmanin bu bilgilere ulagsmasi sistematik bicimde engellenmistir. Dahasi, Encrochat mesajlarinin icerigi

"1bid, para. 131.

"2Veri bltunluglnin saglanmasi verilerin orijinal halleri Uzerinde teknik inceleme yapilmasi ile mumkin olmaktadir. Gorsel veriler agisindan,
EXIF verileri gibi meta veriler, dosyanin olusturulma zamani, yeri ve kullanilan ekipman bilgileri gibi bircok teknik ayrintiyr icererek verilerin
orijinal halleri tizerinde degisiklik yapilip yapilmadigini belirlemeye yardimci olur. Bunun yaninda, veri biitinligl, hash algoritmalari (6rn. SHA-1,
MD5) ile giivence altina alinir. Ayni veri her defasinda ayni hash degerini treteceginden, dijital delillerin 6nce ve sonra alinan hash degerlerinin
karsilastirilmasi, dosyanin degistirilmedigini ve delil olarak kullanilabilirligini teyit edecektir. Aksi halde yazisma ya da goruntl formatinda
aktarilan veriler fotokopi belgeden farksiz olacagi gibi delilin sonradan Uretilip Uretilmedigi veya lzerinde degisiklik yapilip yapilmadigi da
tespit edilemeyecektir. Ersan Sen, Bugra Sahin, Doga Ceylan, Sky ECC iletisim Saglayicisindan Elde Edilen Delillerin Hukukiligi, https://sen.av.tr/
tr/makale/sky-ecc-iletisim-saglayicisindan-elde-edilen-delillerin-hukukiligi Erisim tarihi: 29 Temmuz 2025.

113\Wahl (n 86) 43.
14 andgericht Berlin, vom 1912.2024, | Az.: 525 KLs 8/22, 279 Js 30/22 StA Berlin, paras. 185, 323.
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cogu zaman baglamdan kopuk, karsi yazismalar eksik, zamansal veya teknik verilerden yoksun sekilde
sunulmustur. Savunma makami hangi mesajlarin kime ait oldugunu, hangi cihazdan ne zaman gonderildigini
anlayamamis, bu durum, delillerin dogrulugunu denetlemeyi fiilen imkansiz hale getirmistir. Mahkemeye
gore, adil yargilanma hakkinin 6zii, savunmanin yalnizca suglamalara cevap vermesini degil, ayni zamanda
AiHS. md. 6/3-d uyarinca iddia taniklarini sorguya cekme hakki kapsaminda, verilerin giivenilirligine ve
bitlinligline iliskin tim bilgileri (gercekligi, olayi temsil giicii, elde edilme kosullari, vs.) sorgulayabilmesini
gerektirmektedir. Bu saglanmadiginda, delilin giivenilirligi zedelenir ve ceza yargilamasi demokratik hukuk
devleti ilkesine aykiri sekilde yuriitilmis olur. Bu nedenle, mahkeme Encrochat verilerinin delil degerlen-
dirme yasagi (Beweisverwertungsverbot) kapsaminda degerlendirilmesi gerektigine karar vermistir.’'s

ii. Gereklilik ve Orantililik Sartlarina Uyulup Uyulmadigi

Direktif'in 6/1-a maddesinde yer alan gereklilik ve orantililik kosullari bakimindan ABAD, s6z konusu
delillerin yerine getiren devlet yetkili makamlari (Fransa) tarafindan 6nceden toplanmis olup da diizenleyen
devlete (Almanya) aktarildigini goz 6niinde bulundurarak, su yorumlari yapmistir:

1) Gereklilik ve orantililik sartlar 4. maddede belirtilen yargilamanin amaglari (diizenleyen devlet huku-
kuna gore sug teskil eden bir eylemin yargilanmasi amaci) dogrultusunda diizenleyen devlet tarafindan
diizenleyen devletin i¢ hukukuna gore incelenecektir.’'®

2) ASE’nin yerine getiren devlet makamlarinin daha 6nce toplayip da elinde bulundurduklari bir delilin
aktarilmasi amaciyla diizenlenmesi halinde, diizenleyen devlet hukuku aksini gerektirmedikce, ASE'nin
diizenlendigi anda ilgili her bir kisi icin ciddi bir suca dair somut olgulara dayali siiphe sartinin aranmasi
gerekli degildir.""’

3) Yargilama asamasinda adil yargilanma hakkinin saglanmasi kaydiyla, dinleme tedbirinden elde edilen
verilerin biitiinliiglintiin/giivenilirliginin tedbirin teknik yoniindeki gizlilik nedeniyle dogrulanamamasi
ASE'nin diizenlenmesine engel degildir. Kaldi ki veri biitiinliigii/glivenilirligi konusu ASE'nin diizenlen-
digi anda degil, ancak verilerin diizenleyen makama iletilmesinden sonra degerlendirilebilir.’"®

i. ilgili Sorusturma Tedbirine i¢ Hukukta Ayni Kosullarda Basvurulabilirlik

ABAD, Direktif’in 6/1-b maddesinde yer alan, ASE’'ye konu sorusturma tedbirine “ayni kosullarda ig
hukuktaki benzer bir davada basvurulabilirlik” kosulu yoniinden ise yerine getiren devlet makamlarinca
daha onceden toplanmis olan bir delilin aktarilmasi icin gerekli olan kosullari belirli bir sorusturma tedbiri
araciligiyla heniiz toplanmamis bir delilin toplanmasi icin gerekli olan kosullardan ayirmaktadir. Somut
olayda delilin ilk kez toplanmasi degil de toplanmis olan delillerin aktarilmasi s6z konusu oldugundan
aranacak sartlar diizenleyen devlet hukukundaki delil toplama sartlarina tabi degildir."™ Ayrica ABAD,
Fransiz makamlarinin soz konusu delili Almanya’da -ve onlarin menfaatine- toplamis olmasini bu noktada
ilgisiz gordiigli gibi AB hukukundaki karsilikli giiven ve tanima temel ilkeleri nedeniyle diizenleyen devlet
makamlarinin aktarilan delilin yerine getiren devlet makamlarinca elde edilme usuliiniin hukuka uygunlu-
gunu inceleyemeyeceginin de altini gizmistir."2°

5Landgericht Berlin, vom 1912.2024, | Az.: 525 KLs 8/22, 279 Js 30/22 StA Berlin, paras. 282, 284-323.
116CJEU, Criminal proceedings against MN, para. 88.

71bid, para. 89.

181bid, para. 90.

"9Miinhasiran hakimin karar vermeye yetkili oldugu tedbirlerde bu kosulun hukuk devletinin kaginilmaz bir geregi olarak konuldugu, bu kosulun
saglanmamasinin delil degerlendirme yasagini sonuclayacagl yoniunde bkz. Schuster, 248-249.

120CJEU, Criminal proceedings against MN, paras. 91-100.
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Ote yandan ABAD, bu hukuki soruna yonelik ayrica Direktif’in 31/3 maddesi kapsaminda bir yorum
yapmistir. Bu madde iletisimin dinlenebilmesi icin kisinin bulundugu iiye devletin teknik yardimina ihtiyag
duyulmayan hallerde ilgili liye devlete haber verme yiikiimliiligiinii diizenlemektedir. Bu durumda s6z konu-
su tedbirin “haber verilen Uye devletin i¢ hukukunda benzer bir davada onaylanabilir olmasi” gerekmektedir.
Aksi takdirde haber verilen liye devlet, iletisimin dinlenmesi tedbirine engel olabilecegi gibi gerekirse
lilkesinde elde edilen herhangi bir materyalin ilgili hakkinda kullanilmasini yasaklayabilir ya da belirtecegi
sartlarda kullanimini sinirlayabilir (md. 31/3). ABAD, “tedbirin i¢ hukuktaki benzer bir davada onaylanabilir
olmas!” kosuluna vurgu yaparak bu kosulun yalnizca ilgili devletin egemenligini koruma amaciyla konulma-
digini ayrica ilgili tedbirin uygulanabilmesi icin gerekli olan sartlarin incelenmesi suretiyle (birey lehine)
saglanan giivenceleri de temin ettigini ifade etmistir.’' Su halde, iletisimin denetlenmesi tedbiri -AB Temel
Haklar Sarti md. 7’'de diizenlenen- 6zel hayata ve haberlesmeye saygi hakkina miidahale teskil ettiginden
telekomiinikasyonun sinir otesi dinlenmesine iliskin direktifin 31. maddesinin ayni zamanda ilgili kisinin
haklarini korumayi amacladigi ve bunun elde edilen verilerin haber verilen devletteki ceza muhakemesinde
kullanimina da sirayet edecegi belirtilmistir."?2 Dolayisiyla tedbire maruz kalan kisinin korunmasi ilgilinin
tedbiri uygulayan devletteki (Fransa) yasal imkanlardan faydalanabilirligine indirgenemeyecektir. Buradaki
koruma yiikiimlilugi esasen, ilgilinin uygun hukuki denetim yollarina bagvurmasinin gerektigi haber verilen
devlettedir.’?3

Wahl'e ve Schuster’e gore burada kastedilen benzer islem Alman CMK'nin 100e maddesinde diizenlenen
online arama tedbiridir ki bu tedbire basvurulabilmesi icin en azindan somut bir sug siiphesinin varlig
gerekmektedir.’?* Boylelikle belirsiz bilgi sistemlerine kitlesel erisime miisaade edilmemektedir. Hatta bu
tedbire basvurmak igin gerekli olan hakim karari, diger sorusturma tedbirlerinde oldugu gibi yerel hakim
tarafindan degil, eyalet mahkemesindeki 6zel yetkili hakim tarafindan verilmeliydi. Somut olayda uygulanan
sorusturma tedbirinin hukukiligi bilgi paylasimi siireclerinde Alman hukukuna gore incelenmedigi icin ve
daha genis kapsamli imkanlar sunan Fransiz hukukuna dayanilmakla yetinildigi icin boyle bir uygulama
kabul edilemez bir forum shopping ornegi olusturmustur.'?>

Berlin Eyalet Mahkemesi, ABAD'in ve Wahl'in goriisleri dogrultusunda, Fransa’nin Encrochat cihazlarindan
Almanya’daki kullanicilarin verilerini toplarken Almanya'yi usuliine uygun olarak (ASE Direktifi, md. 31)
bilgilendirmedigini, Fransa’'nin bu yiikiimliliigii ihlal etmesinin -ve Alman savciliginin polisiye kanallardan
aktarilan bilgiler sonrasi ASE Direktifi md. 31/3'e gore yargisal denetimi yapacak yetkili makama -olayda
Stuttgart Eyalet Mahkemesine- dosyay! iletmemesinin- Alman hakiminin -6zellikle ilgili tedbire ayni sart-
larda Alman hukukuna gore basvurulabilirlik agisindan- denetim yapmasini engelledigini, bu ihlalin Alman
savcilarinin bilgisi dahilinde gerceklestigini ve Alman makamlarinin da bu ihlale katkida bulunduklarini
tespitinde bulunmustur.’2¢ Nitekim ilgili tedbire Almanya’da basvurulabilmesi icin gerekli olan sug stiphesi
yoniinden mahkeme, bir kimsenin salt gizli iletisim saglayan bir cihaza sahip olmasinin onun sug faaliyeti
icinde bulunduguna dair ¢ikarim yapmayi ve bu nedenle iletisimin denetlenmesini gerektirmedigini belirt-
mistir. Mahkeme burada su kiyaslamayi yapmistir: bir kimsenin elinde bir manivela ile dolagsmasi onun
muhtemelen bir evi soyacagi siiphesiyle arama karari verilmesini yetmez. Encrochat sistemine devlet tara-

1211bid, paras. 120-124.
122|bid, para. 124.
123\Vahl (n 86) 43.

124Wahl (n 86) 43. Somut suc siiphesi olmadan yapilan adli dinlemelerin hukuk devletinin gerekleriyle ve AIHS. md. 8/2'de diizenlenen dzel ve
aile hayatina saygi hakkinin sinirlama sebepleri ile uyusmadigl yonlinde bkz. Schuster, 242-243.

125\Vahl (n 86) 43.
1261 G Berlin | (525 KLs) 279 Js 30/22 (8/22) - Beschluss vom 19. Dezember 2024, paras. 205-208.
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findan erisim saglanmadan once kullanicilara yonelik bir sug siiphesi s6z konusu olmadigi gibi kullanicilarin
kim oldugu dahi belli degildir."?’

Ote yandan Berlin Eyalet Mahkemesi'ne goére, ALCMK. md. 100b’de 6ngoriilen sorusturma tedbirine karar
verildigi anda gerekli olan somutlastirilmis yeterli bireysel siiphe sartinin olusmamis olmasi nedeniyle
Almanya’da yapilsa usulsiiz sayilacak bir islem Fransa lizerinden dolayli sekilde (forum shopping) yapilmis
olur —ki bu da hukuku dolanma yasagina (Umgehungsschutz) takilir. Bireyi koruyucu nitelikteki adli is birligi
hukuku kurallarinin ki ABAD, ASE Direktifi. md. 31/1 ve 31/6'nin bu nitelikte oldugunu kabul etmistir-'28
ihlalinin delil kullanma yasagini doguracagi kabul edildiginden somut davada Encrochat delillerinin kulla-
nilmasi yasagi kaginilmazdir.?° Berlin Eyalet Mahkemesi ayni sonuca ASE Direktifi md. 6/1-b uyarinca ASE'ye
konu talebin talep eden iilkenin hukukuna gore o delilin gecerli olacag durumlarda diizenlenebilecegi
kosulu tizerinden de ulasmistir. Diger bir deyisle, eger bu delil Almanya’da yasal olarak kullanilamayacaksa,
baska lilkeden getirilen sekliyle de kullanilamayacaktir.'3°

Goriilecegi lizere Berlin Eyalet Mahkemesi, ASE Direktifi md. 31/3 uyarinca gerekli olan yargi denetimin-
den kacirilarak gerceklestirilen tedbiri varsayimsal olarak Alman hukukuna gore degerlendirmis ve mevcut
sartlarda Alman hukukuna gore bu tedbire basvurulamayacak olduguna karar vererek s6z konusu denetimi
bir anlamda sonradan yerine getirmistir. Ayrica Alman hukukuna gore basvurulamayacak bir sorusturma
tedbiriyle elde edilen delillerin ASE yoluyla baska bir iilkeden transfer edilmesinin de (forum shopping)
delilin kullanilmasini hukuka uygun hale getirmeyeceginin vurgulanmasini da 6nemli goriiyoruz.

Sonug ve Degerlendirme

Encrochat operasyonu, dijitallesen diinyada gerek sug orgitlerinin iletisim teknolojilerini nasil kotiiye
kullandigini gerekse kolluk kuvvetlerinin sofistike teknik yontemler ile sug orgiitleri icindeki gizli iletisimi ve
suc faaliyetlerini nasil ortaya cikardigini gozler oniine sermistir. Encrochat operasyonunun basarisinda yal-
nizca gelistirilmis siber giivenlik ve bilisim teknolojilerinin kullanilmasi degil ayni zamanda farkli iilkelerin
yetkili makamlarinin teknik ve uzmanlik bilgi ve tecriibesinin bir araya getirilmesine, ortak operasyonun es
zamanli, hizli ve esnek bir sekilde koordine edilmesine ve yiiriitiilmesine imkan saglayan ortak sorusturma
ekiplerinin (JITs) kurulmasi da 6nemli rol oynamistir. Keza spontane bilgi paylasimi ve Avrupa sorusturma
emri gibi klasik adli is birligi yontemlerinin 6tesindeki is birligi araglari da 6zellikle elde edilen bilgilerin sinir
otesi ceza muhakemesi siireglerinde etkin bir sekilde kullanilabilmesi noktasinda yasal altyapiyi saglayarak
onemli bir rol oynamistir. Gercekten de suc faaliyetlerinin islendigi yabanci lilkelere aktarilan veriler yiizlerce
sorusturmaya, tutuklamaya ve yiiksek degerde malvarligina el konulmasina yol agmistir. Ne var ki, teknik
basari ve etkin is birliginin yaninda, boylesine genis olcekli bir miidahalenin hukuka uygunlugu, ol¢ililiigu,
bireyin temel haklarinin korunmasi rejimiyle uyumu ve 6zellikle elde edilen verilerin mahkiimiyet kararlari-
na esas alinip alinamayacagi konulari tartismalarin odagina yerlesmistir. Yukarida goriislerine ayrintilariyla
yer verdigimiz yuksek mahkeme kararlarindan ¢ikan sonuclar su sekildedir:

« AB adli is birligi hukukunun temel ilkesi olan karsilikli tanima ilkesinin bir geregi olarak;

» Yabanci lilkede (olayda Fransa’da) uygulanan bir sorusturma tedbirinin (Alman makamlari tarafindan)
yabanci hukuktaki standartlara uygunlugunun incelenmesi miimkiin degildir.

127Berlin Landgericht ldsst Encrochat-Daten nicht zu, Der Spiegel https://www.spiegel.de/panorama/justiz/berlin-landgericht-laesst-encrochat-
daten-nicht-zu-a-6dd9be2e-f558-40fa-9995-2f8136581f8e Erisim tarihi: 21 Aralik 2024.

128CJEU, Criminal proceedings against MN, paras. 120-125.
129 andgericht Berlin, vom 1912.2024, | Az.: 525 KLs 8/22 279 Js 30/22 StA Berlin, paras. 201-246.
1301hid, paras. 247-253.
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» ASE’nin yerine getiren devlet makamlarinin daha once toplayip da elinde bulundurduklari bir delilin
aktarilmasi amaciyla diizenlenmesi, yabanci bir adli makama yonelik sifirdan bir delil toplama emri
diizenlenmesinin tabi oldugu sartlara bagli degildir. Delilin toplanmasi (Beweiserhebung), aktarilmasi
(Beweisiibermittlung) ve kullanilmasi (Beweisverwertung) birbirinden bagimsiz hukuki islemlerdir.
Delilin aktarilmasi amaciyla ASE diizenlenirken, ilgili delilin elde edilme usul ve esaslarina dair
diizenleyen devlet hukukunda ongoriilen sartlar aranmayacaktir. Bu dogrultuda, somut olayda oldugu
gibi, ASE'nin diizenlendigi anda ilgili her bir kisi icin ciddi bir suga dair somut olgulara dayali siiphe
sartinin aranmasi da gerekli degildir.

» Ayni sekilde, ASE diizenlemeye yetkili makam (somut olayda savcilik) diger bir AB lilkesinde sifirdan
delil elde etmek amaciyla ve hakim karari gerektiren bir tedbire basvurmuyor da yalnizca yabanci ma-
kamlarin daha once bayle bir tedbire basvurup da elde ettikleri bir delilin kendi lilkesine aktarilmasi
amaciyla ASE diizenliyorsa ve kendi i¢ hukukunda baska bir adli makamin daha 6nce toplamis oldugu
bir delili bu sekilde bizzat talep etmeye yetkili ise hakim onayina gerek olmaksizin ASE diizenlemeye
de yetkilidir.

» Kullanilacak delilin hukuka uygun olup olmadigini belirleme noktasinda aranacak sartlar delilin biza-
tihi tilkede veya adli yardimlasma yoluyla yurt disinda elde edilmesi ile yabanci devlet makamlarinca
spontane bilgi paylasimi (ihbar) yoluyla aktarilmasi arasinda farklilik gosterir. Zira ilk iki durumda
anayasal olciiliiliik testi kendi yargi yetkisini kullanan makam tarafindan ilgili tedbire karar verilirken
yapilirken iiciinci durumda ise kendi yargl yetkisini kullanarak delili elde eden yabanci devlet
makami tarafindan yapilacaktir. Su halde bir mahkeme yabanci makam yerine gecerek onun kararini
degistiremez ya da degerlendiremez. Spontane bilgi paylasimi lizerine delili alan ve kendi yargi yetkisi
kapsaminda yargilamada kullanacak mahkeme olgiiliilik testini -ya da baska bir degerlendirme
kapsamindailgili usul ve esaslari (6zellikle siiphe kosulunu)- delili kullanacagi andaki hukuki duruma
ve sartlara gore (ex-post) yapacaktir. Bu degerlendirmeleri yaparken sayet yabanci iilkede uygulanan
tedbirin ulusal hukukta birebir karsiligi yoksa o halde kosullari ve giivenceleri s6z konusu tedbire
en yakin ve fakat ondan daha hafif nitelikte olmayan muadil bir tedbir icin 6ngoriilen kosullari (6r.
katalog sug, nitelikli (kuvvetli) sug siiphesi, son care olma, vd.) Riyasen uygulayarak karar verebilir.
Bu noktada dikkat cekmek istedigimiz husus, burada muadil bir tedbirin usul ve esaslarinin kiyasen
dikkate alinmasi delil elde etmek icin degil olciililiik degerlendirmesi ile ilgili oldugu igin koruma
tedbirlerinin kanuniligi baglaminda ele alinmayacaktir.

- Alman Federal Yargitay, bir adli is birligi hukuku diizenlemesine aykiriigin delil degerlendirme yasagini
sonuclayabilmesi icin ihlal edilen kuralin birey haklarini koruyan bir nitelige sahip olmasini aramis, bu
baglamda, sinir otesi iletisim dinleme tedbiri kapsaminda ilgili iilkeye haber verme yiikiimliligiinin
bireyi delilin haber verilmesi gereken iilkede (olay agisindan Almanya’da) kullanimina karsi degil,
haber vermesi gereken {ilkede (olay agisindan Fransa’da) kullanimina karsi korudugunu, haber verilmesi
gereken llke agisindan ise daha ¢ok o devletin egemenligini korumayi amagladigini kabul etmistir.
Kanaatimizce BGH'nin haber verme yiikiimliiliigiiniin ayrica kisisel verilerin yurt (olayda Almanya) disinda
kullanimina iliskin oldugunu soylemesine ragmen konuyu bireyi koruyan bir temel hak olan kisisel
verilerin korunmasi hakki kapsaminda ele almamis olmasi ya da bu bagi zayif gormiis olmasi dogru
olmamistir.

« Ancak AB hukukunu yorumlamakla esas gorevli olan ABAD tam tersi yonde bir karar vererek haber
verme ylkimliligu kurali ile yalnizca ilgili devletin egemenlik haklarinin korunmadigini, ayrica haber
verilen devletin, ihlali halinde tedbirin kismen ya da tamamen tiim sonuglariyla ortadan kaldirilmasini
saglayacak olan “ilgili tedbirin liye devletin i¢ hukukunda benzer bir davada onaylanabilir olmasi” sartini

ot “ b, Oy
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incelemek suretiyle benzer bir tedbire basvurulurken i¢ hukukta (birey lehine) dngoriilen giivenceleri
temin etmesi gerekecegini ifade etmistir. Bu yorumu takip eden Berlin Eyalet Mahkemesi, ilgili tedbire
Almanya’da basvurulabilmesi icin gerekli olan su¢ siiphesi yoniinden, bir kimsenin salt gizli iletisim
saglayan bir cihaza sahip olmasinin onun sug faaliyeti icinde bulunduguna dair ¢ikarim yapmayi ve bu
nedenle iletisimin denetlenmesini gerektirmedigini belirtmistir. Dolayisiyla Alman hukukuna gore basvu-
rulamayacak bir sorusturma tedbiriyle elde edilen delillerin ASE yoluyla baska bir lilkeden aktarilmis
olmasinin forum shopping sayilacagini ve bu usuliin boyle bir delilin kullanilmasini hukuka uygun hale
getirmeyecegini vurgulamistir.

- Slipheli ve sanik haklarinin korunmasini teminat altina alan ASE Direktifi md. 6/1-a baglaminda, ceza
muhakemesi siirecinde siipheli veya sanigin olayin tespitinde baskin etkiye sahip bilgi ve deliller iize-
rinde etkin bir degerlendirmede bulunamadigl durumlarda ulusal ceza mahkemelerinin adil yargilanma
hakkinin ihlal edildigini tespit ederek so6z konusu bilgi ve delili dislamalari gerekmektedir. Aktarilan
Encrochat verilerinin kaynaginin, elde edilis yonteminin, teknik ozelliklerinin sanik ve miidafi tarafindan
sorgulanamamasi ve onlarin erisimine agilmamasi, delil bitiinligii, giivenligi ve seffafliginin saglanama-
masina neden olur, bu durum silahlarin esitligi ilkesine aykiri olur, adil yargilanma hakkini ihlal eder ve
delil degerlendirme yasagini sonuglar.

- Netice itibariyle ABAD, Encrochat verilerinin elde edilis ve aktarilis tarzinin hukuka aykiri olmadigini, fakat
ozellikle adil yargilanma ve savunma hakkinin gerekleri yerine getirilmeden kullaniminin hukuka aykiri
olacagini ifade etmistir.

Yabanci iilke makamlari ile delil konusunda yapilan is birligi yalnizca adli is birligi kapsaminda gercek-
lesmek zorunda olmadig gibi (6r. polisiye is birligi) adli yardimlasma kapsaminda da gerceklesmek zorunda
degildir (6r. spontane bilgi paylasimi). Bu noktada, uygulanan farkli yontemlerin farkli hukuki nitelikleri haiz
olabilecegi, farkli kurallara tabi olabilecegi ve farkli hukuki sonuglar dogurabilecegi gozden kagirilmamali,
bu nedenle gerekli hukuki tartismalar adli ve polisiye is birligi hukukunun ozelliklerine ve kurallarina uygun
ve Ozenli bir sekilde yapilmalidir.

Bu dogrultuda, yabanci iilke makamlarinca gonderilen bir delilin hangi yontem ve hukuki altyapi ile
gonderildiginin tespiti son derece 6nemlidir. Spontane bilgi paylasimi yoluyla daha dnceden elde edilmis
bir delilin aktarilmasi s6z konusu oldugunda Alman Federal Yargitay! (BGH) ve ¢ok sayida Alman Eyalet
Mahkemesi'nin Encrochat verilerinin hukukiligini dar bir perspektifle yalnizca 6zel yasamin ¢ekirdek alanina
miidahale olup olmadig yoniiyle degerlendirmesine, mesru miidahale (sinirlama) sebebi olarak delillerin
salt agir suglarin aydinlatilmasinda kullanilacak olmasini yeterli gormesine ve sonug olarak devletin ceza
muhakemesi ¢ikarlarina Ustiinliik tanimasina karsin ABAD ve Berlin Eyalet Mahkemesi'nin hukuki tartisma-
lari daha detayli ve teknik yonlerden ele almasinin, seffaflik ilkesi, adil yargilanma ve savunma hakki
baglaminda incelemis olmasinin ve sonug olarak insan haklariyla daha uyumlu olan yaklasiminin hukuken
daha dogru ve isabetli olduguna inaniyoruz. Ozellikle BGH’nin, neticeten devletin agir suclari ortaya ¢ikarma
odevine agirlik vermesi ve fakat bunu yaparken ele aldigi farkli hukuki sorunlara -gerekli ya da zorunlu
olmamasina ragmen- yeknesak ¢oziim bulma gayreti gostermesi, sorunlara olan yaklasiminin objektiflikten
uzaklastigl, devletin cikarlarini oncelemek icin kamusal ve bireysel hukuki menfaatler arasinda kurulmasi
gereken dengeyi zorlayici argimanlarla devletin menfaatleri lehine bozdugu izlenimini vermistir. Buna
karsin ozellikle ABAD'in yorumlari farkli hukuki sorunlari her birinin kendi hukuki altyapisi ve niteligi icinde
¢ozmeye calismasi daha objektif ve denge gozeten bir karar oldugu izlenimi vermistir. Bu yorumlari izleyen
Berlin Eyalet Mahkemesi'nin vermis oldugu karar ise uluslararasi adli ve polisiye is birligi alaninin yalnizca
egemenlik ve etkinlik odakli olmadigini ayni zamanda bireyin temel haklarinin korunmasina ve olgiiliiliik
ilkesinin gereklerine hizmet ettigini bir kez daha hatirlatmistir.
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Encrochat operasyonu ve takip eden yargisal siiregler ceza adaleti sistemlerinin organize suglarla miica-
delede nasil bir yaklasim benimsemesi gerektigine dair onemli dersler vermektedir. Uluslararasi adli ve
polisiye is birligi alanindaki modern yontemler bu tiir suglarla miicadelede islevselligi ve etkinligi artirirken
ayni zamanda bireylerin 6zel hayatinin gizliligine saygi hakki, kisisel verilerin korunmasi, adil yargilanma ve
savunma hakki acisindan ciddi riskler de barindirmaktadir. Gelecekte benzer operasyonlarda bireyin temel
haklarinin 6l¢iilu bir sekilde korunmasini gozeten, teknik imkanlarin otesinde seffafligi ve yargisal denetimi
garanti eden bir yaklasim benimsenmelidir. Aksi halde, kisa vadede elde edilen polisiye basarilar, uzun
vadede bireylerin temel haklarina zarar vererek hukuk devletinin temel taslarini zayiflatabilir. Bu baglamda,
Encrochat verilerine iliskin yargi kararlari, temel haklara dayali bir denge kurulmasinin kaginilmaz oldugunu
gostermektedir.

Encrochat verileri yetkili Tlirk makamlariyla da paylasilmis olup bu verilere dayali olarak iilkemizde de
cok sayida organize su¢ operasyonu diizenlenmistir. Bu makalenin son teslim tarihi itibariyle bu konuda
henliz Bélge Adliye Mahkemeleri ve Yargitay tarafindan verilmis bir karara ulasilamamistir. Ozellikle Encroc-
hat verilerinin delil degeri bakimindan isbu ¢alismadaki tespit ve degerlendirmelerin gelecekte verilecek
yargl kararlarina ve bu kararlar ile ilgili yapilacak akademik ¢alismalara bir olciide karsilastirmali hukuk
perspektifi sunacagina inaniyoruz.
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